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Postovani predsjednici odbora,

Odbor za europske poslove na temelju clanka 154. stavka 1. Poslovnika Hrvatskoga
sabora prosljeduje Odboru za unutarnju politiku 1 nacionalnu sigurnost, Odboru za ljudska
prava i prava nacionalnih manjina te Odboru za pravosude stajaliSte o dokumentu
Europske unije objavljenom slijedom nove inicijative Europske komisije ukljuéene u
Radni program za razmatranje stajaliSta Republike Hrvatske za 2018. godinu:

StajaliSte Republike Hrvatske o
Prijedlogu uredbe Europskog parlamenta i Vijec¢a o europskom nalogu za

dostavljanje i europskom nalogu za ¢uvanje elektronic¢kih dokaza u kaznenim
stvarima COM (2018) 225

koje je Koordinacija za vanjsku i europsku politiku i ljudska prava Vlade Republike
Hrvatske usvojila Zaklju¢kom: Klasa: 022-03/18-07/368, Urbroj: 50301-23/21-18-1 na
sjednici odrzanoj 21. kolovoza 2018. godine.

Predmetni Prijedlog uredbe Komisija je dostavila Hrvatskom saboru 24. svibnja 2018. u
sklopu nove inicijative iz Programa rada Europske komisije za 2018. ,Dovrietak
sigurnosne unije”, te je u tijeku njegovo donoSenje u Europskom parlamentu 1 Vijecu
Europske unije.

U skladu s ¢lankom 154. stavkom 2. Poslovnika Hrvatskoga sabora, molim vas da Odboru
za europske poslove dostavite misljenje o Stajali$tu Republike Hrvatske najkasnije do 9.
studenoga 2018. godine.

S postovanjem,

PREDS ODBORA

Domagoj

U prilogu: - Stajaliste Republike Hrvatske o COM (2018) 225
- COM (2018) 225
Naznanje: - INFODOK sluzba



PRIJEDLOG STAJALISTA RH

Nadlezno TDU za izradu prijedloga stajaliSta (nositelj izrade stajali$ta), ustrojstvena
jedinica i sluzbenik/ica:

NadlezZno tijelo drzavne uprave: Ministarstvo pravosuda

Ustrojstvena jedinica: Uprava za europske poslove, medunarodnu i pravosudnu suradnju
NadleZni sluzbenik/ica: Tamara MiSerda

tamara.miserda@pravosudje.hr, tel: +385 (0)1 3714 343

Zamjena nadleznog sluZzbenika/ice: /

Anamarija Bara¢
anamarija.barac@pravosudje.hr, +385 (0)1 3714 349

Nadlezni sluzbenik/ica u MVEP (Sek. za koord. eur. poslova):
Hrvoje Macek, hrvoje.macek@mvep.hr

NadleZna radna skupina Vije¢a EU i nadlezni sluzbenik/ica u SP RH pri EU:
Radna skupina za suradnju u kaznenim stvarima (COPEN); Zrinka Salaj

Osnovne sadrzajne odredbe prijedloga EU:

Prijedlog Uredbe predvida novi oblik pravosudne suradnje utemeljen na ¢lanku 82. stavku 1
Ugovora o funkcioniranju Europske unije koji regulira pravosudnu suradnju u kaznenim
stvarima izmedu drzava ¢lanica Europske unije.

Predmetna je materija prethodno u odredenoj mjeri bila regulirana kroz Konvenciju Vijeéa
Europe o kibemneti¢kom kriminalu iz 2001. godine te Direktivom o Europskom istraZnom
nalogu 2014/41/EU koji regulira prikupljanje dokaza u EU.

Prijedlog Uredbe unaprjeduje postojeci pravni okvir na nekoliko na¢ina. Osim 3to se radi o
izravno primjenjivom pravnom instrumentu, predvida se i prodireni opseg postupanja u
odnosu na dosadasnji pravni okvir. Naime, Uredba se primjenjuje na sve pruZatelje usluga u
EU i to neovisno o lokaciji podataka. Uredba dalje definira vaine pojmove kao §to su
pruzatelji usluga te pojedine kategorije podataka, o emu ovisi i nadin postupanja pogotovo u
dijelu koji se odnosi na uvjete izdavanja tih naloga.

Europski nalog za zadrzavanje elektroni¢kih dokaza i Europski nalog za pribavljanje
elektronickih dokaza definira se kao nalog pravosudnih tijela ili drugih ovlastenih tijela, ali
uvijek potvrden od strane pravosudnog tijela.




Takav se nalog dostavlja zastupniku pravine osobe kojima ima duZnost izvrS§avanja naloga u
odredenom roku osim u odredenim situacijama. Ukoliko pruZatelj usluga ne dostavi
zatrazeno, u odredenim situacijama propisana je sankcija, a nadlezno tijelo izdavanja se moze
obratiti nadleZznom tijelu u drZzavi izvrSenja u svrhu ispunjenja naloga. Ukoliko primatel;
naloga isti ne moze izvrsiti zbog bojazni da bi time narusio temeljna prava osobe ili bi se na
taj naCin doveo u konflikt s pravom treée drzave, takav obrazloZeni stav Salje drzavi izdavanja
koja se opet moze obratiti nadleZznom tijelu drZzave izvrSenja koje ¢e razmotriti nalog 1

obrazloZenje pruzatelja usluge 1 odluciti o nalogu.
Razlozi za donoSenje i pozadina dokumenta:

Povezivanje svih segmenata dru$tva putem digitalnih tehnologija rezultiralo je novim
nac¢inima komunikacije, spremanja podataka, koriStenja novih tehnologija 1 raspolaganja
podacima. Takav razvoj u sferi kaznenog postupka rezultirao je 1 usloZnjavanjem procedura
za prikupljanje elektroni¢kih dokaza budué¢i da je temeljno nacelo kaznenog postupovnog
prava nacelo teritorijalnosti te je jako teSko osigurati u€inkovitost postupanja tijela kaznenog
progona bez novih procedura 1 ovlasti nadleznih tijela. Slijedom takve situacije, a imajuci u
vidu i da na globalnom nivou drzave donose vlastite zakone kojima reguliraju postupanje
tijela kaznenog progona u novim okolnostima, Vijece Europske unije je u lipnju 2016. godine
donijelo zakljucke o unapredenju kaznenog pravosuda u kibernetickom prostoru kojima je od
Europske komisije zatrazeno provodenje konkretnih mjera zasnovanih na zajednickom EU
pristupu u svrhu unapredenja uzajamne pravne pomoci, unapredenja suradnje izmedu
nadleZnih tijela drZava ¢lanica i pruzatelja usluga sa sjediStem izvan EU i da se predloZe
rjeSenja o odredivanju 1 1zvr§avanju nadleZnosti u kibernetickom prostoru.

Iz tog je razloga Europska komisija odrzala niz sastanaka sa strucnjacima iz DC u svrhu
definiranja problema i osmi$ljavanja zakonodavnog prijedloga u skladu s potrebama iz
prakse. Na sastancima se uvelike raspravljalo o suradnji s pruzateljima usluga 1 izravnom
pristupu elektroni¢kim dokazima. Kao rezultat, predlozen je zakonodavni paket - Prijedlog
Uredbe o Europskom nalogu za zadrzavanje elektronickih dokaza 1 Europskom nalogu za
pribavljanje elektronickih dokaza zajedno s Prijedlogom Direktive o pravnom predstavniku za
prikupljanje dokaza u kaznenim postupcima koja predvida da pruzatelji usluga koji nemaju
sjediste u EU imaju pravnog predstavnika na podruc¢ju EU za potrebe primjene predmetne
Uredbe.

Status dokumenta:

Europska komisija je objavila prijedlog Uredbe o Europskom nalogu za zadrZavanje
elektroni¢kih dokaza i Europskom nalogu za pribavljanje elektronickih dokaza u travnju

2018. godine

Prijedlog se trenutno raspravlja na sastanku Radne skupine o suradnji u kaznenim stvarima
(COPEN), na kojem je Europska komisija predstavila prijedlog Uredbe te su drZave clanice
iznijele preliminarne komentare.




StajalisSte RH:

Republika Hrvatska nacelno podrzava dono$enje ovog oblika pravosudne suradnje u
specifitnom podrucju kaznenopravne suradnje glede elektronickih dokaza. Ocjenjujemo
pozitivnim ¢injenicu da je zakonodavni prijedlog na mnogim mjestima nastoji balansirati
ovlasti nadleznih tijela i temeljnih prava uz uvjet da je takvo referiranje na temeljna prava
adekvatno ciljevima koji se Zele posti¢i ovom Uredbom.

Glede podru¢ja primjene Uredbe, pozitivno je §to ista ne uzima lokaciju podataka kao
relevantan faktor za pribavljanje istih buduéi da je i sjediste pruzatelja usluga postalo nevazno
u odnosu na podru¢je pruzanja usluga pa i prikupljanje i spremanje podataka. Nadalje
pozitivnom cijenimo ¢injenicu da Uredba obuhvaéa sve pruzatelje usluga na jednak nadina te
da ista razli¢itom kategorizacijom podataka nastoji na proporcionalna naéin i regulirati
zadiranje u temeljna prava i to kroz uredivanje postupanja pravosudnih tijela.

Sporna/otvorena pitanja za RH:

Smatramo da ¢e biti potrebno kroz daljnju raspravu detaljnije urediti ulogu drzave izvrienja
glede moguénosti utjecaja na izvrSenje i/ili opstojnost naloga u slu€aju postojanja povlastica i
imuniteta u drZavi izvrSenja. Nadalje i vezano za navedeno, pitanje moguénosti i ovlasti
pruzatelja usluga da kvalitetno razmotre nalog i obrazloZe nepostupanje po istom, pitanje
Jezi¢nog reZima naloga, odnosno kako posti¢i da isti ne bude smetnja i da se zbog prevodenja
ne produZavaju kratko odredeni rokovi, zatim pitanje sankcija protiv pruzatelja usluga u
slutaju ne postupanja po nalozima, oCuvanje povjerljivosti kaznenih istraga i razrada
postupka u slu€aju kada pruzatelj usluga ima opravdanu bojazan da bi postupanjem po nalogu
mogao narusiti temeljna prava kao i imati koliziju s pravom treée drzave.

Kao jedno od prvih pitanja, pojavilo se pitanje polja primjene ovog instrumenta posebno u
odnosu na razvoj prava drugih drzava u ovom podrugju.

Stajalista DC, EK i Predsjednistva EU:
Sve drZave €lanice podrZavaju inicijativu Europske komisije za daljnje razvijanje pravosudne
suradnje u pogledu zadrZavanja i pribavljanja elektronickih dokaza.

Vecina drZava slaze da je prijedlog dobar, ali su izrazile Zaljenje $to prijedlog nije dovoljno
ambiciozan imajuéi u vidu zahtjeve svakodnevnog Zivota, ali i zakone treéih drZava,
prvenstveno USA CLOUD Act-a. Poglavito su izrazile Zaljenje 3to zakonodavnim
prijedlogom nije regulirano izravni pristup elektroni¢kim dokazima o &emu se dosta
raspravljalo na sastancima eksperata u Komisiji te da bi trebalo raspraviti i irenje podrudja
primjene na prikupljanje podataka u realnom vremenu.




Smatra da su pregovori u oba dosjea vremenski zahtjevni jer sadrze sloZena pitanja razliCita
od ovog o kojem sada raspravljamo, a koja dovode u pitanje brzinu donoSenja. Dodatni
poticaj navedenome predstavlja i razvoj na medunarodnoj sceni (US CLOUD Act). Vezano uz
prosirenje opsega podru¢ja primjene Uredbe, smatra da bi to u ovom trenutku bio korak
predaleko. Pitanje izravnog pristupa podacima sc¢ moze rjeSavati u kasnijoj fazi (moguce i
novim zakonodavnim prijedlogom), dok je pitanje presretanja podataka u realnom vremenu

novo pitanje.

Glede pitanja uloge 1zvrSenja, odnosno izravne komunikacije s pruZateljima usluga EK smatra
da se radi o novom pristupu u odnosu na dosadasnje instrumente uzajamnog priznavanja te da
je sli¢na mogucnost ve¢ postojala na temelju Konvencije Vijeca Europe o kibernetickom
kriminalu. PredloZeni akt konkretnije ureduje ovlasti 1 duznosti pruZatelja usluga priliko
postupanja po ovim zahtjevima, a uzimajuci u obzir i noviji pravni razvoj u podrucju zastite
osobnih podataka i pravo drugih drzava u ovom podrucju.

Iako se drzave ¢lanice slazu da je pruzateljima usluga potrebno viSe specificirati postupanje
kako bi se zadovoljio balans izmedu postivanja prava pojedinca, naloga pravosudnih tijela 1
uspjesnosti poslovanja, neke drzave ¢lanice brine da se zbog opisanih mehanizama izvrSenja
ne dovede u pitanje uéinkovitost samog instrumenta. Dio drzava €lanica smatra da je briga
oko temeljnih prava u osnovi na pravosudnom tijelu i to onom koje izdaje nalog za

prikupljanje ili Cuvanje podataka.

Glede sankcija, jedan dio drzava ¢lanica se zalaze da rezim sankcija bude ujednacen te da se
jezi¢ni reZim uredi na na¢in koji bi omoguéio pravosudnim tijelima drzava Clanica brzo
prikupljanje podataka bez odugovlacenja i troskova prijevoda.

Sporna/otvorena pitanja za DC, EK i Predsjednistvo EU:

Do sada iznesena sporna pitanja odnosila su se na doseg primjene ovog zakonodavnog akta te
na nuznost uzimanja u obzir prava tre¢ih drzava kada isto obvezuju pruzatelja usluga koji

dostavlja podatke pravosudnom tijelu drzave izdavanja.

Stav RH o spornim/otvorenim pitanjima DC, EK i Predsjednistva EU:

Slijedom poziva BG PRES CATS delegacijama da na sastanku tog odbora dana 18 svibnja
2018. podijele svoja stajaliita o tome da i je potrebno uzeti u razmatranje prosirenje podrucja
primjene nacrta Uredbe (posebice s obzirom na pitanja izravnog pristupa podacima i pitanje
presretanja podataka u realnom vremenu), predstavnik RH je iznio stav da HR nema konacno
stajaliste o postavljenim pitanjima, ali preliminarno moze kazati da bismo trebali u obzir uzeti
razvoj svjetskih trendove te, u skladu's time, imati ambiciozan pristup. PodrZane su DC koje
su navele kako pristup EU ne smije biti asimetri¢an pristupu SAD u ovim pitanjima.




Glede pitanja nuZnosti uzimanja u obzir prava treéih drzava kada isto obvezuju pruzatelja
usluga koji dostavlja podatke pravosudnom tijelu drzave izdavanja, smatramo kako takva
odredba osim zastite prava pojedinca i pruzatelja usluga ima za cilj postizanje uzajamnosti u
odnosu na tre¢e drzave. Stava smo kako je potrebno ocijeniti doprinosi li takvo rjesenje
ostvarenju uzajamnosti i time u¢inkovitosti instrumenta i uopée dosega EU pravnog okvira.

Postojece zakonodavstvo RH i potreba njegove izmjene slijedom usvajanja dokumenta:
Uslijedit ¢e izmjene nacionalnog zakonodavstva u svrhu donoSenja provedbenih odredbi
Uredbe, a razmotrit ¢e se i izmjena komplementarnog zakonodavstva (Zakona o pravosudnoj

suradnji u kaznenim stvarima s drZavama ¢lanicama Europske unije).

Utjecaj provedbe dokumenta na prora¢un RH:
U ovom trenutku ne predvidamo financijski utjecaj na proradun.
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OBRAZLOZENJE

1. KONTEKST PRIJEDLOGA
. Razlozi i ciljevi prijedloga

U danaSnje vrijeme je uporaba druStvenih medija, elektronicke poSte preko interneta
(webmaila), usluga za razmjenu poruka i aplikacija postala uobicajena za komunikaciju, rad,
druzenje i prikupljanje informacija u mnogim dijelovima svijeta. Te usluge povezuju milijune
korisnika. One stvaraju znatne koristi za gospodarsku 1 drustvenu dobrobit diljem Unije 1
izvan nje. Medutim, mogu se i zloupotrijebiti kao alati za pocinjenje kaznenih dijela ili
njihovo olakSavanje, uklju¢uju¢i za pocinjenje teSkih kaznenih djela poput teroristickih
napada. Kad se to dogodi, te usluge i aplikacije Cesto su jedino mjesto gdje istrazitelji mogu
pronac¢i naznake koje im mogu pomoc¢i da utvrde tko je pocinio kazneno djelo 1 prikupiti
dokaze koji se mogu upotrijebiti na sudu.

S obzirom na bezgrani¢nu prirodu interneta, takve usluge mogu se pruzati iz bilo kojeg dijela
svijeta 1 nisu im nuzno potrebni fizicka infrastruktura, sjediste ili zaposlenici u drzavi ¢lanici u
kojoj se pruzaju usluge ili na cijelom unutarnjem trzistu. Nije im potrebna ni posebna lokacija
za pohranjivanje podataka, koju pruzatelj usluge €esto bira na temelju legitimnih osnova kao
Sto su sigurnost podataka, ekonomije razmjera i brzina pristupa. Stoga, zbog sve veceg broja
kaznenih predmeta povezanih sa svim vrstama kaznenih djela’, drzave ¢lanice moraju imati
pristup podacima koji bi se mogli upotrijebiti kao dokazi i koji se pohranjuju izvan njihove
zemlje 1/ili koje pohranjuju pruzatelji usluga u drugim drzavama clanicama ili u tre¢im
zemljama.

Mehanizmi za suradnju izmedu zemalja u slucajevima kad se dokaz ili pruzatelj usluge nalaze
negdje drugdje razvijeni su prije nekoliko desetljec’az. Unato¢ redovnim reformama, ti
mehanizmi suradnje izloZeni su sve vefem pritisku zbog rastu¢e potrebe za pravodobnim
prekograni¢nim pristupom elektroni¢kim dokazima. Zbog toga je niz drzava ¢lanica i tre¢ih
zemalja odlucio prosiriti svoje nacionalne alate. Tako nastala rascjepkanost dovodi do pravne
nesigurnosti i proturje¢nih obveza te se javljaju pitanja o zastiti temeljnih prava i postupovnim
zaStitnim mjerama u pogledu osoba na koje se odnose takvi zahtjevi.

Vije¢e je 2016. pozvalo na poduzimanje konkretnih mjera utemeljenih na zajedniCkom
pristupu EU-a u cilju povecanja ucinkovitosti uzajamne pravne pomoci, u cilju poboljsanja
suradnje izmedu tijela drzava Clanica i pruzatelja usluga sa sjediStem u drzavama izvan EU-a i
u cilju predlaganja rjeSenja za problem utvrdivanja i provedbe nadleznosti® u kiberprostoru®.
Europski parlament na sli¢an je nacin istaknuo izazove koje trenuta¢no rascjepkani pravni
okvir moze uzrokovati pruzateljima usluga koji Zele ispuniti zahtjeve za provedbu zakona i
pozvao je na stvaranje europskog pravnog okvira, koji ¢e ukljucivati zastitne mjere za prava i
slobode svih ukljucenih osoba®.

! Vidjeti odjeljke 2.1.1. i 2.3. Procjene ucinka.

U Uniji su to mehanizmi za uzajamno priznavanje koji se sada temelje na Direktivi o europskom
istraznom nalogu; s tre¢im zemljama to su mehanizmi za uzajamnu pravnu pomoc.

U ovom dokumentu pojam ,,provedbena nadleznost” odnosi se na nadleznost mjerodavnih tijela za
poduzimanje istrazne mjere.

Zakljuéci Vije¢a Europske unije o unapredenju kaznenog prava u kiberprostoru, ST9579/16.

° P8_TA(2017)0366.
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Ovaj prijedlog usmjeren je na posebni problem Kkoji nastaje zbog nestalne prirode
elektroni¢kih dokaza i njegove medunarodne dimenzije. Njime se mehanizmi suradnje nastoje
prilagoditi digitalnom dobu na nacin da se sudstvu i tijelima kaznenog progona daju alati za
rad s dana$njim nac¢inima komunikacije izmedu zloCinaca i za suzbijanje modernih oblika
kriminaliteta. Takvi alati moraju podlijegati snaznim mehanizmima zastite temeljnih prava.
Ovim prijedlogom nastoji se poboljsati pravna sigurnost za nadlezna tijela, pruzatelje usluga i
ukljucene osobe 1 odrzati visok stupanj zahtjeva za provedbu zakona, ¢ime se osiguravaju
zaStita temeljnih prava, transparentnost i odgovornost. Njime se ubrzava i postupak
osiguravanja i pribavljanja elektroni¢kih dokaza koje pohranjuju 1/ili drze pruzatelji usluga s
poslovnim nastanom u drugoj drzavi. Ovaj instrument postojat ¢e zajedno s trenutacnim
instrumentima za pravosudnu suradnju koji su jo§ uvijek relevantni i nadlezna tijela th mogu,
prema potrebi, upotrebljavati. Komisija istodobno radi na jacanju postoje¢ih mehanizama
pravosudne suradnje s pomoc¢u mjera kao $to su stvaranje sigurne platforme za brzu razmjenu
zahtjeva izmedu pravosudnih tijela u EU-u i ulaganje 1 milijun EUR za osposobljavanje
strucnjaka iz svih drzava ¢lanica EU-a U podrucju uzajamne pravne pomoc¢i i suradnje, s
posebnim naglaskom na Sjedinjene Ameri¢ke DrZzave kao treu zemlju koja zaprima najveci
broj zahtjeva od EU-a°.

Za dostavu 1 izvrSenje naloga u okviru ovog instrumenta nadleZna tijela trebala bi se oslanjati
na pravne zastupnike koje su imenovali pruzatelji usluga. Komisija danas predstavlja
prijedlog kojim ¢e osigurati u¢inkovito imenovanje takvih pravnih zastupnika. Ona osigurava
zajednicko rjeSenje za cijeli EU za upucivanje pravnih naloga pruzateljima usluga
posredstvom pravnog zastupnika.

. Dosljednost s postoje¢im pravnim okvirom u tom podrucju politike i s
Konvencijom Vije¢a Europe iz Budimpeste

Trenutacni pravnih okvir EU-a sastoji se od mehanizama Unije za suradnju u kaznenim
stvarima, kao $to su Direktiva 2014/41/EU o Europskom istraznom nalogu u kaznenim
stvarima’ (Direktiva o EIN-u), Konvencija o uzajamnoj pravnoj pomoéi u kaznenim stvarima
medu drzavama Clanicama Europske unije®, Odluka Vije¢a 2002/187/PUP o osnivanju
Eurojusta’, Uredba (EU) 2016/794 o Europolu®, Okvirna odluka Vije¢a 2002/465/PUP o
zajednickim istraznim timovima' i od bilateralnih sporazuma izmedu Unije i drZava izvan

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/docs/pages/20170522_non-
paper_electronic_evidence_en.pdf

Direktiva 2014/41/EU Europskog parlamenta i Vije¢a od 3. travnja 2014. o Europskom istraznom
nalogu u kaznenim stvarima, SL L 130, 1.5.2014., str.1.

Akt Vijeéa od 29. svibnja 2000. kojim se u skladu s ¢lankom 34. Ugovora o Europskoj uniji donosi
Konvencija 0 uzajamnoj pravnoj pomo¢i u kaznenim stvarima medu drzavama ¢lanicama Europske
unije.

Odluka Vijeca 2002/187/PUP od 28. veljace 2002. kojom se osniva Eurojust s ciljem jacanja borbe
protiv teskih kaznenih djela. Komisija je 2013. donijela prijedlog Uredbe o reformi Eurojusta (Prijedlog
Uredbe o Agenciji Europske unije za suradnju u kaznenom pravosudu (Eurojust), COM/2013/0535
final).

Uredba (EU) 2016/794 Europskog parlamenta i Vijec¢a od 11. svibnja 2016. o Agenciji Europske unije
za suradnju tijela za izvrSavanje zakonodavstva (Europol) te zamjeni i stavljanju izvan snage odluka
Vije¢a 2009/371/PUP, 2009/934/PUP, 2009/935/PUP, 2009/936/PUP i 2009/968/PUP.

Okvirna odluka Vijeéa 2002/465/PUP od 13. lipnja 2002. o zajedni¢kim istraznim timovima.
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https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32014L0041
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=OJ:C:2000:197:TOC
http://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex:32002D0187
http://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex:52013PC0535
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EU-a, kao §to su Sporazum o uzajamnoj pravnoj pomoéi (,MLA”) izmedu EU-a i SAD-a*? i
Sporazum o uzajamnoj pravnoj pomo¢i izmedu EU-a i Japana™.

Prijedlogom, kojim se uvode europski nalog za dostavljanje i europski nalog za Cuvanje,
olakSava se pribavljanje 1 prikupljanje elektronickih dokaza za kaznene postupke koje
pohranjuju ili drze pruzatelji usluga u drugoj drzavi. Direktivom o Europskom istraznom
nalogu (EIN), kojom je u velikoj mjeri zamijenjena Konvencija o uzajamnoj pomo¢i u
kaznenim stvarima, obuhvacene su sve istrazne mjere’®. To ukljuduje pristup elektronickim
dokazima, ali Direktiva 0 EIN-u ne sadrzava posebne odredbe o toj vrsti dokaza™. Novim
instrumentom nece se zamijeniti EIN za pribavljanje elektroni¢kih dokaza ve¢ se osigurava
dodatni alat za nadleZna tijela. U nekim situacijama, na primjer, kad u drZavi ¢lanici izvrSenja
treba provesti nekoliko istraznih mjera, javna tijela mogu davati prednost EIN-u. lzrada
novog instrumenta za elektroni¢ke dokaze bolje je rjeSenje od izmjene Direktive o EIN-u
zbog posebnih izazova povezanih s pribavljanjem elektronickih dokaza koji ne utjecu na
druge istrazne mjere obuhvacene Direktivom o EIN-u.

Kako bi se olakSalo prekograni¢no prikupljanje elektronickih dokaza, novi instrument temeljit
¢e se na nacelima uzajamnog priznavanja. NadleZzno tijelo u zemlji u kojoj se nalazi adresat
naloga nece izravno sudjelovati u dostavi 1 izvrSenju naloga, osim u slu¢aju neispunjenja jer
¢e tada biti potrebno izvrSenje 1 umijeSat ¢e se nadlezno tijelo drzave u kojoj se nalazi
zastupnik. Stoga instrument zahtijeva niz strogih zaStitth mjera i1 odredbi, kao Sto je
ovjeravanje pravosudnog tijela u svakom pojedinom predmetu. Na primjer, europski nalozi za
dostavljanje koji se odnose na dostavljanje podataka o transakciji ili sadrzaju (za razliku od
podataka o pretplatniku 1 pristupu) mogu se izdavati samo za kaznena djela koja su u drzavi
1zdavateljici kaznjiva maksimalnom zatvorskom kaznom od najmanje 3 godine ili za posebna
kaznena djela povezana s terorizmom koja ovise o Kkibersustavima i koja kibersustavi
olaksavaju, kako je navedeno u prijedlogu.

Osobi podaci obuhvaceni ovim prijedlogom zasti¢eni su i mogu se obradivati samo u skladu s
Opéom uredbom o zadtiti podataka (GDPR)™ i Direktivom o zaititi podataka za policiju i
tijela kaznenog pravosuda (Direktiva o zastiti podataka za potrebe kaznenog progona)”. Opca
uredba o zastiti podataka stupit ¢e na snagu 25. svibnja 2018., a Direktivu o zastiti podataka
za potrebe kaznenog progona drzave ¢lanice moraju prenijeti do 6. svibnja 2018.

Konvencijom Vije¢a Europe o kibernetickom kriminalu iz Budimpeste (CETS br.), koju je
ratificirala veéina drZava ¢lanica EU-a, uspostavljaju se medunarodni mehanizmi za suradnju

12 Odluka Vijeéa 2009/820/ZVSP od 23. listopada 2009. o sklapanju, u ime Europske unije, Sporazuma o
izruéenju izmedu Europske unije i Sjedinjenih Ameri¢kih Drzava te Sporazuma o uzajamnoj pravnoj
pomo¢i izmedu Europske unije i Sjedinjenih Americ¢kih Drzava.

Odluka Vije¢a 2010/616/EU od 7. listopada 2010. o sklapanju Sporazuma izmedu Europske unije i
Japana o medusobnom pruzanju pravne pomoci u kaznenim stvarima.

Osim zajedni¢kih istraznih timova (vidjeti ¢lanak 3. Direktive o EIN-u); u Direktivi o EIN-u ne
sudjeluju sve drzave ¢lanice (Irska, Danska).

Osim upucivanja na identifikaciju osobe koja ima IP adresu iz ¢lanka 10. stavka 2. tocke (e) za §to se
nije moguce pozvati na dvojnu kaznjivost kao osnove za priznavanje i izvrSenje zahtjeva.

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ.

Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka od strane nadleznih tijela u svrhe spreCavanja, istrage, otkrivanja ili
progona kaznenih djela ili izvr§avanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Okvirne odluke Vijeca 2008/977/PUP.
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u borbi protiv kiberkriminala'®. Konvencija obuhvaéa kaznena djela po&injena internetom i
drugim racunalnim mreZama. Njome se zahtijeva od stranaka da uspostave ovlasti i postupke
za pribavljanje elektronic¢kih dokaza i pruzanje uzajamne pravne pomoc¢i, koja nije ograni¢ena
na kiberkriminal. Konvencijom se posebno zahtijeva od stranaka da uspostave naloge za
dostavljanje u cilju pribavljanja racunalnih podataka od pruzatelja usluga na njihovu
drzavnom podrucju i podataka o pretplatnicima od pruzatelja usluga na njihovu drzavnom
podrucju. Nadalje, u Konvenciji su predvideni nalozi za ¢uvanje u sluc¢ajevima kad postoji
razlog vjerovati da su racunalni podaci posebno osjetljivi na gubitak ili izmjenu. Dodatna
pitanja javljaju se u pogledu dostave 1 izvrSivosti nacionalnih naloga za dostavu u odnosu na
pruZzatelje s poslovnim nastanom izvan drzavnog podrucja stranke Konvencije. U tom pogledu
trenutaén(zgse razmatraju daljnje mjere za poboljSanje prekograni¢nog pristupa elektronickim
dokazima™.

. SazZetak prijedloga Uredbe

Prijedlogom Uredbe uvode se obvezujuci europski nalog za dostavljanje i europski nalog za
Cuvanje. Oba naloga mora izdati ili ovjeriti pravosudno tijelo drzave ¢lanice. MozZe se izdati
nalog kojim se trazi cuvanje ili dostavljanje podataka koje pohranjuje pruzatelj usluga koji se
nalazi u drugoj drzavi, a koji su potrebni kao dokaz u kaznenim istragama ili kaznenim
postupcima. Takvi nalozi mogu se izdavati ako je dostupna sli¢na mjera za isto kazneno djelo
u slinoj situaciji u drzavi Clanici izdavateljici. Oba naloga mogu se dostavljati pruzateljima
elektroni¢kih komunikacijskih usluga, drustvenih mreza, internetskih trgovina, ostalim
pruzateljima usluga smjeStaja na posluZitelju 1 pruZateljima internetske infrastrukture kao Sto
su IP adresa i registri naziva domena ili njihovim pravnim zastupnicima, ako postoje.
Europski nalog za Cuvanje, kao i1 europski nalog za dostavljanje, upucuju se pravnom
zastupniku izvan nadleZnosti drzave ¢lanice izdavateljice radi ¢uvanja podataka do izdavanja
naknadnog zahtjeva za dostavljanje tih podataka, na primjer kanalima za uzajamnu pravnu
pomo¢ ili s pomoc¢u EIN-a izmedu drzava Clanica sudionica. Za razliku od mjera nadzora ili
obveza zadrzavanja podataka utvrdenih zakonom, koje nisu predvidene ovom Uredbom,
europski nalog za ¢uvanje jest nalog koji izdaje ili ovjerava pravosudno tijelo u odredenom
kaznenom postupku nakon pojedinane procjene proporcionalnosti i nuznosti u svakom
pojedinom slucaju. Za razliku od europskog naloga za dostavljanje, on se odnosi na odredene
poznate ili nepoznate pocinitelje kaznenog djela koje je ve¢ pocinjeno. Europskim nalogom za
cuvanje dopusta se Cuvanje samo onih podataka koji su ve¢ pohranjeni u trenutku primitka
naloga, ali ne i pristup podacima u buducnosti nakon primitka europskog naloga za cuvanje.

Oba naloga mogu se upotrebljavati samo u kaznenim postupcima, od pocetne predistrazne
faze do okonc¢anja postupka presudom ili drugom odlukom. Nalozi za dostavljanje podataka o
pretplatnicima ili podataka o pristupu mogu se izdavati za bilo koje kazneno djelo, a nalog za
dostavljanje podataka o transakcijama ili sadrzaju moze se izdavati samo za kazneno djelo
koje je u drzavi izdavateljici kaznjivo maksimalnom zatvorskom kaznom od najmanje 3
godine ili za odredena kaznena djela koja se spominju u prijedlogu i ako postoji posebna veza

18 U Strategiji Europske unije za kiberneticku sigurnost iz 2013. Konvencija iz Budimpeste priznata je kao

glavni multilateralni okvir za borbu protiv kiberkriminala — Zajednicka komunikacija Komisije i
Visokog predstavnika Europske unije za vanjske poslove i sigurnosnu politiku o Strategiji Europske
unije za kiberneticku sigurnost: Otvoren, siguran i zasti¢en kiberneticki prostor, JOIN(2013) 1final.

Na svojoj 17. plenarnoj sjednici (lipanj 2017.) Odbor za konvenciju o kiberneti¢(kom kriminalu (T-CY)
donio je mandat za izradu drugog dodatnog protokola Konvencije (,,Drugi dodatni protokol”) koji ¢e
Odbor izraditi i dovrsiti do prosinca 2019. Cilj se odmaknuti od mjesta pohrane podataka kao
odlucujuceg ¢imbenika.
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s elektronickim alatima i1 kaznenim djelima obuhvadenima Direktivom o terorizmu
2017/541/EU.

S obzirom na razli¢ite razine nametljivosti odredenih mjera u odnosu na trazene podatke,
prijedlogom se utvrduje niz uvjeta i zaStitnih mjera. One ukljuc¢uju obvezu pribavljanja ex-
ante ovjere naloga od strane pravosudnog tijela. Prijedlog se primjenjuje samo na pohranjene
podatke. Presretanje telekomunikacija u stvarnom vremenu nije obuhvaceno ovim
prijedlogom. Mjera je ograni¢ena na ono $to je nuzno i1 proporcionalno za potrebe odredenog
kaznenog postupka. Njome se pruzateljima usluga omogucuje i da, prema potrebi, traze
objasnjenja od tijela koja izdaju naloge. Ako se ta pitanja ne mogu rijesiti 1 tijelo izdavatelj
odluci se na izvrSenje, pruzatelji usluga mogu na temelju istih razloga osporavati izvrSenje
vlastitih tijela. Nadalje, uspostavlja se posebni postupak za situacije kad je obveza pruzanja
podataka u sukobu s proturje¢nom obvezom iz zakonodavstva trece zemlje.

Zakonodavstvom EU-a §tite se prava osumnji¢enika i okrivljenika u kaznenim postupcima i
ve¢ postoje pravila za zaStitu osobnih podataka. Medutim, u pogledu osoba ¢iji se podaci
traze, ovim dodatnim zaStitnim mjerama u prijedlogu predvidaju se postupovna prava za te
osobe u kaznenom postupku ili izvan njih. To ukljucuje moguénost osporavanja zakonitosti,
nuznosti ili proporcionalnosti naloga bez ograniCavanja osnova za osporavanje u skladu s
nacionalnim pravom. Prava u skladu sa zakonodavstvom drZave izvrsiteljice poStuju se u
potpunosti na na¢in da se osigurava da se u drzavi izdavateljici uzmu u obzir imuniteti 1
povlastice kojima se Stite podaci koji se traze u drzavi ¢lanici pruzatelja usluge. To se
posebno primjenjuje kad se njima osigurava visi stupanj zaStite nego pravom drzave
izdavateljice.

Nalozi izdani u skladu s prijedlogom Uredbe izvrSivi su na isti nacin kao i usporedivi
nacionalni nalozi u drzavi u kojoj primatelj usluge zaprima nalog. Uredbom je predvideno da
bi drzave Clanice trebale uspostaviti djelotvorne i1 proporcionalne sankcije.

2. PRAVNA OSNOVA, SUPSIDIJARNOST | PROPORCIONALNOST
. Pravna osnova

Pravna osnova za podupiranje djelovanja u predmetnom podruéju je ¢lanak 82. stavak 1.
Ugovora o funkcioniranju Europske unije. U ¢lanku 82. stavku 1. propisano je da se u skladu
s redovnim zakonodavnim postupkom mogu donositi mjere za propisivanje pravila i
postupaka kojima se osigurava priznavanje svih vrsta presuda i sudskih odluka diljem Unije.
Mogu se donijeti 1 mjere za olakSavanje suradnje medu sudskim ili drugim odgovaraju¢im
tijelima drzava Clanica u vezi s kaznenim postupcima i izvrSenjem odluka.

Ta se pravna osnova primjenjuje na mehanizme obuhvaéene ovom Uredbom. Clankom 82.
stavkom 1. osigurava se uzajamno priznavanje sudskih odluka koje pravosudno tijelo u drzavi
¢lanici izdavateljici upuéuje pravnoj osobi u drugoj drzavi ¢lanici i ¢ak mu odreduje obveze,
bez prethodne intervencije pravosudnog tijela u toj drugoj drzavi ¢lanici. Europski nalog za
dostavljanje ili europski nalog za cuvanje mogu dovesti do intervencije pravosudnog tijela
drzave izvrsiteljice kad je to nuzno za izvrSenje odluke.

. Odabir instrumenta

Clankom 82. stavkom 1. UFEU-a daje se zakonodavcu EU-a moguénost dono3enja uredbi i
direktiva.
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Budu¢i da se prijedlog odnosi na prekograni¢ne postupke, za koje su potrebna ujednacena
pravila, nema potrebe da se drzavama ¢lanicama ostavi diskrecijski prostor za prenosenje tih
pravila. Uredba je izravno primjenjiva, njome se osigurava jasnoca i veéa pravna sigurnost i
izbjegavaju razlicita tumacenja u drzavama ¢lanicama te drugi problemi s prenosenjem koji su
nastali u slu¢aju okvirnih odluka o uzajamnom priznavanju presuda i sudskih odluka. Nadalje,
uredbom se omogucuje nametanje iste obveze na ujednacen nacin u Uniji. Iz tih se razloga
uredba smatra najprimjerenijim oblikom za ovaj instrument za uzajamno priznavanje.

. Supsidijarnost

S obzirom na prekograni¢nu dimenziju obuhvaéenih problema, da bi se ciljevi mogli ostvariti,
mjere ukljucene u prijedlog moraju se donositi na razini Unije. Zlo€ini za koje postoje
elektronicki dokazi Cesto ukljucuju situacije kad su infrastruktura u kojoj su pohranjeni
elektronicki dokazi i1 pruzatelj usluge koji upravlja infrastrukturom obuhvaceni drugim
nacionalnim pravnim okvirom, u Uniji ili izvan nje, a ne nacionalnim pravnim okvirom koji
se primjenjuje na zrtve 1 pocCinitelje zlocina. Kao rezultat toga, ucinkovito prekograni¢ne
pristupanje elektronickim dokazima bez zajednickih minimalnih pravila moZe nadleznoj
drzavi oduzimati mnogo vremena i biti vrlo optere¢ujuce. Drzave ¢lanice posebno bi imale
problema rijesiti sljedeca pitanja neovisnim djelovanjem:

. rascjepkanost pravnih okvira u drzavama clanicama koja je utvrdena kao glavni
izazov za pruzatelje usluga koji nastoje ispuniti zahtjeve utemeljene na razli¢itim
nacionalnim zakonima,

. vecéa ucinkovitost pravosudne suradnje na temelju postojeceg zakonodavstva Unije,
posebno s pomoc¢u EIN-a.

S obzirom na razli¢itost pravnih pristupa, broj obuhvacenih podruc¢ja politike (sigurnost,
temeljna prava ukljucujuci postupovna prava i zastitu osobnih podataka, gospodarska pitanja)
i veliki raspon dionika, zakonodavstvo na razini Unije najprikladnije je sredstvo za rjeSavanje
utvrdenih problema.

. Proporcionalnost

Prijedlogom se utvrduju pravila na temelju kojih nadlezno tijelo u Uniji moZe naloziti
pruzatelju usluge koji nudi usluge u Uniji i koji nema poslovni nastan u istoj drzavi €lanici da
dostavi ili ¢uva elektronicke dokaze. Klju¢ne znacajke prijedloga, kao Sto su materijalno
podrucje primjene europskog naloga za dostavljanje, uvjeti kojima se osigurava priznavanje,
mehanizam sankcioniranja i sustav zaStitnih mjera i pravnih lijekova, ograni¢avaju ga na ono
Sto je nuzno za ostvarivanje njegovih glavnih ciljeva. Prijedlog je posebno ograni¢en na
zahtjeve za pohranjenim podacima (nisu obuhvaceni podaci prikupljeni presretanjem
telekomunikacija u stvarnom vremenu) i na naloge izdane u kaznenim postupcima za
odredeno kazneno djelo koje je predmet istrage. Njime stoga nije obuhvaceno sprjecavanje
zlo¢ina ili druge vrste postupaka ili povreda (kao Sto su upravni postupci zbog povreda
zakonskih pravila) i od pruzatelja se ne zahtjeva da sustavno prikupljaju i pohranjuju vise
podataka nego Sto to ¢ine iz poslovnih razloga ili radi ispunjavanja drugih pravnih zahtjeva.
Nadalje, iako se nalozi za dostavljanje podataka o pretplatnicima ili podataka o pristupu mogu
izdavati za bilo koje kazneno djelo, nalog za dostavljanje podataka o transakcijama ili
sadrzaju moze se izdavati samo za kazneno djelo koje je u drzavi izdavateljici kaznjivo
maksimalnom zatvorskom kaznom od najmanje 3 godine ili za odredena kaznena djela koja
ovise 0 Kibersustavima i koja su omogucena kibersustavima definirana u prijedlogu i za
kaznena djela povezana s terorizmom. Naposljetku, prijedlogom se objasnjavaju postupovna
pravila i zaStitne mjere koje se primjenjuju na prekograni¢ni pristup elektroni¢kim dokazima,
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ali se ne uskladuju nacionalne mjere. On je ograni¢en na ono §to je nuzno i proporcionalno za
zadovoljavanje potreba tijela kaznenog progona i pravosudnih tijela u digitalnom dobu.

3. REZULTATI EX POST EVALUACIJA, SAVJETOVANJA S DIONICIMA 1
PROCJENE UCINAKA
. Savjetovanja s dionicima

Tijekom godinu i1 pol dana Komisija se savjetovala s relevantnim dionicima o utvrdivanju
problema 1 daljnjim mjerama. To se ¢inilo s pomocu istrazivanja koja su ukljucivala sve od
otvorenog javnog savjetovanja do ciljanih istrazivanja s nadleznim javnim tijelima.
Organizirali su se 1 grupni sastanci stru¢njaka i bilateralni sastanci kako bi se moglo
razgovarati o moguc¢im ucincima zakonodavstva EU-a. Povratne informacije o inicijativi
prikupljale su se i na konferencijama na kojima se razgovaralo o prekogranicnom pristupu
elektronickim dokazima.

Ispitanici koji su sudjelovali u istrazivanju smatrali su da povecana uporaba informacijskih
usluga predstavlja izazov za provedbu zakona jer relevantna nadleZna tijela Cesto nisu
Sposobna postupati s elektronickim dokazima. Kao jedna od glavnih prepreka priznat je 1
dugotrajan postupak pribavljanja dokaza. Ostali klju¢ni problemi koje su istaknula javna tijela
ukljucuju manjak pouzdane suradnje s pruzateljima usluga, manjak transparentnosti i pravnu
nesigurnost u pogledu nadleznosti za istrazne mjere. Smatralo se da se izravnom
prekograni¢nom suradnjom izmedu tijela kaznenog progona i pruzatelja digitalnih usluga
dodaje vrijednost kaznenim istragama. Pruzatelji usluga i neke organizacije civilnog drustva
istaknuli su da je potrebno osigurati pravnu sigurnost u suradnji s javnim tijelima i izbjegavati
sukobe izmedu zakona. Kad je rije¢ o tome kako bi novo zakonodavstvo EU-a moglo utjecati
na prava, dionici su smatrali da bi trebalo zajamciti posebne zasStitne mjere kao nuzni uvjet za
bilo koji prekograni¢ni instrument.

Povratne informacije prikupljene tijekom pocetne procjene u€inka pokazale su da su dionici
smatrali da bi se uklanjanjem nedostataka postojeeg sustava uzajamne pravne pomoci
poboljsala njegova ucinkovitost i unaprijedila pravna sigurnost. Neke organizacije civilnog
drustva bile su protiv zakonodavstva na razini EU-a 0 izravnoj suradnji. One su smatrale da
treba ograniciti djelovanje EU-a za poboljSanje postupaka pravne pomoci. Ta ¢e se ideja
provoditi kao dio prakti¢nih mjera koje je Vijece prihvatilo u lipnju 2016.

Tijekom ciljanog istrazivanja medu javnim tijelima u drzavama ¢lanicama otkriveno je i da ne
postoji zajedniCki pristup osiguranju prekograni¢nog pristupa elektroni€¢kim dokazima jer
svaka drzava €lanica ima svoju nacionalnu praksu. PruZzatelji usluga razlicito reagiraju na
zahtjeve od stranih tijela kaznenog progona i vrijeme odgovora razlikuje se ovisno o drzavi
¢lanici izdavateljici. Time se stvara pravna nesigurnost za sve ukljucene dionike.

Opcenito je tijekom savjetovanja s dionicima utvrdeno da je postojec¢i pravni okvir rascjepkan
i slozen. To moze dovesti do kasnjenja tijekom faze izvrSenja i nepostojanja uéinkovite
istrage i kaznenog progona kaznenih djela koje ukljuéuju prekograniéni pristup elektroni¢kim
dokazima.
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. Procjena ucinka

Odbor za regulatorni nadzor izdao je pozitivno misljenje o procjeni uc¢inka kojom se podupire
ovaj prijedlog® i dao je razliGite prijedloge za njegovo poboljsanje’’. Procjena uginka
izmijenjena je na temelju tog misljenja kako bi se dodatno razmotrila pitanja temeljnih prava
povezana s prekograni¢nom razmjenom podataka, posebno povezanosti izmedu razli¢itih
mjera koje su dio mogucnosti kojoj se daje prednost. Procjena je izmijenjena i kako bi se bolje
uzela u obzir stajaliSta dionika i drzava Clanica 1 na¢in njihova uzimanja u obzir. Nadalje,
kontekst politike preispitan je kako bi se ukljucila dodatna upucivanja na razlicite aspekte,
kao $to su razgovori u skupinama stru¢njaka kojima se pridonijelo oblikovanju inicijative.
Objasnjena je komplementarnost izmedu razli¢itth mjera (posebno Direktive o EIN-u,
pregovora o dodatnom protokolu uz Konvenciju iz Budimpeste 1 zajednickog preispitivanja
sporazuma o uzajamnoj pravnoj pomoci izmedu EU-a i SAD-a) u pogledu podrucja primjene,
rokova i dubine te je revidiran osnovni scenarij kako bi se bolje uzele u obzir promjene koje
bi mogle nastati neovisno o donoSenju predlozenih mjera. Naposljetku, dodani su dijagrami
radi boljeg opisa protoka razmjene podataka.

Povrh osnovnog scenarija (moguénost O) razmatrale su se Cetiri glavne mogucénosti politike:
niz prakticnih mjera za poboljSanje postupaka pravosudne suradnje 1 izravne suradnje izmedu
javnih tijela i pruzatelja usluga (moguénost A: nezakonodavna); moguc¢nost koja se sastoji od
spajanja prakticnih mjera iz moguénosti A s medunarodnim rjeSenjima na bilateralnoj ili
multilateralnoj razini (moguénost B: zakonodavna); moguénost koja ukljucuje spajanje
prethodnih mjera sadrzanih u mogucénosti B s europskim nalogom za dostavljanje i mjerom za
poboljSanje pristupa bazama podataka iz kojih se mogu dobiti podaci o pretplatnicima na
temelju upita, kao Sto je baza podataka WHOIS (moguénost C: zakonodavna) i mogucnost
koja ukljucuje spajanje svih prethodnih mjera sadrzanih u moguénosti C sa zakonodavstvom o
izravnom pristupu podacima pohranjenima na daljinu (mogu¢nost D: zakonodavna)zz.

Ako se ne poduzme nikakva mjera (moguénost O), stanje ¢e se pogorsati zbog sve veceg
broja zahtjeva. Svim ostalim mogucnostima pridonosi se ciljevima inicijative, ali u razlicitoj
mjeri. MoguénoSéu A poboljSat ¢e se ucinkovitost trenutacnog postupka, na primjer
poboljsanjem kvalitete zahtjeva, ali opseg poboljSanja bio bi ograni¢en zbog strukturnih
nedostataka postojeceg sustava.

Mogu¢nost B dovela bi do vise poboljsanja predvidanjem medunarodno prihvaéenih rjesenja,
ali ishod tih medunarodnih rjeSenja u velikoj bi mjeri ovisio o tre¢im zemljama. RjeSenja su
stoga nesigurna i vjerojatno nece biti ucinkovita kao rjeSenje Unije i nece donijeti toliko
zaStitnih mjera.

2 Radni dokument sluzbi Komisije — Procjena u¢inka uz Prijedlog uredbe o europskom nalogu za

dostavljanje i europskom nalogu za ¢uvanje elektronickih dokaza u kaznenim stvarima i Prijedlog
Direktive o uskladenim pravilima o imenovanju pravnih zastupnika za potrebe prikupljanja dokaza u
kaznenim postupcima, SWD(2018) 118.

Odbor za regulatorni nadzor Europske komisije — Misljenje o procjeni u¢inka — Prijedlog uredbe o
europskom nalogu za dostavljanje i europskom nalogu za cuvanje elektronickih dokaza u kaznenim
stvarima i Prijedlog Direktive o uskladenim pravilima o imenovanju pravnih zastupnika za potrebe
prikupljanja dokaza u kaznenim postupcima, SEC(2018) 199.

Za pojedinosti vidjeti Radni dokument sluzbi Komisije — Procjena ucinka uz Prijedlog uredbe o
europskom nalogu za dostavljanje i europskom nalogu za ¢uvanje elektroni¢kih dokaza u kaznenim
stvarima i Prijedlog Direktive o uskladenim pravilima o imenovanju pravnih zastupnika za potrebe
prikupljanja dokaza u kaznenim postupcima, SWD(2018) 118.
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Moguénoséu C nedvojbeno bi se dodala vrijednost u usporedbi s prethodnim moguénostima
jer se njome predvida instrument unutar EU-a o izravnoj suradnji s pruZateljima usluga kojim
bi se rijesila veéina utvrdenih problema u slucajevima kad pruzatelj usluge drzi predmetne
podatke.

Moguénost D najsveobuhvatniji je paket rjeSenja. Osim prethodnih mjera, ona ukljucuje
zakonodavne mjere o izravnom pristupu u situacijama kad nije potrebna ukljucenost
pruzatelja usluga.

Ova zakonodavna inicijativa koju Komisija predlaze temelji se na zaklju¢cima procjene
ucinka. Ovo zakonodavstvo dopunit ¢e se prakticnim mjerama koje su opisane u procjeni
ucinka i daljnjim radom na dodatnom protokolu uz Konvenciju iz Budimpeste. Komisija ¢e na
temelju svojeg zakonodavnog prijedloga razgovarati i s SAD-om i drugim tre¢im zemljama o
mogu¢im buducim bilateralnim ili multilateralnim sporazumima o prekograni¢nom pristupu
elektronickim dokazima s prate¢im zastitnim mjerama. Kad je rije¢ o mjerama o izravnom
pristupu 1 pristupu bazama podataka, koje su dio moguénosti D, Komisija trenutatno ne
predlaze nikakvo zakonodavstvo, ali ¢e dalje razmatrati najbolje naine za rjeSenje tih dvaju
pitanja.

Ocekuje se da ¢e se inicijativom omoguciti ucinkovitije i djelotvornije istrage i kazneni
progon i istodobno poboljSati transparentnost i odgovornost te osigurati poStovanje temeljnih
prava. Oc¢ekuje se 1 da ¢e njome poticati digitalno jedinstveno trziste poboljSanjem sigurnosti i
smanjenjem percepcije nekaznjivosti za kaznena djela pocinjena na umreZenim uredajima ili s
pomocu umrezenih uredaja.

U pogledu javnih tijela, o¢ekuje se da Ce inicijativa donijeti pocetne provedbene troskove koji
bi se dugoro¢no prebili uStedama na stalnim troSkovima. Nacionalna tijela morala bi se
prilagoditi novim postupcima i pro¢i osposobljavanje. Medutim, nakon toga tijela bi imala
koristi od uskladivanja i centralizacije i od jasnog pravnog okvira kojim se ureduje pristup
podacima, jer bi se time trebala povecati u€inkovitost. Buduci da bi se moguc¢noscu kojoj se
daje prednost smanjio pritisak na kanale pravosudne suradnje, drzave koje zaprimaju zahtjeve
trebale bi uociti smanjenje broja zahtjeva koje moraju obradivati.

Pruzatelji usluga trebali bi se prilagoditi novom zakonodavnom okviru uspostavom (novih)
postupaka i osposobljavanjem svojeg osoblja. S druge strane, uskladenim okvirom moglo bi
se smanjiti opterecenje pruzatelja usluga koji trenutacno odgovaraju na zahtjeve za podacima
koji se ne odnose na sadrzaj i koji im mogu pristupiti u skladu s razli¢itim zakonima svih
drzava Clanica. Pravna sigurnost i standardizacija postupaka trebali bi pozitivno utjecati i na
mala i1 srednja poduzeca jer bi dovele do smanjenja administrativnog opterecenja i poticale
konkurentnost. Ocekuje se i da ¢e im inicijativa u nac¢elu donijeti ustede.

. Temeljna prava

Prijedlog bi mogao utjecati na niz temeljnih prava:

. prava pojedinaca Cijim se podacima pristupa: pravo na zaStitu osobnih
podataka; pravo na postovanje privatnog i obiteljskog zivota; pravo na slobodu
1zrazavanja; pravu na obranu; pravo na djelotvoran pravni lijek 1 na posteno
sudenje,

o prava pruzatelja usluga: pravo na slobodu poduzetnistva; pravo na ucinkoviti
pravni lijek,
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J prava svih gradana: pravo na slobodu i sigurnost.

Uzimajuéi u obzir mjerodavnu pravnu steCevinu o zastiti podataka, u prijedlog Uredbe
ukljucene su dostatne i1 vazne zastitne mjere kako bi se osigurala zastita prava tih osoba.

Buduéi da se nalozi mogu izdavati samo u kaznenim postupcima i ako postoje usporedive
nacionalne situacije, tijekom faze prije sudenja 1 tijekom sudenja primjenjuju se sve
kaznenopravne postupovne zasStitne mjere. To posebno ukljucuje pravo na posteno sudenje
propisano c¢lankom 6. EKLJP-a i1 ¢lancima 47. i 48. Povelje o temeljnim pravima. To
ukljucuje i mjerodavno zakonodavstvo na razini EU-a 0 postupovnim pravima u kaznenim
postupcima: Direktivu 2010/64/EU o pravu na tumacenje i1 prevodenje u kaznenim
postupcima, Direktivu 2012/13/EU o pravu na informiranje o pravima i optuZzbama i1 na
pristup spisu predmeta, Direktivu 2013/48/EU o pravu na pristup odvjetniku i na
komunikaciju sa srodnicima u slu¢aju uhiéenja 1 pritvora, Direktivu 2016/343 o jacanju
odredenih vidova pretpostavke neduznosti i prava sudjelovati na raspravi u kaznenom
postupku, Direktivu 2016/800 o postupovnim jamstvima za djecu i Direktivu 2016/1919 o
pravnoj pomoc¢i za osumnji¢enike i okrivljenike u kaznenom postupku i za traZzene osobe u
postupku na temelju europskog uhidbenog naloga.

Drugim rije¢ima, prethodnom intervencijom pravosudnog tijela pri izdavanju naloga
osigurava se provjera zakonitosti mjere 1 njezine nuznosti 1 proporcionalnosti u odredenom
predmetu. Time se osigurava i da se nalogom neopravdano ne utjeCe na temeljna prava,
ukljucujuéi ucinke pravnih nacela, kao §to je odnos povjerenja izmedu odvjetnika i klijenta.
Tijelo izdavatelj mora osigurati u pojedinom predmetu da je mjera nuzna i proporcionalna,
ukljucujuéi u odnosu na tezinu kaznenog djela koje je predmet istrage. Prijedlog ukljucuje i
pragove za podatke o transakcijama i podatke o sadrzaju i njime se osigurava i da ¢e se
europski nalog za dostavljanje upotrebljavati u odnosu na takve podatke samo u slucaju tezih
kaznenih djela.

Izri¢ito je obuhvaceno 1 pravo na djelotvoran pravni lijek za osobe ¢iji se podaci traze.
Tijekom sudenja u drzavi izdavateljici moraju se uzeti u obzir i imuniteti i povlastice
odredenih zanimanja kao S§to su odvjetnici 1 temeljni interesi nacionalne sigurnosti ili obrane u
drzavi adresata. Sudski nazor ovdje sluzi kao dodatna zastitna mjera.

Budu¢i da je nalog obvezujuca mjera, on utjeCe 1 na prava pruzatelja usluga, posebno na
slobodu poduzetnistva. Prijedlog ukljucuje pravo pruzatelja usluge da podnese odredene tuzbe
u drzavi Clanici izdavateljici, na primjer ako nalog nije izdalo ili ovjerilo pravosudno tijelo.
Ako je nalog proslijeden na izvrSenje drzavi izvrsiteljici, tijelo koje izvr§ava nalog moze po
primitku odluciti da ga nece priznati ili izvrSiti ako postoji bilo koja od osnova za protivljenje
i nakon savjetovanja s tijelom izdavateljem. Nadalje, ako je postupak za izvrSenje pokrenut,
adresat moze osporiti nalog pred tijelom izvrSiteljem na temelju bilo koje od tih ograni¢enih
osnova. To ukljucuje, na primjer, slucajeve kad je ocito da nalog nije izdalo ili ovjerilo
nadlezno tijelo ili ako bi se ispunjenjem nedvojbeno povrijedila Povelja ili bi doSlo do
nedvojbene zlouporabe. To ne iskljuCuje pravo adresata na djelotvoran pravni lijek protiv
odluke o odredivanju sankcije.

Moguci problem povezan s mjerama EU-a u ovom podrucju jest moguénost da bi one mogle
dovesti do toga da tre¢e zemlje uvedu uzajamne obveze za pruzatelje usluga u EU-u koje nisu
u skladu s uvjetima temeljnih prava EU-a, medu ostalim s visokom razinom zastite podataka
koja se osigurava pravnom steCevinom EU-a. Prijedlogom se taj problem rjeSsava na dva
nacina: prvo, predvidanjem mjere koja sadrzava snazna jamstva i izricita upucéivanja na uvjete
i jamstva koja ve¢ postoje u pravnoj stecevini EU-a, koja stoga sluzi kao model za strano
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zakonodavstvo 1 drugo, ukljuc¢ivanjem posebne odredbe o ,,sukobima obveza” kojom se
pruzateljima usluga omogucuje da utvrde i istaknu proturjecne obveze s kojima se suo€avaju i
time pokrenu sudski nazor. Tom odredbom nastoji se osigurati poStovanje opéih zakona o
onemogucavanju pristupa, kao Sto je primjerice americki Zakon o privatnosti elektronickih
komunikacija (ECPA) kojim se zabranjuje otkrivanje podataka o sadrzaju unutar njegova
zemljopisnog podrucja primjene, osim u ogranicenim okolnostima, te zakona kojima se u
nacelu ne zabranjuje otkrivanje, ali bi se moglo zabraniti u pojedinim slu€ajevima. U
slu¢ajevima povezanima s ECPA-om, pristup podacima o sadrzaju trenutacno moze biti
onemogucen u odredenim situacijama i stoga bi uzajamna pravna pomo¢ trebala biti glavni
alat za pristup takvim podacima. Medutim, u skladu s promjenama uvedenima ameri¢kim
Zakonom CLOUD?, odredba o onemogucavanju pristupa mogla bi se ukinuti ako EU sklopi
sporazum sa SAD-om. Dodatnim medunarodnim sporazumima s ostalim kljuénim partnerima
mogu se dodatno smanjiti slucajevi proturjecnih zakona.

Uzimajuéi u obzir prethodno navedeno, mjere u ovom prijedlogu u skladu su s temeljnim
pravima.

4. UTJECAJ NA PRORACUN

Zakonodavnim prijedlogom Uredbe ne utjece se na proracun Unije.

5. OSTALI ELEMENTI
. Planovi provedbe i mehanizmi pracenja, evaluacije i izvjeS¢ivanja

Uredba je izravno primjenjiva u Uniji. Neposredno ¢e se primjenjivati u praksi bez potrebe za
izmjenom unutarnjih pravnih sustava.

Provest ¢e se evaluacija Uredbe i Komisija ¢e Europskom parlamentu i Vijeu podnijeti
1zvjes¢e najkasnije 5 godina od njezina stupanja na snagu. Na temelju zakljucaka iz izvjesca,
posebno o tome ostavljaju li se Uredbom neke praznine koje su relevantne u praksi, i
uzimajuc¢i u obzir tehnoloske promjene, Komisija ¢e ocijeniti treba li proSiriti podrucje
primjene Uredbe. Komisija ¢e prema potrebi podnijeti prijedloge za prilagodbu ove Uredbe.
Drzave ¢lanice dostavit ¢e Komisiji sve potrebne informacije za izradu tog izvjeséa. Drzave
¢lanice prikupljat ¢e podatke koji su potrebni za godi$nje pracenje Uredbe.

Komisija ¢e, prema potrebi, pruzateljima usluga izdati smjernice o uskladivanju s obvezama
iz Uredbe.

. Detaljno obrazloZenje pojedinih odredaba prijedloga
UREDBA
Clanak Uvodna
izjava
|. Predmet, 1. Predmet 1.-15.

Dana 23. ozujka 2018. u Sjedinjenim Ameri¢kim Drzavama donesen je Zakon o objasnjenju zakonite
prekomorske uporabe podataka (CLOUD). Zakon CLOUD dostupan je ovdje.
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definicije i podrucje | 2. Definicije 16. —23.
primjene
3. Podrucje primjene 24. - 217.
I1. Europski nalog za | 4. Tijelo izdavatelj 30.
dostavljanje,
europski nalog za 5. Uvjeti za izdavanje europskog naloga za | 28.-29.,31.—
Cuvanje i potvrde, dostavljanje 35.
pravni zastupnik
6. Uvjeti za izdavanje europskog naloga za ¢uvanje 36.
7. Adresat europskog naloga za dostavljanje i 37.
europskog naloga za Cuvanje
8. Potvrda europskog naloga za dostavljanje i 38. —39.
europskog naloga za Cuvanje
9. Izvrsenje potvrde europskog naloga za dostavljanje 40. - 41.
ili ¢uvanje (EPOC)
10. IzvrSenje potvrde europskog naloga za Cuvanje 42.
(EPOC-PR)
11. Povjerljivost i informacije o korisnicima 43.
12. Nadoknada troSkova Nijedna
1. Sankcije i | 13. Sankcije Nijedna
izvrSenje
14. Postupak izvrSenja 44. - 45, 55.
IV. Pravni lijekovi 15. i 16. Postupak preispitivanja u slucaju 47.-53.
proturjecnih obveza iz zakonodavstva tre¢e zemlje
17. Djelotvorni pravni lijekovi 54,
18. Postovanje povlastica i imuniteta u skladu sa 35.
zakonom drzave izvrsSiteljice
V. Zavrsne odredbe | 19. Pradenje i izvjes¢ivanje 58.
20. 1zmjene potvrda i obrazaca 59. - 60.
21. IzvrSavanje delegiranja 60.
22. Obavijesti Nijedna
23. Odnos s europskim istraznim nalozima 61.
24. Evaluacija 62.
25. Stupanje na snagu Nijedna
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Poglavije 1.: Predmet, definicije i podrudje primjene
Clanak 1.: Predmet

U ovom ¢lanku utvrduje se opce podrucje primjene i svrha prijedloga, odnosno pravila u
skladu s kojima nadlezno pravosudno tijelo u Europskoj uniji moze izdavanjem europskog
naloga za dostavljanje ili za Cuvanje pruzatelju usluga koji pruza usluge u Uniji naloZiti
dostavljanje ili cuvanje elektronickih dokaza. Ti se instrumenti mogu upotrebljavati samo u
prekograni¢nim situacijama, odnosno, u situacijama kad pruZzatelj usluga ima poslovni nastan
ili zastupnika u drugoj drzavi ¢lanici.

Ovom Uredbom pruzaju se istraznim tijelima dodatni alati za pribavljanje elektronickih
dokaza bez da se pritom ogranicavaju ovlasti utvrdene nacionalnim pravom za obvezivanje
pruzatelja usluga koji imaju poslovni nastan ili zastupnika na njihovu drzavnom podrucju.
Ako pruzatelj usluga ima poslovni nastan ili zastupnika u istoj drzavi ¢lanici, nadlezna tijela
te drzave Clanice koriste se nacionalnim mjerama za obvezivanje pruzatelja usluga.

Podaci trazeni u europskom nalogu za dostavljanje trebali bi se pruzati izravno nadleznim
tijelima bez sudjelovanja nadleznih tijela u drzavi €lanici u kojoj pruzatelj usluga ima
poslovni nastan ili zastupnika. Uredba se odmice i1 od lokacije podataka kao odlucujuceg
povezujuceg ¢imbenika jer pohranjivanje podataka obi¢no ne dovodi do kontrole drzave na
¢ijem se podru¢ju pohranjuju podaci. O pohranjivanju u vecini sluajeva odluc¢uje sam
pruzatelj, na temelju poslovne odluke?”.

Nadalje, Uredba se primjenjuje 1 ako pruzatelji usluga nemaju poslovni nastan ili zastupnika u
Uniji, ali tamo pruzaju usluge. To je propisano u ¢lanku 3. stavku 1.

Kad se u prijedlogu upucuje na pruzatelja usluga s poslovnim nastanom 1 zastupnikom u
drzavi ¢lanici preko imenovanog pravnog zastupnika, imenovanjem pravnog zastupnika ne
stvara se poslovni nastan pruzatelja usluge za potrebe ove Uredbe.

U clanku 1. stavku 2. podsjec¢a se da se ovom Uredbom ne mijenja se obveza poStovanja
temeljenih prava i pravnih nacela propisanih u ¢lanku 6. UEU-a.

Clanak 2.: Definicije
U ovom ¢lanku utvrduju se definicije koje se primjenjuju u cijelom instrumentu.

Sljedece vrste pruzatelja usluga obuhvacene su podru¢jem primjene ove Uredbe: pruzatelji
elektroni¢kih komunikacijskih usluga, pruzatelji usluga informacijskog drustva za koje je
pohrana podataka klju¢na komponenta usluge koja se pruza korisniku, ukljuc¢ujuéi drustvene
mreze u mjeri u kojoj se ne smatraju elektroni¢kim komunikacijskim uslugama, internetske
trgovine koje olakSavaju transakcije izmedu njihovih korisnika (kao S§to su potrosaci ili
poduzeéa) ili drugi pruzatelji usluga smjestaja na posluzitelju, i pruzatelji usluga naziva
domene i numeriranja.

Procjena ucinka sadrzava daljnja objasnjenja.
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Podru¢jem primjene Uredbe obuhvaceni su pruzatelji elektroni¢kih komunikacijskih usluga
kako su definirane u [u Direktivi o Europskom zakoniku elektroni¢kih komunikacija].
Tradicionalne telekomunikacijske usluge, potrosaci i poduzeca sve se viSe oslanjaju na nove
internetske usluge koje omogucuju meduljudsku komunikaciju, kao $to su govor putem IP-a,
trenuta¢na razmjena poruka i usluge elektronicke poste na internetu, umjesto tradicionalnih
komunikacijskih usluga. Ovim prijedlogom stoga bi trebale biti obuhvacene te usluge koje
korisnicima omogucuju razmjenu sadrzaja, kao 1 druStvene mreze, kao S§to su Twitter 1
Facebook.

U mnogim slu¢ajevima podaci se vise ne pohranjuju na korisnickom uredaju ve¢ se stavljaju
na raspolaganje na infrastrukturi utemeljenoj na oblaku koja omogucuje pristup s bilo kojeg
mjesta. Pruzatelji usluga ne moraju imati poslovni nastan ili posluzitelje u svakoj drzavi vec
se koriste centraliziranom administracijom i decentraliziranim sustavima za pohranjivanje
podataka 1 pruzanje svojih usluga. Oni to ¢ine kako bi postigli najbolju mogucu ravnotezu
opterecenja 1 skratili kasnjenja u odgovorima na zahtjeve korisnika za podacima. MreZe za
isporuku sadrzaja (CDN) obi¢no se upotrebljavaju kako bi se ubrzala isporuka sadrzaja
preslikavanjem sadrZaja na nekoliko posluZitelja rasporedenih po cijelom svijetu. Time se
trgovackim druStvima omogucuje da isporuce sadrzaj s posluzitelja koji je najblizi korisniku
ili koji moZe usmjeriti komunikaciju preko manje zaguSene mreze. Kako bi se uzele u obzir te
promjene, definicijom su obuhvacene usluge oblaka i ostale usluge smjeStanja na posluzitelju
kojima se pruzaju razliCiti racunalni resursi kao Sto su mreZe, posluzitelji ili druga
infrastruktura, skladista, aplikacije i usluge koje omogucuju pohranjivanje podataka u razliCite
svrhe. Instrument se primjenjuje i na internetske trgovine koje potrosacima i/ili poduze¢ima
omogucuju obavljanje transakcija na temelju internetske prodaje ili ugovora o pruzanju
usluga. Takve transakcije obavljaju se na web-mjestu internetske trgovine ili na web-mjestu
trgovca koji se koristi racunalnim uslugama koje pruza internetska trgovina. U toj se trgovini
stoga nalaze elektronicki dokazi koji bi mogli biti potrebni u kaznenom postupku.

Usluge u pogledu kojih pohranjivanje podataka nije klju¢na znacajka nisu obuhvaéene ovim
prijedlogom. lako veéina usluga koje pruZaju pruzatelji ukljuuju neku vrstu pohrane
podataka, posebno ako se pruzaju na internetu na daljinu, postoje usluge u pogledu kojih
pohranjivanje podataka nije klju¢na znacajka, ve¢ samo dodatna moguénost, medu ostalim
pravne, arhitektonske, inZzenjerske i racunovodstvene usluge koje se pruzaju na internetu na
daljinu.

Podaci koje drze pruzatelji usluga internetske infrastrukture, kao $to su registri naziva domena
1 pruzatelji usluga privatnosti i posrednika, ili regionalni internetski registri za adrese
internetskog protokola, mogu biti relevantni za kaznene postupke jer mogu pruziti pomo¢ u
identifikaciji osoba ili subjekta uklju¢enog u kazneno djelo.

Kategorije podataka koje nadlezna tijela mogu pribaviti na temelju europskog naloga za
dostavljanje ukljucuju podatke o pretplatnicima, podatke o pristupu, podatke o transakcijama
(tri kategorije koje se zajedni¢ki nazivaju ,,podaci koji se ne odnose na sadrzaj”) i pohranjene
podatke o sadrZaju. Ta razlika, osim podataka o pristupu, postoji u pravnim porecima mnogih
drzava €lanica i u pravnim okvirima izvan EU-a.

Sve kategorije uklju¢uju osobne podatke i1 stoga su obuhvacene zaStitnim mjerama u okviru
pravne stecevine EU-a o zastiti podataka. Postoji razlika u intenzitetu utjecaja tih podataka na
temeljna prava, posebno izmedu podataka o pretplatnicima s jedne strane i podataka o
transakcijama i sadrzaju, s druge strane. Od klju¢ne je vaznosti da su sve te kategorije
obuhvacdene instrumentom: podaci o pretplatnicima i podaci o pristupu ¢esto su pocetna tocka
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za pokretanje istrage o identitetu osumnjicenika. Podaci o transakcijama i sadrzaju mogu biti
najrelevantniji kao dokazni materijal. Zbog razli¢itih razina utjecaja na temeljna prava,
opravdano je propisati razli¢ite uvjete za podatke o pretplatnicima, s jedne strane, i za podatke
o transakcijama i sadrZaju, s druge strane, §to se ¢ini u nekoliko odredaba u Uredbi.

Primjereno je izdvojiti podatke o pristupu kao posebnu kategoriju podataka koji se
upotrebljavaju u ovoj Uredbi. Podaci u pristupu kako su ovdje definirani pribavljaju se u istu
svrhu kao i podaci o pretplatnicima, odnosno radi identifikacije korisnika, i postoji sli¢na
razina utjecaja na temeljna prava. Prema tome, na njih bi se trebali primjenjivati isti uvjeti kao
na podatke o korisnicima. Stoga se ovim prijedlogom uvodi nova kategorija podataka prema
kojoj ¢e se postupati kao prema podacima 0 korisnicima ako se nastoji ostvariti isti cilj.

U ¢lanku 2. definiraju se drZave €lanice i1 nadleZna tijela koji mogu sudjelovati u postupku.
Definicija tijela izdavatelja uklju€ena je u ¢lanak 4.

Hitni slu¢ajevi iznimne su situacije koje redovito zahtijevaju pravodobnu reakciju pruzatelja
usluge i na koje ¢e se primjenjivati posebni uvjeti. Oni su stoga zasebno definirani u ovom
¢lanku.

Clanak 3.: Podrudje primjene

U ovom ¢lanku utvrdeno je podrucje primjene prijedloga. Uredba se primjenjuje na sve
pruzatelje usluga koji pruzaju usluge u Uniji, ukljucujuéi na pruzatelje usluge koji nemaju
poslovni nastan u Uniji. Uredba se primjenjuje na te pruzatelje jer oni aktivno pruzaju svoje
usluge u Uniji i zbog svih koristi koje iz toga proizlaze i time se stvaraju jednaki uvjeti medu
sudionicima na istim trziStima. Nadalje, ako se Uredba ne bi primjenjivala na te pruzatelje
usluga stvorile bi se praznine i zlo€incima bi se olakSalo zaobilaZenje podrucja primjene ove
Uredbe.

Kako bi utvrdila pruzaju li se usluge, nadleZna tijela moraju ocijeniti omogucuje 1i pruZzatelj
usluga koriStenje tim uslugama pravnim ili fizi€kim osobama u jednoj ili viSe drZava ¢lanica.
Medutim, sama dostupnost usluge (koja bi mogla proizlaziti i iz dostupnosti web-mjesta
pruzatelja usluga ili posrednika ili adrese e-poste i drugih kontaktnih podataka) ne bi trebala
biti dostatni uvjet za primjenu ove Uredbe. Stoga je potrebna bitna veza s tim drzavama
Clanicama da bi se moglo utvrditi da postoji dostatna veza izmedu pruzatelja i drzavnom
podruc¢ja na kojem nudi svoje usluge. Takva bitna veza postoji ako pruzatelj usluga ima
poslovni nastan u jednoj ili viSe drzava ¢lanica. Ako nema poslovnog nastana u Uniji, kriterij
bitne veze s Unijom trebalo bi ocjenjivati na temelju postojanja velikoj broja korisnika u
jednoj ili vise drzava cClanica ili usmjeravanja aktivnosti na jednu ili vise drzava Clanica.
Usmjeravanje aktivnosti prema jednoj ili viSe drzava ¢lanica moze se utvrditi na temelju svih
relevantnih okolnosti, ukljucuju¢i ¢imbenike kao Sto su uporaba jezika ili valute koja se
uobicajeno koristi u drZavi ¢lanici. Usmjeravanje aktivnosti prema drzavi €lanici moZe se
utvrditi i na temelju dostupnosti aplikacije u odgovaraju¢oj nacionalnoj trgovini aplikacija, na
temelju oglasavanja na lokalnoj razini ili na jeziku te drzave clanice, na temelju uporabe
informacija koje potjecu od osoba u drzavama clanicama tijekom njihovih aktivnosti, ili na
temelju odnosa s korisnicima kao $to su pruzanje usluge sluzbe za korisnike na jeziku koji se
upotrebljava u drzavi ¢lanici. Postojanje bitne veze moze se pretpostaviti i kad pruzatelj
usluga usmjerava svoje aktivnosti prema jednoj ili viSe drzava ¢lanica kako je utvrdeno u
Clanku 17. stavku 1. to¢ki (c¢) Uredbe 1215/2012 o nadleznosti, priznavanju i izvrSenju
sudskih odluka u gradanskim i trgovackim stvarima.
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Europski nalog za dostavljanje i europski nalog za ¢uvanje istrazne su mjere koje se mogu
izdavati samo u kaznenim istragama ili kaznenim postupcima za konkretna kaznena djela.
Zbog veze s konkretnom istragom oni se razlikuju od preventivnih mjera ili obveza
zadrzavanja podataka utvrdenih zakonom i osigurava se primjena postupovnih prava koja se
primjenjuju na kaznene postupke. Stoga je nadleznost za pokretanje istrage odredenog
kaznenog djela preduvijet za uporabu Uredbe.

Dodatni zahtjev je da traZzeni podaci moraju biti povezani s uslugama koje pruzatelj usluge
nudi u Uniji.

Poglavlje 2.: Europski nalog za dostaviljanje, europski nalog za ¢uvanje i potvrde
Clanak 4.: Tijelo izdavatelj

Kad izdaje europski nalog za dostavljanje ili europski nalog za Cuvanje, pravosudno tijelo
uvijek mora biti ukljuc¢eno kao tijelo izdavatelj ili kao tijelo za ovjeravanje. U sluc¢aju naloga
za dostavljanje podataka o transakcijama 1 o sadrZaju, to mora biti sudac ili sud. Kad je rije¢ o
podacima o pretplatnicima ili podacima o pristupu, to moze biti i tuZzitelj.

Clanak 5.: Uvjeti za izdavanje europskog naloga za dostavljanje

U ¢lanku 5. utvrdeni su uvjeti za izdavanje europskog naloga za dostavljanje. Te uvjete mora
ocijeniti pravosudno tijelo izdavatelj.

Europski nalog za dostavljanje mozZe se izdati samo ako je to nuzno i proporcionalno u
pojedinom sluc¢aju. Medutim, trebao bi se izdavati samo ako je dostupna sli¢na mjera u
usporedivoj situaciji u drzavi €lanici izdavateljici.

Nalozi za dostavljanje podataka o pretplatnicima i podataka o pristupu mogu se izdavati za
bilo koje kazneno djelo. Na podatke o transakcijama i podatke o sadrzaju trebali bi se
primjenjivati stroZi zahtjevi zbog osjetljivije prirode takvih podataka te i razmjerno viSeg
stupnja nametljivosti naloga za takve podatke u usporedbi s podacima o pretplatnicima i
pristupu. Nalozi se stoga mogu izdavati za kaznena djela za koje je propisana maksimalna
zatvorska kazna od najmanje 3 godine. Utvrdivanjem praga utemeljenog na maksimalnoj
zatvorskoj kazni omogucuje se proporcionalniji pristup, zajedno s nizom drugih ex ante i ex
post uvjeta 1 zaStitnih mjera za osiguranje poStovanja proporcionalnosti i prava uklju¢enih
osoba.

Pragom se istodobno ne bi trebala umanjivati djelotvornost instrumenta i njegova uporaba u
praksi. Drzave ¢lanice primjenjuju razli¢ite maksimalne kazne koje se odnose na njihove
nacionalne sustave. Nacionalni kazneni zakoni razlikuju se i nisu uskladeni. To se primjenjuje
na kaznena djela i na primjenjive kazne. Nacionalni postupovni zakoni takoder se razlikuju u
pogledu pragova za pribavljanje podataka o transakcijama ili podataka o sadrzaju: neke
drzave ¢lanice ne utvrduju posebni prag; druge imaju popis kaznenih djela. TrogodiSnjim
pragom ograni¢ava se podrucje primjene instrumenta na teZa kaznena djela, ali se pretjerano
ne ograni¢avaju mogucénosti njegove uporabe u praksi. Tim pragom iskljucuje se iz podrucja
primjene niz kaznenih djela ovisno o kaznenom zakonu drzave ¢lanice (na primjer, u nekim
drzavama c¢lanicama sudjelovanje u aktivnosti organiziranog kriminala ili otmice, ali i
kaznena djela kao Sto su sitna krada, prijevara ili napad u pogledu kojih bi se uporaba
prekograni¢nog naloga za dostavljanje osjetljivijih  podataka mogla  smatrati
neproporcionalnom). S druge strane, trogodiSnji prag ukljucuje kaznena djela koja zahtijevaju
ucinkovitiji pristup, kao Sto je ¢lanstvo u zlo¢inackoj organizaciji, financiranje teroristickih
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skupina, podupiranje ili oglaSavanje zlo¢inacke organizacije, osposobljavanje za pocinjenje
kaznenih djela terorizma, odredena kaznena djela s teroristiclkom namjerom i priprema za
kazneno djelo koje ¢e se pociniti s teroristickom namjerom ili priprema za uzimanje taoca,
koja bi inace bila iskljucena u slucaju primjene viSeg praga, ovisno o drZavi Clanici. Taj prag
odabran je kako bi se za sve drzave Clanice osigurala ravnoteza izmedu u¢inkovitosti kaznenih
istraga 1 zaStite prava i proporcionalnosti. Prednost praga jest i to Sto je lako primjenjiv u
praksi.

Nadalje, nalozi za dostavljanje podataka o transakcijama ili o sadrzaju mogu se izdavati i za
posebna uskladena kaznena djela navedena u odredbi za koje ¢e dokazi obi¢no biti dostupni
ve¢inom samo u elektronickom obliku. Time se opravdava primjena Uredbe i u slucajevima
kad je maksimalna zatvorska kazna kraca od prethodno navedenog praga jer se u protivnom
ne mogu provesti odgovarajuce istrage tih kaznenih djela, §to moze dovesti do nekaznjivosti.
Kaznena djela su posebne odredbe sljedeéih: i. Okvirne odluke Vije¢a 2001/413/PUP o borbi
protiv prijevara i krivotvorenja bezgotovinskih sredstava placanja, ii. Direktive 2011/93/EU o
suzbijanju seksualnog zlostavljanja i seksualnog iskoriStavanja djece 1 dje¢je pornografije , te
o zamjeni Okvirne odluke Vijeca 2004/68/PUP i iii. Direktive 2013/40/EU o napadima na
informacijske sustave i o zamjeni Okvirne odluke Vijeca 2005/222/PUP. Nalozi se mogu
izdavati i za kaznena djela navedena u Direktivi 2017/541/EU o suzbijanju terorizma i
zamjeni Okvirne odluke Vijeca 2002/475/PUP 1 o izmjeni Odluke Vijec¢a 2005/671/PUP. U
odnosu na neka od tih kaznenih djela primjenjuje se minimalni maksimalni prag od najmanje
1 godine, a na druga od 2 godine, ali nijedan nije nizi od maksimalnog praga od 1 godine.

Clankom se utvrduju i obvezne informacije koje mora sadrzavati europski nalog za
dostavljanje kako bi pruzatelj usluge mogao utvrditi 1 dostaviti trazene podatke. ObrazloZenje
osnove za nuznost 1 proporcionalnost te mjere takoder je dio europskog naloga za
dostavljanje.

Europski nalog za dostavljanje provodi se izdavanjem potvrde o europskom nalogu za
dostavljanje (EPOC) (vidjeti ¢lanak 8.), koja se prevodi i $alje pruzatelju usluga. EPOC
sadrzava iste obvezne podatke kao 1 nalog, osim osnove za nuznost i proporcionalnost mjere
ili dodatnih pojedinosti 0 predmetu.

U situacijama kad su trazeni podaci pohranjeni ili se obraduju u okviru infrastrukture koju
pruzatelj usluga pruza trgovackom drustvu, obi¢no u slucaju usluga smjestaja na posluzitelju
ili softvera, trgovacko drustvo trebalo bi biti glavni adresat zahtjeva istraznih tijela. U tom
slucaju mozda ¢e biti potreban postupak europskog istraznog naloga ili uzajamne pravne
pomo¢i ako trgovacko druStvo nije pruzatelj usluga obuhvacden podruc¢jem primjene ove
Uredbe. Europski nalog za dostavljanje moze biti naslovljen na pruzatelja usluge samo ako ne
bi bilo primjereno zahtjev nasloviti na trgovacko drustvo, posebno ako bi se time mogla
ugroziti istraga, na primjer ako je samo trgovacko drustvo predmet istrage.

Prije izdavanja europskog naloga za dostavljanje, tijelo izdavatelj mora uzeti u obzir i moguce
imunitete 1 povlastice u skladu sa zakonom drzave Clanice pruzatelja usluge ili u¢inak na
temeljne interese te drzave Clanice, kao §to su nacionalna sigurnost i obrana. Ovom odredbom
nastoji se osigurati da se u drzavi izdavateljici uzmu u obzir imuniteti i povlastice koji Stite
trazene podatke u drzavi ¢lanici pruzatelja usluge, posebno ako se njima osigurava visi
stupanj zastite nego zakonom drzave izdavateljice.
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Clanak 6.: Uvjeti za izdavanje europskog naloga za cuvanje

Europski nalog za ¢uvanje podlijeZe sli¢nim uvjetima kao i europski nalog za dostavljanje. On
se moze izdavati za bilo koje kazneno djelo u skladu s drugim uvjetima iz ¢lanka 6. Cilj je
sprijeciti uklanjanje, brisanje ili mijenjanje relevantnih podataka u situacijama kad bi za
dostavljanje tih podataka moglo trebati viSe vremena, na primjer zato $to ¢e se upotrebljavati
kanali pravosudne suradnje. Buduci da se, primjerice, europski istrazni nalog mozZe u nacelu
izdavati za bilo koje kazneno djelo i nije ograniCen pragovima, ne ogranicava se ni europski
nalog za Cuvanje. U protivhom taj instrument ne bi bio djelotvoran. Kako bi se istraznim
tijelima omogucilo da brzo djeluju 1 buduci da ¢e sljedec¢i zahtjev biti relevantni zahtjev za
dostavljanje podataka kad ¢e se ponovno provjeravati svi uvjeti, europske naloge za ¢uvanje
mogu izdavati ili ovjeravati 1 tuzitelji.

Clanak 7.: Adresat europskog naloga za dostavljanje ili europskog naloga za cuvanje

Europski nalog za dostavljanje i europski nalog za Cuvanje trebali bi se upucivati pravnom
zastupniku kojeg je pruzatelj usluge imenovao za potrebe prikupljanja dokaza u kaznenom
postupku u skladu s Direktivom o utvrdivanju uskladenih pravila za imenovanje pravnih
zastupnika za potrebe prikupljanja dokaza u kaznenim postupcima. Prijenos ¢e biti u obliku
potvrde o europskom nalogu za dostavljanje (,,EPOC”) ili potvrde o europskom nalogu za
cuvanje (,,EPOC-PR”), kako je navedeno u ¢lanku 8. Pravni zastupnik odgovoran je za
zaprimanje i za pravodobno i potpuno izvrSenje naloga. Time se pruzateljima usluga
omogucuje da izaberu kako ¢e se organizirati za pruZanje podataka koje su zatrazila nadlezna
tijela drzave ¢lanice.

Ako nije imenovan pravni zastupnik, nalozi se mogu uputiti bilo kojem poslovnom nastanu
pruzatelja usluge u Uniji. Ovom dodatnom moguéno$¢u nastoji se osigurati uc¢inkovitost
sustava u sluc¢aju kad pruzatelj usluga (jo$) nije imenovao posebnog zastupnika, na primjer,
ako nema obvezu imenovati pravnog zastupnika u skladu s Direktivom jer pruzatelji usluga
imaju poslovni nastan i aktivni su u samo jednoj drzavi ¢lanici ili u slucajevima kad obveza
imenovanja pravnog zastupnika jos nije na snazi prije roka za prenosenje Direktive.

Ako pravni zastupnik ne ispuni obveze, postoje dvije situacije u kojima se tijelo izdavatelj
moze obratiti poslovhom nastanu pruzatelja usluge u Uniji: u hitnim slu¢ajevima koji su
definirani u ¢lanku 9. stavku 2. i u slu¢ajevima kad pravni zastupnik ne ispuni svoje obveze iz
Clanaka 9.1 10. 1 kad tijelo izdavatelj smatra da postoji nedvojbeni rizik od gubitka podataka.

Clanak 8.: Potvrda europskog naloga za dostavijanje i europskog naloga za cuvanje

Potvrde EPOC i EPOC-PR sluze za dostavljanje naloga adresatima definiranima u ¢lanku 7.
Predlosci za obje potvrde navedeni su u prilozima I. i 1. Uredbi. Oni se moraju prevesti na
jedan od sluzbenih jezika drzave Clanice u kojoj se adresat nalazi. Pruzatelj usluga moze
izjaviti da ¢e se prihvacati nalozi i na drugim sluzbenim jezicima Unije. U potvrdama se
nastoje navesti sve nuzne informacije koje treba dostaviti adresatu u standardiziranom
formatu, kako bi se smanjila moguénost pogreske i omogucilo jednostavno pronalazenje
podataka. Treba izbjegavati slobodan tekst jer ¢e se time smanjiti troskovi prevodenja. U
potvrdu se ne ukljuCuje potpuno obrazlozenje koje ukljuCuje osnovu za nuznost i
proporcionalnost ili dodatne pojedinosti o predmetu, kako se ne bi ugrozile istrage. Ona je
stoga potrebna samo kao dio samog naloga kako bi se kasnije osumnjiceniku omogucilo da ga
osporava tijekom kaznenog postupka.
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Neki pruzatelji usluga ve¢ su uspostavili platforme za podnosenje zahtjeva tijela kaznenog
progona. Uredbom se ne sprjecava uporaba tih platformi jer ona donosi mnoge prednosti,
ukljucujuéi moguénost jednostavne autentifikacije i sigurnog prijenosa podataka. Medutim, na
tim platformama mora se omoguciti podnoSenje EPOC-a i EPOC-PR-a u formatu
predvidenom u prilozima I. i II. bez trazenja dodatnih podataka o nalogu.

Platforme koje su uspostavile drzave ¢lanice ili tijela Unije mogu pruzati i sigurno sredstvo za
dostavljanje naloga i za olakSavanje autentikacije naloga 1 prikupljanje statistickih podataka.
Trebalo bi uzeti u obzir moguce Sirenje platformi eCodex i SIRIUS kako bi se ukljucilo
sigurno povezivanje s pruzateljima usluga za potrebe dostavljanja EPOC-a i EPOC-PR-a i,
prema potrebi, odgovora pruzatelja usluga.

Clanak 9.: IzvrSenje potvrde europskog naloga za dostavijanje ili cuvanje (EPOC)

Clankom 9. obvezuju se adresati da odgovore na EPOC i uvode se obvezni rokovi. Uobigajeni
rok je 10 dana, ali nadlezna tijela mogu, ako je opravdano, odrediti i kra¢i rok. Nadalje, u
hitnim sluc¢ajevima, koji se definiraju kao situacija kad postoji neposredna prijetnja za Zivot ili
fizi¢ku cjelovitost osobe ili klju¢ne infrastrukture, rok je 6 sati.

Odredbom se osigurava i moguc¢nost za dijalog izmedu adresata i tijela izdavatelja. Ako je
EPOC nepotpun, o€ito neto€an ili ne sadrzava dostatne informacije da bi ga pruzatelj usluga
mogao izvrSiti, adresat se obraca tijelu izdavatelju i trazi objasnjenje pomocu obrasca iz
Priloga I11. On obavjescuje tijelo izdavatelja i u sluajevima kad ne moze pruziti podatke zbog
vise sile ili de facto nemogucnosti. To je slucaj, na primjer, ako osoba €iji se podaci traze nije
bila ni korisnik usluge i, na primjer u skladu s drugim obvezama privatnosti, pruzatelj usluge
nije zakonito obrisao njezine podatke prije nego §to je on ili njegov pravni zastupnik zaprimio
nalog. Tijelo izdavatelj morat ¢e biti svjesno tih okolnosti kako bi moglo brzo reagirati,
mozda prikupiti elektronicke podatke o drugog pruzatelja usluga i sprijeciti tijelo izdavatelja
da pokrene postupak izvrSenja ako to nema smisla.

Ako adresat uop¢e ne dostavi informacije, ne dostavi iscrpne informacije ili ih dostavi sa
zakasnjenjem, iz drugih razloga koji nisu prethodno navedeni, on mora obavijestiti tijelo
izdavatelja o razlozima u obrascu uklju¢enom u prilog III. Adresati stoga mogu tijelu
izdavatelju postaviti bilo koje pitanje povezano s izvrSenjem EPOC-a. Time se tijelu
izdavatelju omogucuje da ispravi ili preispita EPOC na samom pocetku, prije faze izvrSenja.

Ako se podaci ne dostave odmah, posebno ako je pokrenut dijalog izmedu adresata i tijela
izdavatelja, Sto znaci da viSe ne mogu biti ispunjeni rokovi iz ¢lanka 9. stavka 1., pruzatelj
usluge mora po primitku EPOC-a ¢uvati podatke kako ih ne bi izgubio, pod uvjetom da se ti
podaci mogu pronaéi. Cuvanje se moZe odnositi na objasnjeni EPOC ili naknadni zahtjev za
uzajamnu pravnu pomo¢ ili europski istrazni nalog koji ¢e se poslati umjesto izvornog EPOC-
da.

Clanak 10.: IzvrSenje potvrde europskog naloga za cuvanje (EPOC-PR)

Za izvrSenje EPOC-PR-a potrebno je sacuvati podatke koji su dostupni u trenutku primitka
naloga. Pruzatelji usluga trebali bi saCuvati podatke $to dulje moguce kako bi ih mogli
dostaviti na zahtjev, pod uvjetom da tijelo izdavatelj u roku od 60 dana od izdavanja naloga
potvrdi da je izdalo naknadni zahtjev za dostavljanje. To znac¢i da ve¢ moraju biti poduzeti
barem neki formalni koraci, kao S§to je slanje zahtjeva za uzajamnu pravnu pomo¢ na
prevodenje.
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S druge strane, zahtjevi za ¢uvanje trebali bi se podnositi ili odrzavati samo onoliko dugo
koliko je potrebno kako bi se mogao podnijeti naknadni zahtjev za dostavljanje tih podataka.
Kako bi se izbjeglo nepotrebno ili pretjerano dugo Cuvanje, tijelo koje je izdalo europski
nalog za ¢uvanje odmah obavjeS¢uje adresata ako je donesena odluka o neizdavanju ili o
povlacenju naloga za dostavljanje ili zahtjeva za pravosudnu suradnju.

Ovom odredbom osigurava se i mogucnost za dijalog izmedu adresata i tijela izdavatelja,
slicno kao 1 odredbama c¢lanka 9. Ako je EPOC-PR nepotpun, ocito neto€an ili ne sadrzava
dostatne informacije da bi ga pruzatelj usluga mogao izvrSiti, adresat se obraca tijelu
izdavatelju 1 trazi objaSnjenje pomocu obrasca iz Priloga III. On obavjes¢uje tijelo izdavatelja
i u sluc¢ajevima kad ne moze pruziti podatke zbog vise sile, de facto nemogucénosti ili iz nekih
drugih razloga.

Clanak 11.: Povjerljivost i informacije o korisnicima

Mora se Stititi povjerljivost tekuce istrage, medu ostalim c¢injenica da je izdan nalog za
pribavljanje relevantnih podataka. Ovaj clanak temelji se na c¢lanku 19. Direktive o
europskom istraznom nalogu. U njemu je predvidena obveza adresata i pruzatelja usluge, ako
on nije adresat, da cuvaju povjerljivost EPOC-a ili EPOC-PR-a, posebno tako §to ¢e se
suzdrzati od obavjeS¢ivanja osobe Ciji se podaci traze, ako tako trazi tijelo izdavatelj, kako bi
se zastitila istraga kaznenih djela, u skladu s ¢lankom 23. Opce uredbe o zastiti podataka.

S druge strane, vazno je, ukljuc¢ujuci za primjenu pravnih lijekova, obavijestiti osobu ¢iji se
podaci traze. Ako pruzatelj usluga to ne ucini na zahtjev tijela izdavatelja, tijelo izdavatelj
obavje$c¢uje osobu u skladu s ¢lankom 13. Direktive o zastiti podataka za potrebe kaznenog
progona kad viSe ne postoji opasnost od ugrozavanja istrage i ukljucuje informacije o
dostupnim pravnim lijekovima. Zbog manjeg utjecaja na ukljuc¢ena prava, takve informacije
ne pruzaju se u slucaju europskog naloga za cuvanje ve¢ samo u slucaju europskih naloga za
dostavljanje.

Clanak 12.: Nadoknada troskova

Ako je tako predvideno nacionalnim pravom drzave izdavateljice za nacionalne naloge u
slicnim nacionalnim predmetima, pruzatelji usluga mogu traziti nadoknadu troSkova i od
drzave izdavateljice u skladu s njezinim nacionalnim pravom. Time se osigurava jednako
postupanje prema pruZateljima usluga kojima ista drzava clanica upucuje nacionalni nalog 1
prema onima kojima upucuje EPOC, ako je ta drzava c¢lanica odlucila nadoknaditi troskove
odredenim pruZateljima usluga. S druge strane, prijedlogom Uredbe ne uskladuje se
nadoknada troskova jer su drzave ¢lanice u tom pogledu donosile razlicite odluke.

Pruzatelj usluga moze traziti nadoknadu tro§kova izravno ili preko svojeg pravnog zastupnika.
Troskovi se mogu nadoknaditi samo jednom.

Poglavlje 3.: Sankcije i izvr§enje
Clanak 13.: Sankcije

Drzave c¢lanice osiguravaju da postoje djelotvorne, proporcionalne i odvracajuée novcane
kazne za slucajeve kad pruzatelji usluga ne ispunjavaju svoje obveze iz ¢lanaka 9. 10. ili 11.
Time se ne dovode u pitanje nacionalni zakoni kojima se predvida odredivanje kaznenih
sankcija u tim situacijama.

20



HR

Clanak 14.: Postupak izvrsenja

Clankom 14. predvida se postupak izvrienja naloga u slu¢aju neispunjenja uz pomoé¢ drzave
¢lanice u kojoj se nalazi adresat dostavljene potvrde. Ovisno o izvornom adresatu, to moze
biti drZzava cClanica pruzatelja usluge ili pravnog zastupnika. Tijelo izdavatelj dostavlja
nadleznom tijelu u drzavi izvrsSiteljici cijeli nalog zajedno s obrazloZenjem o nuZznosti i
proporcionalnosti popracen potvrdom i ona ga izvrSava u skladu sa svojim nacionalnim
pravom primjenom, prema potrebi, sankcija iz ¢lanka 13. Ako je nalog proslijeden na
izvrSenje drzavi izvrsiteljici, tijelo koje izvrSava nalog moZze po primitku odluciti da ga nece
priznati ili izvrSiti ako smatra da se primjenjuje bilo koja od ogranicenih osnova za
protivljenje 1 nakon savjetovanja s tijelom izdavateljem. Nadalje, ako je postupak za izvrSenje
pokrenut, adresat ¢e moci osporiti nalog pred tijelom izvrsiteljem. Adresat to moZe uciniti na
temelju bilo koje od tih osnova, osim na temelju imuniteta i povlastica, ali ukljucujuci
slucajeve kad je ocito da nalog nije izdalo ili ovjerilo nadlezno tijelo ili da bi se njegovim
izvrSenjem prekrSila Povelja Europske unije o temeljnim pravima ili bi nedvojbeno bio
uvredljiv. Na primjer, nalogom kojim se trazi dostavljanje podataka o sadrzaju koji se odnose
na neodredenu skupinu osoba na nekom zemljopisnom podrucju ili koji nisu povezani s
kaznenim postupcima o€ito bi se zanemarivali uvjeti za izdavanje europskog naloga za
dostavljanje utvrdeni ovom Uredbom i to bi ve¢ bilo ocito iz sadrzaja same potvrde. Na druge
osnove moze se pozivati samo osoba ¢iji se podaci traze u okviru vlastitih pravnih lijekova
dostupnih u drzavi izdavateljici (vidjeti ¢lanak 17. u nastavku). Nadalje, pruzatelji usluga
imaju na raspolaganju pravni lijek protiv odluke tijela izvrSitelja kojom im se odreduje kazna.

Postupak izvrSenja sadrzava nekoliko rokova za tijelo izvrSitelja i tijelo izdavatelja kako bi se
izbjegla daljnja kasnjenja tijekom tog postupka.

Poglavlje 4.: Pravni lijekovi

Clanci 15. i 16.: Postupak preispitivanja u slucaju proturjecnih obveza koje proizlaze iz
zakonodavstva treée zemlje

Clancima 15. i 16. predviden je postupak preispitivanja u sluajevima kad se pruZatelji usluga
sjediStem u tre¢im zemljama suocavaju s proturje€nim obvezama. Te su odredbe od velike
vaznosti 1 za osiguranje zastite pojedinac¢nih prava i medunarodnog priznavanja. Njima se
utvrduje visi standard kako bi se tre¢e zemlje potaknule da osiguraju sli¢ni stupanj zastite. U
suprotnoj situaciji kad nadlezna tijela treCe zemlje nastoje prikupiti podatke o gradaninu EU-a
od pruzatelja usluga iz EU-a, zakoni Unije ili drZava €lanica o zastiti temeljnih prava, kao Sto
je pravna steCevina o zastiti podataka, mogu na sli¢an nacin sprijeciti otkrivanje tih podataka.
Europska unije o€ekuje od tre¢ih zemalja da poStuju te zabrane kao Sto se one poStuju i u
ovom prijedlogu.

Adresat moze pokrenuti postupak iz clanka 15. ako bi ispunjenje europskog naloga za
dostavljanje uzrokovalo krSenje zakona trece zemlje kojima se zabranjuje otkrivanje podataka
na osnovu toga da je to nuzno za zastitu temeljnih prava ukljucenih osoba ili temeljnih
interesa trece zemlje povezanih s nacionalnom sigurnoscu ili obranom. Adresat mora tijelu
izdavatelju dostaviti prigovor u kojem ¢e obrazloziti zaSto je zaklju€io da postoje proturjecne
obveze. Takav obrazloZeni prigovor ne moze se temeljiti samo na ¢injenici da u zakonu trece
zemlje ne postoje slicne odredbe ili samo na ¢injenici da su podaci pohranjeni u trecoj zemlji.
Obrazlozeni prigovor podnosi se u skladu s postupkom iz ¢lanka 9. stavka 5. o obavjes¢ivanju
o namjeri nepostupanja u skladu s nalogom,pomocu obrasca iz Priloga I11.
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Tijelo izdavatelj na temelju tog obrazloZzenog prigovora preispituje svoj nalog. Ako tijelo
izdavatelj odlu¢i povuéi nalog, postupak je gotov. Ako bi tijelo izdavatelj Zeljelo zadrzati
nalog, predmet se upucuje nadleznom tijelu njegove drzave ¢lanice. Sud potom ocjenjuje, na
temelju obrazlozenog prigovora i uzimajuéi u obzir sve relevantne Cinjenice predmeta,
primjenjuje li se zakon tre¢e zemlje na predmetni slucaj i, ako se primjenjuje, postoji li u tom
slu¢aju sukob interesa. Sud bi u okviru te procjene trebao uzeti u obzir ¢injenicu nastoje li se
zakonom trece zemlje, umjesto zaStite temeljnih prava ili temeljnih interesa tre¢e zemlje
povezanih s nacionalnom sigurnosc¢u ili obranom, ocito zastitili drugi interesi ili je usmjeren
na zaStitu nezakonitih aktivnosti u okviru zahtjeva tijela kaznenog progona u kontekstu
kaznenih istraga.

Ako sud utvrdi da postoji sukob s obvezama koje proizlaze iz zakona o zastiti temeljnih prava
osoba ili temeljnih interesa tre¢e zemlje povezanih s nacionalnom sigurnos$¢u ili obranom, on
mora zatraZiti misljenje relevantne tre¢e zemlje posredstvom njezinih nacionalnih sredisnjih
tijela. Ako trea zemlja s kojom je provedeno savjetovanje potvrdi da postoji sukob i
prigovori na izvrSenje naloga, sud mora povuci nalog.

Ako sukob nastaje zbog drugog zakonodavstva tre¢e zemlje kojim se ne Stite temeljna prava
osoba ili temeljni interesi te trece zemlje povezani s nacionalnom sigurnosc¢u ili obranom, sud
donosi svoju odluku na temelju procjene interesa u korist potvrdivanja naloga i protiv njegova
potvrdivanja.

Uvjeti utvrdeni u clanku 9., posebno obveza Cuvanja opisana u clanku 9. stavku 6.,
primjenjuju se 1 u situacijama kad nastaju proturje¢ne obveze koje proizlaze iz zakona trece
zemlje. Ako sud zakljuci da nalog treba potvrditi, o tome se obavjeS¢uju tijelo izdavatelj 1
pruzatelj usluga kako bi mogao zapoceti postupak izvrSenja. U slucaju ukidanja naloga moze
se izdati zasebni europski nalog za cuvanje kako bi se osigurala dostupnost podataka ako se
oni mogu pribaviti na temelju zahtjeva za uzajamnu pravnu pomoc.

Budu¢i da sam europski nalog za ¢uvanje ne dovodi do otkrivanja podataka i stoga se ne
javljaju slicna pitanja, postupak preispitivanja ogranicen je na europski nalog za dostavljanje.

Clanak 17.: Djelotvorni pravni lijekovi

Ovom odredbom osigurava se da osobe na koje se odnosi europski nalog za dostavljanje
imaju na raspolaganju djelotvorne pravne lijekove. Ti pravni lijekovi ostvaruju se u drzavi
izdavateljici u skladu s nacionalnim pravom. U pogledu osumnjicenika i okrivljenika pravni
lijekovi obi¢no se ostvaruju u kaznenom postupku. Za europski nalog za cuvanje nisu
dostupni posebni pravni lijekovi jer on sam po sebi ne dopusta otkrivanje podataka, osim u
onim sluéajevima kad nakon njega slijedi izdavanje europskog naloga za dostavljanje ili
drugog instrumenta koji dovodi do otkrivanja, u odnosu na koje postoje posebni pravni
lijekovi.

Pravo na pravni lijek u drzavi izdavateljici imaju i osobe ¢iji se podaci traze, a koje nisu
osumnjiéenici ili okrivljenici u kaznenim postupcima. Svim tim pravima ne dovode se u
pitanje pravni lijekovi dostupni u skladu sa Direktivom o zastiti podataka za potrebe kaznenog
progona i u Opc¢oj uredbi o zastiti podataka.

Za razliku od onoga §to je predvideno za pruzatelje usluga, Uredbom se ne ograniavaju
moguce osnove na temelju kojih sve te osobe mogu osporavati zakonitost naloga. Te osnove
ukljucuju nuznost i proporcionalnost naloga.
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Ostvarivanjem pravnih lijekova u drzavi izdavateljici ne uzrokuje se neproporcionalno
opterec¢ivanje ukljucenih osoba. Kao u slucaju naloga koji se izvrSavaju u okviru drugih
oblika pravosudne suradnje, sudovi u drzavi izdavateljici u najboljem su polozaju za
preispitivanje zakonitosti europskih naloga za dostavljanje koje su izdala njihova nadlezna
tijela i za ocjenjivanje uskladenosti s njihovim nacionalnim pravom. Nadalje, tijekom faze
izvrSenja, adresati se mogu zasebno protiviti izvrSenju EPOC-a ili EPOC-PR-a u njihovoj
drzavi €lanici domacinu na temelju osnova navedenih u Uredbi (vidjeti prethodni ¢lanak 14.).

Clanak 18.: Postovanje povlastica i imuniteta u skladu s pravom drzave primateljice

Ovom odredbom nastoji se ostvariti isti cilj kao i clankom 5. stavkom 7. kako bi se osiguralo
da se u drzavi izdavateljici uzmu u obzir imuniteti i povlastice kojima se $tite podaci traZeni u
drzavi Clanici pruzatelja usluge, posebno ako postoje razlike izmedu tih drzava clanica te
temeljni interesi drzave clanice kao $to su nacionalna sigurnost i obrana. U c¢lanku 18.
predvideno je da ih sud u drzavi izdavateljici mora uzeti u obzir kao da su predvideni
njegovim nacionalnim pravom. Zbog razli€itog ocjenjivanja relevantnosti i dopustivosti
dokaza u drzavama clanicama, odredbom se sudovima ostavlja odredena fleksibilnost u
pogledu toga kako ¢e ih uzeti u obzir.

Poglavije 5.: Zavr$ne odredbe
Clanak 19.: Pracenje i izvjeséivanje

Ovim c¢lankom zahtjeva se od drzava clanica da izvjeS¢uju o posebnim informacijama
povezanima s primjenom Uredbe kako bi Komisiji pomogle u izvr§avanju njezinih duZnosti iz
Clanka 24. Komisija uspostavlja detaljni program za pracenje ishoda, rezultata i u€inaka ove
Uredbe.

Clanak 20.: Izmjene potvrda i obrazaca

Potvrdama i obrascima iz priloga L., II. i III. ovom prijedlogu olaksat ¢e se izvrSenje EPOC-a i
EPOC-PR-a. Iz tog razloga nuzno je da se u buduc¢nosti moze ¢im prije rijesiti moguca
potreba za poboljSanjem sadrZaja potvrde i obrasca. Izmjena tri priloga u redovnom
zakonodavnom postupku nije u skladu s tim zahtjevom i oni Cine sporedne elemente
zakonodavnih akata ¢iji su glavni elementi definirani u ¢lanku 8. Stoga je u ¢lanku 20.
propisan brzi i fleksibilniji postupak izmjene delegiranim aktima.

Clanak 21.: Izvrsavanje delegiranja

U ovom ¢lanku propisani su uvjeti pod kojima Komisija ima ovlasti donositi delegirane akte
kako bi osigurala nuzne izmjene potvrde i obrazaca prilozZenih prijedlogu. U njemu je utvrden
standardni postupak za donosenje takvih delegiranih akata.

Clanak 22.: Obavijesti

Drzave ¢lanice duzne su obavijestiti Komisiju o nadleznim tijelima izdavateljima i tijelima
izvrSiteljima te o nadleznim sudovima za rjeSavanje obrazloZenih prigovora pruzatelja usluga
u slucaju sukoba medu zakonima.
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Clanak 23.: Odnos s europskim istraznim nalozima

Ovom odredbom objasnjava se da se Uredbom ne sprje¢avaju nadlezna tijela drzava ¢lanica
da za pribavljanje elektronic¢kih dokaza izdaju europske istrazne naloge u skladu s Direktivom
2014/41/EU.

Clanak 24.: Evaluacija

Ovom odredbom utvrduje se da Komisija provodi evaluaciju ove Uredbe u skladu sa
Smjernicama Komisije za bolju regulativu i u skladu s ¢lankom 22. Meduinstitucijskog
sporazuma od 13. travnja 2016.2° Komisija ¢e 5 godina nakon stupanja na snagu predloZene
Uredbe izvijestiti Europski parlament 1 Vije¢e o zakljuCcima evaluacije, ukljucujuéi o
procjeni potrebe za proSirenjem podrucja primjene na usluge koje joS nisu obuhvacene, ali bi
mogle postati relevantnije za istrage.

Clanak 25.: Stupanje na snagu

PredloZena Uredba stupa na snagu dvadesetog dana nakon njezine objave u Sluzbenom listu.
Ova se Uredba primjenjuje 6 mjeseci nakon njezina datuma stupanja na snagu.

» Meduinstitucijski sporazum Europskog parlamenta, Vije¢a Europske unije i Europske komisije o boljoj

izradi zakonodavstva od 13. travnja 2016. SL L 123, 12.5.2016., str. 1. — 14.
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2018/0108 (COD)
Prijedlog
UREDBE EUROPSKOG PARLAMENTA I VIJECA

o europskom nalogu za dostavljanje i europskom nalogu za ¢uvanje elektronickih
dokaza u kaznenim stvarima

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajué¢i u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov c¢lanak 82.
stavak 1.,

uzimajuci u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,
uzimajuci u obzir misljenje Europskoga gospodarskog i socijalnog odbora®,
u skladu s redovnim zakonodavnim postupkom,

buduéi da:

(1)  Unijasi je za cilj postavila odrzavanje i razvoj podrucja slobode, sigurnosti i pravde. U
cilju postupne uspostave tog podrucja Unija treba donijeti mjere koje se odnose na
pravosudnu suradnju u kaznenim stvarima na temelju nacela uzajamnog priznavanja
presuda i sudskih odluka, koje se, od sastanka Europskog vije¢a u Tempereu odrzanog
15. 1 16. listopada 1999., zajednicki naziva temeljem pravosudne suradnje u kaznenim
stvarima u Uniji.

(2)  Mjere za pribavljanje i Cuvanje elektronickih dokaza sve su vaznije kako bi se
omogucile kaznene istrage 1 progoni diljem Unije. Ucinkoviti mehanizmi za
pribavljanje elektronickih dokaza od kljucne su vaZznosti za borbu protiv zlo€ina,
podlozno uvjetima za osiguranje potpunog poStovanja temeljnih prava i1 nacela
priznatih u Povelji Europske unije o temeljnim pravima kako su ugradena u Ugovore,
posebno nacela nuznosti 1 proporcionalnosti, pravicnog postupka, zasStite podataka,
povjerljivosti korespondencije i privatnosti.

3) U Zajednickoj izjavi ministara pravosuda i1 unutarnjih poslova i1 predstavnika
institucija Unije o teroristiCkim napadima u Bruxellesu 22. ozujka 2016. istaknuto je
da je prioritetno pitanje pronaci nacine za osiguravanje elektronickih dokaza te za
njihovo brze i ucinkovitije pribavljanje i utvrditi konkretne mjere za rjeSavanje tog
pitanja.

(4) U Zakljuécima Vijeca od 9. lipnja 2016. istaknuta je sve veéa vaznost elektronic¢kih
dokaza u kaznenim postupcima i zastite kiberprostora od zlouporabe i zlo¢inackih
aktivnosti u cilju zaStite gospodarstava i drustava, kao i da tijela kaznenog progona i
pravosudna tijela moraju imati u¢inkovite alate za istrage i kazneni progon kaznenih
djela povezanih s kiberprostorom.

% SLC,,str...
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Komisija je u Zajednickoj komunikaciji o otpornosti, odvra¢anju i obrani od
13. rujna 2017.%" istaknula da ucinkovite istrage i kazneni progon kiberkriminaliteta
imaju glavnu ulogu u odvrac¢anju od kibernapada i da postojeéi postupovni okvir treba
bolje prilagoditi internetskom dobu. Postoje¢i postupci ponekad nisu u skladu s
brzinom kibernapada, $to upuéuje na posebnu potrebu za brzom prekogranicnom
suradnjom.

Europski parlament ponovio je ta pitanja u svojoj Rezoluciji od 3. listopada 2017. o
borbi protiv kiberkriminaliteta®® isti¢u¢i probleme koje trenutaéno rascjepkani pravni
okvir moze uzrokovati pruzateljima usluga koji zele ispuniti zahtjeve tijela kaznenog
progona i pozvao je Komisiju da predlozi europski pravni okvir Unije za elektronicke
dokaze koji ¢e sadrzavati dostatne zaStitne mjere za prava i slobode svih ukljucenih
osoba.

Mrezne usluge mogu se pruzati s bilo kojeg mjesta 1 ne =zahtijevaju fizicku
infrastrukturu, prostorije ili zaposlenike u odredenoj zemlji. Uslijed toga, relevantni
dokazi Cesto se pohranjuju izvan drZzave u kojoj se provodi istraga ili ih pohranjuje
pruzatelj usluga s poslovnim nastanom izvan te drzave. Cesto ne postoji druga veza
izmedu predmeta koji se istrazuje u predmetnoj drzavi 1 drzave u kojoj se nalazi
mjesto pohrane ili glavni poslovni nastan pruZatelja usluge.

Zbog nepostojanja veze zahtjevi za pravosudnu suradnju Cesto se upucuju drzavama
koje su domacini velikog broja pruzatelja usluga, ali nisu ni na koji drugi nacin
povezane s predmetom. Nadalje, broj zahtjeva visestruko se povecao zbog sve vece
uporabe umreZenih usluga prekograni¢ne prirode. Stoga pribavljanje elektronickih
dokaza uporabom kanala pravosudne suradnje cesto dugo traje, duze nego Sto Ce
mozda biti dostupni daljnji tragovi. Nadalje, ne postoji jasni okvir za suradnju s
pruzateljima usluga, a odredeni pruzatelji iz tre¢ih zemalja prihvacaju izravne zahtjeve
za podatke koji nisu povezani sa sadrzajem u mjeri u kojoj to dopusta njihovo
primjenjivo nacionalno pravo. Stoga se sve drzave Clanice oslanjaju na kanale za
suradnju s pruzateljima usluga, ako su dostupni, uporabom razli¢itih nacionalnih alata,
uvjeta i postupaka. Nadalje, kad je rije¢ o podacima o sadrzaju, neke drzave Clanice
poduzele su jednostrane mjere, a druge se i dalje oslanjaju na pravosudnu suradnju.

Rascjepkani pravni okvir uzrokuje probleme pruzateljima usluga koji Zele ispuniti
zahtjeve tijela kaznenog progona. Stoga je potrebno uspostaviti europski pravni okvir
za elektronicke dokaze kako bi se pruzateljima usluga obuhvaéenima podrucjem
primjene instrumenta odredila obveza da izravno odgovaraju nadleZznim tijelima bez
ukljucivanja pravosudnog tijela u drzavi ¢lanici pruzatelja usluge.

Naloge iz ove Uredbe trebalo bi uputiti pravnim zastupnicima pruzatelja usluga koji su
imenovani u tu svrhu. Ako pruzatelj usluga s poslovnim nastanom u Uniji nije
imenovao pravnog zastupnika, nalozi se mogu uputiti bilo kojem poslovnom nastanu
tog pruzatelja usluge u Uniji. Tom dodatnom moguénoséu osigurava se ucinkovitost
sustava ako pruzatelj usluga (jo$) nije imenovao posebnog predstavnika.

Mehanizam europskog naloga za dostavljanje i1 europskog naloga za Ccuvanje
elektronickih dokaza u kaznenim stvarima moze funkcionirati samo na temelju
visokog stupnja uzajamnog povjerenja medu drzavama clanicama, koje je bitan
preduvjet za pravilno funkcioniranje instrumenta.

27
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Ovom se Uredbom postuju temeljna prava i nacela koja su posebno priznata Poveljom
Europske unije o temeljnim pravima. Ona ukljucuju pravo na slobodu i sigurnost,
postovanje privatnog 1 obiteljskog zivota, zaStitu osobnih podataka, slobodu
poduzetnistva, pravo na imovinu, pravo na djelotvoran pravni lijek i na poSteno
sudenje, pretpostavku neduznosti i pravo na obranu, nacela zakonitosti i
proporcionalnosti te pravo da se ne bude dva puta suden ili kaznjen za isto kazneno
djelo. Ako drzava ¢lanica izdavateljica ima naznake da je u drugoj drzavi €lanici
mozda u tijeku usporedni kazneni postupak, ona se savjetuje s nadleznim tijelima te
drzave ¢lanice u skladu s Okvirnom odlukom Vijeca 2009/948/PUP%.

Kako bi se zajamcilo potpuno postovanje temeljnih prava, u ovoj Uredbi izri€ito se
spominju nuzni standardi u pogledu pribavljanja osobnih podataka, obrade takvih
podataka, sudskog nadzora uporabe istrazne mjere predvidene ovim instrumentom i
dostupnih pravnih lijekova.

Ova Uredba trebala bi se primjenjivati ne dovode¢i u pitanje postupovna prava u
kaznenim postupcima utvrdena u direktivama 2010/64/EU%, 2012/13/EU*,
2013/48/EU%, 2016/343%, 2016/800* i 2016/1919% Europskog parlamenta i Vijeca.

Ovim instrumentom utvrduju se pravila u skladu s kojima nadlezno pravosudno tijelo
u Europskoj uniji moze izdavanjem europskog naloga za dostavljanje ili za Cuvanje
naloziti pruzatelju usluga koji pruza usluge u Uniji dostavljanje ili cuvanje
elektronickih dokaza. Ova Uredba primjenjuje se u svim slucajevima kad pruzatelj
usluge ima poslovni nastan ili zastupnika u drugoj drzavi Clanici. U domadim
situacijama kad se ne mogu upotrebljavati instrumenti utvrdeni ovom Uredbom, njome
se ne bi trebale ograniCavati ovlasti nacionalnih nadleznih tijela koje su ve¢ utvrdene
nacionalnim pravom da obvezuju pruZzatelje usluga koji imaju poslovni nastan ili
zastupnika na njihovu drZzavnom podrucju.

Pruzatelji usluga koji su najvazniji za kaznene postupke jesu pruzatelji elektronickih
komunikacijskih usluga i posebni pruzatelji usluga informacijskog drustva kojima se
olakSava komunikacija medu korisnicima. Stoga bi obje skupine trebale biti
obuhva¢ene ovom Uredbom. Pruzatelji elektronickih komunikacijskih usluga
definirani su u prijedlogu Direktive o Europskom zakoniku elektronickih
komunikacija. Te usluge ukljucuju interpersonalne komunikacijske usluge, kao sto su
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Okvirna odluka Vije¢a 2009/948/PUP od 30. studenoga 2009. o spreavanju i rjeSavanju sporova o
izvrSavanju nadleznosti u kaznenim postupcima (SL L 328, 15.12.2009., str. 42.).

Direktiva 2010/64/EU Europskog parlamenta i Vije¢a od 20. listopada 2010. o pravu na tumacenje i
prevodenje u kaznenim postupcima (SL L 280, 26.10.2010., str. 1.).

Direktiva 2012/13/EU Europskog parlamenta i Vije¢a od 22. svibnja 2012. o pravu na informiranje u
kaznenom postupku (SL L 142, 1.6.2012., str. 1.).

Direktiva 2013/48/EU Europskog parlamenta i Vijeca od 22. listopada 2013. o pravu na pristup
odvjetniku u kaznenom postupku i u postupku na temelju europskog uhidbenog naloga te o pravu na
obavjes¢ivanje treCe strane u slu¢aju oduzimanja slobode i na komunikaciju s tre¢im osobama i
konzularnim tijelima (SL L 294, 6.11.2013,, str. 1).

Direktiva (EU) 2016/343 Europskog parlamenta i Vije¢a od 9. ozujka 2016. o jaanju odredenih vidova
pretpostavke neduznosti i prava sudjelovati na raspravi u kaznenom postupku (SL L 65, 11.3.2016., str.
1).

Direktiva (EU) 2016/800 Europskog parlamenta i Vije¢a od 11. svibnja 2016. o postupovnim jamstvima
za djecu koja su osumnjicenici ili optuzenici u kaznenim postupcima (SL L 132, 21.5.2016., str. 1.).
Direktiva (EU) 2016/1919 Europskog parlamenta i Vijeca od 26. listopada 2016. o pravnoj pomoci za
osumnjicenike i okrivljenike u kaznenom postupku i za trazene osobe u postupku na temelju europskog
uhidbenog naloga (SL L 297, 4.11.2016., str. 1.).
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VoIP telefonija, usluge slanja poruka i usluge elektronicke poste. Obuhvacene
kategorije usluga informacijskog drustva jesu one za koje je pohrana podataka klju¢na
komponenta usluge koja se pruza korisniku i posebno se odnose na drustvene mreze u
mjeri u kojoj se ne smatraju elektroni¢kim komunikacijskim uslugama, internetske
trgovine koje olakSavaju transakcije izmedu njihovih korisnika (kao $to su potrosaci ili
poduzeca) ili ostale usluge smjestaja na posluzitelju, ukljucujuci kad se usluga pruza s
pomocu racunalstva u oblaku. 1z podru¢ja primjene ove Uredbe trebalo bi iskljuciti
usluge informacijskog druStva za koje pohrana podataka nije klju¢na nego samo
dodatna komponenta usluge koja se pruza korisniku, kao §to su pravne, arhitektonske,
inZenjerske 1 raCunovodstvene usluge koje se pruzaju internetom na daljinu, ¢ak i ako
bi te usluge mogle biti obuhvacene definicijom usluga informacijskog drustva u skladu
s Direktivom (EU) 2015/1535.

U mnogim se slucajevima podaci viSe ne pohranjuju i ne obraduju na korisnickom
uredaju vec se stavljaju na raspolaganje na infrastrukturi utemeljenoj na oblaku koja
omogucuje pristup s bilo kojeg mjesta. Da bi mogli pruzati takve usluge, pruzatelji
usluga ne moraju imati poslovni nastan ili posluzitelje u odredenoj drzavi. Stoga
primjena ove Uredbe ne bi trebala ovisiti o stvarnom mjestu poslovnog nastana
pruzatelja usluge ili mjestu obrade ili pohrane podataka.

Pruzatelji usluga internetske infrastrukture povezanih s dodjelom imena 1 brojeva, kao
Sto su registri naziva domena 1 pruzatelji usluga privatnosti i posredniStva, ili
regionalni internetski registri adresa za internetski protokol (IP), posebno su vazni za
utvrdivanje vlasnika zlonamjernih ili kompromitiranih web-mjesta. Oni drze podatke
koji su posebno vazni za kaznene postupke jer mogu omoguciti identifikaciju osobe ili
subjekta koji su vlasnici web-mjesta koje se upotrebljava za pocinjenje kaznenog djela
ili zrtve kaznenog djela u slucaju kompromitiranog web-mjesta koje su preuzeli
zlocinci.

Ovom se Uredbom ureduje samo prikupljanje pohranjenih podataka, odnosno
podataka koje pruzatelj usluge drzi u trenutku primitka potvrde europskog naloga za
dostavljanje ili za cuvanje. Njome se ne propisuje op¢a obveza zadrzavanja podataka i
ne ovlaSCuje se presretanje podataka ili pribavljanje podataka pohranjenih u
buduénosti nakon primitka potvrde naloga za dostavljanje ili ¢uvanje. Podatke bi
trebalo dostavljati neovisno o tome jesu li enkribirani.

Kategorije podataka iz ove Uredbe uklju¢uju podatke o pretplatnicima, podatke o
pristupu, podatke o transakcijama (te se tri kategorije nazivaju ,,podaci koji se ne
odnose na sadrzaj”) i podatke o sadrzaju. Ta razlika, osim u pogledu podataka o
pristupu, postoji u zakonima mnogih drzava ¢lanica i u trenutacnom pravnom okviru
SAD-a kojim se pruzateljima usluga dopusta da podatke koji se ne odnose na sadrzaj
dobrovoljno dijele sa stranim tijelima kaznenog progona.

Primjereno je izdvojiti podatke o pristupu kao posebnu kategoriju podataka koji se
upotrebljavaju u ovoj Uredbi. Podaci u pristupu pribavljaju se u istu svrhu kao i podaci
o pretplatnicima, odnosno radi identifikacije korisnika, i u slicnoj mjeri utjecu na
temeljna prava kao i podaci o pretplatnicima. Podaci o pristupu obi¢no se biljeze u
kontekstu evidencije dogadaja (drugim rije¢ima, unosi na posluzitelju) kako bi se
oznacio pocetak i kraj pristupa korisnika usluzi. Mrezno sucelje koje se upotrebljava
tijekom pristupa Cesto se identificira na temelju pojedine IP adrese (statiCke ili
dinamicke) ili nekog drugog identifikatora. Ako korisnik nije poznat, Cesto treba
pribaviti identifikator prije nego Sto se od pruzatelja usluge mogu traziti podaci o
pretplatniku povezani s tim identifikatorom.
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Podaci o transakcijama, s druge strane, u nacelu se pribavljaju radi prikupljanja
informacija o kontaktima i kretanjima korisnika i mogu se upotrijebiti za izradu profila
doti¢ne osobe. Medutim, podaci o pristupu ne mogu sami po sebi sluziti za uspostavu
sliéne svrhe; na primjer, na temelju tih podataka ne mogu se dobiti informacije o
sugovornicima koji su povezani s korisnikom. Stoga se ovim prijedlogom uvodi nova
kategorija podataka prema kojoj ¢e se postupati kao prema podacima o korisnicima
ako se pribavljanjem tih podataka nastoji ostvariti sli¢an cilj.

Sve kategorije podataka sadrzavaju osobne podatke i stoga su obuhvacene zastitnim
mjerama iz pravne steCevine Unije o zaStiti podataka, ali intenzitet utjecaja na temeljna
prava razlikuje se, posebno izmedu podataka o pretplatnicima i podataka o pristupu, s
jedne strane, i podataka o transakcijama i sadrzaju, s druge strane. Dok su podaci o
pretplatnicima i podaci o pristupu korisni za prikupljanje prvih tragova u istrazi o
identitetu osumnjicenika, podaci o transakcijama i o sadrzaju najvazniji su kao
dokazni materijal. Stoga je kljuéno da instrumentom budu obuhvacene sve te
kategorije podataka. Zbog razli¢itog stupnja utjecaja na temeljna prava odreduju se
razli¢iti uvjeti za pribavljanje podataka o pretplatnicima i pristupu, s jedne strane, i
podataka o transakcijama i sadrzaju, s druge strane.

Europski nalog za dostavljanje i europski nalog za Cuvanje istrazne su mjere koje bi se
trebale izdavati samo u okviru posebnih kaznenih postupaka protiv odredenih poznatih
ili jo§ nepoznatih pocinitelja odredenog kaznenog djela koje je ve¢ pocinjeno, nakon
pojedinacne evaluacije proporcionalnosti i nuznosti u svakom pojedinom slucaju.

Ovom Uredbom ne dovode se u pitanje istrazne ovlasti nadleznih tijela u gradanskim
ili upravnim postupcima, ukljucujuci kad takvi postupci mogu dovesti do sankcija.

Ova Uredba trebala bi se primjenjivati na pruzatelje usluga koji pruzaju usluge u Uniji
1 nalozi predvideni ovom Uredbom mogu se izdavati samo za podatke koji se odnose
na usluge koje se pruzaju u Uniji. Usluge koje se pruzaju iskljucivo izvan Unije nisu
obuhvaéene podruc¢jem primjene ove Uredbe, ¢ak ni u slucajevima kad pruzatelj
usluga ima poslovni nastan u Uniji.

Kako bi se utvrdilo pruza li pruzatelj usluga svoje usluge u Uniji potrebno je
procijeniti omogucuje li pruzatelj usluga koristenje tim uslugama pravnim ili fizickim
osobama u jednoj ili viSe drzava c¢lanica. Medutim, sama dostupnost internetskog
sucelja, kao $to je primjerice dostupnost web-mjesta pruzatelja usluge ili posrednika ili
adrese e-poste ili drugih podataka za kontakt u jednoj ili viSe drzava cClanica, ne bi
trebala biti dostatan dokaz za primjenu ove Uredbe.

Bitna veza s Unijom takoder bi trebala biti relevantna za utvrdivanje podrucja
primjene ove Uredbe. Smatra se da takva bitna veza s Unijom postoji ako pruzatel]
usluga ima poslovni nastan u Uniji. Ako nema takvog poslovnog nastana, kriterij bitne
veze s Unijom trebalo bi ocjenjivati na temelju postojanja velikoj broja korisnika u
jednoj ili vise drzava Clanica ili usmjeravanja aktivnosti prema jednoj ili vise drzava
¢lanica. Usmjeravanje aktivnosti prema jednoj ili viSe drZzava ¢lanica moze se utvrditi
na temelju svih relevantnih okolnosti, uklju¢ujuéi ¢imbenike kao Sto su uporaba jezika
ili valute koja se uobicajeno koristi u drzavi ¢lanici ili moguénosti narucivanja robe ili
usluga. Usmjeravanje aktivnosti prema drzavi ¢lanici moze se utvrditi i na temelju
dostupnosti aplikacije u odgovaraju¢oj nacionalnoj trgovini aplikacija, na temelju
oglasavanja na lokalnoj razini ili na jeziku te drzave Clanice ili na temelju odnosa s
korisnicima kao Sto su pruzanje usluge sluzbe za korisnike na jeziku koji se
upotrebljava u drzavi ¢lanici. Postojanje bitne veze moze se pretpostaviti i kad
pruzatelj usluga usmjerava svoje djelatnosti u jednu ili vise drzava ¢lanica kako je
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utvrdeno u ¢lanku 17. stavku 1. tocki (¢) Uredbe 1215/2012 o nadleznosti, priznavanju
1 izvrSenju sudskih odluka u gradanskim 1 trgovackim stvarima®. S druge strane,
pruzanje usluge radi postovanja zabrane diskriminacije iz Uredbe (EU) 2018/302%" ne
moze Se, samo na toj osnovi, smatrati usmjeravanjem ili ciljanjem aktivnosti prema
odredenom drzavnom podrucju u Uniji.

Europski nalog za dostavljanje trebao bi se izdavati samo ako je to nuzno i
proporcionalno. Procjenom bi se trebalo uzeti u obzir je li nalog ograni¢en na ono §to
je nuzno za postizanje legitimnog cilja pribavljanja relevantnih i nuznih podataka koji
¢e sluziti kao dokaz samo u odredenom predmetu.

Pravosudno tijelo uvijek mora biti ukljuceno u izdavanje ili ovjeravanje europskog
naloga za dostavljanje ili europskog naloga za Cuvanje. Zbog osjetljivije prirode
podataka o transakcijama ili sadrzaju izdavanje ili ovjeravanje europskog naloga za
dostavljanje tih kategorija podataka mora preispitati sudac. Budu¢i da su podaci o
pretplatnicima i pristupu manje osjetljivi, europske naloge za dostavljanje takvih
podataka mogu dodatno izdavati ili ovjeravati nadlezni tuzitelji.

Iz istog razloga treba uvesti razliku u pogledu materijalnog podruc¢ja primjene ove
Uredbe: nalozi za dostavljanje podataka o pretplatnicima i podataka o pristupu mogu
se izdavati za bilo koje kazneno djelo, dok bi pristup podacima o transakcijama i
sadrzaju trebao podlijegati strozim zahtjevima zbog osjetljivije prirode takvih
podataka. Utvrdivanjem praga omogucuje se proporcionalniji pristup, zajedno s nizom
drugih ex ante i ex post uvjeta i zaStitnih mjera za osiguranje poStovanja
proporcionalnosti 1 prava ukljucenih osoba. Pragom se istodobno ne bi trebala
umanjivati ucinkovitost instrumenta i njegova uporaba u praksi. DopuStanjem
izdavanja naloga za istrage koje donose maksimalnu kaznu od najmanje tri godine
ograniava se podru¢je primjene instrumenta na teza kaznena djela, ali se ne utjece
pretjerano na mogucénosti njegove uporabe u praksi. Time se iz podrucja primjene
iskljucuje velik broj kaznenih djela koja drzave ¢lanice smatraju manje teskima, $to
pokazuje 1 blaza maksimalna kazna. Prednost je i jednostavna primjena u praksi.

Za neka kaznena djela dokazi ¢e obi¢no biti dostupni iskljucivo u elektroni¢kom
obliku, koji je posebno nestalne prirode. To se posebno odnosi na kiberneticka
kaznena djela, ¢ak i ona koja se mozda ne smatraju teskim djelima sama po sebi, ali bi
mogla uzrokovati veliku ili znatnu Stetu, posebno ukljucujuéi slucajeve malog
pojedina¢nog ucinka, ali velikog obujma i opce Stete. U vecini slucajeva primjena
istog praga na kazneno djelo pocinjeno s pomocu informacijskog sustava kao na druge
vrste kaznenih djela ve¢inom bi dovela do nekaznjivosti. Time se moze opravdati
primjena Uredbe i na kaznena djela kaZznjiva kaznom zatvora kra¢om od tri godine. Za
dodatna kaznena djela povezana s terorizmom koja su opisana u Direktivi
2017/541/EU nije obvezan najnizi maksimalni prag od tri godine.

Nadalje, nuzno je predvidjeti da se Europski nalog za dostavljanje moze izdati samo
ako bi slican nalog bio dostupan za isto kazneno djelo u usporedivoj situaciji u drzavi
Clanici izdavateljici.
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Uredba (EU) 1215/2012 Europskog parlamenta i Vijea od 12. prosinca 2012. o nadleznosti,
priznavanju i izvrSenju sudskih odluka u gradanskim i trgovackim stvarima (SL L 351, 20.12.2012., str.
1).

Uredba (EU) 2018/302 Europskog parlamenta i Vijeca od 28. veljace 2018. o rjeSavanju pitanja
neopravdanoga geografskog blokiranja i drugih oblika diskriminacije na unutarnjem trzistu na temelju
drZavljanstva, mjesta boravista ili mjesta poslovnog nastana klijenata te o izmjeni uredbi (EZ) br.
2006/2004 i (EU) 2017/2394 i Direktive 2009/22/EZ (SL L 601, 2.3.2018., str. 1.).
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U slucajevima kad su trazeni podaci pohranjeni ili se obraduju kao dio infrastrukture
koju pruzatelj usluga pruza trgovackom drustvu ili drugom subjektu koji nije fizicka
osoba, obi¢no u slucaju usluga smjeStaja na posluzitelju, europski nalog za
dostavljanje trebao bi se upotrebljavati samo kad nisu primjerene druge istrazne mjere
protiv trgovackog drustva ili subjekta, a posebno ako bi se time mogla ugroziti istraga.
To je posebno vazno kad je rije¢ o veéim subjektima, kao Sto su korporacije ili
drzavna tijela, koji se koriste uslugama pruzatelja usluga za pruzanje svoje
korporativne IT infrastrukture ili usluga, ili za oboje. Prvi adresat europskog naloga za
dostavljanje u tom bi slucaju trebalo biti trgovacko drustvo ili drugi subjekt. To
trgovacko drustvo ili drugi subjekt ne moze biti pruzatelj usluga obuhvaéen podru¢jem
primjene ove Uredbe. Medutim, u slu¢ajevima kad nalog nije moguce uputiti tome
subjektu, na primjer zbog sumnje da je umijeSan u predmet ili ako postoje naznake o
tajnom dogovoru s predmetom istrage, nadlezna tijela trebala bi nalog za dostavljanje
trazenih podataka uputiti pruzatelju usluga koji pruza predmetnu infrastrukturu. Ova
odredba ne utjece na pravo da se pruzatelju usluga nalozi ¢uvanje podataka.

Imunitet i povlastice, koji se mogu odnositi na kategorije osoba (kao $to su diplomati)
ili posebno zasticene odnose (kao §to je povjerljivi odnos izmedu odvjetnika 1 klijenta)
navode se u drugim instrumentima za uzajamno priznavanje, kao $to je europski
istrazni nalog. Njihov doseg i u¢inak razlikuju se ovisno o primjenjivom nacionalnom
pravu koje bi trebalo uzeti u obzir u trenutku izdavanja naloga jer tijelo izdavatelj
moze izdati nalog samo ako bi u sli¢an nalog bio dostupan u usporedivoj situaciji na
nacionalnoj razini. Povrh tog osnovnog nacela, imunitet i povlastice kojima se Stite
podaci o pristupu, podaci o transakcijama ili podaci o sadrzaju u drzavi ¢lanici
pruzatelja usluge trebali bi se Sto viSe moguée uzeti u obzir u drzavi izdavateljici na
isti nacin kao da su propisani nacionalnim pravom drzave izdavateljice. To je posebno
relevantno ako se pravom drzave Clanice u kojoj se nalazi pruzatelj usluge ili njegov
pravni zastupnik osigurava veca zastita nego pravom drzave izdavateljice. Odredbom
se uzimaju u obzir 1 slucajevi kad bi otkrivanje podataka moglo utjecati na temeljne
interese te drzave Clanice, kao $to su nacionalna sigurnost i obrana. Kao dodatna
zaStitna mjera, te aspekte trebalo bi uzeti u obzir ne samo kad se izdaje nalog ve¢ 1
kasnije, kad se ocjenjuje relevantnost i dopustivost predmetnih podataka u odredenoj
fazi kaznenog postupka i ako tijelo izvrsitelj pokrene postupak izvrSenja.

Europski nalog za ¢uvanje moze se izdati za bilo koje kazneno djelo. Cilj je sprijeciti
uklanjanje, brisanje ili mijenjanje relevantnih podataka u situacijama kad bi za
dostavljanje tih podataka moglo trebati visSe vremena, na primjer zato $to e se
upotrebljavati kanali pravosudne suradnje.

Europski nalog za dostavljanje i europski nalog za Cuvanje trebali bi se uputiti
pravnom zastupniku kojeg je imenovao pruzatelj usluge. Ako nije imenovan pravni
zastupnik, nalozi se mogu uputiti poslovnom nastanu pruzatelja usluge u Uniji. To
moze biti slucaj kad pruzatelj usluge nema zakonsku obvezu imenovati pravnog
zastupnika. Ako pravni zastupnik ne postupi u skladu s nalogom u hitnim situacijama,
europski nalog za dostavljanje i europski nalog za ¢uvanje mogu se uputiti i pruzatelju
usluga istodobno s trazenjem izvrSenja izvornog naloga u skladu s ¢lankom 14. ili
umjesto toga. Ako pravni zastupnik ne postupi u skladu s nalogom u situacijama koje
nisu hitne, ali kad postoji jasan rizik od gubitka podataka, europski nalog za
dostavljanje ili europski nalog za cuvanje mogu se uputiti 1 bilo kojem poslovhom
nastanu pruzatelja usluge u Uniji. Zbog tih razli¢itih mogucih scenarija u odredbama
se upotrebljava op¢i pojam ,,adresat”. Ako se obveza, kao $to je obveza povijerljivosti,
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primjenjuje ne samo na adresata ve¢ i na pruzatelja usluga ako to nije adresat, to se
navodi u odgovarajuc¢oj odredbi.

Europski nalog za dostavljanje i europski nalog za Cuvanje trebali bi se dostaviti
pruzatelju usluge s pomocu potvrde europskog naloga za dostavljanje (EPOC) ili
potvrde europskog naloga za ¢uvanje (EPOC-PR), koju bi trebalo prevesti. Potvrde bi
trebale sadrzavati iste obvezne podatke kao i nalozi, osim osnove za nuznost i
proporcionalnost mjere ili dodatnih pojedinosti o predmetu kako bi se izbjeglo
ugrozavanje istraga. Medutim, kako su dio samog naloga, one osumnji¢eniku
omogucuju osporavanje naloga kasnije tijekom kaznenog postupka. Prema potrebi,
potvrdu treba prevesti na (najmanje jedan) sluzbeni jezik drzave Clanice adresata ili na
neki drugi sluZbeni jezik za koji je pruzatelj usluge izjavio da ¢e ga prihvatiti.

Nadlezno tijelo izdavatelj trebalo bi dostaviti EPOC ili EPOC-PR izravno adresatu
sredstvima koja omogucuju dobivanje pisane potvrde pod uvjetima koji pruzatelju
usluge omogucuju da utvrdi vjerodostojnost, kao $to su preporucena posta, zastiCene
e-poruke 1 platforme ili drugi zastiCeni kanali, ukljuuju¢i one koje pruzatelj usluge
stavi na raspolaganje u skladu s pravilima o zastiti 0sobnih podataka.

TraZeni podaci trebali bi se dostaviti nadleznim tijelima najkasnije u roku od 10 dana
od primitka EPOC-a. Pruzatelj bi trebao postovati krace rokove u hitnim slu¢ajevima i
ako tijelo izdavatelj navede druge razloge zbog kojih se moze odstupiti od
desetodnevnog roka. Osim neposredne opasnosti od brisanja traZzenih podataka, takvi
bi razlozi mogli ukljucivati okolnosti povezane s tekuc¢om istragom, na primjer ako su
trazeni podaci povezani s drugim hitnim istraznim mjerama koje se ne mogu provoditi
bez podataka koji nedostaju ili na neki drugi nacin o njima ovise.

Kako bi se pruzateljima usluga omogucilo rjeSavanje formalnih problema nuzno je
uspostaviti komunikacijski postupak izmedu pruzatelja usluga i pravosudnog tijela
izdavatelja u slucajevima kad je EPOC nepotpun ili sadrzava ocite pogreske ili ne
sadrzava dovoljno informacija za izvrSenje naloga. Nadalje, ako pruzatelj usluga iz
nekog drugog razloga pravodobno ne pruzi iscrpne informacije, na primjer zato $to
smatra da je to u suprotnosti s obvezom iz zakona trec¢e zemlje, ili zato §to smatra da
europski nalog za dostavljanje nije izdan u skladu s uvjetima iz ove Uredbe, on bi
trebao tijelima izdavateljima dati odgovarajuée obrazlozenje. Komunikacijskim
postupkom stoga bi u nacelu trebalo omoguciti tijelu izdavatelju da u ranoj fazi ispravi
ili ponovno razmotri EPOC. Kako bi se zajam¢ila dostupnost podataka pruzatelj
usluga trebao bi ih ¢uvati ako moze utvrditi koji se podaci traze.

Po primitku potvrde o europskom nalogu za ¢uvanje (EPOC-PR) pruzatelj usluga
trebao bi Cuvati traZzene podatke najdulje 60 dana, osim ako ga tijelo izdavatelj
obavijesti da je pokrenulo postupak za izdavanje naloga za dostavljanje, u kojem
slucaju treba nastaviti ¢uvati podatke. Razdoblje od 60 dana utvrdeno je kako bi se
mogao izdati sluzbeni zahtjev. Uvjet je da veé¢ moraju biti poduzeti barem neki
formalni koraci, kao $to je slanje zahtjeva za uzajamnu pravnu pomoc¢ na prevodenje.
Po primitku tih informacija podatke bi trebalo cuvati onoliko dugo koliko je potrebno,
odnosno do njihova dostavljanja u skladu s naknadnim zahtjevom za dostavljanje.

Pruzatelji usluga i njihovi pravni zastupnici trebali bi osigurati povjerljivost i, na
zahtjev tijela izdavatelja, suzdrZati se od obavjes¢ivanja osobe ¢iji se podaci traze kako
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bi se zadtitila istraga kaznenih djela, u skladu s ¢lankom 23. Uredbe (EU) 2016/679%.
Medutim, podaci o korisnicima bitni su element za omogucivanje preispitivanja i
pravnih lijekova i trebalo bi ih dostavljati nadlezno tijelo ako se od pruzatelja usluge
trazilo da ne obavijesti korisnika, ako ne postoji rizik od ugrozavanja tekucih istraga, u

skladu s  nacionalnom  mjerom  kojom se  provodi  c¢lanak  13.
Direktive (EU) 2016/680°.

Ako adresat ne postupi u skladu s nalogom, tijelo izdavatel] moze cCitav nalog,
ukljucuju¢i obrazloZenje o nuznosti i1 proporcionalnosti, popracen potvrdom,
proslijediti nadleznom tijelu u drzavi ¢lanici u kojoj adresat potvrde ima prebivaliste
ili poslovni nastan. Ta bi ga drzava Clanica trebala izvrSiti u skladu sa svojim
nacionalnim pravom. DrZave cClanice trebale bi predvidjeti nametanje djelotvornih,
proporcionalnih i odvrac¢aju¢ih novcanih kazni u slucaju povreda obveza koje su
utvrdene ovom Uredbom.

Postupak izvrSenja je postupak tijekom kojeg se adresat moze protiviti izvrSenju iz
odredenih ograni€enih razloga. Tijelo izvrSitelj moZe odbiti priznati 1 izvrSiti nalog iz
istih razloga, ili ako se primjenjuju imunitet 1 povlastice u skladu s njegovim
nacionalnim pravom, ili bi otkrivanje moglo utjecati na njegove temeljne interese kao
Sto su nacionalna sigurnost ili obrana. Tijelo izvrSitelj trebalo bi se savjetovati s
tijelom izdavateljem prije nego $to na temelju tih razloga odbije priznati ili izvrSiti
nalog. U slucaju neizvrSenja obveza, nadlezna tijela mogu odrediti sankcije. Te
sankcije trebale bi biti proporcionalne s obzirom na posebne okolnosti kao §to su
ucestalo ili sustavno neispunjenje obveza.

Neovisno o njihovoj obvezi zastite podataka, pruzatelji usluga ne bi se trebali smatrati
odgovornima u drzavama c¢lanicama za $tetu koja je nastala korisnicima ili tre¢im
osobama kao iskljuéiva posljedica postupanja u skladu s EPOC-om ili EPOC-PR-om u
dobroj vjeri.

Istrazna mjera moZe utjecati ne samo na osobe ¢iji se podaci traze nego i na pruzatelje
usluga i tre¢e zemlje. Kako bi se osiguralo poStovanje suverenih interesa trecih
zemalja, zastitile ukljucene osobe i rijeSio problem proturje¢nih obveza pruzatelja
usluga, ovim instrumentom predvida se posebni mehanizam sudskog nadzora za
slucajeve kad pruzatelj usluga zbog postupanja skladu s Europskim nalogom za
dostavljanje ne bi mogao ispuniti pravne obveze koje proizlaze iz zakonodavstva trece
zemlje.

U tu svrhu, kad adresat smatra da bi europski nalog za dostavljanje u odredenom
slucaju podrazumijevao povredu pravne obveze koja proizlazi iz prava tre¢e zemlje,
on bi trebao o tome obavijestiti tijelo izdavatelja podnoSenjem obrazlozenog prigovora
na predvidenim obrascima. Tijelo izdavatelj tad bi trebalo preispitati europski nalog za
dostavljanje u svjetlu obrazloZenog prigovora, uzimajuci u obzir iste kriterije koje bi
morao primjenjivati nadlezni sud. Ako tijelo odluéi da ¢e potvrditi nalog, postupak bi
trebalo uputiti nadleznom sudu, koji je odredila predmetna drzava Clanica, koji potom
preispituje nalog.
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Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119, 4.5.2016., str. 1.).

Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka od strane nadleznih tijela u svrhe spreavanja, istrage, otkrivanja ili
progona kaznenih djela ili izvr§avanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP (SL L 119, 4.5.2016., str. 89.).
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Kad utvrduje postojanje proturjecne obveze u odredenim okolnostima predmeta koji
preispituje, nadlezni sud trebao bi se, prema potrebi, oslanjati na odgovarajuce vanjske
stru¢njake, na primjer ako se tijekom preispitivanja jave pitanja o tumacenju prava
predmetne tre¢e zemlje. To bi moglo ukljucivati savjetovanje sa srediSnjim tijelima te
zemlje.

Svoje strucne savjete o tumacenju mogu dati i vjestaci, ako su dostupni. Informacije i
sudska praksa o tumacenju zakona trece zemlje 1 o postupcima u slucaju proturjecja u
drzavama c¢lanicama trebali bi biti dostupni na sredisnjoj platformi kao Sto su projekt
SIRIUS 1/ili europska pravosudna mreza. Na taj nacin bi se sudovima omogucilo da
iskoriste iskustvo i strucnost drugih sudova u pogledu istih ili sli¢nih pitanja. Ne bi
trebalo spreCavati ponovno savjetovanje s treCcom zemljom, prema potrebi.

Ako postoje proturjecne obveze, sud bi trebao utvrditi zabranjuje li se proturje¢nim
odredbama tre¢e zemlje otkrivanje podataka na osnovu toga da je to nuzno za zastitu
temeljnih prava ukljucenih osoba ili temeljnih interesa tre¢e zemlje povezanih S
nacionalnom sigurnoscu ili obranom. Sud bi u okviru te procjene trebao uzeti u obzir
¢injenicu nastoje li se zakonom tre¢e zemlje, umjesto zaStite temeljnih prava ili
temeljnih interesa tre¢e zemlje povezanih s nacionalnom sigurnoscu ili obranom, o€ito
zaStititi drugi interesi ili je usmjeren na zastitu nezakonitih aktivnosti u okviru zahtjeva
tijela kaznenog progona u kontekstu kaznenih istraga. Ako sud zakljuci da proturjecne
odredbe tre¢e zemlje zabranjuju otkrivanje predmetnih podataka radi zastite temeljnih
prava ukljucenih osoba ili temeljnih interesa tre¢e zemlje povezanih s nacionalnom
sigurno$¢u ili obranom, on bi se trebao savjetovati s trecom zemljom posredstvom
njezinih sredi$njih tijela koja su u veéini svijeta ve¢ uspostavljena za potrebe uzajamne
pravne suradnje. On bi trebao odrediti rok u kojem tre¢a zemlja moze podnijeti
prigovor na izvrSenje Europskog naloga za dostavljanje. Ako nadleZna tijela trece
zemlje ne odgovore u (produljenom) roku unato¢ posjetniku na posljedice u slucaju
neodgovaranja, sud potvrduje nalog. Ako nadlezna tijela treCe zemlje prigovore na
otkrivanje, sud bi trebao ukinuti nalog.

U svim drugim slu¢ajevima proturjeCnih obveza, koje nisu povezane s temeljnim
pravima osobe ili temeljnim interesima tre¢e zemlje povezanima s nacionalnom
sigurno$¢u ili obranom, sud bi trebao donijeti odluku o potvrdivanju europskog naloga
za dostavljanje uzimajuéi u obzir niz elemenata na temelju kojih moze utvrditi jacinu
veze s bilo kojom od dvije ukljucene jurisdikcije, njihove interese za pribavljanje
podataka ili spreCavanje otkrivanja podataka i moguce posljedice za pruzatelja usluga
koji mora postupiti u skladu s nalogom. U slucaju kaznenih djela kiberkriminala
mjesto gdje je kazneno djelo pocinjeno obuhvaca mjesto gdje je poduzeta radnja i
mjesto gdje su ostvareni njezini ucinci.

Uvjeti utvrdeni u ¢lanku 9. primjenjuju se i1 u situacijama kad nastaju proturjecne
obveze koje proizlaze iz prava tre¢e zemlje. Tijekom tog postupka trebalo bi Cuvati
podatke. U slucaju ukidanja naloga moZe se izdati novi nalog za ¢uvanje kako bi tijelo
izdavatelj moglo zatraziti dostavljanje podataka drugim kanalima, na primjer u okviru
uzajamne pravne pomoci.

Od kljucne je vaznosti da sve osobe ¢iji se podaci traze tijekom kaznenih istraga ili
postupaka imaju pristup djelotvornom pravnom lijeku, u skladu s ¢lankom 47. Povelje
Europske unije o temeljnim pravima. Osumnjicenici i okrivljenici trebali bi ostvarivati
pravo na djelotvoran pravni lijek tijekom kaznenog postupka. To mozZe utjecati na
dopustenost dokaza pribavljenih tim sredstvima ili, ovisno o slu¢aju, na njihovu tezinu
u postupku. Nadalje, na njih se primjenjuju odredena postupovna jamstva, kao §to je
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(55)

(56)

(57)

(58)

(59)

pravo na informacije. Druge osobe, koje nisu osumnjicenici ili okrivljenici, trebale bi
isto imati pristup djelotvornom pravnom lijeku. Stoga bi trebalo predvidjeti barem
moguénost osporavanja zakonitosti europskog naloga za dostavljanje, ukljucujuci
njegove nuznosti 1 proporcionalnosti. Ovom se Uredbom ne bi trebale ogranicavati
mogucée 0Snove za osporavanje zakonitosti naloga. Ti pravni lijekovi trebali bi se
ostvarivati u drZavi izdavateljici u skladu s nacionalnim pravom. Na pravila o
privremenom pravnom lijeku trebalo bi se primjenjivati nacionalno pravo.

Nadalje, tijekom postupka izvrSenja i naknadnog pravnog lijeka, adresat moze osporiti
izvrSenje europskog naloga za dostavljanje ili ¢uvanje na temelju niza ograni¢enih
razloga, medu ostalim zbog toga Sto ga nije izdalo ili ovjerilo nadlezno tijelo ili je
jasno da se njime ocito kr§i Povelja o temeljnim pravima Europske unije ili je ocito
uvredljiv. Na primjer, nalogom kojim se trazi dostavljanje podataka o sadrzaju koji se
odnose na neodredenu skupinu osoba na nekom zemljopisnom podrucju ili koji nisu
povezani s kaznenim postupcima ocito bi se zanemarivali uvjeti za izdavanje
europskog naloga za dostavljanje.

Zastita fizickih osoba u slu¢aju obrade osobnih podataka temeljno je pravo. U skladu s
¢lankom 8. stavkom 1. Povelje Europske unije o temeljnim pravima i ¢lankom 16.
stavkom 1. UFEU-a, svatko ima pravo na zastitu svojih osobnih podataka. Pri
provodenju ove Uredbe drzave cClanice trebale bi osigurati da su osobni podaci
zaSti¢eni 1 da se mogu obradivati samo u skladu s Uredbom (EU) 2016/679 1
Direktivom (EU) 2016/680.

Osobni podaci pribavljeni u skladu s ovom Uredbom trebali bi se obradivati samo kad
je to nuzno 1 proporcionalno za potrebe spreCavanja, istrage, otkrivanja i kaznenog
progona kaznenih djela ili izvrSenja kaznenih sankcija 1 ostvarivanja prava na obranu.
Drzave Clanice posebno bi trebale osigurati da se na prijenos osobnih podataka od
nadleznih tijela do pruZzatelja usluga za potrebe ove Uredbe primjenjuju odgovarajuce
politike i mjere za zaStitu podataka, ukljuujué¢i mjere za jamcenje sigurnosti tih
podataka. Pruzatelji usluga trebali bi osigurati istu zastitu u slucaju prijenosa osobnih
podataka nadleznim tijelima. Samo ovlastene osobe trebale bi imati pristup
informacijama koje sadrzavaju osobne podatke, Sto se mozZe posti¢i kroz postupke
autentikacije. Trebalo bi razmotriti uporabu mehanizama za osiguranje autenti¢nosti,
kao §to su prijavljeni nacionalni sustavi za elektronicku identifikaciju ili usluge
povjerenja predvideni Uredbom (EU) 910/2014 Europskog parlamenta i Vijeéa od
23. srpnja 2014. o elektronic¢koj identifikaciji i uslugama povjerenja za elektronicke
transakcije na unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ.

Komisija bi trebala provesti evaluaciju ove Uredbe na temelju pet Kkriterija:
ucinkovitosti, djelotvornosti, relevantnosti, dosljednosti i dodane vrijednosti EU-a i
trebala bi osigurati osnovu za procjenu uc¢inka mogucih daljnjih mjera. Informacije bi
trebalo prikupljati redovito i za potrebe evaluacije ove Uredbe.

Uporabom unaprijed prevedenih i standardiziranih obrazaca olakSava se suradnja i
razmjena informacija izmedu pravosudnih tijela i pruzatelja usluga i omogucuje im se
da brze i ucinkovitije osiguraju i prenose elektronicke dokaze te se istodobno na
jednostavan nacin ispunjavaju nuzni zahtjevi sigurnosti. Njima se smanjuju troskovi
prevodenja i1 pridonosi se visokom standardu kvalitete. Obrascima za odgovore
takoder bi se trebala omoguditi standardizirana razmjena informacija, posebice ako
pruzatelji usluga ne mogu ispuniti zahtjev jer raun ne postoji ili podaci nisu dostupni.
Obrascima bi se trebalo olaksati i prikupljanje statisti¢kih podataka.
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(63)

(64)

(65)

(66)

Kako bi se na ucinkovit nacin rijeSila moguéa potreba za poboljSanjem sadrzaja
EPOC-ova i EPOC-PR-ova i obrasca koji treba upotrebljavati za dostavljanje
informacija o nemogucnosti izvrsenja EPOC-a ili EPOC-PR-a, ovlast za donosenje
akata u skladu s ¢lankom 290. Ugovora o funkcioniranju Europske unije trebalo bi
delegirati Komisiji u cilju izmjene priloga L., II. i III. ovoj Uredbi. Posebno je vazno da
Komisija tijekom svojeg pripremnog rada provede odgovarajuca savjetovanja,
ukljucujuéi ona na razini stru¢njaka, te da se ta savjetovanja provedu u skladu s
nacelima utvrdenima u Meduinstitucijskom sporazumu o boljoj izradi zakonodavstva
od 13. travnja 2016.“° Kako bi se osiguralo ravnopravno sudjelovanje u izradi
delegiranih akata, Europski parlament i Komisija zaprimaju sve dokumente istodobno
kad 1 struénjaci drzava Clanica 1 njihovi stru¢njaci sustavno mogu sudjelovati u
sastancima skupina stru¢njaka Komisije koje se bave izradom delegiranih akata.

Mjere utemeljene na ovoj Uredbi ne bi trebale zamijeniti europske istrazne naloge u
skladu s Direktivom 2014/41/EU Europskog parlamenta i Vije¢a™ za potrebe
pribavljanja elektroni¢kih dokaza. Nadlezna tijela drzava €lanica trebala bi odabrati
alat koji najbolje odgovara njihovoj situaciji. Ona ¢e mozda dati prednost europskom
istraznom nalogu kad traze skup razliCitih vrsta istraznih mjera ukljucujuci, ali ne
samo, dostavljanje elektronickih dokaza iz druge drzave c¢lanice.

Nakon nekoliko godina zbog tehnoloskih promjena mogu prevladati nove vrste
komunikacijskih alata ili mogu nastati nedostaci u primjeni ove Uredbe. Stoga je
vazno predvidjeti mogucnost preispitivanja njezine primjene.

Budu¢i da drzave clanice zbog njegove prekograni¢ne prirode ne mogu dostatno
ostvariti cilj ove Uredbe, odnosno poboljSanje prekograni¢nog osiguravanja i
pribavljanja elektronickih dokaza, nego se on na bolji na¢in moze ostvariti na razini
Unije, Unija moZe donijeti mjere u skladu s naCelom supsidijarnosti utvrdenim u
¢lanku 5. Ugovora o Europskoj uniji. U skladu s nacelom proporcionalnosti utvrdenim
u tom ¢lanku, ova Uredba ne prelazi ono $to je potrebno za ostvarivanje tih ciljeva.

U skladu s ¢lankom 3. Protokola o stajaliS§tu Ujedinjene Kraljevine 1 Irske u vezi s
podruc¢jem slobode, sigurnosti i pravde, koji se nalazi u prilogu Ugovora o Europskoj
uniji i Ugovora o funkcioniranju Europske unije, [Ujedinjena Kraljevina / Irska
obavijestila je da zZeli sudjelovati u donosenju i primjeni ove Uredbe] ili [ne dovodeci
u pitanje clanak 4. Protokola, Ujedinjena Kraljevina / Irska ne sudjeluje u donosenju
ove Uredbe koja za nju nije obvezujuca niti se na nju primjenjuje].

U skladu s c¢lancima 1. i 2. Protokola br. 22 o stajaliStu Danske, koji je priloZen
Ugovoru o Europskoj uniji i Ugovoru o funkcioniranju Europske unije, Danska ne
sudjeluje u donoSenju ove Odluke te ona za nju nije obvezujuca niti se na nju
primjenjuje.

U skladu s ¢lankom 28. stavkom 2. Uredbe (EZ) br. 45/2001 Europskog parlamenta i
Vije¢a* obavljeno je savjetovanje s Europskim nadzornikom za zastitu podataka, koji
je iznio misljenje 0 ...™,

40
41

42

43

SL L 123, 12.5..2016., str. 1.

Direktiva 2014/41/EUod 3. travnja 2014. o Europskom istraznom nalogu u kaznenim stvarima (SL L
130, 1.5.2014., str.1.).

Uredba (EZ) br. 45/2001 Europskog parlamenta i Vije¢a od 18. prosinca 2000. o zastiti pojedinaca u
vezi s obradom osobnih podataka u institucijama i tijelima Zajednice i o slobodnom kretanju takvih
podataka (SL L 8, 12.1.2001., str. 1.).

SLC,,str...
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DONHELI SU OVU UREDBU:

Poglavlje 1. Predmet, definicije i podrucje primjene

Clanak 1.
Predmet

1. Ovom Uredbom utvrduju se pravila u skladu s kojima nadlezno tijelo drzave ¢lanice
moze pruzatelju usluga koji pruza usluge u Uniji naloziti dostavljanje ili cuvanje
elektronickih dokaza, neovisno o lokaciji podataka. Ovom Uredbom ne dovode se u
pitanje ovlasti nacionalnih tijela da obvezu pruzatelje usluga s poslovnim nastanom
ili zastupnikom na njihovu drZzavnom podrucju da se pridrzavaju sli¢nih nacionalnih
mijera.

2. Ova Uredba ne utjeCe na obvezu poStovanja temeljnih prava i pravnih nacela
sadrzanih u ¢lanku 6. UEU-a, ukljucujuci prava na obranu osoba protiv koji se vodi
kazneni postupak, i sve obveze tijela kaznenog progona i pravosudnih tijela u tom
smislu ostaju nepromijenjene.

Clanak 2.
Definicije
Za potrebe ove Uredbe primjenjuju se sljedece definicije:

(1) »europski nalog za dostavljanje” znaci obvezujuca odluka tijela izdavatelja drzave
Clanice kojom se pruzatelja usluga koji pruza usluge u Uniji 1 koji ima poslovni
nastan ili zastupnika u drugoj drZavi ¢lanici obvezuje na dostavljanje elektronickih
dokaza;

(2 »europski nalog za ¢uvanje” znaci obvezujuca odluka tijela izdavatelja drzave Clanice
kojom se pruzatelja usluga koji pruza usluge u Uniji 1 koji ima poslovni nastan ili
zastupnika u drugoj drZavi €lanici obvezuje na Cuvanje elektronic¢kih dokaza zbog
naknadnog zahtjeva za dostavljanje;

3) »pruzatelj usluga” znaci bilo koja fizicka ili pravna osoba koja pruza jednu ili visSe
sljedecih kategorija usluga:

(@) elektronicke komunikacijske usluge kako su definirane u ¢lanku 2. stavku 4.
[Direktive o Europskom zakoniku elektronickih komunikacija];

(b) usluge informacijskog drustva kako su definirane u clanku 1. stavku 1.
tocki (b) Direktive (EU) 2015/1535 Europskog parlamenta i Vije¢a* u pogledu
kojih je pohranjivanje podataka klju¢na komponenta usluge koja se pruza
korisniku, ukljucujuéi usluge druStvenih mreza, internetskih trgovina koje
olakSavaju transakcije izmedu njihovih korisnika i pruzatelje ostalih usluga
smjeStanja na posluZitelju;

4 Direktiva (EU) 2015/1535 Europskog parlamenta i Vijeca od 9. rujna 2015. o utvrdivanju postupka

pruzanja informacija u podru¢ju tehnic¢kih propisa i pravila o uslugama informacijskog drustva (SL
L 241, 17.9.2015,, str. 1.).
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(4)

()

(6)

(")

(8)
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(10)

(c) usluge naziva internetskih domena i izdavanja brojeva za IP adrese kao §to su
pruzatelji IP adresa, registri naziva domena, pruzatelji usluga registracije
naziva domena i povezane usluge privatnosti i posredovanja;

»pruzanje usluga u Uniji” znaci:

(@) omogucivanje pravnim ili fizickim osobama u jednoj ili viSe drzava Clanica da
se koriste uslugama navedenima u prethodnoj tocki (3) i

(b) postojanje bitne veze s drzavom ¢lanicom ili drzavama ¢lanicama iz tocke (a);

,»poslovni nastan” znaci stvarno obavljanje gospodarske djelatnosti na neodredeno
vrijeme s pomocu stabilne infrastrukture iz koje se obavlja djelatnost pruzanja usluga
ili stabilne infrastrukture iz koje se upravlja djelatnoscu;

»elektroni¢ki dokazi” znaCi dokazi pohranjeni u elektronickom obliku koje je
pohranio pruzatelj usluge ili su pohranjeni u njegovo ime u trenutku primitka potvrde
naloga za dostavljanje ili Cuvanje, koji se sastoje od pohranjenih podataka o
pretplatniku, podataka o pristupu, podataka o transakcijama i podataka o sadrzaju;

»podaci o pretplatniku” znaci svi podaci koji se odnose na:

(a) identitet pretplatnika ili klijenta kao $to su navedeno ime, datum rodenja,
postanska ili zemljopisna adresa, podaci za placanje, broj telefona ili adresa e-
poste;

(b) wvrstu usluge i njezino trajanje, ukljucujuci tehni¢ke podatke i podatke o
povezanim tehni¢kim mjerama ili suceljima koja upotrebljava pretplatnik ili
korisnik ili koji su mu pruzeni, i podatke koji se odnose na potvrdivanje
uporabe usluge, osim lozinki ili ostalih sredstava za autentifikaciju koja se
upotrebljavaju umjesto lozinke, a koje je pruzio korisnik ili su izradeni na
njegov zahtjev;

»podaci o pristupu” znaci podaci koji se odnose na pocetak 1 kraj pristupa korisnika
usluzi, koji su strogo nuZzni radi isklju€ive svrhe identifikacije korisnika usluge, kao
§to su datum i vrijeme uporabe, ili prijave na uslugu ili odjave iz usluge, zajedno s IP
adresom koju je korisniku usluge dodijelio pruzatelj usluge pristupa internetu,
podacima za identifikaciju sucelja i korisnickim imenom. To ukljucuje elektronicke
komunikacijske metapodatke kako su definirani u ¢lanku 4. stavku 3. tocki (g)
[Uredbe o postovanju privatnog zivota i zastiti osobnih podataka u elektronickim
komunikacijama];

»podaci o transakcijama” znaci podaci povezani s pruzanjem usluge koju pruza
pruzatelj usluga ¢ija je svrha pruziti kontekst ili dodatne informacije o takvoj usluzi i
koji se stvaraju ili obraduju u informacijskom sustavu pruzatelja usluge, kao $to su
izvor 1 odrediSte poruke ili druge vrste interakcije, podaci o lokaciji uredaja, datum,
mjesto, trajanje, veliina, smjer, format, koristeni protokol i vrste saZzimanja, osim
ako ti podaci ¢ine podatke o pristupu. To ukljucuje elektronicke komunikacijske
metapodatke kako su definirani u ¢lanku 4. stavku 3. tocki (g) [Uredbe o poStovanju
privatnog zivota i zastiti osobnih podataka u elektronickim komunikacijama];

,»podaci o sadrzaju” znaci svi pohranjeni podaci u digitalnom obliku kao §to su tekst,
glas, videozapisi, slike i zvukovi, osim podataka o pretplatniku, podataka o pristupu i
podataka o transakcijama;
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,informacijski sustav’” znaci informacijski sustav kako je definiran u ¢lanku 2. tocki
(a) Direktive 2013/40/EU Europskog parlamenta i Vijeéa®;

»drzava izdavateljica” znaci drzava clanica u kojoj je izdan europski nalog za
dostavljanje ili europski nalog za ¢uvanje;

»drzava izvrsiteljica” znaci drzava clanica u kojoj adresat europskog naloga za
dostavljanje ili europskog naloga za Cuvanje ima prebivaliSte ili poslovni nastan i
kojoj su dostavljeni na izvrSenje europski nalog za dostavljanje 1 potvrda europskog
naloga za dostavljanje ili europski nalog za cuvanje i potvrda europskog naloga za
cuvanje;

»tijelo izvrsitel]” znaci nadleZzno tijelo u drzavi izvrsSiteljici kojem je tijelo izdavatelj
dostavilo na izvrSenje europski nalog za dostavljanje i potvrdu europskog naloga za
dostavljanje ili europski nalog za cuvanje i potvrdu europskog naloga za ¢uvanje;

,hitni slucajevi” znaci situacije u kojima postoji neposredna opasnost za zivot ili
fizicku cjelovitost osobe ili klju¢ne infrastrukture kako je definirana u ¢lanku 2.
tocki (a) Direktive Vije¢a 2008/114/EZ*.

Clanak 3.
Podrucje primjene
Ova Uredba primjenjuje se na pruzatelje usluga koji pruzaju usluge u Uniji.
Europski nalog za dostavljanje 1 europski nalog za ¢uvanje mogu se izdavati samo za
kaznene postupke, prije sudenja i tijekom sudenja. Nalozi se mogu izdavati i u

postupcima povezanima s kaznenim djelom za koje se pravna osoba moze smatrati
odgovornom ili moze biti kaznjena u drzavi izdavateljici.

Nalozi predvideni ovom Uredbom mogu se izdavati samo za podatke koji se odnose
na usluge iz ¢lanka 2. stavka 3. koje se pruzaju u Uniji.

Poglavlje 2. Europski nalog za dostavljanje, europski nalog za

cuvanje i potvrde

Clanak 4.
Tijelo izdavatelj

Europski nalog za dostavljanje podataka o korisnicima i podataka o pristupu moze

izdati:

(@) sudac, sud, istrazni sudac ili javni tuzitelj nadleZzan u doticnom predmetu ili

(b) bilo koje drugo nadlezno tijelo, kako je odredeno u drzavi izdavateljici, koje u
doticnom predmetu djeluje kao istrazno tijelo u kaznenom postupku s

nadlezno$¢u za prikupljanje dokaza u skladu s nacionalnim pravom. Takav
europski nalog za dostavljanje ovjerava sud, sudac, istrazni sudac ili javni

45

46

Direktiva 2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o napadima na
informacijske sustave i 0 zamjeni Okvirne odluke Vije¢a 2005/222/PUP (SL L 218, 14.8.2013., str. 8.).
Direktiva Vije¢a 2008/114/EZ od 8. prosinca 2008. o utvrdivanju i oznadivanju europske kriti¢ne
infrastrukture i procjeni potrebe pobolj$anja njezine zastite (SL L 34523.12.2008., str. 75.).
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tuzitelj u drzavi izdavateljici nakon ispitivanja njegove sukladnosti s uvjetima
za izdavanje europskog naloga za dostavljanje u skladu s ovom Uredbom.

Europski nalog za dostavljanje podataka o transakcijama i o sadrzaju moze izdati
Samo:

(@) sudac, sud ili istrazni sud nadlezan u doti¢cnom predmetu ili

(b) bilo koje drugo nadlezno tijelo, kako je odredeno u drzavi izdavateljici, koje u
doticnom predmetu djeluje kao istrazno tijelo u kaznenom postupku s
nadlezno$¢u za prikupljanje dokaza u skladu s nacionalnim pravom. Takav
europski nalog za dostavljanje ovjerava sud, sudac ili istrazni sudac u drzavi
izdavateljici nakon ispitivanja njegove sukladnosti s uvjetima za izdavanje
europskog naloga za dostavljanje u skladu s ovom Uredbom.

Europski nalog za ¢uvanje moze izdati:
(@) sudac, sud, istrazni sudac ili javni tuzitelj nadleZan u doti¢cnom predmetu ili

(b) bilo koje drugo nadlezno tijelo, kako je odredeno u drzavi izdavateljici, koje u
doticnom predmetu djeluje kao istrazno tijelo u kaznenom postupku s
nadlezno$¢u za prikupljanje dokaza u skladu s nacionalnim pravom. Takav
europski nalog za ¢uvanje ovjerava sud, sudac, istrazni sudac ili javni tuzitelj u
drzavi izdavateljici nakon ispitivanja njegove sukladnosti s uvjetima za
1zdavanje europskog naloga za ¢uvanje u skladu s ovom Uredbom.

Kad je nalog ovjerilo pravosudno tijelo u skladu sa stavkom 1. to¢kom (b), stavkom
2. toCkom (b) 1 stavkom 3. to¢kom (b), to tijelo moZe se smatrati 1 tijelom
izdavateljem za potrebe dostavljanja potvrde europskog naloga za dostavljanje i
potvrde europskog naloga za Cuvanje.

Clanak 5.
Uvijeti za izdavanje europskog naloga za dostavljanje

Tijelo izdavatelj moze izdati europski nalog za dostavljanje samo ako su ispunjeni
uvjeti utvrdeni u ovom ¢lanku.

Europski nalog za dostavljanje nuzan je i1 proporcionalan za potrebe postupaka iz
¢lanka 3. stavka 2. i moze se izdavati samo ako bi sli¢na mjera bila dostupna za isto
kazneno djelo u usporedivoj domacoj situaciji u drzavi izdavateljici.

Europski nalozi za dostavljanje podataka o pretplatnicima i podataka o pristupu
mogu se izdavati za sva kaznena djela.

Europski nalozi za dostavljanje podataka o transakcijama ili podataka o sadrzaju
mogu se izdavati samo:

(@) za kaznena djela kaznjiva u drzavi izdavateljici maksimalnom zatvorskom
kaznom od najmanje tri godine ili

(b) za sljedeca kaznena djela, ako su u cijelosti ili djelomi¢no pocinjena uporabom
informacijskog sustava:
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— kaznena djela kako su definirana u ¢lancima 3., 4. i 5. Okvirne odluke
Vije¢a 2001/413/PUPY,

kaznena djela kako su definirana u ¢lancima od 3. do 7. Direktive 2011/93/EU

Europskog parlamenta i Vije¢a®,

kaznena djela kako su definirana u ¢lancima od 3. do 8. Direktive 2013/40/EU
Europskog parlamenta i Vijeca,

(c) za kaznena djela kako su definirana u ¢lancima od 3. do 12. i ¢lanku 14.
Direktive (EU) 2017/541 Europskog parlamenta i Vijeé¢a®.

Europski nalog za dostavljanje ukljucuje sljedece informacije:
(@) tijelo izdavatelja i, prema potrebi, tijelo za ovjeravanje;
(b) adresata europskog naloga za dostavljanje iz ¢lanka 7.;

(c) osobe ¢iji se podaci traze, osim ako je iskljuciva svrha naloga identifikacija
0sobe;

(d) kategoriju trazenih podataka (podaci o korisniku, podaci o pristupu, podaci o
transakcijama ili podaci o sadrzaju);

(e) prema potrebi, trazeni vremenski raspon;
(f) primjenjive odredbe kaznenog prava drzave izdavateljice;
(g) razloge za hitnost ili zahtjev za ranijim otkrivanjem;

(h) u slucajevima kad se trazeni podaci pohranjuju ili obraduju kao dio
infrastrukture koju pruzatelj usluga pruza trgovackom druStvu ili drugom
subjektu, osim fizickim osobama, potvrdu da je nalog izdan u skladu sa
stavkom 6.;

(i) osnovu za nuznost i proporcionalnost mjere.

U slucajevima kad su trazeni podaci pohranjeni ili se obraduju kao dio infrastrukture
koju pruzatelj usluga pruza trgovackom drustvu ili drugom subjektu koji nije fizicka
osoba, europski nalog za dostavljanje moZe se uputiti pruzatelju usluge samo kad
nisu primjerene druge istrazne mjere protiv trgovackog drustva ili subjekta, a
posebno ako bi se time mogla ugroziti istraga.

Ako tijelo izdavatelj ima razloga vjerovati da su trazeni podaci o transakcijama ili
podaci o sadrzaju zaSti¢eni imunitetom i povlasticama u skladu sa zakonodavstvom
drzave ¢lanice u kojoj se nalazi pruzatelj usluge kojem je nalog upucen, ili bi njihovo
otkrivanje moglo utjecati na temeljne interese te drzave ¢lanice kao §to su nacionalna
sigurnost i obrana, tijelo izdavatelj mora prije izdavanja europskog naloga za
dostavljanje traziti objasnjenje, medu ostalim savjetuju¢i se s nadleZznim tijelima
predmetne drzave c¢lanice, izravno ili preko Eurojusta ili Europske pravosudne
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Okvirna odluka Vije¢a 2001/413/PUP od 28. svibnja 2001. o borbi protiv prijevara i krivotvorenja

bezgotovinskih sredstava placanja (SL L 149, 2.6.2001., str. 1.).

Direktiva 2011/93/EU Europskog parlamenta i Vije¢a od 13. prosinca 2011. o suzbijanju seksualnog

zlostavljanja i seksualnog iskoriStavanja djece i djecje pornografije, te o zamjeni Okvirne odluke Vijeca
2004/68/PUP (SL L 335, 17.12.2011., str. 1.).
Direktiva (EU) 2017/541 Europskog parlamenta i Vije¢a od 15. ozujka 2017. o suzbijanju terorizma i

zamjeni Okvirne odluke Vijeca 2002/475/PUP i o izmjeni Odluke Vijeca 2005/671/PUP (SL L 88,
31.3.2017., str. 6.).
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mreze. Ako tijelo izdavatelj zakljuci da su trazeni podaci o pristupu, transakcijama ili
sadrzaju zaSti¢eni takvim imunitetom i povlasticama ili bi njihovo otkrivanje utjecalo
na temeljne interese drugih drzava clanica, ono ne izdaje europski nalog za
dostavljanje.

Clanak 6.
Uvjeti za izdavanje europskog naloga za cuvanje

Tijelo izdavatelj moze izdati europski nalog za ¢uvanje samo ako su ispunjeni uvjeti
utvrdeni u ovom ¢lanku.

On se moze izdati kad je to nuzno i proporcionalno radi spreavanja uklanjanja,
brisanja ili mijenjanja podataka za potrebe naknadnog zahtjeva za dostavljanje tih
podataka u okviru uzajamne pravne pomo¢i ili na temelju europskog istraznog
naloga ili europskog naloga za dostavljanje. Europski nalozi za Cuvanje podataka
mogu se izdavati sva kaznena djela.

Europski nalog za ¢uvanje ukljucuje sljedeée informacije:
(@) tijelo izdavatelja i, prema potrebi, tijelo za ovjeravanje;
(b) adresata europskog naloga za Cuvanje iz ¢lanka 7.;

(c) osobe Ciji se podaci trebaju ¢uvati, osim ako je isklju¢iva svrha naloga
identifikacija osobe;

(d) Kkategoriju podataka koje treba cuvati (podaci o korisniku, podaci o
pristupu, podaci o transakcijama ili podaci o sadrzaju);

(e) prema potrebi, trazeni vremenski raspon za ¢uvanje;
(f)  primjenjive odredbe kaznenog prava drzave izdavateljice;

(9) osnovu za nuznost i proporcionalnost mjere.

Clanak 7.

Adresat europskog naloga za dostavljanje i europskog naloga za cuvanje

Europski nalog za dostavljanje i europski nalog za cuvanje upucuju se izravno
pravnom zastupniku kojeg je pruzatelj usluge odredio za potrebe prikupljanja dokaza
u kaznenim postupcima.

Ako nije imenovan pravni zastupnik, europski nalog za dostavljanje i europski nalog
za ¢uvanje mogu se uputiti bilo kojem poslovnom nastanu pruzatelja usluge u Uniji.

Ako pravni zastupnik ne postupi u skladu s EPOC-om u hitnom slucaju u skladu s
¢lankom 9. stavkom 2., EPOC se mozZe uputiti bilo kojem poslovnom nastanu
pruzatelja usluge u Uniji.

Ako pravni zastupnik ne ispuni svoje obveze iz ¢lanaka 9. ili 10. i tijelo izdavatelj
smatra da postoji ozbiljan rizik od gubitka podataka, europski nalog za dostavljanje i
europski nalog za cuvanje mogu se uputiti bilo kojem poslovnom nastanu pruzatelja
usluge u Uniji.
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Clanak 8.
Potvrda europskog naloga za dostavljanje i europskog naloga za cuvanje

Europski nalog za dostavljanje i europski nalog za ¢uvanje dostavljaju se adresatu iz
¢lanka 7. s pomocu potvrde europskog naloga za dostavljanje (EPOC) ili potvrde
europskog naloga za ¢uvanje (EPOC-PR).

Tijelo izdavatelj ili tijelo za ovjeravanje popunjava EPOC iz Priloga I. ili EPOC-PR
iz Priloga Il., potpisuje ga te ovjerava to¢nost i ispravnost njegova sadrzaja.

EPOC ili EPOC-PR dostavljaju se izravno bilo kojim sredstvom kojim se moze
dobiti pisana potvrda pod uvjetima koji adresatu omogucuju utvrdivanje njegove
autenti¢nosti.

Ako su pruzatelji usluga, drzave ¢lanice ili tijela unije uspostavili posebne platforme
ili druge sigurne kanale za dostavljanje zahtjeva za podacima tijela kaznenog
progona 1 pravosudnih tijela, tijelo izdavatelj moze odluciti dostaviti potvrdu 1 tim
kanalima.

EPOC sadrzava informacije iz ¢lanka 5. stavka 5. to¢aka od (a) do (h), ukljucujuci
dostatne informacije na temelju kojih adresat moze utvrditi tijelo izdavatelja i obratiti
mu se. Ne ukljuuju se osnova za nuznost i proporcionalnost mjere ili dodatne
pojedinosti o istragama.

EPOC-PR sadrzava informacije iz c¢lanka 6. stavka 3. toCaka od (a) do (f),
ukljuc¢ujué¢i dostatne informacije na temelju kojih adresat moze utvrditi tijelo
izdavatelja 1 obratiti mu se. Ne ukljuCuju se osnova za nuznost i proporcionalnost
mjere ili dodatne pojedinosti o istragama.

Prema potrebi, EPOC ili EPOC-PR prevode se na sluzbeni jezik Unije koji je adresat
prihvatio. Ako nije naveden jezik, EPOC ili EPOC-PR prevode se na jedan od
sluzbenih jezika drzave Clanice u kojoj pravni zastupnik ima prebivaliste ili poslovni
nastan.

Clanak 9.
Izvrsenje potvrde europskog naloga za dostavljanje ili cuvanje (EPOC)

Adresat po primitku EPOC-a osigurava dostavljanje traZzenih podataka izravno tijelu
izdavatelju ili tijelima kaznenog progona kako je navedeno u EPOC-u najkasnije u
roku od 10 dana od primitka EPOC-a, osim ako je tijelo izdavatelj navelo razloge za
ranije otkrivanje.

U hitnom slucaju adresat dostavlja trazene podatke bez odgode, a najkasnije u roku
od Sest sati od primitka EPOC-a.

Ako adresat ne moze ispuniti svoju obvezu jer je EPOC nepotpun, sadrzava oCite
pogreske ili ne sadrzava dostatne informacije za izvrSenje, on o tome bez odgode
obavjescuje tijelo izdavatelja navedeno u EPOC-u i trazi objaSnjenje pomocu obrasca
iz Priloga Ill. On obavjescuje tijelo izdavatelja je 1i mogao obaviti identifikaciju i
cuvanje kako je utvrdeno u stavku 6. Tijelo izdavatelj odgovara Zurno, a najkasnije u
roku od pet dana. Rokovi iz stavaka 1. i 2. ne primjenjuju se dok se ne dostavi
objasnjenje.

Ako adresat ne moze ispuniti svoju obvezu zbog vise sile ili stvarne nemoguénosti
koja je izvan njegove mo¢i ili izvan moci pruzatelja usluga, ako je on druga osoba,
posebno zato §to osoba Ciji se podaci traze nije njihov klijent ili su podaci obrisani
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prije zaprimanja EPOC-a, on pomoc¢u obrasca iz Priloga III. bez odgode obavjescuje
tijelo izdavatelja navedeno u EPOC-u i objasnjava razloge. Ako su ispunjeni
odgovarajuci uvjeti, tijelo izdavatelj povlaci EPOC.

U svim slu¢ajevima kad adresat iz drugih razloga ne dostavi traZene informacije, ne
dostavi potpune informacije ili ih ne dostavi u roku, on pomocu obrasca iz Priloga
III. bez odgode, a najkasnije u rokovima iz stavaka 1. i 2., obavjeS¢uje tijelo
izdavatelja o razlozima. Tijelo izdavatelj ispituje nalog na temelju informacija koje je
dostavio pruzatelj usluga i, prema potrebi, utvrduje novi rok u kojem pruzatelj usluga
mora dostaviti podatke.

Ako adresat smatra da se EPOC ne moze izvrsiti jer je na temelju informacija
sadrzanih u EPOC-u oc€ito da se njime nedvojbeno krsi Povelja Europske unije o
temeljnim pravima ili da je ocito uvredljiv, on nadleznom tijelu izvrSitelju u svojoj
drzavi ¢lanici Salje 1 obrazac iz Priloga IIl. U takvim slucajevima nadlezno tijelo
izvrSitel] moze od tijela izdavatelja traziti objasnjenja europskog naloga za
dostavljanje izravno ili posredstvom Eurojusta ili Europske pravosudne mreZze.

Adresat cuva trazene podatke, ako ih odmah ne dostavi, osim ako na temelju
informacija iz EPOC-a ne moze utvrditi trazene podatke i u tom slucaju trazi
objasnjenje u skladu sa stavkom 3. Cuvanje podataka provodi se do njihova
dostavljanja na temelju objasnjenog europskog naloga za dostavljanje ili njegove
potvrde ili drugim kanalima, kao §to je uzajamna pravna pomo¢i. Ako dostavljanje ili
cuvanje podataka viSe nije nuzno, tijelo izdavatelj i, prema potrebi u skladu s
clankom 14. stavkom 8., tijelo izvrSitelj o tome bez odgode obavjes¢uju adresata.

Clanak 10.
Izvrsenje potvrde europskog naloga za cuvanje (EPOC-PR)

Adresat po primitku EPOC-PR-a bez odgode uva trazene podatke. Cuvanje prestaje
nakon 60 dana, osim ako tijelo izdavatelj potvrdi da je izdan naknadni zahtjev za
dostavljanje.

Ako tijelo izdavatelj potvrdi u roku iz stavka 1. da je izdan naknadni nalog za
dostavljanje, adresat cuva podatke onoliko dugo koliko je to nuzno za dostavljanje
podataka nakon primitka naknadnog naloga za dostavljanje.

Ako ¢uvanje vise nije nuzno, tijelo izdavatelj bez odgode obavjes¢uje adresata.

Ako adresat ne moze ispuniti svoju obvezu jer je potvrda nepotpuna, sadrzava ocite
pogreske ili ne sadrzava dostatne informacije za izvrSenje EPOC-PR-a, on 0 tome
bez odgode obavjescuje tijelo izdavatelja navedeno u EPOC-PR-u pomoc¢u obrasca iz
Priloga III. i trazi objaSnjenje. Tijelo izdavatelj odgovara zurno i najkasnije u roku od
pet dana. Adresat osigurava da se s njegove strane moze zaprimiti trazeno
objasnjenje u cilju ispunjenja obveze iz stavka 1.

Ako adresat ne moze ispuniti svoju obvezu zbog vise sile ili stvarne nemoguénosti
koja je izvan njegove moci ili izvan moci pruzatelja usluga, ako je on druga osoba,
posebno zato §to osoba ¢iji se podaci traze nije njihov klijent ili su podaci obrisani
prije zaprimanja naloga, on pomocu obrasca iz Priloga III. bez odgode obavjescuje
tijelo izdavatelja navedeno u EPOC-u i objasnjava razloge. Ako su ispunjeni
navedeni uvjeti, tijelo izdavatelj povlaci EPOC-PR.

U slucajevima kad adresat ne sacuva traZzene informacije iz drugih razloga navedenih
u obrascu iz Priloga III., on bez odgode obavjescuje tijelo izdavatelja o razlozima
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pomocu obrasca iz Priloga III. Tijelo izdavatelj preispituje nalog na temelju
obrazlozenja koje je dostavio pruzatelj usluga.

Clanak 11.
Povjerljivost i informacije o korisnicima

1. Adresat 1 pruzatelji usluga, ako su druge osobe, poduzimaju nuzne mjere za
osiguranje povjerljivosti EPOC-a ili EPOC-PR-a i dostavljenih ili sacuvanih
podataka 1, na zahtjev tijela izdavatelja, suzdrzavaju se od obavjes¢ivanja osobe Ciji
se podaci traze kako ne bi utjecali na relevantni kazneni postupak.

2. Ako je tijelo izdavatelj trazilo od adresata da se suzdrzi od obavjes¢ivanja osobe ¢iji
se podaci traze, ono bez odgode obavjescuje osobu ¢iji se podaci traze u EPOC-u 0
dostavljanju podataka. ObavjeS¢ivanje se moze odgadati koliko je nuzno i
proporcionalno kako bi se izbjegao utjecaj na relevantni kazneni postupak.

3. Kad obavjes¢uje osobu tijelo izdavatelj ukljucuje informacije o svim dostupnim
pravnim lijekovima navedenima u ¢lanku 17.

Clanak 12.
Nadoknada troskova

Pruzatelj usluge moze traziti nadoknadu troskova od drzave izdavateljice ako je to predvideno
nacionalnim pravom drzave izdavateljice za nacionalne naloge u sli¢nim situacijama, u skladu
s tim nacionalnim odredbama.

Poglavlje 3. Sankcije i izvrSenje

Clanak 13.
Sankcije

Ne dovode¢i u pitanje nacionalne zakone kojima je predvideno odredivanje kaznenopravnih
sankcija, drzave Clanice utvrduju pravila o nov€anim kaznama koje se primjenjuju na povrede
obveza u skladu s ¢lancima 9., 10. 1 11. ove Uredbe i poduzimaju sve nuzne mjere kako bi
osigurale njihovu provedbu. Nov¢ane kazne moraju biti ucinkovite, proporcionalne i
odvracajuce. DrZave Clanice bez odgode obavjeS¢uju Komisiju o tim pravilima i tim mjerama
te o svim naknadnim izmjenama koje na njih utjecu.

Clanak 14.
Postupak izvrsenja

1. Ako adresat ne postupi u skladu s EPOC-om ili EPOC-PR-om u roku i ne navede
razloge koje je prihvatilo tijelo izdavatelj, tijelo izdavatelj moze nadleznom tijelu u
drzavi izvrsiteljici dostaviti europski nalog za dostavljanje s EPOC-om ili europski
nalog za ¢uvanje s EPOC-PR-om i obrazac iz Priloga Il1. koji je popunio adresat te
sve ostale relevantne dokumente u cilju osiguranja njihova izvrSenja bilo kojim
sredstvom kojim se moze dobiti pisana evidencija u skladu s uvjetima kojima se
tijelu izvrsitelju omogucuje utvrdivanje autenti¢nosti. U tu svrhu tijelo izdavatel;
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prevodi nalog, obrazac i sve ostale prate¢e dokumente na jedan od sluzbenih jezika
drzave Clanice i1 obavjes¢uje adresata o dostavljanju.

Tijelo izvrsitelj po primitku bez dodatnih formalnosti priznaje europski nalog za
dostavljanje ili europski nalog za ¢uvanje koji su dostavljeni u skladu sa stavkom 1. i
poduzima nuzne mjere za njihovo izvrSenje, osim ako smatra da se primjenjuje neka
od osnova iz stavaka 4. 1 5. ili da su predmetni podaci zastiCeni imunitetom ili
povlasticom u skladu s njegovim nacionalnim pravom ili bi njihovo otkrivanje moglo
nastetiti njegovim temeljnim interesima kao $to su nacionalna sigurnost i obrana.
Tijelo izvrsitelj donosi odluku o priznavanju naloga bez odgode, a najkasnije u roku
od pet radnih dana od primitka naloga.

Ako tijelo 1zvrsitelj prizna nalog, ono sluZbeno trazi od adresata da ispuni predmetnu
obvezu 1 obavjeS¢uje ga da moze osporiti izvrSenje pozivajuéi se na osnove iz
stavaka 4. 1 5. te ga obavjeS¢uje o primjenjivim sankcijama u slu¢aju neispunjenja i
utvrduje rok za ispunjenje obveza ili osporavanje naloga.

Adresat moze osporiti izvrSenje europskog naloga za dostavljanje samo na temelju
sljedecih razloga:

(@) europski nalog za dostavljanje nije izdalo ili ovjerilo tijelo izdavatelj kako je
predvideno u ¢lanku 4.;

(b) europski nalog za dostavljanje nije izdan za kazneno djelo predvideno u ¢lanku
5. stavku 4.;

(c) adresat nije mogao postupiti u skladu s EPOC-om zbog stvarne nemoguénosti
ili vise sile ili zato §to EPOC sadrzava ocite pogreske;

(d) europski nalog za dostavljanje ne odnosi se na podatke koje je pruzatelj usluga
pohranio ili su pohranjeni u njegovo ime u trenutku primitka EPOC-a;

(e) usluga nije obuhvacena ovom Uredbom;

(f) na temelju informacija sadrzanih u EPOC-u ocito je da je da se njime krsi
Povelja ili da je ocito uvredljiv.

Adresat moZze osporiti izvrSenje europskog naloga za Cuvanje samo na temelju
sljedecih razloga:

(@) europski nalog za Cuvanje nije izdalo ili ovjerilo tijelo izdavatelj kako je
predvideno u ¢lanku 4.;

(b) adresat nije mogao postupiti u skladu s EPOC-PR-om zbog stvarne
nemogucnosti ili vise sile ili zato sto EPOC-PR sadrzava ocite pogreske;

(c) europski nalog za ¢uvanje ne odnosi se na podatke koje je pruzatelj usluga
pohranio ili su pohranjeni u njegovo ime u trenutku EPOC-PR-3;

(d) usluga nije obuhvacena podru¢jem primjene ove Uredbe;

(e) na temelju informacija sadrzanih u EPOC-PR-u o¢ito je da je da se njime krsi
Povelja ili da je ocito uvredljiv.

U slucaju prigovora adresata, tijelo izvrSitelj odluuje hoce li izvrSiti nalog na
temelju informacija koje je dostavio adresat i, prema potrebi, dodatnih informacija
pribavljenih od tijela izdavatelja u skladu sa stavkom 7.

Prije nego Sto donese odluku o nepriznavanju ili neizvrSenju naloga u skladu sa
stavcima 2. 1 6., tijelo izvrSitelj savjetuje se na odgovarajué¢i nacin s tijelom

46

HR



HR

10.

izdavateljem. Prema potrebi, ono od tijela izdavatelja trazi dodatne informacije.
Tijelo izdavatelj odgovara na takav zahtjev u roku od pet radnih dana.

Tijelo izdavatelj i adresat odmah se obavjeSéuju o svim odlukama bilo kojim
sredstvom kojim se moZze osigurati pisana evidencija.

Ako tijelo izvrsitelj pribavi podatke od adresata, ono ih dostavlja tijelu izdavatelju u
roku od dva radna dana, osim ako su predmetni podaci zaSti¢eni imunitetom ili
povlasticom u skladu s njegovim nacionalnim pravom ili utjecu na njegove temeljne
interese kao $to su nacionalna sigurnost i obrana. U tom slucaju obavjescuje tijelo
izdavatelja o razlozima za nedostavljanje podataka.

Ako adresat ne ispuni svoje obveze u skladu s priznatim nalogom ¢iju je izvrSivost
potvrdilo tijelo izvrsitelj, to tijelo odreduje mu novc€anu kaznu u skladu sa svojim
nacionalnim pravom. Dostupan je djelotvoran pravni lijek protiv odluke o
odredivanju novcane kazne.

Poglavlje 4. Pravni lijekovi

Clanak 15.

Postupak preispitivanja u slucaju proturjecnih obveza utemeljenih na temeljnim pravima ili

temeljnim interesima trece zemlje

Ako adresat smatra da bi postupanje u skladu s europskim nalogom za dostavljanje
bilo u suprotnosti s primjenjivim zakonima tre¢e zemlje kojima se zabranjuje
otkrivanje predmetnih podataka jer je to nuzno za zastitu temeljnih prava doti¢nih
osoba 1ili temeljnih interesa tree zemlje povezanih s nacionalnom sigurno$cu ili
obranom, on obavjes¢uje tijelo izdavatelja o svojim razlozima za neizvrSenje
europskog naloga za dostavljanje u skladu s postupkom iz ¢lanka 9. stavka 5.

Obrazlozeni prigovor ukljucuje sve relevantne pojedinosti o pravu trece zemlje, o
njegovoj primjenjivosti na predmetni slucaj i o prirodi proturjecne obveze. Ne moze
se temeljiti na ¢injenici da slicne odredbe o uvjetima, formalnostima i postupcima za
izdavanje naloga za dostavljanje ne postoje u primjenjivom pravu tre¢e zemlje ni
jedino na okolnosti da su podaci pohranjeni u trecoj zemlji.

Tijelo izdavatelj preispituje europski nalog za dostavljanje na temelju obrazloZenog
prigovora. Ako tijelo izdavatelj planira potvrditi europski nalog za dostavljanje, ono
trazi preispitivanje nadleznog suda u svojoj drzavi cClanici. IzvrSenje naloga
obustavlja se do okonc¢anja postupka preispitivanja.

Nadlezni sud prvo ocjenjuje postoji li proturjecnost tako da preispituje:

(@) primjenjuje li se pravo treCe zemlje na temelju posebnih okolnosti doti¢nog
predmeta i, ako se primjenjuje,

(b) zabranjuje li se pravom tre¢e zemlje, kad se primjenjuje na posebne okolnosti
doti¢nog predmeta, otkrivanje predmetnih podataka.

Sud bi u okviru te procjene trebao uzeti u obzir €injenicu nastoje li se zakonom trece
zemlje, umjesto zaStite temeljnih prava ili temeljnih interesa tre¢e zemlje povezanih s
nacionalnom sigurnos$cu ili obranom, oc€ito zastititi drugi interesi ili je usmjeren na
zaStitu nezakonitih aktivnosti u okviru zahtjeva tijela kaznenog progona u kontekstu
kaznenih istraga.
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Ako nadlezni sud utvrdi da nema relevantne proturjecnosti u smislu stavaka 1. 1 4.,
on potvrduje nalog. Ako nadlezni sud utvrdi da postoji relevantna proturjecnost u
smislu stavaka 1. i 4., on u roku od 15 dana za odgovor dostavlja sredi$njim tijelima
predmetne treée zemlje posredstvom svojeg nacionalnog srediSnjeg tijela sve
relevantne ¢injeni¢ne i pravne informacije o predmetu, ukljucujuéi svoju procjenu.
Na temelju obrazlozenog zahtjeva srediSnjeg tijela tre¢e zemlje, rok se moze
produljiti za 30 dana.

Ako sredi$nje tijelo tree zemlje u roku obavijesti nadlezni sud da prigovara na
izvrSenje europskog naloga za dostavljanje u ovom predmetu, nadlezni sud ukida
nalog i obavjesc¢uje tijelo izdavatelja i adresata. Ako unutar (produljenog) roka nije
zaprimljen nikakav prigovor, nadlezni sud Salje podsjetnik dajuci srediSnjem tijelu
treCe zemlje pet ili viSe dana za odgovor i obavjeS¢uju¢i ga o posljedicama
neodgovaranja. Ako unutar tog dodatnog roka nije zaprimljen nikakav prigovor,
nadlezni sud potvrduje nalog.

Ako nadlezni sud zakljuci da nalog treba potvrditi, on o tome obavjes¢uje tijelo
izdavatelja i adresata, koji zapo€inje izvrSenje naloga.

Clanak 16.

Preispitivanje postupka u slucaju proturjecnih obveza utemeljenih na drugim osnovama

Ako adresat smatra da bi postupanje u skladu s europskim nalogom za dostavljanje
bilo u suprotnosti s primjenjivim zakonima treCe zemlje kojima se zabranjuje
otkrivanje predmetnih podataka iz drugih razloga koji nisu navedeni u ¢lanku 15., on
obavjescuje tijelo izdavatelja o svojim razlozima za neizvrSenje europskog naloga za
dostavljanje u skladu s postupkom iz ¢lanka 9. stavka 5.

ObrazloZeni prigovor mora sadrzavati sve relevantne pojedinosti o zakonu trece
zemlje, 0 njegovoj primjenjivosti na predmetni sluéaj i o prirodi proturje¢ne obveze.
Ne moze se temeljiti na Cinjenici da slicne odredbe o uvjetima, formalnostima i
postupcima za izdavanje naloga za dostavljanje ne postoje u primjenjivom pravu
tre¢e zemlje ni jedino na okolnosti da su podaci pohranjeni u tre¢oj zemlji.

Tijelo izdavatelj preispituje europski nalog za dostavljanje na temelju obrazlozenog
prigovora. Ako tijelo izdavatelj planira potvrditi europski nalog za dostavljanje, ono
trazi preispitivanje nadleznog suda u svojoj drzavi Clanici. IzvrSenje naloga
obustavlja se do okonc¢anja postupka preispitivanja.

Nadlezni sud prvo ocjenjuje postoji li proturjecnost tako da preispituje:

(@) primjenjuje li se pravo treCe zemlje na temelju posebnih okolnosti doti¢nog

predmeta i, ako se primjenjuje,
(b) zabranjuje li se pravom tre¢e zemlje, kad se primjenjuje na posebne okolnosti

doti¢nog predmeta, otkrivanje predmetnih podataka.

Ako nadlezni sud utvrdi da nema relevantne proturjecnosti u smislu stavaka 1.1 4.,
on potvrduje nalog. Ako nadlezni sud utvrdi da se pravom tre¢e zemlje, kad se
primijeni na okolnosti predmeta koji se ispituje, zabranjuje otkrivanje predmetnih
podataka, on utvrduje treba li nalog potvrditi ili povuéi posebice na temelju sljede¢ih
¢imbenika:
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(@) interesa koji se Stite mjerodavnim pravom trece zemlje, ukljucujuéi interesa
trece zemlje za sprjeavanje otkrivanja podataka;

(b) stupnja povezanosti kaznenog predmeta za koji je izdan nalog s bilo kojom
jurisdikcijom, $to pokazuju, medu ostalim:

lokacija, drzavljanstvo i prebivaliste osobe ¢iji se podaci traze i/ili zrtve,
mjesto gdje je poinjeno predmetno kazneno djelo;

(c) stupnja povezanosti izmedu pruzatelja usluge i predmetne treée zemlje; u tom
kontekstu mjesto pohrane podataka nije samo po sebi dovoljno za utvrdivanje
znatnog stupnja povezanosti;

(d) interesa drzave koja provodi istragu da pribavi predmetne dokaze na temelju
tezine kaznenog djela 1 vaznosti Zurnog pribavljanja dokaza;

(e) mogucih posljedica za adresata ili pruzatelja usluga u slucaju postupanja u
skladu s europskim nalogom za dostavljanje, uklju¢uju¢i moguce sankcije.

Ako nadlezni sud odluci ukinuti nalog, on obavjescuje tijelo izdavatelja i adresata.
Ako nadlezni sud zakljuci da nalog treba potvrditi, on o tome obavjes¢uje tijelo
izdavatelja i adresata, koji zapoCinje izvrSenje naloga.

Clanak 17.
Djelotvorni pravni lijekovi

Osumnjicenici 1 okrivljenici ¢iji su podaci pribavljeni na temelju europskog naloga
za dostavljanje imaju pravo na djelotvorne pravne lijekove protiv europskog naloga
za dostavljanje tijekom postupka u pogledu kojeg je izdan nalog, ne dovodeci u
pitanje pravne lijekove dostupne u skladu s Direktivom (EU) 2016/680 i
Uredbom (EU) 2016/679.

Ako osoba ¢iji su podaci pribavljeni nije osumnji¢enik ili okrivljenik u kaznenom
postupku u pogledu kojeg je izdan nalog, ta osoba ima pravo na djelotvorne pravne
lijekove protiv europskog naloga za dostavljanje u drzavi izdavateljici, ne dovodeci u
pitanje pravne lijekove dostupne u skladu s Direktivom (EU) 2016/680 i
Uredbom (EU) 2016/679.

Takvo pravo na djelotvoran pravni lijek ostvaruje se pred sudom drzave izdavateljice
u skladu s njezinim nacionalnim pravom i uklju¢uje moguénost osporavanja
zakonitosti mjere, ukljuujuéi njezinu nuznost i proporcionalnost.

Ne dovode¢i u pitanje ¢lanak 11., tijelo izdavatelj] poduzima odgovarajuée mjere
kako bi osiguralo dostavljanje informacija o moguénostima za traZzenje pravnih
lijekova u skladu s nacionalnim pravom i kako bi osiguralo njihovo djelotvorno
ostvarivanje.

Primjenjuju se jednaki rokovi ili drugi uvjeti za ostvarivanje pravnog lijeka kao u
nacionalnim predmetima i to na nain kojim se predmetnim osobama jamci
djelotvorno ostvarivanje tih pravnih lijekova.

Ne dovodec¢i u pitanje nacionalna postupovna pravila, drzave ¢lanice osiguravaju da
se u kaznenom postupku u drzavi izdavateljici, pri ocjenjivanju dokaza pribavljenih
putem europskog naloga za dostavljanje, poStuju prava na obranu i pravi¢nost
postupka.
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Clanak 18.
Postovanje povlastica i imuniteta u skladu s pravom drzave izvrsiteljice

Ako su podaci o transakcijama ili sadrzaju pribavljeni na temelju europskog naloga za
dostavljanje zastieni imunitetom ili povlasticama zajamcenima u skladu s pravom drzave
Clanice adresata ili utje¢u na temeljne interese drzave ¢lanice kao $to su nacionalna sigurnost i
obrana, sud drzave izdavateljice osigurava da se u kaznenom postupku u okviru kojeg je izdan
nalog te osnove uzimaju u obzir pri procjeni relevantnosti i dopustivosti predmetnih dokaza
na jednaki nacin kao da su propisane nacionalnim pravom. Sud se mozZe savjetovati s tijelima
predmetne drzave Cc¢lanice, Europskom pravosudnom mrezom u kaznenim stvarima ili
Eurojustom.

Poglavlje 5. Zavrsne odredbe

Clanak 19.
Pracenje i izvjescivanje
1. Komisija uspostavlja detaljni program za pracenje ishoda, rezultata i u¢inaka ove
Uredbe najkasnije do [datum primjene ove Uredbe]. U programu pracenja utvrduju
se sredstva i vremenski razmaci za prikupljanje podataka i drugih potrebnih dokaza.
Navode se mjere koje ¢e Komisija i drzave ¢lanice poduzeti pri prikupljanju i analizi
podataka i drugih dokaza.

2. Drzave ¢lanice u svakom slu€aju prikupljaju podatke od nadleznih tijela te vode
sveobuhvatnu statistiku. Prikupljeni podaci Salju se Komisiji svake godine do
31. ozujka za prethodnu kalendarsku godinu i obuhvacaju sljedece:

(@) broj izdanih EPOC-ova i EPOC-PR-ova prema vrsti trazenih podataka,
pruzateljima usluga kojima su upuceni i situaciji (hitni slucaj ili ne);

(b) broj izvrSenih i neizvrSenih EPOC-ova prema vrsti trazenih podataka,
pruzateljima usluga kojima su upuceni i situaciji (hitni slucaj ili ne);

(¢) wu pogledu izvrsenih EPOC-ova, prosjecno trajanje postupka pribavljanja
trazenih podataka od trenutka izdavanja EPOC-a do pribavljanja podataka,
prema vrsti trazenih podataka, pruzateljima usluga kojima su upucenti 1 situaciji
(hitni slucaj ili ne);

(d) broj europskih naloga za dostavljanje koji su dostavljeni drzavi izvrSiteljici i
zaprimljeni na izvrSenje prema vrsti traZzenih podataka, pruzateljima usluga
kojima su upuceni 1 situaciji (hitni slucaj ili ne) te broju izvrSenih naloga;

(e) broj pravnih lijekova protiv europskih naloga za dostavljanje u drzavi
izdavateljici 1 drzavi izvrSiteljici prema vrsti traZzenih podataka.

Clanak 20.
Izmjene potvrda i obrazaca

Komisija donosi delegirane akte u skladu s ¢lankom 21. radi izmjene priloga I., 11. i 1l. kako
bi ucinkovito zadovoljila mogucu potrebu za poboljSanjem sadrzaja obrazaca EPOC-a i
EPOC-PR-a i obrazaca koji ¢e se upotrebljavati za dostavljanje informacija o nemogucénosti

izvrSenja EPOC-a ili EPOC-PR-a.
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Clanak 21.
Izvrsavanje delegiranja

Ovlast za donoSenje delegiranih akata dodjeljuje se Komisiji podlozno uvjetima
utvrdenima u ovom ¢lanku.

Delegirane ovlasti iz ¢lanka 20. dodjeljuju se na neodredeno vrijeme od [datuma
primjene ove Uredbe].

Europski parlament ili Vije¢e mogu u bilo kojem trenutku opozvati delegiranje
ovlasti iz ¢lanka 20. Odlukom o opozivu prekida se delegiranje ovlasti koje je u njoj
navedeno. Opoziv polinje proizvoditi ucinke sljede¢eg dana od dana objave
spomenute odluke u Sluzbenom listu Europske unije ili na kasniji dan naveden u
spomenutoj odluci. On ne utjece na valjanost delegiranih akata koji su ve¢ na snazi.

Prije donoSenja delegiranog akta Komisija se savjetuje sa strucnjacima koje je
imenovala svaka drZzava Clanica u skladu s nacelima utvrdenima u
Meduinstitucijskom sporazumu o boljoj izradi zakonodavstva od 13. travnja 2016.>

Cim donese delegirani akt, Komisija ga istodobno priopéuje Europskom parlamentu i
Vijecu.

Delegirani akt donesen na temelju ¢lanka 20. stupa na snagu samo ako Europski
parlament ili Vije¢e u roku od dva mjeseca od priopéenja tog akta Europskom
parlamentu 1 Vijecu na njega ne podnesu nikakav prigovor ili ako su prije isteka tog
roka i Europski parlament i Vijeée obavijestili Komisiju da ne¢e podnijeti prigovore.
Taj se rok produljuje za dva mjeseca na inicijativu Europskog parlamenta ili Vijeca.

Clanak 22.
Obavijesti

Svaka drzava ¢lanica do [datuma primjene ove Uredbe] Komisiju obavjeséuje o
sljedecem:

(@) tijelima koja su, u skladu s njezinim nacionalnim pravom, nadlezna u skladu s
¢lankom 4. za izdavanje i/ili ovjeravanje europskih naloga za dostavljanje i
europskih naloga za ¢uvanje;

(b) tijelu ili tijelima izvrSiteljima koja su nadleZna za izvrSenje europskih naloga za
dostavljanje i europskih naloga za ¢uvanje u ime druge drzave ¢lanice;

(c) sudovima koji su nadlezni za rjeSavanje obrazlozenih prigovora adresata u
skladu s ¢lancima 15.1 16.

Komisija objavljuje informacije zaprimljene u skladu s ovim ¢lankom na posebnom
web-mjestu ili na web-mjestu Europske pravosudne mreze iz ¢lanka 9. Odluke
Vijeéa 2008/976/PUP>.

50
51

SL L 123, 12.5..2016., str. 13.
Odluka Vije¢a 2008/976/PUP od 16. prosinca2008. o Europskoj pravosudnoj mrezi (SL L 348,
24.12.2008., str. 130.).
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Clanak 23.
Odnos s europskim istraznim nalozima

Nadlezna tijela drzava ¢lanica mogu nastaviti izdavati europske istrazne naloge u skladu s
Direktivom 2014/41/EU za prikupljanje dokaza koji bi bili obuhvaceni podru¢jem primjene
ove Uredbe.

Clanak 24.
Evaluacija

Najkasnije [5 godina od datuma primjene ove Uredbe] Komisija provodi evaluaciju Uredbe i
Europskom parlamentu 1 Vije¢u dostavlja izvjes¢e o njezinu funkcioniranju, koje ukljucuje
procjenu potrebe za prosirenjem njezina podrucja primjene. Prema potrebi se izvjescu prilazu
zakonodavni prijedlozi. Evaluacija se provodi u skladu sa Smjernicama Komisije za bolju
regulativu. Drzave clanice dostavljaju Komisiji sve potrebne informacije za pripremu tog
izvjesca.

Clanak 25.
Stupanje na snagu

Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske
unije.

Primjenjuje se od [6 mjeseci nakon njezina stupanja na snagu].

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u drzavama ¢lanicama u skladu
s Ugovorima.

Sastavljeno u Bruxellesu,

Za Europski parlament Za Vijece
Predsjednik Predsjednik
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PRILOG I.
POTVRDA EUROPSKOG NALOGA ZA DOSTAVLJANJE (EPOC)
ELEKTRONICKIH DOKAZA

U skladu s Uredbom (EU)..." adresat potvrde europskog naloga za dostavljanje (EPOC) mora
izvrsiti EPOC 1 dostaviti trazene podatke nadleznom tijelu navedenom u odjeljku G. tocki i.
EPOC-a. Ako se podaci ne dostavljaju adresat mora, po primitku EPOC-a, Cuvati traZzene
podatke, osim ako ih ne moze pronaci na temelju informacija iz EPOC-a. Podaci se ¢uvaju
dok ne budu dostavljeni ili dok tijelo izdavatelj ili, prema potrebi, tijelo izvrSitelj, ne navedu
da podatke vise ne treba Cuvati ili dostavljati.

Adresat mora poduzeti nuzne mjere za osiguranje povjerljivosti EPOC-a i dostavljenih ili
sacuvanih podataka.

ODJELJAK A:

ODJELJAK B: Rokovi

Trazeni podaci moraju se dostaviti (oznaciti odgovarajucu kuéicu i popuniti, prema potrebi):
O najkasnije u roku od 10 dana

0 najkasnije u roku od Sest sati u hitnom slu¢aju koji se odnosi na:

0 neposrednu prijetnju zivotu ili fizickoj cjelovitosti osobe. Obrazlozenje, prema
potrebi:

o neposrednu prijetnju kljucnoj infrastrukturu kako je definirana u ¢lanku 2. tocki (a)
Direktive Vije¢a 2008/114/EZ od 8. prosinca 2008. o utvrdivanju i oznadivanju europske
kriti¢ne infrastrukture 1 procjeni potrebe poboljSanja njezine zastite.

0 u nekom drugom roku (NaVesti): .........oviiieiiiriiriiiiiiene e enieeneiennn zbog:

0 neposredne opasnosti da ¢e trazeni podaci biti izbrisani

0 drugih hitnih istraznih mjera

o skorog datuma sudenja

0 osumnjicenika/okrivljenika u pritvoru

O drugih 1azlo@a: ..o et

Uredba Europskog parlamenta i Vijeca o europskom nalogu za dostavljanje i europskom nalogu za
cuvanje elektronic¢kih dokaza u kaznenim stvarima (SL L...)
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ODJELJAK C: Informacije za korisnike
Imajte na umu da (oznacite, ako je primjenjivo):

O adresat se mora suzdrZati od obavjes¢ivanja osobe ¢iji se podaci traze u EPOC-u.

ODJELJAK D: Elektroni¢ki dokazi koje treba dostaviti
1. Ovaj EPOC odnosi se na (oznacite odgovarajuce kucice):
0 podatke o pretplatnicima ukljucujuci, medu ostalim:

O ime, adresu, datum rodenja, podatke za kontakt (adresa e-poste, broj telefona) 1
ostale relevantne informacije o identitetu korisnika/pretplatnika

0 datum 1 mjesto prve registracije, vrstu registracije, presliku ugovora, sredstvo
provjere identiteta u trenutku registracije, preslike dokumenata koje je dostavio pretplatnik

o vrstu usluge, ukljucujué¢i identifikator (broj telefona, IP adresu, broj SIM
kartice, MAC adresu) i povezane uredaje

o podatke o profilu (korisni¢ko ime, profilna fotografija)

o podatke o provjeri uporabe usluge, kao $to su alternativna adresa e-poste koju je
dostavio korisnik/pretplatnik

o podatke o kreditnoj ili debitnoj kartici (koje je korisnik dostavio za potrebe
izdavanja racuna), ukljucujuéi podatke o drugim vrstama placanja

o Sifru PUK

o podatke o pristupu ukljuc¢ujuci, medu ostalim:
o evidenciju o IP vezama/zapisima za potrebe identifikacije
o podatke o transakcijama:

0 podatke o prometu ukljucujuci, medu ostalim:

(@) za (mobilnu) telefoniju:

o izlazne (A) i ulazne (B) identifikatore (broj telefona, IMSI, IMEI)

O vrijeme uspostave i trajanje veza

0 pokusSaje uspostave poziva

o identifikacijsku oznaku bazne postaje, ukljucujuéi zemljopisne podatke
(X/Y koordinate) u trenutku uspostavljanja i prekida veze

o nositelja / koriStenu teleuslugu (npr. UMTS, GPRS)

(b) za internet:

o podatke o usmjeravanju (izvorna IP adresa, odrediSna IP adresa ili adrese,
brojevi prikljucka, preglednik, informacije iz zaglavlja e-poSte, identifikacijska oznaka
poruke)

o identifikacijsku oznaku bazne postaje, uklju¢ujuéi zemljopisne podatke
(X/Y koordinate) u trenutku uspostavljanja i prekida veze

o koli¢inu podataka

(c) za usluge smjesStanja na posluzitelju:

o datoteke sa zapisima
o karte
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O povijest kupnje
O ostale podatke o transakcijama ukljucujuci, medu ostalim:

O povijest troSenja unaprijed uplacenih sredstava
O popis osoba za kontakt

o podatke o sadrzaju, ukljucujuc¢i, medu ostalim:

0 podatke iz (internetskog) postanskog pretinca

0 podatke iz internetskog skladista (podatke koje su stvorili korisnici)
o podatke o stranicama

0 evidenciju/pohranu poruka

o podatke o govornim porukama

0 sadrzaj s posluzitelja

o spremljene podatke s uredaja

ii. Stavljaju vam se na raspolaganje sljede¢e informacije kako bi se omogucilo izvrSenje
EPOC-a:

B TP AdrESar. o oottt
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iii. Prema potrebi, traZzeni vremenski raspon za dostavljanje:

iv. Imajte na umu da (oznacite i ispunite, ako je primjenjvo):

O trazeni podaci Cuvani su u skladu s prethodnim zahtjevom za cuvanje kojeg je
1F2(a -1 (o
(navedite nadlezno tijelo i, ako je dostupan, datum dostavljanja zahtjeva i referentni broj) i
(o[0T = N 1 1V Y PP
(navedite pruzatelja usluge/pravnog zastupnika/javno tijelo kojem su podaci dostavljeni i, ako
je dostupan, referentni broj kojeg je dao adresat)

v. Vrsta i pravna klasifikacija kaznenih djela zbog kojih je izdan EPOC i zakonska
odredba/kodeks koji se primjenjuje:

Ovaj EPOC izdaje se za podatke o transakcijama i/ili sadrzaju i odnosi se na (oznacite
odgovarajucu kuéicu ili kucice, ako je primjenjivo):

) kaznena djela kaZnjiva u drzavi izdavateljici maksimalnom zatvorskom kaznom od
najmanje tri godine,

'] sljede¢a kaznena djela, ako su u cijelosti ili djelomi¢no pocinjena uporabom
informacijskog sustava:
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'] kaznena djela kako su definirana u clancima 3., 4. 1 5. Okvirne odluke
Vije¢a 2001/413/PUP,

1 kaznena djela kako su definirana u ¢lancima od 3. do 7. Direktive 2011/93/EU
Europskog parlamenta 1 Vijeca,

"1 kaznena djela kako su definirana u ¢lancima od 3. do 8. Direktive 2013/40/EU
Europskog parlamenta 1 Vijeca,

1 kaznena djela kako su definirana u ¢lancima od 3. do 12. i u c¢lanku 14.
Direktive (EU) 2017/541 Europskog parlamenta i Vijeca.

vi. Imajte na umu da (oznacite, ako je primjenjivo):

] trazeni podaci pohranjeni su ili se obraduju kao dio korporativne infrastrukture koju
pruzatelj usluga pruza trgovackom drustvu ili drugom subjektu koji nije fizi¢ka osoba 1 ovaj
EPOC upucen je pruzatelju usluge jer istrazne mjere protiv trgovackog drustva ili subjekta
nisu primjerene, posebno jer bi se njima mogla ugroziti istraga.

vii. Sve ostale bitne informacije:

ODJELJAK E: Podaci o tijelu koje je izdalo EPOC

Vrsta tijela koje je izdalo ovaj EPOC (oznacite odgovarajucu kucicu)

o sudac, sud ili istrazni sudac

O javni tuzitelj (za podatke o pretplatnicima i o pristupu)

O javni tuzitelj (za podatke o transakcijama i o sadrzaju) — ispuniti i odjeljak F

o bilo koje drugo nadlezno tijelo koje je odredila drzava izdavateljica — ispuniti i odjeljak F

Podaci o tijelu izdavatelju i/ili njegovu predstavniku koji ovjeravaju to¢nost 1 ispravnost
sadrzaja EPOC-a:

D22 T 5§ Pt

Broj telefona: (pozivni broj drzave) (pozivni broj grada/podrucja)............ccooevviiiiinnn.

Broj telefaksa: (pozivni broj drzave) (pozivni broj grada/podrucja)..................ccoeevenn...
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ODJELJAK F: Podaci o tijelu koje je ovjerilo EPOC

Vrsta tijela koje je ovjerilo ovaj EPOC (oznacite odgovarajuéu kucicu, ako je primjenjivo)

O sudac, sud ili istrazni sudac
i javni tuzitelj (za podatke o pretplatnicima i o pristupu)

Podaci o tijelu za ovjeravanje i/ili njegovu predstavniku koji ovjeravaju tocnost i ispravnost
sadrzaja EPOC-a:

B 22 5§

Ime predstavnika tog tijela: ... ..o

ODJELJAK G: Prijenos podataka i podaci za kontakt
1. Tijelo kojem treba dostaviti podatke (oznacite 1 ispunite, prema potrebi):

o tijelo izdavatelj
o tijelo za ovjeravanje
o  drugo nadlezno tijelo, kako je definirano u drzavi izdavateljici:.........ccoceevervenenee.
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PRILOG II.

POTVRDA EUROPSKOG NALOGA ZA CUVANIJE (EPOC-PR)
ELEKTRONICKIH DOKAZA

U skladu s Uredbom (EU) ..? adresat potvrde europskog naloga za cuvanje (EPOC-PR) mora,
po primitku EPOC-PR-a, bez odgode ¢uvati trazene podatke. Cuvanje prestaje nakon 60 dana,
osim ako tijelo izdavatelj potvrdi da je izdan naknadni zahtjev za dostavljanje. Ako tijelo
izdavatelj potvrdi u navedenom roku od 60 dana da je izdan naknadni nalog za dostavljanje,
adresat mora Cuvati podatke onoliko dugo koliko je to nuzno za dostavljanje podataka nakon
primitka naknadnog naloga za dostavljanje.

Adresat mora poduzeti nuzne mjere za osiguranje povjerljivosti EPOC-PR-a i dostavljenih ili
saCuvanih podataka.

ODJELJAK A:
Drzava 1zdavatelfiCa: .. ......ieii i

Napomena: podatke o tijelu izdavatelju treba navesti na kraju (odjeljci D i E)

ODJELJAK B: Informacije za korisnike
Imajte na umu da (oznacite, ako je primjenjivo):

O adresat se mora suzdrZati od obavjeséivanja osobe Ciji se podaci traze u EPOC-PR-u.

ODJELJAK C: Elektronicki dokazi koje treba Cuvati
i. EPOC-PR odnosi se na (oznacite odgovarajuce kucice):
I podatke o pretplatnicima, ukljucujuci, medu ostalim:

O ime, adresu, datum rodenja, podatke za kontakt (adresa e-poste, broj telefona) i
ostale relevantne informacije o identitetu korisnika/pretplatnika

o datum i1 mjesto prve registracije, vrstu registracije, presliku ugovora, sredstvo
provjere identiteta u trenutku registracije, preslike dokumenata koje je dostavio pretplatnik

o vrstu usluge, ukljucuju¢i identifikator (broj telefona, IP adresu, broj SIM
kartice, MAC adresu) i povezane uredaje

o podatke o profilu (korisnicko ime, profilna fotografija)

o podatke o provjeri uporabe usluge, kao §to su alternativna adresa e-poste koju je
dostavio korisnik/pretplatnik

o podatke o kreditnoj ili debitnoj kartici (koje je korisnik dostavio za potrebe
izdavanja racuna), ukljucujuéi podatke o drugim vrstama plac¢anja

o Sifru PUK

" podatke o pristupu, ukljucujuéi, medu ostalim:

2 Uredba Europskog parlamenta i Vijeca o europskom nalogu za dostavljanje i europskom nalogu za

¢uvanje elektroni¢kih dokaza u kaznenim stvarima (SL L...)
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o evidenciju o IP vezama/zapisima za potrebe identifikacije
] podatke o transakcijama:
0 podatke o prometu ukljucujuci, medu ostalim:
(@) za (mobilnu) telefoniju:

o izlazne (A) 1 ulazne (B) identifikatore (broj telefona, IMSI, IMEI)

O vrijeme uspostave i trajanje veza

o pokusaje uspostave poziva

o identifikacijsku oznaku bazne postaje, ukljuujuéi zemljopisne podatke
(X/Y koordinate) u trenutku uspostavljanja i prekida veze

o nositelja/koristenu teleuslugu (npr. UMTS, GPRS)

(b) za internet:

o podatke o usmjeravanju (izvorna IP adresa, odrediSna IP adresa ili adrese,
brojevi prikljucka, preglednik, informacije iz zaglavlja e-poSte, identifikacijska oznaka
poruke)

o identifikacijsku oznaku bazne postaje, ukljucujuéi zemljopisne podatke
(X/Y koordinate) u trenutku uspostavljanja i prekida veze

o koli¢inu podataka

(c) za usluge smjestanja na posluzitelju:

o datoteke sa zapisima
o karte

O povijest kupnje

o ostale podatke o transakcijama ukljucujuci, medu ostalim:

O povijest troSenja unaprijed uplacenih sredstava
O popis osoba za kontakt

] podatke o sadrzaju, ukljucujuci, medu ostalim:

o podatke iz (internetskog) postanskog pretinca

0 podatke iz internetskog skladista (podatke koje su stvorili korisnici)
0 podatke o stranicama

0 evidenciju/pohranu poruka

o podatke o govornim porukama

o sadrzaj s posluzitelja

o spremljene podatke s uredaja

1. Stavljaju vam se na raspolaganje sljede¢e informacije kako bi se omogucilo izvrSenje
EPOC-PR-a:

0 | 1 16 ) (or:
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[] ostalo:

iv. Vrsta i pravna Klasifikacija kaznenih djela zbog kojih je izdan EPOC-PR i zakonska
odredba/kodeks koji se primjenjuje:

ODJELJAK D: Podaci o tijelu koje je izdalo EPOC-PR

Vrsta tijela koje je izdalo ovaj EPOC-PR (oznacite odgovaraju¢u kucicu):

O sudac, sud ili istrazni sudac

O  javni tuZitelj

o  bilo koje drugo nadlezno tijelo utvrdeno zakonom drzave izdavateljice — ispuniti i
odjeljak E

Podaci o tijelu izdavatelju 1/ili njegovom predstavniku koji ovjeravaju tocnost 1 ispravnost
sadrzaja EPOC-PR-a:
NazZIV H A Lt e e e

Ime predstavnika tog tijela: ... ...ooiiii i

ODJELJAK E: Podaci o tijelu koje je ovjerilo EPOC_PR
Vrsta tijela koje je ovjerilo ovaj EPOC-PR (oznacite odgovarajucu kucicu):

O sudac, sud ili istrazni sudac
O  javni tuzitelj

Podaci o tijelu za ovjeravanje i/ili njegovu predstavniku koji ovjeravaju to€nost i ispravnost
sadrzaja EPOC-PR-a:

NAZIV LA L.ttt
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Ime predstavnika tog tijela: .. ...ooiiii e

ODJELJAK F: Podaci za kontakt

Tijelo kojem se moze obratiti u sluCaju pitanja o izvrSenju EPOC-PR-a:
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PRILOG III.
INFORMACIJE O NEMOGUCNOSTI IZVRSENJA EPOC-a/EPOC-PR-a

ODJELJAK A:

Sljedece se informacije odnose na:
o europski nalog za dostavljanje (EPOC)
o europski nalog za ¢uvanje (EPOC-PR)

ODJELJAK B:

Adresat EPOC-a/EPOC-PR-a: ... .uiieiiii e,
Tijelo koje je izdalo EPOC/EPOC-PR: ..ot

Ako je primjenjivo, tijelo koje je ovjerilo EPOC/EPOC-PR: ........c.coiiiiiiiiiiiiiiiene,

ODJELJAK C:

Referentni broj predmeta adresata EPOC-a/EPOC-PR-a: ..........ccooiiiiiiiiiiiiiiiiieeeea,
Referentni broj predmeta tijela izdavatelja: ...
AKo je primjenjivo, referentni broj predmeta tijela za ovjeravanje: ........cccocevveiieevieevieesieeenn.
Ako su dostupni, podaci o dostavljanju EPOC-a/EPOC-PR-a: ............cooviiiiiiiiiiiiin

ODJELJAK D: Razlozi za neizvrSenje

i. EPOC/EPOC-PR ne moze se izvrSiti ili se ne moze izvrSiti u traZenom roku iz sljede¢ih
razloga:

o EPOC/EPOC-PR je nepotpun
o EPOC/EPOC-PR sadrzava ocite pogreske
o EPOC/EPOC-PR ne sadrzava dostatne informacije

o visa sila ili stvarna nemoguénost koje se ne mogu pripisati adresatu ili pruzatelju
usluga

o europski nalog za dostavljanje nije izdalo ili ovjerilo tijelo izdavatelj kako je
predvideno u ¢lanku 4. Uredbe (EU) ...

o europski nalog za cuvanje nije izdalo ili ovjerilo tijelo izdavatelj kako je predvideno
u ¢lanku 4. Uredbe (EU) ....

o europski nalog za dostavljanje nije izdan za kazneno djelo predvideno u ¢lanku 5.
stavku 4. Uredbe (EU)...

0 usluga nije obuhvacéena podru¢jem primjene Uredbe (EU)...

o europski nalog za dostavljanje/europski nalog za ¢uvanje ne odnosi se na podatke
koje je pruzatelj usluga pohranio ili su pohranjeni u njegovo ime u trenutku primitka EPOC-
a/EPOC-PR-a

10
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0 na temelju informacija sadrzanih u EPOC-U/EPOC-PR-u ocito je da je da se njime
kr$i Povelja ili je ocito uvredljiv

o postupanje u skladu s europskim nalogom za dostavljanje bilo bi u suprotnosti s
primjenjivim zakonima tre¢e zemlje kojima se zabranjuje otkrivanje predmetnih podataka.

ii. Dodatno objasnite razloge za neizvr$enje u ovom slucaju ukljuéujuci, prema potrebi, druge
razloge koji nisu navedeni u tocki i. ovog odjeljka

ODJELJAK E: Proturje¢ne obveze koje proizlaze iz prava trec¢e zemlje

U slucaju proturjeCnih obveza koje proizlaze iz prava tre¢e zemlje, navedite sljedece
informacije:

—naziv zakona tre¢e zemlje, uklju¢uju¢i mjerodavne odredbe:

— prirodu proturjecnih obveza, ukljuujuci interese zasSti¢ene pravom trec¢e zemlje:

O temeljna prava osoba (navedite):

O temeljni interesi tre¢e zemlje povezani s nacionalnom sigurno$éu i obranom
(navedite):

— moguce posljedice za adresata ili pruzatelja usluga u sluc¢aju postupanja u skladu s
europskim nalogom za dostavljanje, ukljucuju¢i moguce sankcije:

11
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ODJELJAK F: Trazene informacije

Da bi se EPOC/EPOC-PR mogao izvrsiti potrebne su dodatne informacije od tijela izdavatelja
(popuniti, ako je primjenjivo):

ODJELJAK G: Cuvanje podataka
Trazeni podaci (oznacite odgovarajucu kucicu, ako je primjenjivo):

o Cuvaju se dok ne budu dostavljeni ili dok tijelo izdavatelj ili, prema potrebi, tijelo
1zvrsitelj, ne obavijeste da podatke viSe ne treba Cuvati ili dostavljati

O nece se cuvati jer se na temelju informacija iz EPOC-a/EPOC-PR-a ne mogu pronaci.

ODJELJAK H: Podaci o pruzatelju usluga/njegovu pravnom zastupniku

Ime pruzatelja usluga/pravnog zastupnika: ..o
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