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ODBOR ZA FINANCIJE I
DRZAVNI PRORACUN
Predsjednica Grozdana Peri¢

Postovana predsjednice Odbora,

Odbor za europske poslove na temelju ¢lanka 154. stavka 1. Poslovnika Hrvatskoga
sabora prosljeduje Odboru za financije i drzavni proratun stajaliste o dokumentu Europske
unije iz Radnog programa za razmatranje stajalita Republike Hrvatske za 2020. godinu:

Stajaliste Republike Hrvatske o
Paketu za digitalne financije (DORA) - Prijedlogu uredbe Europskog parlamenta i
Vijeca o digitalnoj operativnoj otpornosti za financijski sektor i izmjeni uredbi (EZ)
br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014 i (EU) br. 909/2014
COM (2020) 595
i Prijedlogu direktive Europskog parlamenta i Vijeéa o izmjeni direktiva
2006/43/EZ, 2009/65/EZ, 2009/138/EU, 2011/61/EU, EU/2013/36, 2014/65/EU, (EU)
2015/2366 i EU/2016/2341

COM (2020) 596

koje je Koordinacija za unutarnju i vanjsku politiku Vlade Republike Hrvatske usvojila
Zakljuckom: Klasa: 022-03/20-07/381, Urbroj: 50301-21/32-20-3 na sjednici odrzanoj 14.
prosinca 2020.

Predmetni paket Europska komisija je dostavila Hrvatskom saboru 17. prosinca 2020., te
Je u tijeku njegovo donoSenje u Europskom parlamentu i Vije¢u Europske unije.

U skladu s ¢lankom 154. stavkom 2. Poslovnika Hrvatskoga sabora, molim Vas da Odboru

za europske poslove dostavite misljenje o Stajali§tu Republike Hrvatske najkasnije do 12.
ozujka 2021. godine.

S poStovanjem,
PREDSJEDNIK ODBORA

7
StajaliSte Republike Hrvatske o COM%) 595iC
COM (2020) 595 i COM (2020) 596

U prilogu: (2020) 596

INFODOK sluzba

Na znanje:



PRIJEDLOG OKVIRNOG STAJALISTA RH

Naziv dokumenta (na hrvatskom i engleskom):

Prijedlog Uredbe Europskog parlamenta i Vijeca o digitalnoj operativnoj otpornosti za
financijski sektor i izmjeni Uredbi (EK) br. 1060/2009, (EU) br. 648/2012, (EU) br.
600/2014 i (EU) br. 909/2014

Proposal for a Regulation of the European parliament and of the Council on digital
operational resilience for the financial sector and amending Regulations (EC) No
1060/2009, EU No 648/2012, (EU) No 600/2014 and (EU) No 909/2014

Prijedlog Direktive Europskog parlamenta i Vijeéa o izmjeni Direktiva 2006/43/EC,
2009/65/EC, 2009/138/EU, 2011/61/EU, 2013/36/EU, 2014/65/EU, 2015/23696/EU i
2016/2341/EU

Proposal for a Directive of the European parliament and of the Council amending
Directives 2006/43/EC, 2009/65/EC, 2009/138/EU, 2011/61/EU, 2013/36/EU, 2014/65/EU,
2015/23696/EU and 2016/2341/EU

Brojéana oznaka dokumenta: COM(2020) 595 final, COM (2020) 596 final

NadleZno TDU za izradu prijedloga i ustrojstvena jedinica:

NadleZno tijelo drzavne uprave: Ministarstvo financija
Ustrojstvena jedinica: Sektor za financijski sustav

Druga tijela drzavne uprave, agencije i javne ustanove uklju¢ene u izradu Prijedloga okvirnog
stajaliSta: Hrvatska narodna banka, Hrvatska agencija za nadzor financijskih usluga

NadleZna sluzba u MVEP:
Sektor za COREPER I, Sluzba za ekonomske i financijske poslove

NadleZna radna skupina Vijeéa EU:
Radna skupina za financijske usluge — Digitalna operativna otpornost (Digital Operational
Resilience — DORA)

Osnovne sadrZajne odredbe prijedloga EU:

Glavni cilj Prijedloga Uredbe Europskog parlamenta i Vijeéa o digitalnoj operativnoj
otpornosti za financijski sektor i izmjeni Uredbi (EK) br. 1060/2009, (EU) br. 648/2012,
(EV) br. 600/2014 i (EU) br. 909/2014 (u daljnjem tekstu: Prijedlog DORA) jest ojacati
digitalnu operativnu otpornost subjekata financijskog sektora u Europskoj uniji i to putem
uskladivanja i nadogradnje ve¢ postojecih pravila te uvodenjem novih zahtjeva tamo gdje
postoje praznine.




Posljedi¢no se time pridonosi: 1. smanjenju rizika od financijskih poremecaja i nestabilnosti,
2. smanjenju administrativnog tereta i povecanju nadzorne ucinkovitosti te 3. povecanju
zastite potroSaca i investitora.

Prijedlog DORA ¢e zamijeniti i uskladiti postoje¢e smjernice u vezi s Informacijskom
komunikacijskom tehnologijom (Information and Communications Technology; u daljnjem
tekstu IKT) i upravljanjem sigurnosnim rizicima te ¢e glavne pruzatelje IKT usluga podvesti
direktno u djelokrug nadzora europskih nadzornih tijela. Klju¢ni elementi Prijedloga DORA
su sljedeci:

1) Opseg i predmet primjene
Prijedlog DORA sastoji se od dva dijela: prvi koji se odnosi na financijske subjekte i drugi
koji se odnosi na pruzatelje tehnologijskih usluga tim financijskim subjektima.

Prijedlog DORA obuhvaca sirok spektar financijskih subjekata (neke od njih su: kreditne
institucije, institucije za elektronicki novac, investicijska drustva, pruzatelje usluga kripto -
imovine, srediSnje depozitorije vrijednosnih papira, srediSnje druge ugovorne strane, mjesta
trgovanja, drustva za upravljanje, pruzatelje usluga o izvjestavanju podataka, osiguravajuca
drustva i drustva za reosiguranje, posrednici U 0siguranju i reosiguranju, agencije za kreditni
rejting, statutarne revizijske i revizorske kuce...).

Predlozenim zakonodavstvom utvrduju se zahtjevi koji se primjenjuju na financijske subjekte
u pogledu upravljanja IKT rizikom, ugovorni aranzmani izmedu pruzatelja usluga IKT-a trece
strane i financijskih subjekata, okvir nadzora za klju¢ne pruzatelje usluga trece strane i pravila
o0 suradnji izmedu nadleznih tijela.

2) Definicije

Prijedlog ukljucuje sveobuhvatan set definicija koje se odnose na subjekte i usluga iz
djelokruga DORA-e, ukljucujuci definicije digitalne operativne otpornosti, IKT rizika, IKT
rizika trece strane, pruzatelja IKT usluga trece strane (ukljuc¢ujudi usluge racunalstva u oblaku
(cloud computing)) i IKT pruzatelja tre¢e strane Sa sjediStem u tre¢oj zemlji.

3) Upravljanje IKT rizikom

Prijedlog DORA od financijskih subjekata zahtijeva stvaranje i odrzavanje zdravog,
sveobuhvatnog i dobro dokumentiranog okvira upravljanja IKT rizikom. To mora uklju¢ivati
namjensku i sveobuhvatnu politiku kontinuiteta poslovanja (ICT Business Continuity Policy),
planove oporavka od katastrofe i komunikacijsku politiku koja omogucava ,,odgovorno
otkrivanje incidenata povezanih s IKT-om ili glavnih ranjivosti.

Uz ovaj okvir, financijski bi subjekti morali koristiti i odrzavati IKT sustave koji udovoljavaju
odredenim zahtjevima, kontinuirano identificirati sve izvore IKT rizika, dizajnirati i provoditi
mjere sigurnosti i prevencije prijetnji te odmah otkrivati anomalne aktivnosti.

4) Incidenti povezanis IKT-om: upravljanje, klasifikacija i izvjestavanje

Prijedlog DORA zahtijeva od financijskih subjekata da uspostave i implementiraju odredeni
postupak upravljanja incidentima povezanim s IKT-om radi identificiranja, pracenja,
evidentiranja, kategorizacije i klasifikacije incidenata povezanih s IKT-om. Takav postupak
morat ¢e omoguditi klasifikaciju incidenata povezanih s IKT-om u skladu s nizom kriterija
koji ¢e dalje razvijati Zajednicki odbor europskih nadzornih tijela. Financijski subjekti bit ¢e
duzni prijaviti Svojim nadleznim nacionalnim nadzornim tijelima sve vece incidente povezane
s IKT-om, u propisanim rokovimai koriste¢i uskladene predloske izvjestaja.

5) Testiranje digitalne operativne otpornosti
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Za potrebe svog okvira za upravljanje IKT rizicima, financijski subjekti morat ¢e uspostaviti
zdrav i sveobuhvatan program testiranja digitalne operativne otpornosti koji se sastoji od
alata, sustava i metodologija za testiranje IKT-a kako je utvrdeno u prijedlogu DORA.

6) Kljuc¢ni principi za zdravo upravljanje rizikom IKT-a treée strane

Prijedlog DORA utvrduje klju¢na nacela za upravljanje IKT rizikom trece strane, a pokriva
odgovornost financijskog subjekta, proporcionalnost, strategiju o IKT riziku, dokumentaciju i
vodenje evidencije, analizu predugovora, informacijsku sigurnost, revizije, raskid prava i
izlazne strategije. Prava i obveze financijskog subjekta i pruzatelja usluga IKT-a tre¢e strane
morat ¢e biti jasno dodijeljeni 1 utvrdeni ugovornim sporazumom, ¢iji ¢e detaljni opseg biti
utvrden u zakonodavnom. okviru.

Izmedu ostalih obveza, financijski subjekti morat ¢e izvrsiti preliminarnu procjenu rizika

koncentracije.

7) Okvir nadzora nad kriti¢énim pruZateljima usluga |KT-a trecih strana

Prijedlog utvrduje zaseban skup odredbi koji se primjenjuju na kriticne pruzatelje usluga IKT
tre¢e strane (critical third-party service providers - CTPPs), a koje ¢e odrediti Zajednicki
odbor ESA-a, na temelju popisa kriterija utvrdenih u DORA-i. To je dijelom odgovor na strah
od koncentracijskog rizika, tj. gdje se mnoge tvrtke za financijske usluge oslanjaju na
nekolicinu pruzatelja tehnologije.

Prijedlog DORA takoder zahtijeva uspostavljanje okvira za nadzor CTTPs-a odgovornih za,
izmedu ostalog, provjeru dali CTPPs imaju uspostavljenaipostuju ,,zdrava, sveobuhvatna i
ucinkovita pravila, postupke i aranzmane* koji su primjereni za upravljanje rizicima koje
CTPP mogu ,,predstavljati financijskim subjektima i za ukupnu financijsku stabilnost*.

DORA bi ESA-ma omogucila da odredene pruzatelje usluga - ukljucujuci pruzatelje usluga
racunalstva u oblaku (cloud computing services), softvera i analitike podataka - odrede kao
,kljuéne® za funkcioniranje financijskog sektora. Tada bi jedna od ESA bila imenovana
vode¢im nadzornim tijelom (Lead Overseer) za svakog kriticnog IKT pruzatelja usluga trece
strane. Ta bi ESA nadzirala ima li pruzatelj IKT usluge, sveobuhvatna, zdrava i ué¢inkovita
pravila, postupke i mehanizme za upravljanje IKT rizicima koje moze predstavljati
financijskim subjektima. Vodece nadzorno tijelo imalo bi neograni¢eno pravo pristupa svim
informacijamakoje su potrebne za izvrSavanje njegovih duznosti, ukljucujuéi sve relevantne
poslovne i operativne dokumente, ugovorei politike. Vodece nadzorno tijelo takoder bi dobio
ovlasti za provodenje inspekcija na terenu (on-site) bilo kojih prostorija kriti¢nih pruzatelja
usluga IKT-a trece strane.

Ocekuje se da ¢e kriticni davatelji usluga IKT-a tre¢e strane suradivati "u dobroj vjeri" s
vode¢im nadzornim tijelom. Ako se ne pridrzavaju, vode¢e nadzorno tijelo moze izreci
dnevne novcane kazne u iznosu do Sest mjeseci u iznosu od 1% prosjenog dnevnog prometa
kriticnog pruzatelja usluga IKT-a trece strane u prethodnoj poslovnoj godini.

ESA bi takoder naplac¢ivala naknade za nadzor kriticnim davateljima usluga IKT-a trec¢e
strane. Iznos napla¢ene naknade pokrivat ¢e sve administrativne tro§kove nadzora 1 biti
"proporcionalan" prometu kriticnog dobavljaca usluga IKT-a trece strane.

8) AranZmani za razmjenu informacija

Prijedlog DORA omoguc¢it ¢e financijskim subjektima da medusobno razmjenjuju informacije
i obavjestajne podatke o Kiber prijetnjama, ukljucujuci pokazatelje kompromisa (indicators of
compromise), taktike, tehnike, postupke, upozorenja o kiber sigurnosti i alate za
konfiguriranje.

9) NadleZna tijela




Prijedlog DORA ukljucuje detaljna pravila koja se odnose na nadzorne ovlasti. EK je
predlozila da nadzor u odnosu na uskladenost s zahtjevima DORA -e postaviodgovarajucéim
nadleznim tijelima odgovornim za nadzor u okviru financijskih subjekata.

S obzirom da su zahtjevi u odnosu na IKT rizike obuhvaceni razli¢itima direktivama unutar
financijskog sektora, i to: Direktivom 2006/43/EC, 2009/65/EC, 2009/138/EU, 2011/61/EU,
2013/36/EU, 2014/65/EU, 2015/23696/EU 12016/2341/EU, te su ¢esto nepotpuni i razli¢iti,
potrebno je uskladiti Prijedlog DORA-e s tim aktima, a $§to je upravo i cilj Prijedloga
Direktive Europskog parlamenta i Vijec¢a o izmjeni Direktiva 2006/43/EC, 2009/65/EC,
2009/138/EU, 2011/61/EU, 2013/36/EU, 2014/65/EU, 2015/23696/EU i 2016/2341/EU (u
daljnjem tekstu: Direktiva). Nizom izmjena relevantnih propisa, Direktivom se postize pravna
jasnoca i konzistentnost u odnosu na primjenu financijskih subjekata koji imaju odobrenje i
koji su nadzirani sukladno tim razli¢itim pravilima u odnosu na zahtjeve za digitalnu
operativnu otpornost. Posljedi¢no se time doprinosi i neometanom funkcioniranju unutarnjeg
trzista.

Razlozi za donosenje i pozadina dokumenta:

Nepostojanje detaljnih i sveobuhvatnih pravila o digitalnoj operativnoj otpornosti na razini
Europske unije dovelo je do sve veceg Sirenja nacionalnih regulatornih inicijativa i nadzornih
pristupa. Medutim, djelovanje na nacionalnoj razini drzava ¢lanica ima samo ograni¢eni
uéinak s obzirom na prekograniénu prirodu IKT rizika. Stovise, neuskladene nacionalne
inicijative rezultirale su preklapanjima, nedosljednostima, dupliciranim zahtjevima, visokim
administrativnim troSkovima i troSkovima uskladenosti - posebno za prekograni¢ne
financijske subjekte - ili rizikom da IKT ostanu neotkriveni i stoga neadresirani. Takva
situacija rascjepkava jedinstveno trziste, potkopava stabilnost i integritet financijskog sektora
Europske unije te ugrozava zastitu potrosaca i investitora.

Slijedom navedenog potrebno je uspostaviti detaljan i sveobuhvatan okvir za digitalnu
operativnu otpornost za financijske subjekte Europske unije. Osobito ¢e poboljsati i usmjeriti
ponasanje financijskih subjekata u upravljanju IKT rizicima, uspostaviti temeljito testiranje
IKT sustava, povecati svijest nadleznih tijela 0 Kiber rizicima i incidentima povezanim s IKT
s kojima se suocCavaju financijski subjekti, kao i uvesti ovlasti za nadleznim tijelima u
financijskom sustavu da nadziru rizike koji proizlaze iz ovisnosti financijskih subjekata o IKT
pruzateljima usluga trece strane. Prijedlog ¢e kreirati dosljedan mehanizam izvjestavanja o
incidentima koji ¢e pomo¢i smanjenju administrativnog optereéenja za financijske subjekte i
ojacati nadzornu ucinkovitost.

Prijedlog DORA dio Paketa digitalnih financija kojeg je Europska komisija predstavila 24.
rujna 2020. godine. Paket digitalnih financija obuhvac¢a mjere (strategiju za digitalne financije
i strategiju za plac¢anja malih vrijednosti te zakonodavne prijedloge o kripto imovini i o
digitalnoj otpornosti) kojima je cilj potaknuti europsku konkurentnost i inovacije u
financijskom sektoru 1 omoguéiti Europi da odreduje standarde na globalnoj razini.
Potrosac¢ima ¢e se dati viSe izbora i moguénosti u podrucju financijskih usluga i modernih
placanja, a istodobno Ce se osigurati zastita potroSaca i financijska stabilnost.

Status dokumenta:
U raspraviu Vijecu.




StajaliSte RH — klju¢ni elementi:

HR nacelno podrzava Prijedlog DORA, a kojim se uspostavlja regulatorni okvir za
digitalnu otpornost, odnosno kojim se Zeli osigurati da svi sudionici financijskog sustava,
u skladu s na¢elom proporcionalnosti, imaju potrebne zastitne mjere za ublaZavanje
kiber napada i drugih rizika.

Sporna/otvorena pitanja za RH:

HR ima opceniti komentar u odnosu na samu dinamiku rasprave u predmetu DORA. S
obzirom da je rije¢ o kompleksnom tekstu, smatra da je potrebno osigurati dovoljno vremena
zaraspravu. Tim vise $to je potrebna i dodatnarasprava s relevantnim dionicima. Posljedi¢no
bi neke posljedice primjene DORA-e mogle ostati neadekvatno adresirane. Nadalje, kvaliteta
odredaba kao i njihova primjena bi mogla ostati umanjena zbog predvidenog kratkog
razdoblja primjene (12 mjeseci) te brojnih mandata prema ESA-ma (10 regulatorno tehni¢kih
standarda) sto ¢e staviti dodatan pritisak na ESA-e kao i nacionalna nadlezna/nadzorna tijela.

primjene DORA-e.

Nadalje, HR problem vidi i u provedbi nacela proporcionalnosti u DORA-i. Stoga predlaze
postavljanje praga kako bi se ukljué¢ila mikro i mala poduzeca (posebice u odnosu na okvir
upravljanja rizikom IKT). Brojni zahtjevi u DORA-i su prezahtjevni za mala i ne kriti¢na
poduzeca, §to nije u skladu s rizikom kojem su izloZena. Princip proporcionalnosti potrebno je
razmotriti 1 kod manjih subjekata ne-bankarskog sektora, a u odnosu na ciljeve koji se zele
posti¢i DORA prijedlogom te rizike kojima su takvi manji subjekti izlozeni. Potrebno je
razmotriti i izuzeca od odredbi/obveza za sistemski manje bitne subjekte (primjerice subjekti
koji nisu kreditne institucije, drustva za osiguranje ili reosiguranje, sredisnje druge ugovorne
strane, srediSnji depozitoriji vrijednosnih papira, mjesta trgovanja, agencije za izdavanje
kreditnih rejtinga, trgovinski repozitoriji ili administratori klju¢nih referentnih vrijednosti). U
tom smislu se HR zalaze za pristup u kojem bi se za svaki ¢lanak i obvezu procijenilo je li
takva odredba neproporcionalno opterecujuc¢a za manje i sistemski nevazne subjekte. U
sadasnjem zakonodavnom prijedlogu se izuzeéa za mikro poduzeca takoder provode
nedosljedno kroz tekst prijedloga. Nadalje potrebno je razmotriti optere¢ujuce zahtjeve za
mala poduzeca u pogledu zahtjeva za redovitom IKT revizijom te koriStenje najmodernijih
IKT tehnologija $to je uz nacelo proporcionalnosti takoder i tesko provedivo u praksi. Nadalje
potrebno je razmotriti primjenu obveze testiranja digitalne operativne otpornosti od strane
vanjskih testera i uvjete koje isti moraju zadovoljiti. Trenutno se ovakva obveza primjenjuje
naza sve vrste financijskih subjekata, sto predstavlja iznimno opterecujuci zahtjev.

Takoder, HR smatra kako postoje i otvorena pitanja vezana uz interakciju DORA -e sa
srodnim direktivama 1 sektorskim pravilima, $to moZze rezultirati nejednakim uvjetima i
dupliciranjem aktivnosti. Specifi¢no, nije jasan odnos DORA-€ s:

- detaljnijim zahtjevima koji proizlaze iz nacionalne transpozicije tzv. NIS direktivel, odnosno
odredbi Zakona o kibernetickoj sigurnosti operatora klju¢nih usluga i1 davatelja digitalnih
usluga te pripadaju¢e Uredbe Vlade RH o kibernetickoj sigurnosti koje se primjenjuju na
sektor bankarstva,

! Direktiva (EU)2016/1148 Europskogparlamenta i Vije¢a od 6. srpnja 2016. 0 mjeramaza visoku zajednicku
razinu sigurnostimreznih iinformacijskih sustava Sirom Unije (SL L 194,19.7.2016)
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- preklapajuéim zahtjevima o izvjes¢ivanju o (ne)IKT incidentima iz PSD22 direktive.
- preklapajuéim zahtjevima koji proizlaze iz sektorskih pravila za eksternalizaciju (primjerice,
EBA Smjernica za eksternalizaciju).

HR nadalje smatra da Prijedlog DORA nije dovoljno jasan u dijelu koji se odnosi na
odredivanje vodeceg nadzornog tijela (,,lead overseer*) za svakog individualnog klju¢nog
pruzatelja IKT usluga (CTPPs), te da u svakom slucaju kriterij veli¢ine bilance klijenata
takvog pruzatelja usluge nije dovoljno precizan, odnosno relevantan, da bi se temeljem istoga
odredilo tko ¢e biti vodece nadzorno tijelo (EBA, ESMA ili EIOPA). Dodatna implikacija
ovog Kriterija moze biti i naknadna rotacija ESAs u toj ulozi, ako se struktura klijenata
individualnog klju¢nog pruzatelja IKT usluga zna¢ajno izmijeni. Dok tekst Prijedloga DORA-
e eksplicitno ne predvida ovakvu rotaciju (nakon inicijalnog odredivanja), ovakva moguc¢nost
je implicirana u samom kriteriju/naéinu podjele te i u stavcima 6. 1 7. ¢lanka 28. Prijedloga
DORA. Ovisno o tome kakva je namjera, HR smatra da bi u svakom sluc¢aju u tekstu trebalo
jasno iskljuéiti moguénost rotacije/izmjene ESAS u ulozi vodecteg nadzornog tijela, a radi
troskovne 1 operativne neefikasnosti takvog prijedloga. S obzirom da je izvor ovakve
nejasnoce i predlozeni kriterij veli¢ine bilance klijenata individualnog kljuénog pruzatelja
IKT usluga, HR takoder smatra da je ovaj kriterij nuzno revidirati.

Dodatni aspekt koji bi se trebao razmotriti u daljnjim raspravama je i pitanje paralelne
angaziranosti resursa EBA-e, ESMA-e ili EIOPA-¢ u ovom podruéju. Trenutni tekst
podrazumijeva da bi se kompetencije za ovakav tip nadzora, koje su zahtjevne i
specijalizirane, potencijalno paralelno gradile u sve tri ESA-e, §to ¢e imati znac¢ajnu troskovnu
komponentu, a koju ¢ée financirati DC kroz obvezne doprinose njihovih nacionalnih nadleznih
tijela proracunu ESAS. U ovom trenutku nije moguce procijeniti koliki bi to troskovi bili, ili
koliko je izgledno da bi sve tri ESA-e obavljale ulogu vodeceg nadzornog tijela za nekog od
kljuénog pruzatelja IKT usluga.

Sto se ti¢e IKT kljuénih pruZatelja usluge, HR smatra da je nuZzno u tekstu Prijedloga DORA
predvidjetiisljedece:

- u kriterije sistemske/klju¢ne vaznosti (prema kojima se odreduje lista klju¢nih pruzatelja
IKT usluga) predvidjeti i kriterij pruza li se usluga financijskim infrastrukturama ili mjestima
trgovanja,

- predvidjeti moguénost da u Oversight forumu sudjeluje vise od jednog predstavnika po DC
(aradipodjele nadleznosti u HR).

HR takoder smatra da je nuzno produljenje razdoblja za primjenu na najmanje 24 mjeseca
nakon stupanjana snagu uredbe, a radi kompleksnosti implementacije.

Stajali§ta DC, EK i Predsjedni§tva EU: Kada je rije¢ o stajalistima DC, klju¢no stajaliste
znacajne vecine DC (IE, CZ, LT, PL, LU, RO, BG, DK, MT, HU, LV i SE, te u odredenoj
mjeriiIT i ES) je vezano za procedurutj. dinamiku pregovora. Iako niti jedna DC ne dovodi
u pitanje vaznost/relevantnost Prijedloga DORA, istovremeno su vrlo kriticne u pogledu
namjera DE PRES za brzim postizanjem dogovora u Vijecu (do kraja 2020.). DE PRES, kao
ni EK nisu dali dovoljno argumenata koji bi opravdali implicithu ubrzanu proceduru.
Odnosno, opceniti argument da je pandemija COVID 19 ukazala na potrebu daljnjeg
osiguranja digitalne otpornosti financijskog sustava nije dovoljan da se ishitreno postigne
dogovor. Posebice ako se uzme u obzir da je rije¢ o najznaajnijem i najopseznijem
reguliranju ovog podrucja u kontekstu financijskih usluga.

2 Direktiva (EU) 2015/2366 Europskog parlamenta i Vije¢a od 25. studenoga 2015. o platnim uslugamana
unutarnjem trziStu, o izmjeni direktiva 2002/65/EZ,2009/110/EZ12013/36/EU te Uredbe (EU) br. 1093/2010 i
o stavljanjuizvansnage Direktive2007/64/EZ (Tekstznacajanza EGP) SL L 337,23.12.2015
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Sporna/otvorena pitanja za DC, EK i Predsjedni§tvo EU:

Podrucje primjene

Jedno od kljuénih pitanja jest uklju¢ivanje platnih sustava (prijedlog DK su podrzale SI, ES,
IE, EE i FR). EK nije ukljucila platne sustave jer U euro podruc¢ju platne sustave nadzire
Europska sredi$nja banka tj. spremna je razmotriti eventualno ukljucivanje platnih sustava u
neclanicama europodrucja. Nadalje, postoji i protivljenje u pogledu ukljuc¢ivanja ovlastenih
revizora u podruéje primjene Prijedloga DORA-e. CZ, RO, PL, FI, SE i IE se protive
prijedlogu EK. EK istiCe da ovlasteni revizori imaju pristup klju¢nim informacijama
financijskih subjekata te su zbog toga uklju¢eni u podrucje primjene. Prijedlog EK u pogledu
podrucja primjene su izri¢ito podrzale NL, IT i BE.

Pored podruéja primjene, veéina DC smatra da je jedno od otvorenih pitanja i interakcija
DORA-¢ i nacionalnih zakona kojima se prenosi NIS Direktiva (neuskladenost podrucja
primjene), posebice u pogledu prijedloga EK da se primjenjuje pristup lex specialis (LS) u
provodenju DORA-e u odnosu na postojecu legislativu. EK je istaknula da je u procesuizrade
DORA-¢ naisla na problem u pogledu samo djelomi¢ne uklju¢enosti financijskog sektora u
podru¢je primjene NIS Direktive te dodatnog smanjenja podrucja primjene kroz proces
identifikacije operatora klju¢nih usluga. EK je takoder istaknula problem funkcioniranja LS
pristupa uslijed izazova naslijedenih iz NIS Direktive.. Istovremeno je bilo tesko predloziti
sveobuhvatne/znacajne promjene podrucja primjene NIS Direktive (EK je razmatrala i tu
mogucnost) uzevsi u obzir predstoje¢e redovno preispitivanje NIS Direktive. Stoga je i
predlozila ,,oprezan® pristup u DORA-I.

Takoder, znagajan broj DC je zatraZio dodatna pojasnjenja u pogledu interakcije DORA-¢ i
postojecih zahtjevau pogledu eksternalizacije/izdvajanja. EK smatra da je teSko razlikovati
sve oblike eksternalizacije te da bi bilo vrlo sloZzeno detaljno razlikovati eksternalizaciju IKT
usluga od eksternalizacije usluga koje nisu vezane za IKT. Takoder, EK smatra da su
postojece sektorske odredbe o eksternalizaciji u vecoj mjeri nac¢elne i nisu kontradiktorne
DORA-i. Odredbe u postojecoj regulativi bi ostale na snazi.

Kao jedno od otvorenih pitanja, znaajan broj DC isti¢e i problem preklapajué¢ih zahtjeva u
pogledu izvjes¢ivanjao (ne)IKT incidentima iz PSD2 direktive.

Stav RH o spornim/otvorenim pitanjima DC, EK i Predsjedni§tva EU:

Podrudje primjene

HR smatra podrucje primjene presirokim s obzirom da obuhva¢a mnostvo razli€itih pruzatelja
financijskih usluga, $to vodi nesrazmjernosti Prijedloga DORA za veliki broj subjekata. S
druge strane, u opseg bi mogli biti ukljuceni i drugi subjekti koji nisu uzeti u obzir u
prijedlogu. HR je stava da bi se statutarni revizori i revizorska drustva trebali ukloniti iz
podrucja primjene, s obzirom kako nisu tretirani kao financijske institucije (s regulatorne i
nadzorne perspektive). Revizorska drustva imaju pristup samo podacima ili dijelovima
informacijskih sustava financijskih institucija koji su obuhvaceni ugovorima.

Uzimajuci u obzir sistemski Kiber rizik i postizanje jednakih uvjeta, HR podrzava raspravu o
uklju¢ivanju platnih sustava/operatera platnih sustava u podrucje primjene.

Sto se ti¢e pitanja primjene DORA-e na posrednike i sporedne posrednike u osiguranju,
kao i na institucije za strukovno mirovinsko osiguranje i pruZatelje usluga skupnog
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financiranja, HR je stava da bi Prijedlog DORA trebao predvidjeti viSe proporcionalnosti te
da nije opravdano/realno ocekivati da ¢e takvi (mali) subjekti moc¢i ispuniti iste zahtjeve kao 1
banke, veliki upravitelji imovinomi osiguranja. U tom smislu, HR preliminarno podrzava DC
koje se protive trenutnom opsegu primjene, no to ne znac¢i da se neki opéi principi
(prilagodeno i proporcionalno) ne bi mogli primjenjivati i na ove kategorije subjekata, ali ne
ovako kako je trenutno predvideno. Djelomicna izuzeéa za mala poduzeéa ne rjeSavaju ovaj
problem.

Postojece zakonodavstvo RH i potreba njegove izmjene slijedom usvajanja dokumenta:
Bit ¢e potrebno donijeti zakonodavni okvir kojim ¢e se omoguditi pretpostavke za izravnu
primjenu Prijedloga DORA te posljedi¢no izmijeniti nacionalno zakonodavstvo.

Utjecaj provedbe dokumenta na prorac¢un RH:
Ne ocekuje se da ¢e Prijedlog DORA utjecati na prora¢un Republike Hrvatske.
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OBRAZLOZENJE

1. KONTEKST PRIJEDLOGA
e Razlozi i ciljevi prijedloga

Ovaj je prijedlog dio paketa za digitalne financije, paketa mjera kojima se dodatno, uz
istodobno ublazavanje rizika, omogucuje i podupire potencijal digitalnih financija u kontekstu
inovacija 1 trziSnog natjecanja. Uskladen je s prioritetima Komisije koji se odnose na
pripremanje Europe za digitalno doba i izgradnju gospodarstva u interesu gradana spremnog
za buducnost. Paket za digitalne financije sadrzava novu Strategiju za digitalne financije u
financijskom sektoru' EU-a s ciljem da EU prihvati digitalnu revoluciju te da ju pod
vodstvom inovativnih europskih poduzeca potakne i tako svim europskim potrosa¢ima i
poduze¢ima omoguéi prednosti digitalnih financija Osim ovog prijedloga, paket sadrzava i
prijedlog uredbe o trzistima kriptoimovine®, prijedlog uredbe o pilot-rezimu za trZisne
infrastrukture koje se temelje na tehnologiji decentraliziranog vodenja evidencije transakcija
(DLT)3 1 prijedlog direktive kojom bi se pojasnila ili izmijenila odredena povezana pravila
EU-a o financijskim uslugama’. Digitalizacija i operativna otpornost u financijskom sektoru
dvije su strane iste medalje. Digitalne ili informacijske i komunikacijske tehnologije (IKT)
istodobno donose prilike i rizike. Treba ih dobro razumjeti i njima treba dobro upravljati,
osobito u razdobljima stresa.

Tvorci politike i nadzorna tijela stoga se sve vise bave rizicima koji proizlaze iz oslanjanja na
IKT. Osobito pokusavaju poboljsati otpornost poduzeca uvodenjem standarda i koordinacijom
regulatornog ili nadzornog djelovanja, na medunarodnoj i europskoj razini, u raznim
sektorima i nekoliko specifi¢nih sektora, ukljucujuéi financijske usluge.

Unato¢ tome IKT rizici 1 dalje su problem za operativnu otpornost, u€inkovitost i stabilnost
financijskog sustava EU-a. Reformom koja je uslijedila nakon financijske krize 2008.
prvenstveno je poveéana financijska otpornost® financijskog sektora Unije, a IKT rizike
nastojalo se neizravno ukloniti u odredenim podru¢jima u okviru mjera za opcenitije
ublazavanje operativnih rizika.

lako su izmjenama zakonodavnih akata EU-a o financijskim uslugama koje su uslijedile
nakon krize uvedena jedinstvena pravila kojima je ureden velik dio financijskih rizika
povezanih s financijskim uslugama, pitanje digitalne operativne otpornosti nije u cijelosti
obradeno. Mjere poduzete u vezi s potonjim imale su niz znacajki koje su ogranicavale
njihovu djelotvornost. Na primjer, ¢esto su to bile direktive o minimalnom uskladivanju ili
uredbe koje su se temeljile na nacelima, Sto je ostavljalo prilicno prostora za razlicite pristupe
na jedinstvenom trzistu. Usto su u kontekstu pokri¢a operativnog rizika IKT rizici tek vrlo

Komunikacija Komisije Europskom parlamentu, Europskom vijecu, Vije¢u, Europskoj sredisnjoj banci,
Europskom gospodarskom i socijalnom odboru i Odboru regija o Strategiji za digitalne financije za EU,
23. rujna 2020., COM(2020) 591.

Prijedlog uredbe Europskog parlamenta i Vijeca o trzistima kriptoimovine i izmjeni Direktive
(EU) 2019/1937, COM(2020) 593.

Prijedlog uredbe Europskog parlamenta i Vijeca o pilot-rezimu za trzi$ne infrastrukture koje se temelje
na tehnologiji decentraliziranog vodenja evidencije transakcija, COM(2020) 594.

4 Prijedlog direktive Europskog parlamenta i Vijea o izmjeni direktiva 2006/43/EZ, 2009/65/EZ,
2009/138/EU, 2011/61/EU, EU/2013/36, 2014/65/EU, (EU) 2015/2366 i EU/2016/2341,
COM(2020) 596.

Cilj raznih donesenih mjera bilo je povecanje izvora sredstava i likvidnosti financijskih subjekata te
smanjenje trzisnih i kreditnih rizika.
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ograni¢eno i nepotpuno obradeni. Naposljetku, te se mjere razlikuju ovisno o sektorskim
zakonodavnim aktima o financijskim uslugama. Stoga intervencije na razini Unije nisu u
potpunosti uskladene s potrebama europskih financijskih subjekata u smislu upravljanja
operativnim rizicima tako da budu otporni na IKT incidente, mogu na njih odgovoriti i
oporaviti se od njihovih posljedica. Financijska nadzorna tijela nisu dobila najprimjerenije
alate za ispunjenje svojih obveza spreCavanja financijske nestabilnosti koja proizlazi iz
ostvarenja tih IKT rizika.

Zbog nepostojanja detaljnih i sveobuhvatnih pravila o digitalnoj operativnoj otpornosti na
razini EU-a rastao je broj nacionalnih regulatornih inicijativa (npr. testiranje digitalne
operativne otpornosti) i nadzornih pristupa (npr. rjeSavanje problema ovisnosti o IKT
uslugama tre¢ih strana). Medutim, djelovanje na razini drzava c¢lanica ima samo ograniceni
ucinak zbog prekograni¢ne prirode IKT rizika. Osim toga, nekoordinirane nacionalne
inicijative uzrokovale su preklapanja, nedosljednosti, dvostruke zahtjeve, visoke
administrativne troSkove 1 troSkove uskladivanja, osobito za financijske subjekte koji posluju
prekograni¢no, ili neotkrivanje, a time i neuklanjanje, IKT rizika. Zato je jedinstveno trziste
rascjepkano, narusava se stabilnost 1 integritet financijskog sektora EU-a i ugroZava zaStita
potrosaca i ulagatelja.

Stoga treba uspostaviti detaljan i sveobuhvatan okvir za digitalnu operativnu otpornost za
financijske subjekte u EU-u, kojim ¢e se produbiti dimenzija jedinstvenih pravila koja se
odnosi na upravljanje digitalnim rizicima. Njime ¢e se osobito poboljSati i pojednostavniti
nacin na koji financijski subjekti upravljaju IKT rizicima, uvesti temeljito testiranje IKT
sustava, povecati upucenost nadzornih tijela u kiberrizike i IKT incidente kojima su izlozeni
financijski subjekti te uvesti ovlasti za financijska nadzorna tijela za nadzor rizika koji
proizlaze iz ovisnosti financijskih subjekata o tre¢im stranama pruzateljima IKT usluga.
Predlaze se dosljedan mehanizam izvjeS¢ivanja o incidentima koji ¢e pridonijeti smanjenju
administrativnog opterec¢enja financijskih subjekata i pove¢anju djelotvornosti nadzora.

e Dosljednost s postoje¢im odredbama politike u tom podrucju

Ovaj je prijedlog dio Sireg medunarodnog i europskog angaZzmana na jacanju kibersigurnosti u
financijskim uslugama i uklanjanju $irih operativnih rizika".

Usto je i odgovor na Zajednicki tehnicki savjet iz 2019.” europskih nadzornih tijela koja su
pozvala na koherentniji pristup uklanjanju IKT rizika u financijskom sektoru i preporucila
Komisiji da digitalnu operativnu otpornost djelatnosti financijskih usluga razmjerno poveca u
okviru inicijative EU-a za pojedini sektor. Savjet europskih nadzornih tijela bio je odgovor na
Komisijin Akcijski plan za financijske tehnologije iz 2018.°

e Dosljednost u odnosu na druge politike Unije

Bazelski odbor za nadzor banaka, Cyber-resilience: Range of practices (Kiberotpornost: razne prakse),
prosinac 2018., i Principles for sound management of operational risk (PSMOR) (Nacela za dobro
upravljanje operativnim rizikom (PSMORY)), listopad 2014.

Joint Advice of the European Supervisory Authorities to the European Commission on the need for
legislative improvements relating to ICT risk management requirements in the EU financial sector
(Zajednicki savjet europskih nadzornih tijela Europskoj komisiji o potrebi za zakonodavnim
poboljsanjima u pogledu zahtjeva za upravljanje IKT rizicima u financijskom sektoru EU-a), JC 2019
26 (2019.).

Europska komisija, Akcijski plan za financijske tehnologije, COM/2018/0109 final.
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Kako je navedeno u politickim smjernicama predsjednice von der Leyen® i utvrdeno u
Komunikaciji ,,Izgradnja digitalne buducnosti Europe”lo, od klju¢ne je vaznosti za Europu
iskoristiti sve prednosti digitalnog doba i ojacati industrijski 1 inovacijski kapacitet unutar
sigurnog 1 etickog okvira. U Europskoj strategiji za podatke11 utvrdeno je da kljuc¢ne
preduvjete za druStvo osnazeno koriStenjem podataka Cine Cetiri Stupa — zastita podataka,
temeljna prava, sigurnost i kibersigurnost. U posljednje vrijeme Europski parlament radi na
izvjes¢u o digitalnim financijama, u kojem medu ostalim poziva na zajednicki pristup
kiberotpornosti financijskog sektora'®. Zakonodavni okvir koji jata digitalnu operativnu
otpornost financijskih subjekata u EU-u u skladu je s tim ciljevima politike. Prijedlog
podrzava i politike oporavka od koronavirusa jer bi se njime osigurala povezanost sve veceg
oslanjanja na digitalne financije i operativne otpornosti.

Inicijativa omogucuje da se ocCuvaju pogodnosti povezane s horizontalnim okvirom za
kibersigurnost (npr. Direktiva o sigurnosti mreznih i informacijskih sustava, Direktiva NIS)
jer bi financijski sektor ostao u njezinu podruéju primjene. Financijski sektor i dalje bi bio
usko povezan s tijelom za suradnju za mrezne i informacijske sustave, a financijska nadzorna
tijela mogla bi razmjenjivati vazne informacije unutar postoje¢eg ekosustava Direktive NIS.
Inicijativa je u skladu s Direktivom o europskoj kriticnoj infrastrukturi (ECI), koja se upravo
preispituje kako bi se poboljsala zaStita kriticnih infrastruktura od prijetnji iz podrucja koja
nisu povezana s kibersigurnosti te njihova otpornost na te prijetnje. Naposljetku, ovaj je
prijedlog u cijelosti u skladu sa strategijom za sigurnosnu uniju™ u kojoj se poziva na
inicijativu za digitalnu operativnu otpornost financijskog sektora s obzirom na veliku ovisnost
tog sektora o IKT uslugama i njegovu veliku osjetljivost na kibernapade.

2. PRAVNA OSNOVA, SUPSIDIJARNOST | PROPORCIONALNOST
o Pravna osnova
Prijedlog uredbe temelji se na ¢lanku 114. UFEU-a.

Njime se uklanjanju prepreke uspostavljanju 1 funkcioniranju unutarnjeg trzista za financijske
usluge i poboljSava se njegovo uspostavljanje i funkcioniranje jer se uskladuju pravila
primjenjiva u podrucju upravljanja IKT rizicima, izvjeS¢ivanja, testiranja 1 IKT rizika trece
strane. Postoje¢e neuskladenosti u tom podru¢ju na zakonodavnoj i nadzornoj razini te
nacionalnoj razini i razini EU-a prepreke su jedinstvenom trzistu za financijske usluge jer se
financijski subjekti koji posluju prekograni¢no suocavaju s drugacijim, ako se ne preklapaju,
regulatornim zahtjevima 1ili nadzornim ocekivanjima koji bi im mogli onemoguciti
ostvarivanje slobode poslovnog nastana ili pruzanja usluga. Razli¢ita pravila usto naruSavaju
trziSno natjecanje medu istom vrstom financijskih subjekata iz razli¢itih drZava clanica.
Nadalje, u podruc¢jima u kojima pravila nisu uskladena, uskladena su samo djelomic¢no ili u

Predsjednica Ursula von der Leyen, Politicke smjernice za sljedecu Europsku komisiju, 2019.-2024.;
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_hr.pdf
Komunikacija Komisije Europskom parlamentu, Vijecu, Europskom gospodarskom i socijalnom
odboru i Odboru regija, Izgradnja digitalne buduénosti Europe, COM(2020) 67 final.

Komunikacija Komisije Europskom parlamentu, Vijecu, Europskom gospodarskom i socijalnom
odboru i Odboru regija, Europska strategija za podatke, COM(2020) 66 final.

»lzvjeSée s preporukama Komisiji o digitalizaciji financijskih usluga: novi rizici u pogledu
kriptoimovine — izazovi povezani s regulativom i nadzorom u podrucju financijskih usluga, institucija i
trzista (2020/2034(INL))”,
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2020/2034(INL)&Il=en
Komunikacija Komisije Europskom parlamentu, Europskom vije¢u, Vijecu, Europskom gospodarskom
i socijalnom odboru i Odboru regija o strategiji EU-a za sigurnosnu uniju, COM(2020) 605 final.
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ograni¢enoj mjeri, razli¢ita nacionalnih pravila ili pristupi, koji su ve¢ na snazi ili u postupku
donosenja 1 provedbe na nacionalnoj razini, mogu sprijeciti ostvarivanje sloboda jedinstvenog
trziSta za financijske usluge. To se osobito odnosi na okvire za testiranje digitalne operativne
otpornosti 1 nadzor tre¢ih strana pruzatelja klju¢nih IKT usluga.

Budu¢i da prijedlog utjece na nekoliko direktiva Europskog parlamenta i Vije¢a donesenih na
temelju ¢lanka 53. stavka 1. UFEU-a, istodobno se donosi i Prijedlog direktive radi potrebnih
izmjena tih direktiva.

o Supsidijarnost

Zbog visokog stupnja uzajamne povezanosti financijskih usluga, znatne prekograni¢ne
aktivnosti financijskih subjekata 1 izrazene ovisnosti financijskog sektora o tre¢im stranama
pruzateljima IKT usluga, snazna digitalna operativna otpornost pitanje je od zajednickog
interesa za odrZanje stabilnosti financijskih trziSta EU-a. Neuskladenosti koje proizlaze iz
neujednacenih ili djelomicnih rezima, preklapanja ili primjene viSestrukih zahtjeva na iste
financijske subjekte s prekograniénim poslovanjem ili nekoliko odobrenja za rad™* na cijelom
jedinstvenom trzistu mogu se uc¢inkovito ukloniti samo na razini Unije.

Ovim se prijedlogom uskladuje digitalna operativna komponenta duboko integriranog i
medusobno povezanog sektora koji ve¢ ostvaruje pogodnosti od jedinstvenih pravila i nadzora
u vecini drugih kljuénih podrucja. Za pitanja kao Sto je izvjes¢ivanje o IKT incidentima samo
bi uskladena pravila na razini Unije mogla smanjiti administrativno opterecenje i financijske
troskove izvjes¢ivanja razli¢itth Unijinih i nacionalnih tijela o istom IKT incidentu.
Djelovanje na razini Unije potrebno je i kako bi se olakSalo uzajamno priznavanje rezultata
naprednog testiranja digitalne operativne otpornosti subjekata koji posluju prekograni¢no, koji
u nedostatku pravila na razini Unije jesu ili mogu biti obuhvaceni razli¢itim okvirima u
razli¢itim drZzavama Clanicama. Samo djelovanjem na razini Unije mogu se ukloniti razlike u
pristupima testiranju koje su uvele drzave ¢lanice. Djelovanje na razini Unije potrebno je i
kako bi se rijeSio problem nepostojanja odgovarajuc¢ih nadzornih ovlasti za pracenje rizika
povezanih s tre¢im stranama pruzateljima IKT usluga, ukljuCujuéi rizike koncentracije i
zaraze za financijski sektor Unije.

o Proporcionalnost

Predlozena pravila ne nadilaze ono S$to je potrebno za ostvarenje ciljeva prijedloga.
Obuhvacaju samo one aspekte koje drzave c¢lanice ne mogu same ostvariti 1 slucajeve u
kojima su administrativno opterecenje i troskovi razmjerni posebnim 1 op¢im ciljevima koji se
nastoje ostvariti.

Proporcionalnost u podru¢ju primjene i intenzitetu ostvarena je kvalitativnim 1 kvantitativnim
kriterijima procjene. Njihov je cilj osigurati da su nova pravila, iako obuhvacaju sve
financijske subjekte, istodobno prilagodena rizicima i potrebama koji proizlaze iz njihovih
konkretnih znacajki u smislu njihove veli¢ine i poslovnih profila. Proporcionalnost je
ugradena i u pravila o upravljanju IKT rizicima, testiranju digitalne otpornosti, izvje$¢ivanju o
znacajnim IKT incidentima i nadzoru tre¢ih strana pruzatelja klju¢nih IKT usluga.

° Odabir instrumenta

1 Isti financijski subjekt moze posjedovati odobrenja za rad kao banka, investicijsko drustvo i institucija

za platni promet, pri ¢emu svako od tih odobrenja izdaje drugo nadzorno tijelo u jednoj ili viSe drzava
¢lanica.
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Mjere potrebne za uredenje upravljanja IKT rizicima, izvjeS¢ivanja o IKT incidentima,
testiranja 1 nadzora trecih strana pruzatelja klju¢nih IKT usluga moraju biti utvrdene uredbom
kako bi se osigurala djelotvorna i izravna ujednacena primjena detaljnih zahtjeva, a da se
pritom ne dovedu u pitanje proporcionalnost i konkretna pravila predvidena ovom Uredbom.
Dosljednost u uklanjanju digitalnih operativnih rizika pridonosi ja¢anju povjerenja u
financijski sustav 1 §titi njegovu stabilnost. Budu¢i da uredba pridonosi smanjenju regulatorne
slozenosti, promife konvergenciju nadzora i povecava pravnu sigurnost, ova Uredba
pridonosi 1 ogranicavanju troSkova uskladivanja financijskih subjekata, osobito onih koji
posluju prekogranicno, §to bi moglo pridonijeti i suzbijanju narusavanja trziSnog natjecanja.

Ovom se Uredbom usto uklanjaju zakonodavne neuskladenosti i neujednaceni nacionalni
regulatorni i nadzorni pristupi IKT rizicima, a time i prepreke jedinstvenom trzistu za
financijske usluge, osobito neometanom ostvarivanju slobode poslovnog nastana i pruzanja
usluga za financijske subjekte koji posluju prekograni¢no.

Konaéno, jedinstvena pravila uglavnom su razradena u uredbama pa bi isti pravni instrument
trebalo iskoristiti da ih se azurira dodavanjem komponente digitalne operativne otpornosti.

3. REZULTATI EX POST EVALUACIJA, SAVJETOVANJA S DIONICIMA |
PROCJENA UCINKA
o Ex post evaluacije/provjere primjerenosti postoje¢eg zakonodavstva

Nijedan zakonodavni akt Unije o financijskim uslugama do sad se nije odnosio na operativnu
otpornost i nijednim nije sveobuhvatno rijeSen problem rizika koji proizlaze iz digitalizacije,
cak ni onima koji sadrzavaju pravila u kojima se opcenito obraduje dimenzija operativnog
rizika s IKT rizikom kao potkomponentom. Intervencija Unije do sad je pomogla da se
odgovori na potrebe i probleme nakon financijske krize 2008.: kreditne institucije nisu bile
dovoljno kapitalizirane, financijska trziSna nisu bila dovoljno integrirana, a uskladenost je
dotad bila minimalna. IKT rizik tada se nije smatrao prioritetom, §to je dovelo do
nekoordiniranog razvoja pravnih okvira za razliCite financijske podsektore. Unato¢ tome,
djelovanjem na razini Unije ostvareni su postavljeni ciljevi osiguranja financijske stabilnosti i
utvrdivanja jedinstvenih uskladenih bonitetnih pravila i1 pravila ponaSanja na trzistu koja su
primjenjiva na financijske subjekte u cijeloj Uniji. U proSlosti se zbog ¢imbenika koji poti¢u
zakonodavne intervencije na razini Unije posebnim ili sveobuhvatnim pravilima nije moglo
rijesiti pitanje primjene digitalnih tehnologija i posljedi¢nih rizika u podru¢ju financija,
eksplicitna evaluacija ¢ini se teSkom. Implicitna evaluacija 1 posljedicne zakonodavne izmjene
sastavni su dio svakog stupa ove Uredbe.

o Savjetovanja s dionicima
Komisija se savjetovala s dionicima tijekom cijelog postupka pripreme ovog prijedloga,
posebno:
I. Komisija je provela posebno otvoreno javno savjetovanje (19. prosinca 2019. —
19. ozujka 2020.)";

ii. Komisija se savjetovala s javnoS¢u u okviru pocetne procjene ucinka
(19. prosinca 2019. — 16. sije¢nja 2020.)%;

1 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-

Resilience-of-Financial-Services-DORFS-Act-/public-consultation
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iii.  sluzbe Komisije dvaput su se savjetovale sa struénjacima iz drzava ¢lanica u
Stru¢noj skupini  za bankarstvo, placanja 1 osiguranja (EGBPI)
(18. svibnja 2020. i 16. srpnja 2020.)*";

iv. sluzbe Komisije odrzale su tematski webinar o digitalnoj operativnoj
otpornosti u okviru niza dogadanja za informiranje o digitalnim financijama u

2020. (19. svibnja 2020.).

Javno savjetovanje posluzilo je Komisiji za informiranje o izradi mogu¢ih medusektorskih
okvira EU-a za digitalnu operativnu otpornost u podru¢ju financijskih usluga. Odgovori su
potvrdili Siroku potporu uvodenju namjenskog okvira s mjerama za cCetiri podrucja koja su
bila tema savjetovanja, no istaknuto je da treba zajamciti proporcionalnost te pazljivo obraditi
I objasniti interakciju s horizontalnim pravilima iz Direktive NIS. Komisija je zaprimila dva
odgovora o pocetnoj procjeni ucinka u kojima su se ispitanici osvrnuli na posebne aspekte
povezane s njihovim podru¢jem poslovanja.

Na sastanku EGBPI-ja odrzanog 18. svibnja 2020. drzave ¢lanice iskazale su veliku potporu
jaCanju digitalne operativne otpornosti financijskog sektora u okviru mjera predvidenih za
Cetiri elementa koje je iznijela Komisija. Drzave Clanice istaknule su da nova pravila treba
jasno povezati s pravilima o operativnom riziku (u okviru Unijinih propisa o financijskim
uslugama) i horizontalnim pravilima o kibersigurnosti (Direktiva NIS). Na drugom su
sastanku neke drzave cClanice istaknule da treba zajamciti proporcionalnost i razmotriti
specifi¢nu situaciju malih drustava ili drustava kéeri vec¢ih grupa te da nadlezna nacionalna
tijela ukljucena u nadzor trebaju imati vrlo jasan mandat.

Prijedlog se temelji i na povratnim informacijama sa sastanaka odrzanih s dionicima te
tijelima 1 institucijama Unije koje su njegov sastavni dio. Dionici, ukljucujuéi trece strane
pruzatelje IKT usluga, uglavnom su podrzali prijedlog. Analiza primljenih povratnih
informacija pokazuje da se trazi da se pri izradi pravila ouva proporcionalnost i primijeni
pristup koji se temelji na na¢elima i procjeni rizika. Sto se tie institucija, najvise informacija
dostavili su Europski odbor za sistemske rizike (ESRB), europska nadzorna tijela, Agencija
Europske unije za kibersigurnost (ENISA) i Europska sredisnja banka (ESB) te nadlezna tijela
drzava €lanica.

o Prikupljanje i primjena stru¢nog znanja

Komisija je u pripremi prijedloga koristila kvalitativne i kvantitativne podatke iz pouzdanih
izvora, ukljuuju¢i dva zajednicka tehnicka savjeta europskih nadzornih tijela, koji su
dopunjeni povjerljivim podacima 1 javno dostupnim izvjeS¢ima nadzornih tijela,
medunarodnih tijela za normizaciju i vodecih istrazivackih instituta, kao i kvantitativnim i
kvalitativnim doprinosima poznatih dionika u globalnom financijskom sektoru.

. Procjena ucinka

Ovom prijedlogu priloZena je procjena u¢inka'®, koja je 29. travnja 2020. dostavljena Odboru
za nadzor regulative i odobrena 29. svibnja 2020. Odbor za nadzor regulative preporucio je

10 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12090-Digital-Operational-

Resilience-of-Financial-Services-DORFS-Act-
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/regulatory-process-financial -
services/expert-groups-comitology-and-other-committees/expert-group-banking-payments-and-
insurance_en
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poboljsanja u odredenim podru¢jima: i. viSe informacija o tome kako ¢e se osigurati
proporcionalnost; ii. jasnije istaknuti koliko se opcija kojoj se daje prednost razlikuje od
zajednickog tehnickog savjeta europskih nadzornih tijela i zasSto je ta opcija optimalna; te iii.
dodatno istaknuti interakciju prijedloga i postoje¢ih Unijinih propisa, ukljucujuéi pravila Cije
je preispitivanje u tijeku. Prilagodbom procjene uinka odgovoreno je na ta pitanja i na
detaljnije primjedbe Odbora za nadzor regulative.

Komisija je razmotrila niz opcija politike za izradu okvira za digitalnu operativnu otpornost:

e _Nema djelovanja”: pravila o operativnoj otpornosti i dalje bi se utvrdivala
postoje¢im, razliitim odredbama Unije o financijskim uslugama, djelomi¢no u
okviru Direktive NIS, te u okviru postojecih ili buduéih nacionalnih rezima.

e Opcijal: jacanje zastitnih slojeva kapitala: uveli bi se dodatni zastitni slojevi
kapitala kako bi se povecao kapacitet financijskih subjekata za pokri¢e gubitaka koji
bi mogli nastati zbog digitalne operativne neotpornosti.

e Opcija2: uvodenje akta o digitalnoj operativnoj otpornosti financijskih usluga:
omogucavanje sveobuhvatnog okvira na razini Unije s dosljednim pravilima kojima
se nastoji odgovoriti na potrebe svih reguliranih financijskih subjekata povezane s
digitalnom operativnom otpornosti i uspostavljanje nadzornog okvira za trece strane
pruzatelje kljuénih IKT usluga.

e Opcija 3.: akt o digitalnoj operativnoj otpornosti financijskih usluga u kombinaciji s
centraliziranim nadzorom tre¢ih strana pruzatelja kljucnih IKT usluga: uz akt o
digitalnoj operativnoj otpornosti (2. opcija) osnovalo bi se novo tijelo za nadzor
pruzanja usluga trecih strana pruzatelja IKT usluga.

Odabrana je 2.opcija jer se vecina predvidenih ciljeva njome ostvaruje djelotvorno,
ucinkovito 1 dosljedno s ostalim politikama Unije. I ve¢ina dionika dala je prednost toj opciji.

Odabrana opcija podrazumijeva jednokratne i periodicne troskove™. Jednokratni troskovi
uglavnom se odnose na ulaganja u IT sustave i1 kao takve ih je teSko kvantificirati jer se
sloZena informaticka okruZenja, osobito naslijedeni IT sustavi, razlikuju ovisno o poduzecu.
No i u tom slucaju velika poduzeca vjerojatno ¢e imati ograni¢ene troskove s obzirom na
dosadasnja znatna ulaganja u IKT. Ocekuje se da ¢e i manja poduzeca, zbog primjene
proporcionalnih mjera, imati ogranicene troskove s obzirom na to da su izloZzena manjem
riziku.

Odabrana opcija pozitivno ¢e utjecati na MSP-ove koji posluju u sektoru financijskih usluga u
ekonomskom, socijalnom i ekoloSkom smislu. MSP-ovima ¢e iz prijedloga biti jasno koja se
pravila primjenjuju, ¢ime ¢e se smanjiti troskovi uskladivanja.

Glavne drustvene uinke odabrane opcije osjetit ¢e potrosaci i ulagatelji. Zahvaljujuéi vecoj
digitalnoj operativnoj otpornosti financijskog sustava Unije smanjit ¢e se broj incidenata i
njihovi prosjeéni troskovi. Drustvo u cjelini imat ¢e koristi od veéeg povjerenja u djelatnost
financijskih usluga.

18 Radni dokument sluzbi — IzvjeS¢e o procjeni ucinka prilozeno dokumentu Uredba Europskog

parlamenta i Vijeca o digitalnoj operativnoj otpornosti za financijski sektor i izmjeni uredbi (EZ)
br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014 i (EU) br. 909/2014, SWD(2020) 198 od
24.9.2020.

1 Ibid., str. 89.-94.
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Konacno, kad je rije¢ o utjecajima na okolis, odabranom opcijom politike potaknut ¢e se Sira
primjena najnovije generacije infrastruktura i usluga IKT-a, za koje se o¢ekuje da ¢e postati
okolis$no odrzivije.

o Primjerenost i pojednostavnjenje propisa

Ukidanjem preklapaju¢ih zahtjeva izvje$¢ivanja o IKT incidentima smanjit ¢e se
administrativno opterecenje 1 povezani troSkovi. TroSkovi ¢e se smanjiti 1 uskladenim
testiranjem digitalne operativne otpornosti uz uzajamno priznavanje rezultata na cijelom
jedinstvenom trzistu, osobito za poduzeca koja posluju prekogranicno koja bi inace bila
izlozena viSestrukim testovima u razli¢itim drzavama &lanicama?.

o Temeljna prava

Unija je odlu¢na osigurati visoke standarde zaStite temeljnih prava. Svi mehanizmi
dobrovoljne razmjene informacija medu financijskim subjektima, koje se promice u ovoj
Uredbi, provodili bi se u pouzdanim okruzenjima uz puno postovanje pravila Unije o zastiti
osobnih podataka odnosno Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a®, osobito
kada je obrada osobnih podataka nuzna za potrebe legitimnih interesa voditelja obrade.

4, UTJECAJ NA PRORACUN

Budu¢i da se ovom Uredbom predvida veca uloga europskih nadzornih tijela na temelju
dodijeljenih im ovlasti za odgovarajuci nadzor trecih strana pruzatelja klju¢nih IKT usluga, u
proracunskom ¢e se smislu za prijedlog trebati izdvojiti veca sredstva, osobito kako bi se
ispunile zadace nadzora (kao $to su izravni i internetski nadzor i revizija) i pokrili troskovi
osoblja koji posjeduju konkretno stru¢no znanje o sigurnosti IKT-a.

Opseg 1 raspodjela tih troSkova ovisit ¢e o opsegu novih ovlasti nadzora i (konkretnim)
zadacama europskih nadzornih tijela. Kad je rije¢ o novim ¢lanovima osoblja, EBA, ESMA i1
EIOPA trebat ¢e ukupno 18 zaposlenika na puno radno vrijeme — po Sest za svako tijelo —
kada se po¢nu primjenjivati razne odredbe prijedloga (procijenjeno na 15,71 milijun EUR za
razdoblje 2022.-2027.). Europska nadzorna tijela snosit ¢e i dodatne tro§kove za informaticke
tehnologije, troskove sluzbenih putovanja za provodenje izravnog nadzora i troSkove
pismenog prevodenja (procijenjeno na 12 milijuna EUR za razdoblje 2022.-2027.) i ostale
administrativne rashode (procijenjeno na 2,48 milijuna EUR za razdoblje 2022.-2027.). Stoga
se procjenjuje da ¢e ukupni troSak za razdoblje 2022.-2027. iznositi 30,19 milijuna EUR.

Treba napomenuti 1 da ¢e se rashodi za nove zaposlenike (tj. novi ¢lanovi osoblja i ostali
rashodi povezani s novim zadacama), €iji ¢e broj tijekom vremena ovisiti 0 kretanju broja i
veli¢ini tre¢ih strana pruzatelja kljuénih IKT usluga koje ¢e trebati nadzirati, u potpunosti
financirati naknadama od sudionika na trziStu. Stoga se ne predvida ucinak na odobrena
sredstva EU-a (osim za dodatno osoblje) jer ¢e se ti troskovi u potpunosti financirati

naknadama.

Financijski 1 proracunski ucinci ovog prijedloga detaljno su objasnjeni u zakonodavnom
financijskom izvjestaju koji je priloZen ovom Prijedlogu.

20 H
Ibid.

2 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119, 4.5.2016., str. 1.).
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5. DRUGI ELEMENTI
o Planovi provedbe i mehanizmi pracenja, evaluacije i izvjes¢ivanja

Prijedlog ukljucuje op¢i plan nadzora i procjene ucinka na posebne ciljeve, a Komisija ¢e ga
najmanje svake tri godine nakon stupanja na snagu preispitati te o svojim glavnim nalazima
izvijestiti Europski parlament i Vijece.

Preispitivanje se provodi u skladu sa smjernicama Komisije za bolju regulativu.

o Detaljno obrazlozenje posebnih odredaba prijedloga

Prijedlog je strukturiran u nekoliko glavnih podrucja politike koji su ujedno najvazniji
medusobno povezani stupovi koji su sporazumno ukljuceni u europske i medunarodne

smjernice i primjere najbolje prakse Ciji je cilj poboljSanje kiberotpornosti i operativne
otpornosti financijskog sektora.

Podruéje primjene Uredbe i primjena proporcionalnosti potrebnih mjera (¢lanak 2.)

Kako bi se osigurala dosljednost zahtjeva za upravljanje IKT rizicima koji su primjenjivi na
financijski sektor, Uredba se odnosi na razne financijske subjekte regulirane na razini Unije, a
to su kreditne institucije, institucije za platni promet, institucije za elektroni¢ki novac,
investicijska druStva, pruzatelji usluga povezanih s kriptoimovinom, sredi$nji depozitoriji
vrijednosnih papira, srediSnje druge ugovorne strane, mjesta trgovanja, trgovinski repozitoriji,
upravitelji alternativnih investicijskih fondova i drustva za upravljanje, pruzatelji usluga
dostave podataka, drustva za osiguranje i drustva za reosiguranje, posrednici u osiguranju,
posrednici u reosiguranju i sporedni posrednici u osiguranju, institucije za strukovno
mirovinsko osiguranje, agencije za kreditni rejting, ovlasteni revizori i revizorska drustva,
administratori kljucnih referentnih vrijednosti 1 pruzatelji usluga skupnog financiranja.

Takav obuhvat olakSava ujednacenu 1 dosljednu primjenu svih komponenti upravljanja
rizicima u IKT podru¢jima 1 istodobno osigurava ravnopravne uvjete za sve financijske
subjekte u pogledu njihovih regulatornih obveza povezanih s IKT rizicima. U Uredbi se
ujedno uvazava i ¢injenica da se financijski subjekti znatno razlikuju po veli¢ini, poslovnom
profilu 1 izloZenosti digitalnim rizicima. Buduéi da veéi financijski subjekti imaju vise
resursa, svi financijski subjekti osim mikropoduzeéa duzni su, primjerice, uspostaviti sloZene
sustave upravljanja i posebne upravljacke funkcije, provesti detaljnu procjenu nakon velikih
promjena u infrastrukturi mreznih 1 informacijskih sustava, redovito analizirati rizike u
naslijedenim sustavima IKT-a, pro§iriti testiranje kontinuiteta poslovanja te planove odgovora
1 oporavka tako da ukljuCuju i scenarije prebacivanja s primarne infrastrukture IKT-a na
redundantnu infrastrukturu i obrnuto. Nadalje, samo ¢e financijski subjekti koji se smatraju
znaajnima za potrebe naprednog testiranja digitalne otpornosti morati obavljati penetracijska
testiranja vodena prijetnjama.

lako je obuhvat Sirok, nije i sveobuhvatan. Konkretno, ovom Uredbom nisu obuhvaceni
upravitelji sustava, kako su definirani u ¢lanku 2. tocki (p) Direktive 98/26/EZ% 0 konacnosti
namire u platnim sustavima i sustavima za namiru vrijednosnih papira (Direktiva SF), ni
sudionici sustava osim ako je sudionik financijski subjekt reguliran na razini EU-a i kao takav
bi bio obuhva¢en ovom Uredbom (tj. kreditna institucija, investicijsko drustvo, sredi$nja

Direktiva 98/26/EZ Europskog parlamenta i Vijeca od 19. svibnja 1998. o kona¢nosti namire u platnim
sustavima i sustavima za namiru vrijednosnih papira (SL L 166, 11.6.1998., str. 45.).
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druga ugovorna strana). Podru¢jem primjene nije obuhvacen ni Registar Unije za emisijske
jedinice kojim, u skladu s Direktivom 2003/87/EZ%, upravlja Europska komisija.

Ti subjekti iz Direktive SF nisu ukljuc¢eni zbog pravnih pitanja i pitanja politike koja se
odnose na upravitelje sustava i sudionike iz Direktive SF koja treba dodatno preispitati vodeci
raduna o udinku okvira koji se sada primjenjuju na platne sustave? kojima upravljaju
srediSnje banke. Buduci da bi ta pitanja mogla ukljucivati aspekte koji se razlikuju od pitanja
obuhvaéenih ovom Uredbom, Komisija ¢e nastaviti s procjenom nuznosti i utjecaja daljnjeg
prosirenja podru¢ja primjene ove Uredbe na subjekte i infrastrukture IKT-a koje zasad nisu
njime obuhvacene.

Zahtjevi za upravljanje (¢lanak 4.)

Cilj je ove Uredbe bolje uskladenje poslovnih strategija financijskih subjekata i njihova
upravljanja IKT rizicima. U tu ¢e svrhu upravljacko tijelo imati kljuénu, aktivhu ulogu u
usmjeravanju razvoja okvira upravljanja IKT rizicima uz odrZavanje stroge kiberhigijene.
Potpuna odgovornost upravljackog tijela za upravljanje IKT rizicima financijskog subjekta bit
¢e glavno nacelo koje ¢e se pretoc€iti u skup konkretnih zahtjeva, kao $to su dodjela jasnih
uloga i odgovornosti svim funkcijama u podru¢ju IKT-a, kontinuirano sudjelovanje u kontroli
praéenja upravljanja IKT rizicima te cijeli niz procesa odobrenja i kontrole te primjerena
raspodjela ulaganja u IKT i osposobljavanja o IKT-u.

Zahtjevi za upravljanje IKT rizicima (¢lanci od 5. do 14.)

Digitalna operativna otpornost temelji se na kljuénim nacelima i zahtjevima koji se
primjenjuju na okvir upravljanja IKT rizicima u skladu sa zajedni¢kim tehnickim savjetom
europskih nadzornih tijela. Ti zahtjevi, nadahnuti mjerodavnim medunarodnim, nacionalnim i
sektorskim standardima, smjernicama i preporukama, odnose se na konkretne funkcije u
upravljanju IKT rizicima (utvrdivanje, zaStita 1 sprecavanje, otkrivanje, odgovor i oporavak,
ucenje 1 razvoj te komunikacija). Kako bi odrzali korak sa sve brzim razvojem kiberprijetnji,
financijski subjekti duzni su uspostaviti i odrzavati otporne sustave i alate IKT-a Koji
smanjuju ucinak IKT rizika, redovito utvrdivati sve izvore IKT rizika, uvesti mjere zastite 1
spreCavanja, brzo otkriti neobine aktivnosti, uvesti namjenske i sveobuhvatne politike
kontinuiteta poslovanja te izraditi planove oporavka od katastrofe kao sastavne dijelove
politike za kontinuitet operativnog poslovanja. Potonje komponente nuzne su za brzi
oporavak nakon IKT incidenata, osobito kibernapada, jer se ograni¢ava $teta i daje prednost
sigurnom nastavku poslovanja. Uredbom se ne uvode konkretni standardi, nego se
nadograduju europski i medunarodno priznati standardi ili najbolji primjeri sektorske prakse u
mjeri u kojoj su potpuno u skladu s uputama nadzornog tijela o primjeni i provedbi tih
medunarodnih standarda. Kao dio digitalnog otiska poslovanja financijskih subjekata,
Uredbom su obuhvacene i cjelovitost, sigurnost i otpornost fizicke infrastrukture i objekata
koji podrzavaju koristenje tehnologije, relevantne procese 1 osoblje u podrucju IKT-a.

IzvjeSéivanje o IKT incidentima (¢lanci od 15. do 20.)

Izvjesc¢ivanje o IKT incidentima uskladit ¢e se 1 pojednostavniti, ponajprije op¢im zahtjevom
za uspostavu i provedbu upravljackog procesa za pracenje i evidentiranje IKT incidenata u

= Direktiva 2003/87/EZ Europskog parlamenta i Vijeéa od 13. listopada 2003. 0 uspostavi sustava

trgovanja emisijskim jedinicama stakleni¢kih plinova unutar Zajednice i o izmjeni Direktive
Vije¢a 96/61/EZ (SL L 275, 25.10.2003., str. 32.).

2 Posebno Uredba Europske sredisnje banke (EU) br. 795/2014 od 3. srpnja2014. o nadzornim
zahtjevima za sistemski vazne platne sustave.
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financijskim subjektima te uvodenjem obveze klasifikacije tih incidenata na temelju kriterija
koji su detaljno opisani u Uredbi i koje su razradila europska nadzorna tijela kako bi se
utvrdili pragovi znacajnosti. Drugo, nadleznim tijelima moraju se prijaviti samo znacajni IKT
incidenti. Za izvjes¢ivanje bi trebalo koristiti jedinstveni obrazac i uskladeni postupak koji
izrade europska nadzorna tijela. Financijski subjekti trebali bi dostaviti po¢etno, prijelazno i
zavr$no izvjesée te svoje korisnike 1 klijente obavijestiti kada incident utjece ili bi mogao
utjecati na njihove financijske interese. Nadlezna tijela trebala bi relevantne pojedinosti o
incidentima dostaviti drugim institucijama ili tijelima: europskim nadzornim tijelima, ESB-u i
jedinstvenim kontaktnim to¢kama odredenima na temelju Direktive (EU) 2016/1148.

Kako bi se pokrenuo dijalog izmedu financijskih subjekata i nadleznih tijela koji bi pridonio
smanjenju ucinka i utvrdivanju primjerenih korektivnih mjera, izvjeséivanje o znacajnim IKT
incidentima trebalo bi dopuniti povratnim informacijama i smjernicama o nadzoru.

Naposljetku, moguénost centralizacije izvjes¢ivanja o IKT incidentima na razini Unije trebalo
bi dodatno ispitati u zajednickom izvjeséu europskih nadzornih tijela, ESB-a i ENISA-e u
kojem ¢e se ocijeniti izvedivost uspostave jedinstvenog EU-ova ¢vorista za izvjeséivanje o
znacajnim IKT incidentima za financijske subjekte.

Testiranje digitalne operativne otpornesti (¢lanci od 21. do 24.)

Kapacitete 1 funkcije obuhvaéene okvirom upravljanja IKT rizicima treba redovito testirati u
pogledu pripravnosti i utvrdivanja slabosti, nedostataka ili propusta te brze provedbe
korektivnih mjera. Ovom Uredbom omoguéuje se proporcionalna primjena zahtjeva za
testiranje digitalne operativne otpornosti ovisno o veli¢ini, poslovnom profilu i profilu
rizicnosti financijskih subjekata: iako bi svi subjekti trebali testirati alate 1 sustave IKT-a,
samo bi subjektima za koje nadlezno tijelo utvrdi (na temelju kriterija iz ove Uredbe i onih
koje dodatno razrade europska nadzorna tijela) da su znaajni 1 dokazane kibersigurnosti
trebalo propisati obvezu naprednog testiranja provedbom penetracijskih testiranja vodenih
prijetnjama (TLPT). U ovoj su Uredbi utvrdeni i zahtjevi za provoditelje testiranja te
priznavanje rezultata TLPT-a u cijeloj Uniji u slu¢aju financijskih subjekata koji posluju u
nekoliko drzava ¢lanica.

IKT rizik treée strane (¢lanci od 25. do 39.)

Uredba je formulirana tako da osigurava pouzdano pracenje IKT rizika tree strane. Taj e se
cilj posti¢i prvo postovanjem pravila koja se temelje na nacelima, a primjenjuju se na pracenje
rizika treih strana pruZatelja IKT usluga koje provode financijski subjekti. Drugo, ovom se
Uredbom uskladuju klju¢ni elementi usluge 1 odnosa s tre¢im stranama pruzateljima IKT
usluga. Ti elementi obuhvacaju minimalne aspekte koji se smatraju kljuénima da bi se
financijskim subjektima omogucilo potpuno pracenje IKT rizika trec¢e strane u svim fazama
njihova odnosa, od sklapanja ugovora, njegova izvrSenja i raskida do razdoblja nakon njegova
raskida.

Tocnije, u ugovorima kojima se ureduje taj odnos morat ¢e se navesti cjelovit opis usluga,
tocne lokacije obrade podataka, cjeloviti opisi razina usluga popraceni kvantitativnim i1
kvalitativnim ciljevima uspjeSnosti, odgovarajue odredbe o pristupacnosti, dostupnosti,
cjelovitosti, sigurnosti i zaStiti osobnih podataka te jamstva pristupa, oporavka i vracanja u
sluCaju propasti trece strane pruzatelja IKT usluga, rokovi za prethodnu obavijest i izvjeStajne
obveze trece strane pruzatelja IKT usluga, prava financijskih subjekata ili imenovane trece
strane na pristup, nadzor i reviziju, jasne odredbe o pravima raskida i s time povezanim
izlaznim strategijama. Nadalje, s obzirom na to da se neki od tih ugovornih elemenata mogu
standardizirati, Uredbom se promice dobrovoljna primjena standardnih ugovornih klauzula
koje ¢e Komisija izraditi za usluge racunalstva u oblaku.
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Naposljetku, Uredbom se nastoji promicati konvergencija pristupa za nadzor IKT rizika tre¢ih
strana u financijskom sektoru tako da se trece strane pruzatelje kljucnih IKT usluga ukljuci u
nadzorni okvir Unije. U novom uskladenom zakonodavnom okviru europskom nadzornom
tijelu koje je odredeno kao glavno nadzorno tijelo za svaku takvu trecu stranu pruzatelja
kljuénih IKT usluga dodjeljuju se ovlasti za osiguranje primjerenog paneuropskog praéenja
pruzatelja tehnoloskih usluga koji su vazni za funkcioniranje financijskog sektora. Nadzorni
okvir predviden ovom Uredbom nadograduje postojecu institucijsku arhitekturu u podrucju
financijskih usluga, u okviru koje Zajednicki odbor europskih nadzornih tijela osigurava
medusektorsku koordinaciju svih pitanja povezanih s IKT rizicima u skladu sa svojim
zadacama u podru¢ju kibersigurnosti, a u tome mu podrSku pruza relevantni pododbor
(Nadzorni forum) koji je odgovoran za sve pripreme za donoSenje pojedinacnih odluka i
zajednickih preporuka za trece strane pruzatelje klju¢nih IKT usluga.

Razmjena informacija (¢lanak 40.)

U svrhu informiranja o IKT rizicima, smanjenja njihova Sirenja, potpore obrambenim
kapacitetima financijskih subjekata i njihovih tehnika otkrivanja prijetnji, Uredbom se
financijskim subjektima dopusta da uspostave mehanizme medusobne razmjene informacija i
saznanja o kiberprijetnjama.
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2020/0266 (COD)
Prijedlog
UREDBE EUROPSKOG PARLAMENTA I VIJECA

o digitalnoj operativnoj otpornosti za financijski sektor i izmjeni uredbi (EZ)
br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014 i (EU) br. 909/2014

(Tekst znacajan za EGP)

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 114.,
uzimajuéi u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajuéi u obzir mi§ljenje Europske sredisnje banke?,

uzimajuci u obzir misljenje Europskoga gospodarskog i socijalnog odbora®,

u skladu s redovnim zakonodavnim postupkom,

budu¢i da:

1) U digitalnom dobu informacijska i komunikacijska tehnologija (IKT) podrzava
sloZene sustave koji se upotrebljavaju za svakodnevne drustvene aktivnosti. Zasluzna
je za funkcioniranje nasih gospodarstava u klju¢nim sektorima, ukljucujuéi financije, 1
bolje funkcioniranje jedinstvenog trziSta. Sve veca digitalizacija 1 medusobna
povezanost povecavaju 1 IKT rizike, zbog Cega je druStvo u cjelini, a posebno
financijski sustav, osjetljivije na kiberprijetnje ili poremecaje u radu IKT-a. lako su
sveprisutna primjena sustava IKT-a i visok stupanj digitalizacije i povezanosti u
danasnje vrijeme klju¢ne znacajke svih aktivnosti financijskih subjekata u Uniji,
digitalna otpornost 1 dalje nije u dovoljnoj mjeri ugradena u njihove operativne okvire.

(2) U proteklim desetlje¢ima primjena IKT-a dobila je sredisnju funkciju u financijama i u
danasnje je vrijeme od kljucne vaznosti za svakodnevno poslovanje svih financijskih
subjekata. Digitalizacija obuhvaca primjerice plac¢anja, €iji se gotovinski ili papirnati
oblik sve viSe zamjenjuje digitalnim rjeSenjima, te poravnanje i namiru vrijednosnih
papira, elektroni¢ko i1 algoritamsko trgovanje, poslove kreditiranja i financiranja,
uzajamno kreditiranje, kreditni rejting, preuzimanje rizika u osiguranju, upravljanje
potrazivanjima i poslove pozadinskih ureda. Ne samo da su financije postale
uglavnom digitalne u cijelom sektoru, nego je digitalizacija produbila i medusobnu
povezanost 1 ovisnost unutar financijskog sektora te s infrastrukturom trece strane i
tre¢im stranama pruZateljima usluga.

3) U izvjescu o sistemskom kiberriziku iz 2020.%" Europski odbor za sistemske rizike
(ESRB) potvrdio je da bi postojeci visoki stupanj medusobne povezanosti financijskih
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[dodati upucivanje] SL C , , str. .
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[dodati upuéivanje] SL C , , str. .
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subjekata, financijskih trzista i infrastruktura financijskog trzista, a osobito medusobna
ovisnost njihovih sustava IKT-a, mogao biti sistemska ranjivost jer bi se kiberincidenti
mogli brzo prosiriti iz bilo kojeg od oko 22 000 financijskih subjekata u Uniji?® na
cijeli financijski sustav, neovisno o zemljopisnim granicama. Ozbiljni IKT napadi u
podrucju financija ne utjecu samo na izolirane financijske subjekte, ve¢ olakSavaju i
Sirenje lokaliziranih ranjivosti po svim kanalima financijskog prijenosa i mogli bi
negativno utjecati na stabilnost financijskog sustava Unije, uzrokovati pad likvidnosti i
op¢i gubitak povjerenja i pouzdanja u financijska trzista.

U proteklih nekoliko godina IKT rizici privukli su pozornost nacionalnih, europskih i
medunarodnih oblikovatelja politika, regulatornih tijela i tijela za normizaciju koji su
pokusali poboljsati otpornost, utvrditi standarde i koordinirati regulatorne ili nadzorne
postupke. Na medunarodnoj razini cilj je Bazelskog odbora za nadzor banaka, Odbora
za platne 1 trziSne infrastrukture, Odbora za financijsku stabilnost, Instituta za
financijsku stabilnost te zemalja ¢lanica skupina G7 i G20 pruziti nadleznim tijelima i
trziSnim operaterima u razli¢itim jurisdikcijama alate za poboljSanje otpornosti
njihovih financijskih sustava.

Usprkos nacionalnim i europskim ciljanim politikama i zakonodavnim inicijativama
IKT rizici 1 dalje su problem za operativnu otpornost, ucinkovitost i stabilnost
financijskog sustava Unije. Reformom koja je uslijedila nakon financijske krize 2008.
prvenstveno je povecana financijska otpornost financijskog sektora Unije 1 bila je
usmjerena na zastitu konkurentnosti i stabilnosti Unije u kontekstu gospodarstva,
boniteta i ponasanja na trziStu. Iako su sigurnost IKT-a i digitalna otpornost dio
operativnog rizika, u regulatornim planovima nakon krize nije im posvecéena prevelika
pozornost pa su se razvile samo u nekim podru¢jima Unijina politi¢kog i regulatornog
okruZenja za financijske usluge ili samo u nekoliko drzava ¢lanica.

U Komisijinu Akcijskom planu za financijske tehnologije iz 2018.% istaknuto je da je
jaCanje otpornosti financijskog sektora Unije od klju¢ne vaznosti i u operativnom
smislu kako bi se osigurali njegova tehnoloska sigurnost i dobro funkcioniranje, brz
oporavak od IKT napada i1 incidenata, a time u konacnici omogucilo ucinkovito 1
neometano pruzanje financijskih usluga u cijeloj Uniji, medu ostalim u stresnim
okolnostima, uz istodobno oCuvanje povjerenja i pouzdanja potrosaca i trzista.

U travnju 2019. Europsko nadzorno tijelo za bankarstvo (EBA), Europsko nadzorno
tijelo za vrijednosne papire i trziSta kapitala (ESMA) i Europsko nadzorno tijelo za
osiguranje i strukovno mirovinsko osiguranje (EIOPA) (zajedno ,,europska nadzorna
tijela”) zajedno su izdala dva tehnicka savjeta u kojima su pozvali na dosljedan pristup

27

28

29

Izvjes¢e  ESRB-a  Systemic  Cyber  Risk  (Sistemski  kiberrizik) iz  veljace 2020.;
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf
Prema procjeni ucinka priloZzenoj preispitivanju koje su provela europska nadzorna tijela
(SWD(2017) 308) postoji oko 5 665 kreditnih institucija, 5 934 investicijska drustva, 2 666 drustava za
osiguranje, 1573 institucije za strukovno mirovinsko osiguranje, 2 500 drustava za upravljanje
ulaganjima, 350 trzi$nih infrastruktura (kao S$to su sredi$nje druge ugovorne strane, burze, sistematski
internalizatori, trgovinski repozitoriji i multilateralne trgovinske platforme), 45 agencija za kreditni
rejting i 2 500 institucija za platni promet i institucija za elektroni¢ki novac s odobrenjem za rad. To je
ukupno oko 21 233 subjekta bez subjekata za skupno financiranje, ovlastenih revizora i revizorskih
drustava, pruzatelja usluga povezanih s kriptoimovinom i administratora referentnih vrijednosti.
Komunikacija Komisije Europskom parlamentu, Vije¢u, Europskoj sredi$njoj banci, Europskom
gospodarskom i socijalnom odboru i Odboru regija, Akcijski plan za financijske tehnologije: za
konkurentniji i inovativniji europski financijski sektor, COM/2018/0109 final;
https://ec.europa.eu/info/publications/180308-action-plan-fintech_en.
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IKT rizicima u financijskom sektoru te preporucila proporcionalno jacanje digitalne
operativne otpornosti sektora financijskih usluga u okviru Unijine sektorske
Inicijative.

Financijski sektor Unije ureden je uskladenim jedinstvenim pravilima i Europskim
sustavom financijskog nadzora. Unato¢ tome, odredbe o digitalnoj operativnoj
otpornosti i sigurnosti IKT-a jo$ nisu potpuno i dosljedno uskladene iako je digitalna
otpornost kljucna za financijsku stabilnost i integritet trziSta u digitalnom dobu i nije
manje vazna od, primjerice, zajednickih bonitetnih standarda ili standarda ponasanja
na trzi$tu. Jedinstvenim pravilima i sustavom nadzora stoga bi trebalo obuhvati i tu
komponenta, i to proSirenjem ovlasti financijskih nadzornih tijela koja su zaduzena za
pracenje i zastitu financijske stabilnosti i integriteta trzista.

Zakonodavne neuskladenosti 1 neujednaceni nacionalni regulatorni ili nadzorni
pristupi IKT rizicima prepreka su jedinstvenom trziStu za financijske usluge i
onemogucavaju neometano ostvarivanje slobode poslovnog nastana i pruzanja usluga
za financijske subjekte koji posluju prekogranicno. Moglo bi se narusSiti i trziSno
natjecanja medu financijskim subjektima iste vrste koji posluju u razli¢itim drzavama
¢lanicama. Osobito u podru¢jima u kojima je uskladenost na razini Unije vrlo
ograniCena, kao Sto je testiranje digitalne operativne otpornosti, ili ne postoji, na
primjer u podruc¢ju pracenja IKT rizika treée strane, neuskladenosti koje proizlaze iz
predvidenih razvojnih promjena na nacionalnoj razini mogle bi stvoriti dodatne
prepreke funkcioniranju jedinstvenog trziSta na Stetu sudionika na trzi$tu i financijske
stabilnosti.

Dosadasnje djelomi¢no razmatranje odredbi o IKT rizicima na razini Unije uzrokovalo
je praznine ili preklapanja u vaznim podru¢jima kao Sto je izvjeS¢ivanje o IKT
incidentima i testiranje digitalne operativne otpornosti i nedosljednosti zbog novih
razli¢itih nacionalnih pravila ili troSkovno neisplative primjene preklapajucih pravila.
To osobito Steti korisnicima koji intenzivno upotrebljavaju IKT, primjerice
financijskom sektoru, jer tehnoloski rizici ne poznaju granice, a financijski sektor
pruza prekograni¢ne usluge unutar 1 izvan Unije.

Pojedini financijski subjekti koji posluju prekograni¢no ili imaju nekoliko odobrenja
za rad (npr. jedan financijski subjekt moze imati odobrenje za rad kao banka,
investicijsko druStvo 1 institucija za platni promet, pri ¢emu svako od tih odobrenja
izdaje drugo nadlezno tijelo u jednoj ili viSe drzava cClanica) izloZeni su operativnim
rizicima pri samostalnom i dosljednom troskovno isplativom uklanjanju IKT rizika i
ublaZavanju negativnih uc¢inaka IKT incidenata.

Budu¢i da jedinstvena pravila nisu popracena sveobuhvatnim okvirom za IKT ili
operativne rizike, nuzno je dodatno uskladiti najvaznije zahtjeve digitalne operativne
otpornosti za sve financijske subjekte. Kapaciteti i sveukupna otpornost koju bi
financijski subjekti na temelju tih najvaznijih zahtjeva razvili radi otpornosti na
prekide u radu pridonijeli bi o¢uvanju stabilnosti i integriteta financijskih trzista Unije,
a time 1 visokom stupnju zastite ulagatelja 1 potrosa¢a u Uniji. Budu¢i da joj je cilj
poboljsanje neometanog funkcioniranja jedinstvenog trzista, ova bi se Uredba trebala
temeljiti na odredbama ¢lanka 114. UFEU-a kako se tumaci u skladu s dosljednom
sudskom praksom Suda Europske unije.

Prvi je cilj ove Uredbe konsolidacija i nadogradnja zahtjeva za IKT rizike koji su
dosad obradeni zasebno u raznim uredbama i direktivama. Iako su tim pravnim aktima
Unije obuhvacdene glavne kategorije financijskih rizika (npr. kreditni rizik, trzis$ni rizik,
rizik druge ugovorne strane i rizik likvidnosti, rizik ponaSanja na trzi§tu), u vrijeme
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njihova donosenja nisu sveobuhvatno obradene sve komponente operativne otpornosti.
Zahtjevi za operativne rizike, dodatno razradeni u tim pravnim aktima Unije, ¢esto su
se temeljili na tradicionalnom kvantitativnom pristupu ublazavanju rizika (primjerice
odredivanjem kapitalnog zahtjeva za pokrivanje IKT rizika), ali bez ciljanih
kvalitativnih zahtjeva u cilju poboljSanja kapaciteta za zastitu, otkrivanje, ogranicenje,
oporavak 1 popravak u slucaju IKT incidenata ili izgradnju kapaciteta za izvjes¢ivanje
I digitalno testiranje. Tim direktivama i uredbama prvenstveno su se trebala obuhvatiti
temeljna pravila o bonitetnom nadzoru, integritetu trzista i ponaSanju na trzistu.

Ovim aktom, kojim se konsolidiraju i azuriraju pravila o IKT rizicima, prvi put ¢e se
dosljedno, u jednom zakonodavnom aktu objediniti sve odredbe o digitalnim rizicima
u financijama. Ova bi inicijativa stoga trebala popuniti praznine i ukloniti
nedosljednosti u nekim od tih pravnih akata, medu ostalim u terminoloskom smislu, i
izravno obraditi IKT rizike ciljanim pravilima o kapacitetima za upravljanje IKT
rizicima, izvjeS¢ivanje i testiranje te pracenje rizika tre¢ih strana.

Pri ublazavanju IKT rizika financijski subjekti trebali bi slijediti isti pristup i ista
pravila koja se temelje na nacelima. Dosljednost pridonosi povecanju povjerenja u
financijski sustav te oCuvanju njegove stabilnosti, osobito u sluc¢aju prekomjerne
upotrebe sustava, platformi i infrastruktura IKT-a koja podrazumijeva sve veci
digitalni rizik.

Osnovnom kiberhigijenom trebalo bi izbje¢i 1 velike troSkove za gospodarstvo
smanjenjem ucinka i troSkova poremecaja u radu IKT-a.

Uredbom se pridonosi smanjenju regulatorne sloZenosti, promic¢e se konvergencija
nadzora, poveéava pravna sigurnost i istodobno pridonosi ogranicavanju troSkova
uskladivanja, osobito financijskih subjekata koji posluju prekograni¢no, te smanjenju
narusavanja trziSnog natjecanja. Uredbom o uspostavljanju zajednickog okvira za
digitalnu operativnu otpornost financijskih subjekata najbolje bi se zajamcila
ujednacena 1 dosljedna primjena svih komponenti upravljanja IKT rizicima u
financijskim sektorima Unije.

Uz zakonodavne akte o financijskim uslugama, u Direktivi (EU) 2016/1148
Europskog parlamenta i Vijeéa30 propisan je aktualni op¢i okvir za kibersigurnost na
razini Unije. Medu sedam klju¢nih sektora ta se direktiva primjenjuje 1 na tri vrste
financijskih subjekata, tj. kreditne institucije, mjesta trgovanja i srediSnje druge
ugovorne strane. Medutim, s obzirom na to da se Direktivom (EU) 2016/1148 utvrduje
mehanizam identifikacije operatora kljucnih usluga na nacionalnoj razini, u praksi su
samo neke kreditne institucije, mjesta trgovanja i srediSnje druge ugovorne strane koje
su identificirale drZave Clanice obuhvaéeni njezinim podru¢jem primjene i stoga su
duzni ispunjavati zahtjeve za sigurnost IKT-a i1 obavjes¢ivanje o incidentima koji su
njome utvrdeni.

Budu¢i da se ovom Uredbom, uvodenjem zahtjeva za upravljanje IKT rizicima 1
izvjeS¢ivanje o IKT incidentima koji su strozi od onih iz postoje¢ih zakonodavnih
akata Unije o financijskim uslugama, poboljSava uskladenost komponenti digitalne
otpornosti, poboljsava se 1 uskladenost u odnosu na zahtjeve iz Direktive
(EU) 2016/1148. Stoga je ova Uredba lex specialis za Direktivu (EU) 2016/1148.

30

Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. 0 mjerama za Visoku
zajedni¢ku razinu sigurnosti mreznih i informacijskih sustava Sirom Unije (SL L 194, 19.7.2016.,
str. 1.).
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Iznimno je vazno ocuvati ¢vrstu vezu izmedu financijskog sektora i horizontalnog
okvira Unije za kibersigurnost jer bi se tako osigurala dosljednost sa strategijama
kibersigurnosti koje su drzave ¢lanice ve¢ donijele i omoguéilo bi se informiranje
financijskih nadzornih tijela o kiberincidentima koji utjecu na druge sektore
obuhvacene Direktivom (EU) 2016/1148.

Kako bi se omogucilo medusektorsko ucenje i djelotvorna primjena iskustava drugih
sektora u borbi protiv kiberprijetnji, financijski subjekti iz Direktive (EU) 2016/1148
trebali bi ostati dio ,,ekosustava” te direktive (npr. skupina za suradnju i timovi za
odgovor na rac¢unalne sigurnosne incidente iz Direktive NIS).

Europska nadzorna tijela trebala bi moc¢i sudjelovati u raspravama o strateskim
politikama, a nacionalna nadlezna tijela u tehnickom radu skupine za suradnju iz
Direktive NIS, i ta bi tijela trebala razmjenjivati informacije i dodatno suradivati s
jedinstvenim kontaktnim tockama imenovanima na temelju Direktive (EU) 2016/1148.
Nadlezna tijela iz ove Uredbe trebala bi se savjetovati 1 suradivati s nacionalnim
timovima za odgovor na racunalne sigurnosne incidente imenovanima u skladu s
¢lankom 9. Direktive (EU) 2016/1148.

Vazno je osigurati i uskladenost s Direktivom o europskoj kriti€noj infrastrukturi
(Direktiva ECI), koja se upravo preispituje kako bi se poboljSala zastita kriticnih
infrastruktura od prijetnji iz podrucja koja nisu povezana s kibersigurnosti te njihova
otpornost na te prijetnje, s mogucim posljedicama za financijski sektor®’,

Pruzatelji usluga racunalstva u oblaku jedna su od kategorija pruzatelja digitalnih
usluga obuhvacenih Direktivom (EU) 2016/1148. Kao takvi su obuhvaéeni ex post
nadzorom koji provode nacionalna nadlezna tijela imenovana na temelju te direktive i
koji je ograni¢en na zahtjeve za sigurnost IKT-a i obavjeS¢ivanje o incidentima koji su
njome utvrdeni. Budu¢i da se nadzorni okvir uspostavljen ovom Uredbom primjenjuje
na sve tre¢e strane pruzatelje kljucnih IKT usluga, ukljucujuéi pruzatelje usluga
raCunalstva u oblaku, kada pruzaju IKT usluge financijskim subjektima, trebalo bi ga
smatrati dopunom nadzoru koji se provodi na temelju Direktive (EU) 2016/1148.
Nadzornim okvirom uspostavljenim ovom Uredbom trebalo bi obuhvatiti 1 pruzatelje
usluga racunalstva u oblaku jer ne postoji horizontalni nespecijalizirani okvir Unije o
osnhivanju tijela za digitalni nadzor.

Da bi zadrzali punu kontrolu nad IKT rizicima, financijski subjekti trebaju imati
sveobuhvatne kapacitete za snazno 1 djelotvorno upravljanje IKT rizicima, ali 1
konkretne mehanizme 1 politike izvjeS¢ivanja o IKT incidentima, testiranja sustava,
kontrola i procesa IKT-a te upravljanja IKT rizikom tree strane. Razinu digitalne
operativne otpornosti financijskog sustava trebalo bi povecati te istodobno omoguciti
proporcionalnu primjenu zahtjeva na financijske subjekte koji su mikropoduzeca kako
su definirana u Preporuci Komisije 2003/361/EZ%.

Pragovi 1 taksonomije za izvjeS¢ivanje o IKT incidentima znatno se razlikuju na
nacionalnoj razini. Iako bi se zajedni¢ka osnova mogla posti¢i relevantnim radom
Agencije Europske unije za kibersigurnost (ENISA)* i Skupine za suradnju u

31

32

33

Direktiva Vije¢a 2008/114/EZ od 8. prosinca 2008. o utvrdivanju i oznaivanju europske kriti¢ne
infrastrukture i procjeni potrebe pobolj$anja njezine zastite (SL L 345, 23.12.2008., str. 75.).

Preporuka Komisije od 6. svibnja 2003. o definiciji mikro, malih i srednjih poduzeca (SL L 124,
20.5.2003., str. 36.).

ENISA, Reference Incident Classification Taxonomy (Referentna taksonomija za Kklasifikaciju
incidenata); https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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podrucju sigurnosti mreznih i informacijskih sustava za financijske subjekte iz
Direktive (EU) 2016/1148, i dalje su prisutni razli¢iti pristupi pragovima i
taksonomijama ili se mogu pojaviti za preostale financijske subjekte. To znaci da
financijski subjekti moraju ispuniti viSestruke zahtjeve, osobito kada posluju u
nekoliko jurisdikcija u Uniji i kada su dio financijske grupe. Te razlike usto mogu
sprijeciti izradu dodatnih ujednacenih ili centraliziranih mehanizama Unije kojima bi
se ubrzalo izvjes¢ivanje te podrzala brza i neometana razmjena informacija medu
nadleznim tijelima, $to je klju¢no za ublazavanje IKT rizika u sluc¢aju velikih napada s
mogucim posljedicama za cijeli sustav.

Da bi se nadleznim tijelima omogucilo da ispune svoje nadzorne zadace potpunim
uvidom u prirodu, ucestalost, znacaj 1 uc¢inak IKT incidenata i da bi se unaprijedila
razmjena informacija medu relevantnim javnim tijelima, ukljucujuéi tijela kaznenog
progona i sanacijska tijela, treba utvrditi pravila kako bi se rezim izvjes¢ivanja o IKT
incidentima upotpunio zahtjevima koji nedostaju u zakonodavnim aktima o tom
financijskom podsektoru i uklonila postoje¢a preklapanja i udvostruc¢enja radi
smanjenja troSkova. Stoga je neophodno uskladiti rezim izvjeS¢ivanja o IKT
incidentima tako da se sve financijske subjekte obveze na izvjeséivanje samo njihovim
nadleznim tijelima. Europska nadzorna tijela usto bi trebalo ovlastiti za daljnju razradu
elemenata izvjes¢ivanja o IKT incidentima, kao S§to su taksonomija, rokovi, skupovi
podataka, obrasci i primjenjivi pragovi.

Zahtjevi testiranja digitalne operativne otpornosti razvijeni su u odredenim
financijskim podsektorima u nekoliko nekoordiniranih nacionalnih okvira u kojima se
istim pitanjima pristupa na drugaciji nacin. To udvostrucuje troSkove financijskih
subjekata koji posluju prekograni¢no i1 otezava uzajamno priznavanje rezultata.
Nekoordinirano testiranje moze stoga uzrokovati segmentaciju jedinstvenog trzista.

Osim toga, ako testiranje nije obvezno, ranjivosti se ne otkrivaju zbog cega se
financijski subjekt, a u konacnici 1 stabilnost i1 integritet financijskog sektora, izlaze
ve¢em riziku. Bez intervencije Unije testiranje digitalne operativne otpornosti i dalje
bi bilo neujednaceno 1 rezultati testiranja ne bi se uzajamno priznavali u razli¢itim
jurisdikcijama. K tome, malo je vjerojatno da ¢e drugi financijski podsektori u znatnoj
mjeri prihvatiti takve sustave i1 zato nece iskoristiti mogucée prednosti, kao Sto su
otkrivanje ranjivosti i rizika, testiranje obrambenih kapaciteta i kontinuiteta poslovanja
te vece povjerenje korisnika, dobavljaca 1 poslovnih partnera. Kako bi se uklonila ta
preklapanja, razlike i praznine, treba utvrditi pravila za koordinaciju testiranja koja
provode financijski subjekti 1 nadlezna tijela, ¢ime bi se znacajnim financijskim
subjektima olakSalo uzajamno priznavanje rezultata naprednog testiranja.

Oslanjanje financijskih subjekata na IKT usluge djelomi¢no je potaknuto njithovom
potrebom da se prilagode novom konkurentnom globalnom gospodarstvu, da povecaju
ucinkovitost svojeg poslovanja i odgovore na potraznju potrosaca. Priroda i1 opseg tog
oslanjanja neprestano su se mijenjali proteklih godina, poticu¢i smanjenje troSkova
financijskog posredovanja, omogucujuci Sirenje i skalabilnost poslovanja uvodenjem
financijskih aktivnosti i istodobno nudeéi razne alate IKT-a za upravljanje sloZzenim
unutarnjim procesima.

Siroka primjena IKT usluga ocituje se u slozenim ugovorima, pri ¢emu financijski
subjekti Cesto nailaze na poteskoce ili u pregovorima o ugovornim uvjetima koji su
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prilagodeni bonitetnim standardima ili drugim regulatornim zahtjevima koji se na njih
odnose ili u ostvarivanju odredenih prava, kao $to su prava pristupa ili revizije, kada
su ta prava ugradena u ugovore. Stovie, mnogi takvi ugovori ne predvidaju dostatne
mjere zaStite kojima bi se omogucilo cjelovito praéenje podugovaranja, Cime se
financijskom subjektu uskracuje moguénost procjene tih povezanih rizika. Osim toga,
s obzirom na to da trece strane pruzatelji IKT usluga ¢esto pruzaju standardizirane
usluge ranim vrstama klijenata, ti ugovori mozda nisu uvijek prilagodeni pojedina¢nim
ili konkretnim potrebama subjekata u financijskom sektoru.

lako u nekim zakonodavnim aktima Unije o financijskim uslugama postoje neka opéa
pravila o eksternalizaciji poslova, pra¢enje ugovorne dimenzije ne temelji se u
potpunosti na zakonodavstvu Unije. Budu¢i da ne postoje jasni i specijalizirani
standardi Unije koji bi se primjenjivali na ugovore sklopljene s tre¢im stranama
pruzateljima IKT usluga, vanjski izvor IKT rizika nije u detaljno obraden. Stoga treba
utvrditi odredena klju¢na nacela za usmjeravanje financijskih subjekata u upravljanju
IKT rizikom tre¢ih strana te popratna temeljna ugovorna prava povezana s nekoliko
elemenata izvrSavanja i raskida ugovora kako bi se ugradile odredene minimalne mjere
zaStite kapaciteta financijskih subjekata za djelotvorno pracenje svih rizika koji nastaju
na razini tre¢ih strana pruZzatelja IKT usluga.

Nedostaje homogenosti i konvergencije izmedu IKT rizika tre¢e strane i ovisnost o
IKT uslugama trec¢ih strana. Unato¢ pokuSajima da se neSto poduzme u podrucju
eksternalizacije, kao $to su preporuke iz 2017. za eksternalizaciju usluga racunalstva u
oblaku®, pitanje sistemskog rizika koji bi se mogao pojaviti zbog izloZenosti
financijskog sektora ogranicenom broju trecih strana pruzatelja klju¢nih IKT usluga
gotovo da i nije obradeno u zakonodavnim aktima Unije. Takav propust na razini
Unije dodatno je naglasen nepostojanjem konkretnih ovlasti 1 alata koji bi nacionalnim
nadzornim tijelima omogucili bolje razumijevanje ovisnosti o IKT uslugama tre¢ih
strana 1 primjereno pracenje rizika koji proizlaze iz koncentracije te ovisnosti o IKT
uslugama trecih strana.

Uzimajucéi u obzir moguce sistemske rizike koji prate sve ¢eS¢u praksu eksternalizacije
poslova i1 koncentraciju IKT usluga tre¢ih strana te vode¢i racuna o nedostatnosti
nacionalnih  mehanizama koji financijskim nadzornim tijelima omoguéuju da
kvantificiraju, kvalificiraju 1 uklone posljedice IKT rizika koji nastaju kod trecih strana
pruzatelja klju¢nih IKT usluga, treba uspostaviti odgovaraju¢i nadzorni okvir Unije
koji omogucuje neprekidno pracenje aktivnosti trecih strana pruzatelja IKT usluga koji
su klju¢ni pruzatelji usluga financijskim subjektima.

S obzirom na to da IKT prijetnje postaju sve sloZenije i sofisticiranije, dobre mjere
otkrivanja 1 sprecavanja uvelike ovise o redovitoj razmjeni obavjestajnih informacija 0
prijetnjama 1 ranjivostima medu financijskim subjektima. Razmjena informacija
pridonosi boljoj informiranosti o kiberprijetnjama, S§to poboljSava kapacitet
financijskih subjekata da sprijeCe da se prijetnje pretvore u stvarne incidente te
omogucuje financijskim subjektima da bolje ogranice ucinke IKT incidenata i
djelotvornije se od njih oporave. U nedostatku smjernica na razini Unije nekoliko
¢imbenika spreCava takvu razmjenu informacija, osobito nesigurnost u pogledu
uskladenosti s pravilima o zaStiti osobnih podataka, zaStiti od monopola i
odgovornosti.

34

Preporuke za eksternalizaciju pruzateljima usluga ra¢unalstva u oblaku (EBA/REC/2017/03), stavljene
izvan snage Smjernicama EBA-e za eksternalizaciju (EBA/GL/2019/02).
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Osim toga, korisne se informacije uskracuju jer nije jasno koje se vrste informacija
smiju podijeliti s drugim sudionicima na trzistu ili s nenadzornim tijelima (kao Sto je
ENISA u analiticke svrhe ili Europol u svrhu kaznenog progona). Opseg i kvaliteta
razmjene informacija 1 dalje su ogranieni i1 rascjepkani, a relevantne razmjene
odvijaju se uglavnom na lokalnoj razini (u okviru nacionalnih inicijativa) i ne postoje
dosljedni mehanizmi razmjene informacija na razini Unije koji su prilagodeni
potrebama integriranog financijskog sektora.

Financijske subjekte stoga bi trebalo potaknuti da zajednicki iskoriste znanje i
prakti¢no iskustvo svakog od njih na strateskoj, taktickoj i operativnoj razini kako bi
poboljsali svoje kapacitete za procjenu, pracenje, obranu i odgovor na kiberprijetnje.
Zato bi trebalo omoguciti mehanizme dobrovoljne razmjene informacija na razini
Unije koji bi u pouzdanim okruzenjima pomogli financijskoj zajednici da sprijeci i
zajedni¢ki odgovori na prijetnje brzim ograni¢enjem Sirenja IKT rizika i
onemogucivanjem $irenja zaraze u sve financijske kanale. Ti mehanizmi trebali bi biti
potpuno u skladu s primjenjivim pravom Unije o trZi§nom natjecanju® uz jamstvo
potpunog postovanja pravila Unije o zaStiti podataka, prvenstveno Uredbe
(EV) 2016/679 Europskog parlamenta i Vije¢a®, posebno u kontekstu obrade osobnih
podataka koja je nuZna za potrebe legitimnih interesa voditelja obrade ili treée strane,
kako je navedeno u ¢lanku 6. stavku 1. tocki (f) te uredbe.

Iako je obuhvat predviden ovom Uredbom doista Sirok, pri primjeni pravila o
digitalnoj operativnoj otpornosti trebalo bi uzeti u obzir znatne razlike medu
financijskim subjektima u pogledu velicine, poslovnog profila i izloZenosti digitalnim
rizicima. Opée bi nacelo bilo da financijski subjekti pri usmjeravanju resursa i
kapaciteta na provedbu okvira upravljanja IKT rizicima trebaju propisno uskladiti
svoje potrebe u podrucju IKT-a sa svojom veli¢inom i poslovnim profilom, a nadlezna
bi tijela to i dalje trebala procjenjivati i preispitivati.

Budu¢i da ve¢i financijski subjekti imaju na raspolaganju viSe resursa 1 mogu brzo
preusmjeriti sredstva na razvoj upravljackih struktura i izradu razli¢itih korporativnih
strategija, samo bi financijske subjekte koji nisu mikropoduzecéa u smislu ove Uredbe
trebalo obvezati na uvodenje sloZenijih sustava upravljanja. Ti su subjekti bolje
opremljeni osobito za uspostavu posebnih upravljackih funkcija koje ¢e nadzirati
sporazume s tre¢im stranama pruZateljima IKT usluga ili upravljati krizama, za
organizaciju svojeg upravljanja IKT rizicima u skladu s modelom ,,tri crte obrane” ili
donoSenje dokumenta u podrucju ljudskih resursa s detaljnim objaSnjenjem politike
prava pristupa.

Po istoj bi logici samo te financijske subjekte trebalo pozvati da provedu detaljnu
procjenu nakon velikih promjena u infrastrukturi i1 procesima mreznog i
informacijskog sustava, da redovito analiziraju rizik u naslijedenim sustavima IKT-a
ili da prosire testiranje kontinuiteta poslovanja i planove odgovora i oporavka tako da
ukljucuju i scenarije prebacivanja s primarne infrastrukture IKT-a na redundantnu
infrastrukturu i obrnuto.

35

36

Komunikacija Komisije — Smjernice o primjenjivosti ¢lanka 101. Ugovora o funkcioniranju Europske
unije na sporazume o horizontalnoj suradnji, 2011/C 11/01.

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Op¢a uredba o zastiti podataka) (SL L 119, 4.5.2016., str. 1.).

19

HR



HR

(35)

(36)

(37)

(38)

(39)

Nadalje, s obzirom na to da bi samo financijski subjekti koji se smatraju znac¢ajnima za
potrebe naprednog testiranja digitalne otpornosti trebali obavljati penetracijska
testiranja vodenja prijetnjama, administrativni procesi i financijski troskovi koji prate
te testove trebali bi se prenijeti samo na mali postotak financijskih subjekata.
Konacno, kako bi se smanjilo regulatorno opterecenje, samo bi od financijskih
subjekata koji nisu mikropoduzeca trebalo traziti da redovito izvjescuju nadlezna tijela
o svim troSkovima i gubicima uzrokovanima prekidima u radu IKT-a te o rezultatima
preispitivanja nakon incidenta koja se provedu nakon znacajnih poremecaja u radu
IKT-a.

Kako bi se osigurala potpuna uskladenost i opca dosljednost poslovnih strategija
financijskih subjekata s jedne strane te upravljanja IKT rizicima s druge strane,
upravljacko tijelo trebalo bi obvezno imati klju¢nu i aktivnu ulogu u usmjeravanju i
prilagodbi okvira upravljanja IKT rizicima i opce strategije digitalne otpornosti.
Pristup koji ¢e primijeniti upravljacko tijelo ne bi trebao ovisiti samo o sredstvima za
osiguranje otpornosti sustava IKT-a, nego bi trebalo obuhvatiti i osoblje i procese
politikama kojima se na svim razinama poduze¢a i medu svim clanovima osoblja
podupire odli¢na informiranost o kiberrizicima i obveza odrzavanja stroge
Kiberhigijene na svim razinama.

Krajnja odgovornost upravljackog tijela za upravljanje IKT rizicima financijskog
subjekta trebala bi biti glavno nacelo tog sveobuhvatnog pristupa koje ¢e se pretociti u
neprekidno sudjelovanje upravljackog tijela u kontroli pracenja upravljanja IKT
rizicima.

Nadalje, potpuna odgovornost upravljackog tijela neodvojiva je od ulaganja u IKT i
op¢eg proracuna koji ¢e financijskom subjektu omoguditi da postigne osnovnu
digitalnu operativnu otpornost.

Ovom Uredbom, nadahnutom mjerodavnim medunarodnim, nacionalnim i
industrijskim standardima, smjernicama, preporukama i pristupima za upravljanje
kiberrizicima®, promi¢u se funkcije koje olakSavaju cjelokupno strukturiranje
upravljanja IKT rizicima. Sve dok su glavni kapaciteti financijskih subjekata u skladu
s potrebama planiranih ciljeva za funkcije (utvrdivanje, zaStita i1 sprecavanje,
otkrivanje, odgovor 1 oporavak, ucenje i1 razvoj te komunikacija) iz ove Uredbe,
financijski subjekti i dalje mogu koristiti modele upravljanja IKT rizicima drugacijeg
okvira ili kategorizacije.

Da bi odrzali korak s kiberprijetnjama, financijski subjekti trebali bi imati aZurne
sustave IKT-a koji su pouzdani i imaju dovoljno kapaciteta za obradu podataka koja je
ne samo nuzna za pruzanje njihovih usluga, nego i za tehnolosku otpornost koja
financijskim subjektima omogucuje da na odgovarajuc¢i nacin odgovore na dodatne
potrebe za obradom koje mogu nastati zbog stresnih okolnosti na trziStu ili drugih

37

Odbor za platne i trziSne infrastrukture (CPMI) i Medunarodna organizacija komisija za vrijednosne
papire (I0SCO), Guidance on cyber resilience for financial market infrastructures (Smjernice za
kiberotpornost za infrastrukture financijskog trzista), https://www.bis.org/cpmi/publ/d146.pdf, G7,
Fundamental Elements of Cybersecurity for the Financial Sector (Temeljni elementi kibersigurnosti za

financijski sektor),
https://www.ecb.europa.eu/paym/pol/shared/pdf/G7 Fundamental Elements Oct 2016.pdf; Okvir
kibersigurnosti Nacionalnog instituta za norme i tehnologiju (NIST),

https://www.nist.gov/cyberframework; Odbor za financijsku stabilnost (FSB) CIRR toolkit (Komplet
alata za odgovor na kiberincidente i oporavak od njih) https://www.fsb.org/2020/04/effective-practices-
for-cyber-incident-response-and-recovery-consultative-document
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nepovoljnih situacija. lako se ovom Uredbom ne normiraju konkretni sustavi, alati i
tehnologije IKT-a, racuna se da ¢e financijski subjekti primjereno koristiti europske i
medunarodno priznate tehnicke norme (npr. ISO) ili najbolje primjere sektorske prakse
na nacin koji je u potpunosti u skladu s konkretnim uputama nadzornog tijela o
primjeni i provedbi medunarodnih normi.

Ucinkoviti planovi kontinuiteta poslovanja i planovi oporavka propisani su kako bi se
financijskim subjektima omoguc¢ilo da odmah i brzo rijeSe IKT incidente, osobito
kibernapade, ogranicenjem Stete i davanjem prednosti nastavku poslovanja i mjerama
oporavka. Medutim, iako bi rezervni sustavi trebali poceti s obradom bez nepotrebne
odgode, pocetak njihova rada ne bi trebao ni na koji naCin ugroziti cjelovitost i
sigurnost mreznih i informacijskih sustava i povjerljivost podataka.

Iako se ovom Uredbom financijskim subjektima dopusta da fleksibilno utvrde ciljeve
vremena oporavka, a time i utvrde te ciljeve vodec¢i racuna o prirodi i nuznosti
relevantne funkcije i svih konkretnih poslovnih potreba, a pri utvrdivanju tih ciljeva
trebalo bi procijeniti i mogu¢i sveukupni u¢inak na djelotvornost trzista.

Ozbiljne posljedice kibernapada jo§ su vece kada se dogode u financijskom sektoru,
podrucju koje je izlozeno puno vecem riziku da bude meta zlonamjernih Siritelja koji
zele ostavriti financijsku korist izravno na izvoru. Kako bi se smanjili ti rizici i
sprijeCio gubitak cjelovitosti ili dostupnosti sustava IKT-a i povreda povjerljivih
podataka ili oSte¢enje fizicke infrastrukture IKT-a, trebalo bi znatno poboljsati
izvjes¢ivanje financijskih subjekata o znacajnim IKT incidentima.

Izvjes¢ivanje o IKT incidentima trebalo bi uskladiti tako da se sve financijske subjekte
obveze na izvjes¢ivanje samo njihovim nadleznim tijelima. Iako bi bilo obvezno za
sve financijske subjekte, to izvjeS¢ivanje ne bi na sve utjecalo na isti nacin jer bi
relevantne pragove znacajnosti 1 rokove trebalo kalibrirati tako da se njima obuhvate
samo znacajni IKT incidenti. Izravno izvje$¢ivanje omogucilo bi financijskim
nadzornim tijelima pristup informacijama o IKT incidentima. No, financijska
nadzorna tijela trebala bi te informacije prosljedivati nefinancijskim javnim tijelima
(nadlezna tijela iz Direktive NIS, nacionalna tijela za zastitu podataka i tijela kaznenog
progona u slucaju incidenata kaznene prirode). Informacije o IKT incidentima trebale
bi se medusobno razmjenjivati: financijska nadzorna tijela trebala bi financijskim
subjektima dostaviti sve potrebne povratne informacije ili smjernice, dok bi europska
nadzorna tijela trebala dijeliti anonimizirane podatke o prijetnjama i ranjivostima
povezanima s odredenim dogadajem kako bi pomogla u Siroj zajednic¢koj obrani.

Trebalo bi dodatno razmotriti moguénost centralizacije izvjes¢ivanja o IKT
incidentima u obliku jedinstvenog sredisnjeg EU-ova ¢vorista u kojem ¢e se izravno
primati relevantna izvjeSc¢a 1 automatski obavjes¢ivati nacionalna nadleZna tijela ili u
kojem ¢e se samo centralizirati Cuvanje izvjeS¢a koja su proslijedila nacionalna
nadlezna tijela 1 koje ¢e imati koordinacijsku ulogu. Od europskih nadzornih tijela
trebalo bi zahtijevati da, uz savjetovanje s ESB-om i ENISA-om, do odredenog
datuma pripreme zajednicko izvjesce u kojem Ce istraziti izvedivost uspostavljanja
takvog srediSnjeg EU-ova ¢vorista.

Da bi postigli snaznu digitalnu operativhu otpornost i u skladu s medunarodnim
standardima (npr. dokument skupine G7 Fundamental Elements for Threat-Led
Penetration Testing (Temeljni elementi za penetracijska testiranja vodena
prijetnjama)) financijski subjekti trebali bi redovito testirati djelotvornost svojih
sustava IKT-a i IKT osoblja u pogledu njihovih kapaciteta za sprecavanje, otkrivanje,
odgovor i oporavak kako bi otkrili i uklonili moguce ranjivosti IKT-a. Kako bi se
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odgovorilo na razlike prisutne u financijskim sektorima u pogledu pripravnosti
financijskih subjekata u podrucju kibersigurnosti, testiranje bi trebalo ukljucivati razne
alate i mjere, od procjene osnovnih zahtjeva (npr. procjene i skeniranja ranjivosti,
analize otvorenih izvora, procjene mrezne sigurnosti, analize nedostataka,
preispitivanja fizicke sigurnosti, upitnici 1 softverska rjeSenja za skeniranje,
preispitivanja izvornog koda gdje je to izvedivo, testiranja na temelju scenarija,
testiranje kompatibilnosti, testiranje radnih karakteristika ili integralno (engl. end-to-
end) testiranje) do naprednijeg testiranja (npr. TLPT u slu¢aju financijskih subjekata
koji su dovoljno zreli u kontekstu IKT-a da bi mogli provesti takva testiranja). Stoga
bi testiranje digitalne operativne otpornosti trebalo biti zahtjevnije za znacajne
financijske subjekte (kao $to su velike kreditne institucije, burze, sredisnji depozitoriji
vrijednosnih papira, srediSnje druge ugovorne strane itd.). Istodobno bi testiranje
digitalne operativne otpornosti trebalo biti relevantnije za odredene podsektore koji
imaju glavnu sistemsku funkciju u sustavu (npr. plac¢anja, bankarstvo, kliring i namira)
I manje relevantno za druge podsektore (npr. upravitelji imovine, agencije za kreditni
rejting itd.). Financijski subjekti koji posluju prekograniéno i ostvaruju slobodu
poslovnog nastana ili pruzanja usluga u Uniji trebali bi ispunjavati jedinstvene
zahtjeve naprednog testiranja (npr. TLPT) u svojoj mati¢noj drzavi ¢lanici i to bi
testiranje trebalo ukljucivati infrastrukture IKT-a u svim jurisdikcijama u kojima

testiranja samo u jednoj jurisdikciji.

Kako bi se osiguralo pouzdano pracenje IKT rizika tree strane, treba uvesti pravila
koja se temelje na nacelima kako bi se financijske subjekte usmjerilo u pracenju rizika
koji nastaju u kontekstu funkcija eksternaliziranih tre¢im stranama pruzateljima IKT
usluga i opcenito u kontekstu ovisnosti o IKT uslugama tre¢ih strana.

Financijski subjekt trebao bi u svakom trenutku biti potpuno odgovoran za ispunjenje
obveza iz ove Uredbe. Proporcionalno pracenje rizika koji se pojavi na razini trece
strane pruzatelja IKT usluga trebalo bi organizirati vode¢i raCuna o opsegu, sloZenosti
1 nuznosti ovisnosti u podrucju IKT-a, kriticnosti ili vaznosti usluga, procesa ili
funkcija koje su obuhvacene ugovorima i, u konacnici, na temelju pazljive procjene
mogucih u¢inaka na kontinuitet i kvalitetu financijskih usluga na razini subjekta i na
razini grupe, ovisno o slucaju.

Pracenje trebalo bi se odvijati u skladu sa strateskim pristupom IKT riziku trece strane
koji je upravljacko tijelo financijskog subjekta formaliziralo donoSenjem posebne
strategije koja se temelji na neprekidnoj dubinskoj analizi svih takvih ovisnosti o IKT
uslugama trecih strana. Kako bi se poboljSala informiranost o nadzoru ovisnosti o IKT
uslugama trecih strana i dodatno podrzao nadzorni okvir uspostavljen ovom Uredbom,
financijska nadzorna tijela trebala bi redovito primati najvaznije informacije iz
registara i trebala bi mo¢i zatraziti njihove izvatke na ad hoc osnovi.

Temeljita predugovorna analiza trebala bi biti temelj 1 preduvjet za sluzbeno sklapanje
ugovora, a raskid ugovora trebao bi biti posljedica barem raznih okolnosti koje
ukazuju na nedostatke kod trece strane pruzatelja IKT usluga.

Kako bi se rijeSio problem sistemskog ucinka koncentracijskog rizika IKT usluga
tre¢ih strana, trebalo bi promicati uravnoteZeno rjeSenje u okviru fleksibilnog i
postupnog pristupa jer bi stroge gornje granice ili ograni¢enja mogla biti prepreka
poslovanju i ugovornoj slobodi. Financijski subjekti trebali bi temeljito procijeniti
ugovore kako bi utvrdili koliko je vjerojatno da ¢e se takav rizik pojaviti, medu
ostalim u okviru detaljnih analiza podugovora za eksternalizaciju poslova, posebno
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kada se sklapaju s tre¢im stranama pruzateljima IKT usluga sa sjediStem u trecoj
zemlji. U toj fazi 1 u cilju postizanja pravedne ravnoteze izmedu nuznog ocuvanja
ugovorne slobode i jamstva financijske stabilnosti smatra se da nije primjereno
utvrdivati stroge gornje granice i ograni¢enja za izlozenost IKT uslugama tre¢ih
strana. Europsko nadzorno tijelo imenovano za nadzor svake trece strane pruzatelja
kljucnih IKT usluga (,,glavno nadzorno tijelo”) trebalo bi pri izvrSavanju nadzornih
zadaca posebnu pozornost posvetiti potpunom razumijevanju razmjera ovisnosti te
otkriti konkretne sluCajeve u kojima je vjerojatno da ¢e visok stupanj koncentracije
tre¢ih strana pruzatelja kljuénih IKT wusluga opteretiti stabilnost i integritet
financijskog sustava Unije te bi trebalo omoguditi dijalog s tre¢im stranama
pruzateljima kljucnih IKT usluga kada se rizik utvrdi®,

Kako bi se omogucili redovita evaluacija i pracenje kapaciteta trece strane pruzatelja
IKT usluga za sigurno pruzanje usluga financijskom subjektu bez negativnih u¢inaka
na otpornost tog subjekta, trebalo bi uskladiti kljuéne ugovorne elemente u svim
fazama izvrSavanja ugovora s tre¢im stranama pruzateljima IKT usluga. Ti elementi
obuhvacaju samo minimalne ugovorne aspekte koji se smatraju klju¢nima da bi se
financijskim subjektima omogudéilo cjelovito pracéenje kako bi se postigla njihova
digitalna otpornost koja ovisi o stabilnosti i sigurnosti IKT usluge.

Ugovori bi stoga trebali sadrzavati cjelovit opis funkcija i usluga, to¢ne lokacije
izvrSavanja funkcija i1 obrade podataka te cjelovite opise razina usluga popracene
kvantitativnim i kvalitativnim ciljevima uspjeS$nosti u okviru dogovorenih razina
usluga kako bi se financijskom subjektu omogucilo djelotvorno pracenje. Isto tako
odredbe o pristupacnosti, dostupnosti, cjelovitosti, sigurnosti i zastiti osobnih podataka
te o jamstvima pristupa, oporavka i vracanja u slucaju nesolventnosti, sanacije ili
prestanka poslovanja trece strane pruzatelja IKT usluga trebale bi se smatrati klju¢nim
elementima kapaciteta financijskog subjekta za osiguranje pracenja rizika trece strane.

Da bi se financijskim subjektima osigurala potpuna kontrola nad svim promjenama
koje bi mogle narusiti sigurnost IKT-a, rokovi za prethodnu obavijest i izvjeStajne
obveze trece strane pruzatelja IKT usluga trebali bi se utvrditi za slucaj dogadaja koji
bi mogli bitno utjecati na kapacitet trece strane pruzatelja IKT usluga za djelotvorno
izvrSavanje kljucne ili vazne funkcije, medu ostalim pruzanjem pomoci u sluc¢aju IKT
incidenta bez dodatnih troSkova ili uz unaprijed utvrdene troskove.

Uz potpunu suradnju trece strane pruzatelja IKT usluga tijekom nadzora, prava
financijskih subjekata ili imenovane trece strane na pristup, nadzor i reviziju klju¢ni su
instrumenti financijskih subjekata u kontinuiranom pracenju uspjesnosti tre¢ih strana
pruzatelja IKT usluga u izvrSavanju usluga. Jednako tako bi nadlezno tijelo zaduZeno
za financijski subjekt trebalo, na temelju prethodnih obavijesti, imati ta prava nadzora
1 revizije trece strane pruzatelja IKT usluga, uz postovanje povjerljivosti.

Ugovori bi trebali sadrzavati jasne odredbe o pravima raskida 1 povezanim
minimalnim rokovima za prethodnu obavijest i s time povezanim izlaznim
strategijama koje predvidaju prije svega obvezna prijelazna razdoblja tijekom kojih bi
treca strana pruzatelj IKT usluga trebala nastaviti pruzati relevantne funkcije kako bi
se smanjio rizik od poremecaja u radu financijskog subjekta ili financijskom subjektu

38

Osim toga, pojavi li se rizik da ¢e dominantna treca strana pruzatelj IKT usluga to zloupotrijebiti,
financijski subjekti trebali bi imati i mogucnost podnoSenja sluzbenog ili nesluzbenog prigovora
Europskoj komisiji ili nacionalnom tijelu za trziSno natjecanje.
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omogucilo da se, u skladu sa sloZzenosti pruzane usluge, djelotvorno prebaci na usluge
druge trece strane pruzatelja IKT usluga ili u protivnom pribjegne lokalnim rjeSenjima.

Nadalje, dobrovoljna primjena standardnih ugovornih klauzula koje Komisija sastavi
za usluge racCunalstva u oblaku mogla bi dodatno olakSati odnos izmedu financijskih
subjekata i tre¢ih strana pruzatelja IKT usluga jer bi se povecao stupanj pravne
sigurnosti u pogledu primjene usluga racunalstva u oblaku u financijskom sektoru, $to
je u potpunosti u skladu sa zahtjevima i ocekivanjima utvrdenima regulacijom
financijskih usluga. Ta nastojanja nastavak su mjera koje su ve¢ predvidene Akcijskim
planom za financijske tehnologije iz 2018. u kojem je najavljeno da Komisija
namjerava poticati i olakSati sastavljanje standardnih ugovornih klauzula za
financijske subjekte koji eksternaliziraju poslove pruzateljima usluge rac¢unalstva u
oblaku, oslanjaju¢i se pritom na napore koje su dionici tog sektora uz pomoé
Komisije, koja je osigurala sudjelovanje financijskog sektora u tom postupku, veé
ulozili na medusektorskoj razini.

Radi promicanja konvergencije i uCinkovitosti pristupa nadzoru IKT rizika treée strane
u financijskom sektoru, radi jaCanja digitalne operativne otpornosti financijskih
subjekata koji se pri izvrSavanju operativnih funkcija oslanjanju na trece strane
pruzatelje kljucnih IKT usluga i kako bi se tako pridonijelo oCuvanju stabilnosti
financijskog sustava Unije i integriteta jedinstvenog trzista za financijske usluge, trece
strane pruzatelji kljucnih IKT usluga trebali bi biti obuhvacdeni nadzornim okvirom
Unije.

Buduc¢i da je poseban tretman potreban samo za trece strane pruzatelje klju¢nih usluga,
trebalo bi uspostaviti mehanizam odredivanja subjekata na koje se primjenjuje
nadzorni okvir Unije kako bi se uzeli u obzir opseg i priroda oslanjanja financijskog
sektora na te treCe strane pruzatelje IKT usluga, §to bi se pretoCilo u kvantitativne 1
kvalitativne kriterije za utvrdivanje parametara nuznosti na temelju kojih bi se subjekt
obuhvatio nadzorom. Trece strane pruzatelji klju¢nih IKT usluga Cije usluge nisu
automatski odredene kao takve primjenom prethodno navedenih kriterija trebale bi
imati moguénost dobrovoljnog ukljucenja u nadzorni okvir, dok bi iz njega trebalo
izuzeti trece strane pruzatelje IKT usluga koje su ve¢ obuhvacene nadzornim okvirima
koji su uspostavljeni na razini eurosustava kako bi podrzali zadace iz ¢lanka 127.
stavka 2. Ugovora o funkcioniranju Europske unije.

Zahtjev da tree strane pruzatelji IKT usluga Cije su usluge odredene kao kljucne
moraju biti osnovane u Uniji ne predstavlja lokalizaciju podataka jer ovom Uredbom
nije predviden nikakav dodatni zahtjev o pohrani ili obradi podataka u Uniji.

Taj okvir ne bi trebao dovesti u pitanje nadleznost drzava ¢lanica za provedbu
vlastitog nadzora tre¢ih strana pruzatelja IKT usluga ¢ije usluge u skladu s ovom
Uredbom nisu kljucne, ali bi se mogle smatrati vaznima na nacionalnoj razini.

Kako bi iskoristio postojeu viSerazinsku institucijsku arhitekturu u podrucju
financijskih usluga, Zajednic¢ki odbor europskih nadzornih tijela trebao bi i1 dalje
osiguravati opéu medusektorsku koordinaciju svih pitanja povezanih s IKT rizicima u
skladu sa svojim zada¢ama u podrucju kibersigurnosti, a u tome bi mu podrsku trebao
pruzati relevantni pododbor (Nadzorni forum) koji bi bio odgovoran za sve pripreme
za donoSenje pojedinacnih odluka i zajednickih preporuka, prvenstveno o
komparativnoj analizi programa nadzora tre¢ih strana pruzatelja klju¢nih IKT usluga, i
za utvrdivanje najboljih postupaka za rjeSavanje problema koncentracijskog rizika
IKT-a.
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Kako bi se na razini Unije osigurao primjeren nadzor tre¢ih strana pruzatelja IKT
usluga koje imaju kljuénu ulogu u funkcioniranju financijskog sektora, jedno od
europskih nadzornih tijela trebalo bi imenovati glavnim nadzornim tijelom za svaku
trecu stranu pruzatelja klju¢nih IKT usluga.

Glavna nadzorna tijela trebala bi imati potrebne ovlasti za provedbu istraga, izravni i
neizravni nadzor trecih strana pruzatelja klju¢nih IKT usluga, pristup svim relevantnim
prostorima i lokacijama te pribavljanje potpunih i azurnih informacija koje ¢e im
omoguciti stvarni uvid u vrstu, opseg i ucinak IKT rizika tre¢e strane s kojim se
suoCavaju financijski subjekti te, u konacnici, i financijski sustav Unije.

Povjeravanje glavnog nadzora europskim nadzornim tijelima preduvjet je za
razumijevanje i rjeSavanje problema sistemske dimenzije IKT rizika u financijama.
Zbog otiska trec¢ih strana pruzatelja klju¢nih IKT usluga u Uniji i s njime povezanih
mogucih pitanja koncentracijskog rizika IKT-a potreban je zajednicki pristup na razini
Unije. ViSestruke revizije 1 prava pristupa, koje bi brojna nadlezna tijela obavljala
samostalno uz malo ili nimalo koordinacije, ne bi omogucili cjelovit pregled IKT
rizika tre¢ih strana i istodobno bi uzrokovali nepotrebnu koli¢inu posla, opterecenje i
slozenost na razini tre¢ih strana pruzatelja kljucnih IKT usluga koji bi morali obraditi
te brojne zahtjeve.

Glavna nadzorna tijela usto bi trebala mo¢i izdati preporuke o pitanjima IKT rizika i
odgovaraju¢im korektivnim mjerama, ukljucujuéi protivljenje odredenim ugovorima
koji u konacnici utjecu na stabilnost financijskog subjekta ili financijskog sustava.
Nacionalna nadlezna tijela trebala bi uskladenje s tim materijalnim preporukama
glavnih nadzornih tijela shvatiti kao dio svoje funkcije koja se odnosi na bonitetni
nadzor financijskih subjekata.

Nadzorni okvir ne zamjenjuje 1 ni na koji nacin 1 ni u kojem dijelu ne nadomjesta
upravljanje financijskih subjekata rizikom od primjene usluga tre¢ih strana pruZzatelja
IKT usluga, ukljucujuéi obvezu kontinuiranog prac¢enja ugovora sklopljenih s tre¢im
stranama pruzateljima kljuénih IKT usluga, te ne utjeCe na potpunu odgovornost
financijskih subjekata za ispunjavanje 1 izvrSavanje svih zahtjeva iz ove Uredbe i
mjerodavnih zakonodavnih akata o financijskim uslugama. Kako bi se izbjegla
udvostrucenja 1 preklapanja, nadleZzna tijela trebala bi se suzdrzati od samostalnog
poduzimanja mjera €iji je cilj pracenje rizika tre¢ih strana pruZzatelja kljunih IKT
usluga. Sve takve mjere trebale bi se prethodno koordinirati i usuglasiti u kontekstu
nadzornog okvira.

Radi promicanja medunarodne konvergencije najboljih primjera iz prakse koji ¢e se
primjenjivati pri preispitivanju upravljanja tre¢ih strana pruzatelja IKT usluga
digitalnim rizikom, europska nadzorna tijela trebalo bi potaknuti na sklapanje
sporazuma o suradnji s odgovaraju¢im nadleznim nadzornim i regulatornim tijelima
trecih zemalja radi lakSeg razvoja najboljih postupaka za ublazavanje IKT rizika trece
strane.

Kako bi se iskoristilo tehnic¢ko stru¢no znanje stru¢njaka nadleznih tijela o upravljanju
operativnim i IKT rizicima, glavna nadzorna tijela trebala bi se osloniti na nacionalno
iskustvo u nadzoru i1 formirati posebne timove za provjeru za svaku pojedinu trecu
stranu pruzatelja kljucnih IKT usluga te tako stvoriti multidisciplinarne timove koji bi
sudjelovali u pripremi i stvarnom izvrSavanju nadzornih aktivnosti, ukljucujuci izravan
nadzor tre¢ih strana pruzatelja kljunih IKT usluga, te potrebno pracenje mjera
poduzetih nakon nadzora.
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(67)

(68)

(69)

Nadlezna tijela trebala bi imati sve ovlasti nadzora, istrage i sankcioniranja potrebne
za osiguranje primjene ove Uredbe. Administrativne kazne trebalo bi u nacelu javno
objavljivati. Budud¢i da financijski subjekti i tre¢e strane pruzatelji IKT usluga mogu
imati sjediSte u razli¢itim drZzavama c¢lanicama i mogu ih nadzirati razlicita nadlezna
sektorska tijela, trebalo bi osigurati blisku suradnju odgovaraju¢ih nadleznih tijela,
ukljuc¢ujuc¢i ESB u odnosu na posebne zadace koje su mu dodijeljene Uredbom Vijeca
(EV) br. 1024/2013%, te savjetovanje s europskim nadzornim tijelima, uzajamnom
razmjenom informacija i pruzanja pomoc¢i u kontekstu nadzornih aktivnosti.

Kako bi se dodatno kvantificirali i kvalificirali kriteriji za odredivanje tre¢ih strana
pruzatelja klju¢nih IKT usluga te uskladile naknade za nadzor, ovlast za donoSenje
akata u skladu s ¢lankom 290. Ugovora o funkcioniranju Europske unije trebalo bi
delegirati Komisiji u pogledu: detaljnijeg opisa sistemskog uc¢inka koji bi propast trece
strane pruzatelja IKT usluga mogla imati na financijske subjekte kojima ona pruza
usluge, navodenja broja globalnih sistemski vaZnih institucija (GSV institucije) ili
ostalih sistemskih vaznih institucija (OSV institucije) koje se oslanjanju na relevantnu
trecu stranu pruzatelja IKT usluga, navodenja broja trecih strana pruzatelja IKT usluga
koje su aktivne na odredenom trzi$tu, navodenja troSkova migracije na usluge druge
trece strane pruzatelja IKT usluga, navodenja broja drzava ¢lanica u kojima relevantna
treca strana pruzatelj IKT usluga pruza usluge i u kojima posluju financijski subjekti
koji koriste usluge relevantne trece strane pruzatelja IKT usluga te odredivanja iznosa
1 nacina placanja naknada za nadzor.

Posebno je vazno da Komisija tijekom priprema provede odgovarajuca savjetovanja,
ukljucujuéi ona na razini strunjaka, te da se ta savjetovanja provedu u skladu s
nacelima utvrdenima u Meduinstitucijskom sporazumu od 13. travnja 2016. o boljoj
izradi zakonodavstva®®. Osobito, s ciljem ravnopravnog sudjelovanja u pripremi
delegiranih akata, Europski parlament i Vije¢e primaju sve dokumente istodobno kada
1 struénjaci iz drzava €lanica te njihovi stru¢njaci sustavno imaju pristup sastancima
struénih skupina Komisije koji se odnose na pripremu delegiranih akata.

Buduéi da se ovom Uredbom, u kombinaciji s Direktivom (EU) 20xx/xx Europskog
parlamenta i Vije¢a®, odredbe o upravljanju IKT rizicima koje se protezu kroz
nekoliko uredbi 1 direktiva iz pravne steCevine Unije o financijskim uslugama,
ukljucujuci uredbe (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014 i (EU)
br. 909/2014, konsolidiraju kako bi se osigurala potpuna dosljednost, te bi uredbe
trebalo izmijeniti kako bi se pojasnilo da su mjerodavne odredbe o IKT rizicima
utvrdene u ovoj Uredbi.

Tehnicki standardi trebali bi osigurati dosljedno uskladivanje zahtjeva utvrdenih u
ovoj Uredbi. Europska nadzorna tijela, kao visokospecijalizirana stru¢na tijela, trebala
bi biti ovlastena za izradu nacrta regulatornih tehnickih standarda koji nisu povezani s
politickim odlukama, a koji bi se potom dostavili Komisiji. Regulatorne tehnicke
standarde trebalo bi izraditi u podrucjima upravljanja IKT rizicima, izvje$¢ivanja,
testiranja 1 kljucnih zahtjeva za pouzdano pracenje IKT rizika trece strane.

39

40
41

Uredba Vije¢a (EU) br. 1024/2013 od 15. listopada 2013. o dodjeli odredenih zada¢a Europskoj
sredi$njoj banci u vezi s politikama bonitetnog nadzora kreditnih institucija (SL L 287, 29.10.2013.,
str. 63.).

SL L 123, 12.5.2016., str. 1.

[unijeti cjelovito upuéivanje)
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(70)

(71)

(72)

(73)

Posebno je vazno da Komisija tijekom svojih priprema provede odgovarajuca
savjetovanja, ukljucujuci ona na razini stru¢njaka. Komisija i europska nadzorna tijela
trebali bi osigurati da te standarde i zahtjeve mogu primijeniti svi financijski subjekti
na nacin koji je proporcionalan prirodi, opsegu i sloZenosti tih subjekata i njihovih
djelatnosti.

Kako bi se olaksala usporedivost izvje$¢a o znac¢ajnim IKT incidentima i osigurala
transparentnost ugovora o koristenju IKT usluga treéih strana pruzatelja IKT usluga,
europska nadzorna tijela trebala bi biti ovlaStena za izradu nacrta provedbenih
tehnickih standarda kojima se utvrduju standardni obrasci i postupci za izvjes¢ivanje
financijskih subjekata o znacajnim IKT incidentima te standardizirani predlosci za
registar informacija. Pri izradi tih standarda europska nadzorna tijela trebala bi uzeti u
obzir veli¢inu 1 sloZenost financijskih subjekata te prirodu i rizicnost njihovih
djelatnosti. Komisija bi trebala biti ovlastena za donoSenje tih provedbenih tehnickih
standarda u obliku provedbenih akata u skladu s ¢lankom 291. UFEU-a i u skladu s
¢lankom 15. Uredbe (EU) br. 1093/2010, Uredbe (EU) br. 1094/2010 odnosno Uredbe
(EVU) br. 1095/2010. Budu¢i da su dodatni zahtjevi ve¢ utvrdeni delegiranim i
provedbenim aktima na temelju regulatornih i provedbenih tehnickih standarda, u
uredbama (EZ) br. 1060/2009, (EU) br.648/2012, (EU) br.600/2014 i (EU)
br. 909/2014, primjereno je ovlastiti europska nadzorna tijela da zasebno ili zajednicki
u okviru Zajedni¢kog odbora podnose Komisiji regulatorne i provedbene tehnicke
standarde radi donoSenja delegiranih i provedbenih akata kojima se prenose i azuriraju
postojeca pravila za upravljanje IKT rizicima.

Donosenje ovog akta podrazumijeva posljedicne izmjene postojeé¢ih delegiranih i
provedbenih akata u razli¢itim podrucjima propisa o financijskim uslugama. Podrucje
primjene ¢lanaka o operativnim rizicima na temelju kojih su se u skladu s ovlastima iz
tih akata donosili delegirani i provedbeni akti trebalo bi se izmijeniti kako bi se u ovu
Uredbu prenijele sve odredbe o digitalnoj operativnoj otpornosti koje su sada dio tih
uredbi.

S obzirom na to da ciljeve ove Uredbe, to jest postizanje visoke razine digitalne
operativne otpornosti svih financijskih subjekata, ne mogu dostatno ostvariti drzave
Clanice jer je za to potrebno uskladiti velik broj razliitih pravila, koja su sada dio
odredenih akata Unije ili pravnih sustava razli¢itih drzava €lanica, te da se mogu bolje
ostvariti na razini Unije zbog opsega 1 u¢inaka Uredbe, Unija moze donijeti mjere u
skladu s na¢elom supsidijarnosti kako je utvrdeno u ¢lanku 5. Ugovora o Europskoj
uniji. U skladu s nacelom proporcionalnosti, utvrdenim u tom c¢lanku, ova Uredba ne
prelazi ono §to je potrebno za ostvarivanje tih ciljeva.
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DONHELI SU OVU UREDBU:

POGLAVLJE I.

OPCE ODREDBE

Clanak 1.
Predmet

1. Ovom se Uredbom utvrduju sljedeci jedinstveni zahtjevi za sigurnost mreznih i
informacijskih sustava koji podrzavaju poslovne procese financijskih subjekata koji
su potrebni za postizanje visoke zajednicke razine digitalne operativne otpornosti:

(@)

(b)
(©)
(d)

zahtjevi primjenjivi na financijske subjekte koji se odnose na:

upravljanje rizikom informacijske i komunikacije tehnologije (IKT),
izvjes¢ivanje nadleznih tijela o znac¢ajnim IKT incidentima,

testiranje digitalne operativne otpornosti,

razmjenu informacija i saznanja o kiberprijetnjama i ranjivostima,

mjere za dobro upravljanje financijskih subjekata IKT rizikom trecih strana;

zahtjevi koji se odnose na ugovore koje sklapaju trece strane pruzatelji IKT
usluga i financijski subjekti;

nadzorni okvir za treée strane pruzatelje klju¢nih IKT usluga kada pruzaju
usluge financijskim subjektima;

pravila za suradnju nadleZnih tijela 1 pravila za nadzor i izvrSenje koje provode
nadleZna tijela u vezi sa svim pitanjima obuhvacenima ovom Uredbom.

Kad je rije¢ o financijskim subjektima koji su identificirani kao operatori klju¢nih

usluga u skladu s nacionalnim propisima kojima se prenosi ¢lanak 5. Direktive
(EU) 2016/1148, ova Uredba smatra se pravnim aktom Unije za pojedini sektor za
potrebe ¢lanka 1. stavka 7. te direktive.

(@)
(b)
(©)
(d)
(€)

(f)
(@)
(h)

Clanak 2.

Osobno podrudje primjene

Ova se Uredba primjenjuje na sljedece subjekte:

kreditne institucije;

institucije za platni promet;
institucije za elektronicki novac;
investicijska drustva;

pruzatelje usluga povezanih s kriptoimovinom, izdavatelje kriptoimovine,
izdavatelje tokena vezanih uz kriptoimovinu 1 izdavatelje znacajnih tokena
vezanih uz kriptoimovinu;

srediS$nje depozitorije vrijednosnih papira;
sredi$nje druge ugovorne strane;

mjesta trgovanja;
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()  trgovinske repozitorije;

(1)  upravitelje alternativnih investicijskih fondova;
(K)  drustva za upravljanje;

()  pruzatelje usluga dostave podataka;

(m) drustva za osiguranje i drustva za reosiguranje;

(n) posrednike u osiguranju, posrednike u reosiguranju i sporedne posrednike u
osiguranju;

(o) institucije za strukovno mirovinsko osiguranje;
(p) agencije za kreditni rejting;

() ovlastene revizore i revizorska drustva;

(r) administratore klju¢nih referentnih vrijednosti;
(s) pruzatelje usluga skupnog financiranja;

(t)  sekuritizacijske repozitorije;

(u) trece strane pruzatelje IKT usluga.

Za potrebe ove Uredbe subjekti iz stavaka od (a) do (t) zajednicki se nazivaju
,»financijski subjekti”.

Clanak 3.

Definicije

Za potrebe ove Uredbe primjenjuju se sljedece definicije:

1)

)
3)

(4)

(®)

,»digitalna operativna otpornost” znac¢i sposobnost financijskog subjekta da izgradi,
osigura 1 preispita svoj operativni integritet s tehnoloSkog aspekta osiguravajuéi,
izravno ili neizravno, koristenjem usluga trecih strana pruzatelja IKT usluga, cijeli
dijapazon kapaciteta koji se odnose na IKT 1 potrebni su za sigurnost mreznih i
informacijskih sustava koje financijski subjekt koristi te koji podrZavaju kontinuirano
pruzanje financijskih usluga 1 njihovu kvalitetu;

»~mrezni 1 informacijski sustav” zna¢i mrezni 1 informacijski sustav kako je definiran
u ¢lanku 4. tocki 1. Direktive (EU) br. 2016/1148;

nsigurnost mreznih 1 informacijskih sustava” znaCi sigurnost mreznih i
informacijskih sustava kako je definirana u ¢lanku 4. tocki 2. Direktive (EU) br.
2016/1148;

»IKT rizik” znaci svaka razumno prepoznatljiva okolnost koja se odnosi na
koriStenje mreznih i informacijskih sustava, ukljuujuéi neispravnost, prekoracenje
kapaciteta, kvar, poremecaje, zlouporabu, gubitak ili drugu vrstu zlonamjernog ili
nezlonamjernog dogadaja koji, ako do njega dode, moze ugroziti sigurnost mreznih i
informacijskih sustava, alata ili procesa koji ovise o tehnologiji, funkcioniranje
operacije 1 procesa, ili pruzanja usluga, Sto bi ugrozilo cjelovitost ili dostupnost
podataka, softvera ili koje druge komponente usluga i infrastruktura IKT-a, ili bi
uzrokovalo krSenje povjerljivosti, Stetu na fizickoj infrastrukturi IKT-a ili druge
negativne ucinke;

»informacijska imovina” znac¢i skup materijalnih ili nematerijalnih informacija koje
vrijedi zastititi;
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(6)

(7)

(8)
(9)

(10)

(11)
(12)

(13)

(14)

(15)

(16)

,IKT incident” znaci identificirani nepredvideni dogadaj u mreznim i informacijskim
sustavima, koji moze ili ne mora biti posljedica zlonamjerne aktivnosti, koji
ugrozava sigurnost mreznih i informacijskih sustava, informacija koje takvi sustavi
obraduju, pohranjuju ili prenose, ili ima negativne ucinke na dostupnost,
povjerljivost, kontinuitet ili autenti¢nost financijskih usluga koje financijski subjekt
pruza;

»znacajan IKT incident” znaci IKT incident potencijalno velikog negativnog ucinka
na mrezne 1 informacijske sustave koji podrzavaju kljucne funkcije financijskog
subjekta;

»Kiberprijetnja” znaci ,,kiberprijetnja” kako je definirana u ¢lanku 2. tocki 8. Uredbe
(EU) 2019/881 Europskog parlamenta i Vije¢a®’;

»kibernapad” znaCi zlonamjeran IKT incident uzrokovan pokusSajem uniStavanja,
objave, izmjene, onemoguéavanja, krade ili neovlastenog pristupa ili neovlastenog
koriStenja imovine koji je poc€inio neki akter prijetnji;

»saznanja o prijetnjama” znaci informacije koje su agregirane, preoblikovane,
analizirane, protumacene ili obogacene kako bi se dobio kontekst potreban za
donosenje odluka i koje omogucavaju relevantno i dostatno razumijevanje za
ublazavanje ucinka IKT incidenta ili kiberprijetnje, ukljuc¢ujuéi tehnicke pojedinosti
kibernapada, osobe odgovorne za napad te njihov nacin rada i motive;

,,dubinska obrana” znaci strategija IKT-a koja povezuje ljude, procese i tehnologije
radi uspostave raznih prepreka na vise razli¢itih razina i dimenzija subjekta;

»ranjivost” znaci slabost, osjetljivost ili nedostatak neke imovine, sustava, procesa ili
kontrole koji prijetnja moze iskoristiti;

»penetracijska testiranja vodena prijetnjama” zna¢i okvir koji oponaSa taktike,
tehnike i procedure stvarnih aktera prijetnji koje se smatraju stvarnom
kiberprijetnjom, koji omogucuje kontrolirano, prilagodeno testiranje subjektovih
kljucnih sustava trenuta¢no u produkciji, na temelju saznanja o prijetnjama (,,crveni
tim”);

»IKT rizik trece strane” znaci IKT rizik koji moze nastati financijskom subjektu u
vezi s njegovim koriStenjem IKT usluga tre¢ih strana pruzatelja IKT usluga ili
podugovaratelja trecih strana;

oreéa strana pruzatelj IKT usluga” zna¢i poduzetnik koji pruza digitalne i
podatkovne usluge, ukljucujuéi pruzatelje usluga racunalstva u oblaku, softvera,
usluga analize podataka, podatkovnih centara, ali ne ukljucujuéi pruzatelje
hardverskih komponenti 1 poduzetnike ovlaStene u skladu s pravom Unije koji
pruzaju elektronicke komunikacijske usluge kako su definirane u ¢lanku 2. tocki 4.
Direktive (EU) 2018/1972 Europskog parlamenta i Vijeéa43;

,»IKT usluge” znaci digitalne i podatkovne usluge koje se preko sustava IKT-a
pruzaju jednom ili viSe unutarnjih ili vanjskih korisnika, ukljucujuéi pruzanje

42

43

Uredba (EU) 2019/881 Europskog parlamenta i Vijeca od 17. travnja 2019. o ENISA-i (Agencija
Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podru¢ju informacijske i
komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013 (Akt o kibersigurnosti)
(SL L 151, 7.6.2019., str. 15.).

Direktiva (EU) 2018/1972 Europskog parlamenta i Vijeca od 11. prosinca 2018. o Europskom zakoniku
elektroni¢kih komunikacija (preinaka) (SL L 321, 17.12.2018., str. 36.).
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A7)

(18)

(19)

(20)

(21)

(22)

(23)
(24)

(25)

podataka, unos podataka, pohranu podataka i usluge izvje$¢ivanja, pracenje podataka
te usluge podrske za potrebe poslovanja i odlucivanja na temelju podataka;

»kljuéna ili vazna funkcija” znaci funkcija ¢iji bi prestanak, neispravnost ili
neizvrsenje bitno naruSilo kontinuirano ispunjavanje uvjeta i obveza financijskog
subjekta u skladu s njegovim odobrenjem za rad ili s drugim obvezama u skladu s
primjenjivim zakonodavstvom o financijskim uslugama, ili njegovu financijsku
uspjesnost ili stabilnost ili kontinuitet njegovih usluga i aktivnosti,

»tre¢a strana pruzatelj kljucnih IKT usluga” znaci treca strana pruzatelj IKT usluga
imenovana u skladu s ¢lankom 29. na koju se primjenjuje nadzorni okvir iz ¢lanaka
od 30. do 37.;

»treca strana pruzatelj IKT usluga sa sjediStem u trecoj zemlji” znaci treca strana
pruzatelj IKT usluga koja je pravna osoba sa sjediStem u tre¢oj zemlji, koja nije
osnovala poduzecée/nije prisutna u Uniji i koja je s financijskim subjektom sklopila
ugovor o pruzanju IKT usluga;

,podugovaratelj IKT usluga sa sjedistem u trec¢oj zemlji” zna¢i podugovaratelj IKT-a
koji je pravna osoba sa sjediStem u tre¢oj zemlji, koji nije osnovao poduzece/nije
prisutan u Uniji 1 koji je sklopio ugovor s tre¢com stranom pruzateljem IKT usluga ili
s treCom stranom pruzateljem IKT usluga sa sjediStem u trecoj zemlji;

,koncentracijski rizik IKT-a” znaci izlozenost prema jednoj ili vise povezanih treé¢ih
strana pruzatelja klju¢nih IKT usluga, ¢ime se stvara stupanj ovisnosti o takvim
pruzateljima tako da nedostupnost, kvar ili druga vrsta nedostatka tih pruzatelja moze
potencijalno ugroziti sposobnost financijskog subjekta, a u konacnici financijskog
sustava Unije u cjelini, za obavljanje klju¢nih funkcija ili moze dovesti do drugih
vrsta negativnih u¢inaka, medu ostalim velikih gubitaka;

,upravljacko tijelo” znaci upravljacko tijelo kako je definirano u ¢lanku 4. stavku 1.
toCki 36. Direktive 2014/65/EU, ¢lanku 3. stavku 1. tocki 7. Direktive 2013/36/EU,
clanku 2. stavku 1. tocki (s) Direktive 2009/65/EZ, ¢€lanku 2. stavku 1. tocki 45.
Uredbe (EU) br. 909/2014, ¢lanku 3. stavku 1. tocki 20. Uredbe (EU) 2016/1011
Europskog parlamenta i Vije¢a®, ¢lanku 3. stavku 1. tocki (u) Uredbe (EU) 20xx/xx
Europskog parlamenta i Vijeéa®™ [MICA] ili ekvivalentne osobe koje djelotvorno
upravljaju subjektom ili imaju klju¢ne funkcije u skladu s relevantnim
zakonodavstvom Unije ili nacionalnim zakonodavstvom;

»kreditna institucija” znaci kreditna institucija kako je definirana u ¢lanku 4. stavku
1. tocki 1. Uredbe (EU) 575/2013 Europskog parlamenta i Vijeéa46;

»investicijsko drustvo” znaci investicijsko druStvo kako je definirano u ¢lanku 4.
stavku 1. tocki 1. Direktive 2014/65/EU;

»institucija za platni promet” znaci institucija za platni promet kako je definirana u
¢lanku 1. stavku 1. tocki (d) Direktive (EU) 2015/2366;

44

45
46

Uredba (EU) 2016/1011 Europskog parlamenta i Vije¢a od 8. lipnja 2016. o indeksima koji se
upotrebljavaju kao referentne vrijednosti u financijskim instrumentima i financijskim ugovorima ili za
mjerenje uspjesnosti investicijskih fondova i o izmjeni direktiva 2008/48/EZ i 2014/17/EU te Uredbe
(EV) br. 596/2014 (SL L 171, 29.6.2016., str. 1.).

[Molimo umetnuti puni naslov i podatke o SL-u]

Uredba (EU) br. 575/2013 Europskog parlamenta i Vijec¢a od 26. lipnja 2013. o bonitetnim zahtjevima
za kreditne institucije i investicijska drustva i o izmjeni Uredbe (EU) br. 648/2012 (SL L 176,
27.6.2013., str. 1.).
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(26)

(27)
(28)
(29)
(30)

(31)

(32)
(33)
(34)
(35)
(36)
(37)
(38)
(39)
(40)
(41)

(42)

»institucija za elektroni¢ki novac” znaci institucija za elektronicki novac kako je
definirana u cClanku 2. toc¢ki 1. Direktive 2009/110/EZ Europskog parlamenta i
Vije¢a™;

»sredisSnja druga ugovorna strana” znaci srediSnja druga ugovorna strana kako je
definirana u ¢lanku 2. toc¢ki 1. Uredbe (EU) br. 648/2012;

»trgovinski repozitorij” znaci trgovinski repozitorij kako je definiran u ¢lanku 2.
tocki 2. Uredbe (EU) br. 648/2012;

,,sredi$nji depozitorij vrijednosnih papira” znaéi srediS$nji depozitorij vrijednosnih
papira kako je definiran u ¢lanku 2. stavku 1. tocki 1. Uredbe 909/2014;

,mjesto trgovanja” zna¢i mjesto trgovanja kako je definirano u ¢lanku 4. stavku 1.
tocki 24. Direktive 2014/65/EU;

,upravitelj alternativnih investicijskih fondova” zna¢i upravitelj alternativnih
investicijskih fondova kako je definiran u ¢lanku 4. stavku 1. tocki (b) Direktive
2011/61/EU;

,,drustvo za upravljanje” znaci drustvo za upravljanje kako je definirano u ¢lanku 2.
stavku 1. tocki (b) Direktive 2009/65/EZ;

,pruzatelj usluga dostave podataka” znaci pruzatelj usluga dostave podataka kako je
definiran u ¢lanku 4. stavku 1. tocki 63. Direktive 2014/65/EU;

,drustvo za osiguranje” znaci drustvo za osiguranje kako je definirano u ¢lanku 13.
tocki 1. Direktive 2009/138/EZ;

,drustvo za reosiguranje” znaci drustvo za reosiguranje kako je definirano u ¢lanku
13. tocki 4. Direktive 2009/138/EZ;

»posrednik u osiguranju” znaci posrednik u osiguranju kako je definiran u ¢lanku 2.
tocki 3. Direktive (EU) 2016/97;

»sporedni posrednik u osiguranju” znac¢i sporedni posrednik u osiguranju kako je
definiran u ¢lanku 2. tocki 4. Direktive (EU) 2016/97;

»posrednik u reosiguranju” znaci posrednik u reosiguranju kako je definiran u ¢lanku
2. tocki 5. Direktive (EU) 2016/97,;

»institucija za strukovno mirovinsko osiguranje” znaci institucija za strukovno
mirovinsko osiguranje kako je definirana u ¢lanku 6. tocki 1. Direktive 2016/2341;

»agencija za kreditni rejting” znaci agencija za kreditni rejting kako je definirana u
¢lanku 3. stavku 1. tocki (b) Uredbe (EZ) br. 1060/2009;

»ovlasteni revizor” znaCi ovlaSteni revizor kako je definiran u ¢lanku 2. tocki 2.
Direktive 2006/43/EZ,;

»revizorsko drustvo” znaci revizorsko drustvo kako je definirano u ¢lanku 2. tocki 3.
Direktive 2006/43/EZ;

47

Direktiva 2009/110/EZ Europskog parlamenta i Vije¢a od 16. rujna 2009. o osnivanju, obavljanju
djelatnosti i bonitetnom nadzoru poslovanja institucija za elektronicki novac te o izmjeni direktiva
2005/60/EZ i 2006/48/EZ i stavljanju izvan snage Direktive 2000/46/EZ (SL L 267, 10.10.2009., str.
7).
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(43)

(44)

(45)

(46)

(47)

(48)

(49)

(50)

,pruzatelj usluga povezanih s kriptoimovinom” znaci pruzatelj usluga povezanih s
kriptoimovinom kako je definiran u ¢lanku 3. stavku 1. toc¢ki (n) Uredbe (EU)
202x/xx [Ured za publikacije: unijeti upucivanje na Uredbu MICA];

»izdavatelj kriptoimovine” znaci izdavatelj kriptoimovine kako je definiran u
Clanku 3. stavku 1. toc¢ki (h) [Ured za publikacije: unijeti upucivanje na Uredbu
MICA];

»izdavatelj tokena vezanih uz kriptoimovinu” znali izdavatelj tokena vezanih uz
kriptoimovinu kako je definiran u ¢lanku 3. stavku 1. to¢ki (i) [Ured za publikacije:
unijeti upucivanje na Uredbu MICA],

»izdavatelj znacajnih tokena vezanih uz kriptoimovinu” znaci izdavatelj znacajnih
tokena vezanih uz kriptoimovinu kako je definiran u ¢lanku 3. stavku 1. tocki (j)
[Ured za publikacije: unijeti upucéivanje na Uredbu MICA],

madministrator kljuénih referentnih vrijednosti” zna¢i administrator kljucnih
referentnih vrijednosti kako je definiran u ¢lanku x. to¢ki (x) Uredbe xx/202x [Ured
za publikacije: unijeti upucivanje na Uredbu o referentnim vrijednostimal;

,pruzatelj usluga skupnog financiranja” znaci pruzatelj usluga skupnog financiranja
kako je definiran u ¢lanku x. tocki (x) Uredbe (EU) 202x/xx [Ured za publikacije:
unijeti upucivanje na Uredbu o skupnom financiranjul,

,»sekuritizacijski repozitorij” znaci sekuritizacijski repozitorij kako je definiran u
¢lanku 2. tocki 23. Uredbe (EU) 2017/2402;

,mikropoduzece” znaci financijski subjekt kako je definiran u ¢lanku 2. stavku 3.
Priloga Preporuci 2003/361/EZ.

POGLAVLJE II.

UPRAVLJANJE IKT RIZICIMA

ODJELJAKI.

Clanak 4.
Upravljanje i organizacija

Financijski subjekti duZzni su imati uspostavljene okvire unutarnjeg upravljanja i
kontrole kojima se osigurava djelotvorno i razborito upravljanje svim IKT rizicima.

Upravljacko tijelo financijskog subjekta odreduje, odobrava, nadzire i odgovorno je
za provedbu svih mehanizama povezanih s okvirom upravljanja IKT rizicima iz
¢lanka 5. stavka 1.

Za potrebe prvog podstavka upravljacko tijelo:
(@) snosi krajnju odgovornost za upravljanje IKT rizicima financijskog subjekta;
(b) odreduje jasne uloge i odgovornosti svih funkcija u podru¢ju IKT-a;

(c) utvrduje odgovarajucu razinu tolerancije financijskog subjekta na IKT rizike,
kako je navedeno u ¢lanku 5. stavku 9. tocki (b);

(d) odobrava, nadzire i periodi¢no preispituje nac¢in na koji financijski subjekt
provodi politiku kontinuiteta poslovanja u podru¢ju IKT-a iz c¢lanka 10.
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stavka 1. i plan oporavka u slu¢aju katastrofe u podru¢ju IKT-a iz ¢lanka 10.
stavka 3.;

() odobrava i periodi¢no preispituje planove revizije IKT-a, revizije IKT-a i
njihove bitne izmjene;

(f)  izraduje i periodi¢no preispituje odgovarajuci proracun za ispunjavanje potreba
financijskog subjekta u pogledu digitalne operativne otpornosti, i to za sve
vrste resursa, ukljucujuc¢i osposobljavanje o IKT rizicima i stjecanje vjestina za
sve ¢lanove osoblja za koje je to bitno;

(g) odobrava i periodi¢no preispituje politiku financijskog subjekta za ugovore o
koristenju IKT usluga trec¢ih strana pruzatelja IKT usluga;

() mora biti pravodobno obavijeSteno o ugovorima o koristenju IKT usluga
sklopljenima s tre¢im stranama pruzateljima IKT usluga, o svim relevantnim
planiranim bitnim promjenama povezanima s treim stranama pruzateljima
IKT usluga te o0 moguéem ucinku tih promjena na kljucne ili vazne funkcije
obuhvadene tim ugovorima, $to ukljucuje i dobivanje sazetka analize rizika
radi procjene ucinka tih promjena;

(i) propisno je obavijesteno o IKT incidentima i njihovu ucinku te o odgovoru,
oporavku i korektivnim mjerama.

Financijski subjekti, osim mikropoduzeéa, duzni su uvesti funkciju za pracenje
ugovora o koristenju IKT usluga sklopljenih s tre¢im stranama pruzateljima IKT
usluga ili odrediti ¢lana viSeg rukovodstva koji ¢e biti odgovoran za nadzor povezane
izloZenosti rizicima i relevantne dokumentacije.

Clanovi upravljackog tijela duzni su redovito pohadati posebno osposobljavanje kako
bi stekli 1 osvjezili znanje 1 vjestine koje ¢e im pomo¢i u razumijevanju i procjeni
IKT rizika 1 njihova u¢inka na poslovanje financijskog subjekta.

ODJELJAKIII.

Clanak 5.
Okvir upravljanja IKT rizicima

Financijski subjekti duzni su imati pouzdan, sveobuhvatan i dobro dokumentiran
okvir upravljanja IKT rizicima koji im omogucuje brzo, ucinkovito 1 sveobuhvatno
uklanjanje IKT rizika te osigurava visoku razinu digitalne operativne otpornosti koja
je uskladena s njihovim poslovnim potrebama, veli¢inom i slozenosti.

Okvir upravljanja IKT rizicima iz stavka 1. sadrzava strategije, politike, postupke te
protokole i alate IKT-a koji su potrebni za pravodobnu i djelotvornu zastitu svih
bitnih fizickih komponenti 1 infrastruktura, ukljuujuéi racunalni hardver,
posluzitelja te svih bitnih prostora, podatkovnih centara 1 podru¢ja odredenih kao
osjetljivih kako bi se osiguralo da su svi ti fizicki elementi primjereno zasti¢eni od
rizikd, medu ostalim oStecenja i neovlastenog pristupa ili uporabe.

Financijski subjekti duzni su smanjivati u¢inak IKT rizika uvodenjem odgovarajuc¢ih
strategija, politika, postupaka, protokola i alata u skladu s okvirom upravljanja IKT
rizicima. DuZni su dostavljati potpune i azurirane informacije o IKT rizicima u
skladu sa zahtjevima nadleznih tijela.

34

HR



HR

10.

Kao dio okvira upravljanja IKT rizicima iz stavka 1. financijski subjekti, osim
mikropoduzeca, duzni su uvesti i redovito preispitivati sustav upravljanja sigurnoséu
informacija koji se temelji na priznatim medunarodnim standardima i u skladu je sa
smjernicama o nadzoru.

Financijski subjekti, osim mikropoduzeca, duzni su na odgovaraju¢i nacin razdvojiti
funkcije upravljanja IKT-om, funkcije kontrole i funkcije unutarnje revizije u skladu
s modelom ,,tri crte obrane” ili modelom unutarnje kontrole i upravljanja rizicima.

Okvir upravljanja IKT rizicima iz stavka 1. dokumentira se i preispituje najmanje
jednom godi$nje i po nastanku svakog znacajnog IKT incidenta te u skladu s
uputama ili zaklju¢cima nadzornog tijela koji proizlaze iz relevantnog testiranja
digitalne operativne otpornosti ili revizijskih procesa. Kontinuirano ga se poboljsava
na temelju pouka iz provedbe i pracenja.

Okvir upravljanja IKT rizicima iz stavka 1. redovito revidiraju revizori za IKT koji
imaju dostatno znanje, vjeStine 1 iskustvo s IKT rizicima. Ucestalost i predmet
revizija IKT-a razmjerni su IKT rizicima financijskog subjekta.

Sluzbeni proces pracenja poduzetih mjera, ukljucujuéi pravila za pravodobnu
provjeru i ispravljanje klju¢nih nalaza revizije IKT-a, uspostavlja se uzimajuéi u
obzir zakljucke revizijskog preispitivanja i istodobno vodeci racuna o prirodi, opsegu
i slozenosti usluga i aktivnosti financijskih subjekata.

Okvir upravljanja IKT rizicima iz stavka 1. sadrzava strategiju digitalne otpornosti u

kojoj je utvrden nacin provedbe okvira. U tu svrhu u strategiji se opisuju metode za

ublazavanje IKT rizika i ostvarenje posebnih ciljeva u podru¢ju IKT-a na sljedeci

nacin:

(@) objasniti kako okvir upravljanja IKT rizicima podrzava poslovnu strategiju i
ciljeve financijskog subjekta;

(b) utvrditi razinu tolerancije na IKT rizike u skladu sa sklono$¢u preuzimanju
rizika financijskog subjekta te analizirati u¢inak tolerancije poremecaja u radu
IKT-a;

(c) utvrditi jasne ciljeve informacijske sigurnosti;

(d) objasniti referentnu arhitekturu IKT-a i sve promjene koje su potrebne za
ostvarenje posebnih poslovnih ciljeva;

() u glavnim crtama izloziti razli¢ite mehanizme uspostavljene za otkrivanje IKT
incidenata, zastitu od njih 1 sprecavanje njihovih ucinaka;

(f) jasno prikazati broj prijavljenih znacajnih IKT incidenata i djelotvornost
preventivnih mjera;

() narazini subjekta utvrditi holisti¢ku strategiju nabave IKT-a od vise dobavljaca
u kojoj se izlazu klju€ne ovisnosti o tre¢im stranama pruzateljima IKT usluga 1
objaSnjava razlog za mjeSovitu nabavu od razli¢itih tre¢ih strana pruZzatelja
usluga;

(h) uvesti testiranje digitalne operativne otpornosti;
(i)  u glavnim crtama izloziti komunikacijsku strategiju u slucaju IKT incidenata.

Po odobrenju nadleZnih tijela financijski subjekti mogu delegirati zadace provjere
uskladenosti sa zahtjevima za upravljanje IKT rizicima poduzecu unutar grupe ili
vanjskom poduzecu.

35

HR



HR

Clanak 6.
Sustavi, protokoli i alati IKT-a

Financijski subjekti duzni su koristiti i odrzavati sustave, protokole i alate IKT-a koji
ispunjavaju sljedece uvjete:

(@) sustavi i alati primjereni su prirodi, raznolikosti, sloZenosti i razmjeru
aktivnosti koje podrzavaju poslovanje tih subjekata;

(b) pouzdani su;

(c) imaju dostatan kapacitet za preciznu obradu podataka potrebnih da bi se
aktivnosti izvrSile 1 usluge pruzile pravodobno te za najjace opterecenje
nalozima, porukama ili transakcijama prema potrebi, medu ostalim u slucaju
uvodenja nove tehnologije;

(d) tehnoloski su tako otporni da mogu prema potrebi primjereno ispuniti dodatne
potrebe za obradom informacija u stresnim okolnostima na trzistu ili drugim
nepovoljnim situacijama.

Kada primjenjuju medunarodno priznate tehni¢ke standarde i vodece sektorske
postupke u podruc¢ju informacijske sigurnosti i unutarnjih kontrola IKT-a, financijski
subjekti duzni su te standarde i postupke primjenjivati u skladu s mjerodavnim
preporukama o nadzoru njihove primjene.

Clanak 7.
Utvrdivanje

Kao dio okvira upravljanja IKT rizicima iz ¢lanka 5. stavka 1. financijski subjekti
duzni su utvrditi, klasificirati 1 na odgovaraju¢i nacin dokumentirati sve poslovne
funkcije u podrucju IKT-a, informacijsku imovinu koja podrzava te funkcije te
konfiguracije sustava IKT-a i medusobnu povezanost unutarnjih i vanjskih sustava
IKT-a. Financijski subjekti duzni su preispitati prema potrebi, a najmanje jednom
godiSnje, primjerenost klasifikacije informacijske imovine i sve relevantne
dokumentacije.

Financijski subjekti kontinuirano utvrduju sve izvore IKT rizika, osobito izloZenost
riziku drugih financijskih subjekata, te procjenjuju kiberprijetnje i ranjivosti IKT-a
koje su bitne za njihove poslovne funkcije u podru¢ju IKT-a i informacijsku
imovinu. Financijski subjekti duzni su redovito, a najmanje jednom godiSnje,
preispitivati scenarije rizika koji utjeu na njih.

Financijski subjekti, osim mikropoduzec¢a, duzni su provesti procjenu rizika nakon
svake velike promjene u infrastrukturi mreznog i informacijskog sustava, u
procesima ili postupcima koji utje€u na njihove funkcije, popratne procese ili
informacijsku imovinu.

Financijski subjekti duzni su utvrditi sve raCune u sustavima IKT-a, medu ostalima
one na udaljenim lokacijama, mreZzne resurse 1 hardversku opremu te popisati fizicku
opremu koju smatraju kljuénom. DuZni su mapirati konfiguraciju IKT imovine te
veze 1 medusobnu ovisnost medu razli¢itom IKT imovinom.
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Financijski subjekti duzni su utvrditi i dokumentirati sve procese koji ovise o tre¢im
stranama pruzateljima IKT usluga te utvrditi medusobnu povezanost s tre¢im
stranama pruzateljima IKT usluga.

Za potrebe stavaka 1., 4. i 5. financijski subjekti duzni su voditi i redovito azurirati
relevantne evidencije.

Financijski subjekti, osim mikropoduzeca, duzni su redovito, a najmanje jednom
godisnje, provesti posebnu procjenu IKT rizika za sve naslijedene sustave IKT-a,
posebno prije i nakon povezivanja starih i novih tehnologija, aplikacija ili sustava.

Clanak 8.
Zastita i sprecCavanje

Za potrebe primjerene zastite sustava IKT-a i u cilju organizacije mjera odgovora
financijski subjekti duzni su kontinuirano pratiti i kontrolirati funkcioniranje sustava
i alata IKT-a te smanjivati u¢inak tih rizika uvodenjem odgovarajucih alata, politika i
postupaka za sigurnost IKT-a.

Financijski subjekti duzni su osmisliti, izraditi i provoditi strategije, politike,
postupke, protokole i alate za sigurnost IKT-a ¢iji je cilj ponajprije osigurati
otpornost, kontinuitet i dostupnost sustava IKT-a te odrzavati visoke standarde
sigurnosti, povjerljivosti i cjelovitosti podataka, neovisno o tome jesu li u mirovanju,
uporabi ili prijenosu.

Kako bi ostvarili ciljeve iz stavka 2., financijski subjekti duzni su koristiti najnoviju
tehnologiju i procese u podrucju IKT-a Koji:

(@) jamce sigurnost sredstava prijenosa informacija;

(b) smanjuju rizik od osteCenja ili gubitka podataka, neovlaStenog pristupa i
tehnickih nedostataka koji mogu onemoguciti poslovanje;

(c) spreCavaju odavanje informacija;

(d) osiguravaju zastitu podataka od loSe administracije ili rizika povezanih s
obradom, uklju¢ujuéi neodgovarajuce vodenje evidencije.

Kao dio okvira upravljanja IKT rizicima iz ¢lanka 5. stavka 1. financijski subjekti
duzni su:

(@) izraditi i dokumentirati politiku informacijske sigurnosti u kojoj se utvrduju
pravila zastite povjerljivosti, cjelovitosti i dostupnosti resursa IKT-a, podataka
I informacijske imovine subjekata i njihovih korisnika;

(b) primjenom pristupa koji se temelji na procjeni rizika izgraditi pouzdano
upravljanje mrezom 1 infrastrukturom u kojem se primjenjuju odgovarajuce
tehnike, metode i protokoli, uklju¢ujuci automatizirane mehanizme izoliranja
zahvacene informacijske imovine u slucaju kibernapada;

(c) provoditi politike kojima se fizi¢ki i virtualni pristup resursima i podacima u
sustavu IKT-a ograni¢ava samo na ono §to je nuzno za legitimne i odobrene
funkcije i aktivnosti te u tu svrhu uvesti politike, postupke i kontrole koje se
odnose na ovlasti za pristup i njihovu pouzdanu administraciju;

(d) provoditi politike i protokole za snazne mehanizme autentifikacije na temelju
mjerodavnih standarda i namjenskih sustava kontrola kako bi se sprijecio
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pristup kriptografskim klju¢evima, kojima se podaci Sifriraju na temelju
rezultata odobrenih procesa klasifikacije podataka i procjene rizika;

(e) provoditi politike, postupke i kontrole za upravljanje promjenama IKT-a,
ukljucujuéi promjene softvera, hardvera, komponenti ugradenog softvera,
sustava ili sigurnosnih znacajki, koje se temelje na procjeni rizika i sastavni su
dio opc¢eg procesa upravljanja promjenama financijskog subjekta, kako bi se
osiguralo kontrolirano evidentiranje, testiranje, procjena, odobravanje,
provedba i provjera promjena u sustavima IKT-a;

(f)  primjenjivati odgovarajuce i sveobuhvatne politike za zakrpe i azuriranja.

Za potrebe tocke (b) financijski subjekti duzni su projektirati infrastrukturu za mreznu vezu
tako da ju je moguée odmah prekinuti i osigurati njezinu segmentaciju i razdvajanje kako bi
se smanjila 1 sprijecila zaraza, posebno u slu¢aju medusobno povezanih financijskih procesa.

Za potrebe tocke (e) proces upravljanja promjenama IKT-a duzni su odobriti odgovarajuce
razine upravljanja i imati posebne protokole za hitne promjene.

Clanak 9.
Otkrivanje

1. Financijski subjekti duzni su uspostaviti mehanizme brzog otkrivanja neobi¢nih
aktivnosti u skladu s ¢lankom 15., ukljucujuéi probleme s performansama mreze
IKT-a i IKT incidente, te utvrditi sve moguce bitne jedinstvene tocke prekida.

Svi mehanizmi otkrivanja iz prvog podstavka redovito se testiraju u skladu s
¢lankom 22.

2. Mehanizmima otkrivanja iz stavka 1. osigurava se viSe razina kontrole, utvrduju
pragovi upozorenja i kriteriji za otkrivanje IKT incidenata i primjenu procesa
odgovora na IKT incidente te uspostavljaju automatski mehanizmi upozoravanja za
relevantno osoblje nadlezno za odgovor na IKT incidente.

3. Financijski subjekti duzni su izdvojiti dovoljno resursa i kapaciteta, vode¢i rauna o
svojoj veli€ini, poslovnom profilu i1 profilu rizi€nosti, za pracenje aktivnosti
korisnika, neobi¢nih pojava u IKT-u i IKT incidenata, posebno kibernapada.

4. Financijski subjekti iz ¢lanka 2. stavka 1. tocke (1) usto su duzni uspostaviti sustave
koji mogu djelotvorno provjeriti jesu li izvjeSa o trgovanju potpuna, utvrditi
propuste ili oCite pogreske te zahtijevati ponovni prijenos takvih pogresnih izvjesca.

Clanak 10.
Odgovor i oporavak

1. Kao dio okvira upravljanja IKT rizicima iz ¢lanka 5. stavka 1. i na temelju zahtjeva
utvrdivanja iz c¢lanka 7. financijski subjekti duzni su uvesti namjensku i
sveobuhvatnu politiku kontinuiteta poslovanja u podru¢ju IKT-a kao sastavni dio
svoje politike za kontinuitet operativnog poslovanja.

2. Financijski subjekti provode politiku kontinuiteta poslovanja u podrucju IKT-a iz
stavka 1. s pomo¢u namjenskih, primjerenih i dokumentiranih sustava, planova,
postupaka i mehanizama koji sluze za:

(@) evidentiranje svih IKT incidenata;
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(b) osiguravanje kontinuiteta klju¢nih funkcija financijskog subjekta;

(c) brz, primjeren i djelotvoran odgovor na sve IKT incidente, osobito no ne
ograniCavaju¢i se na kibernapade, i njihovo rjeSavanje na nacin kojim se
ogranicava Steta i daje prednost nastavku poslovanja i mjerama oporavka;

(d) brzu aktivaciju bez namjenskih planova kojima su osigurane mjere, procesi i
tehnologije blokiranja koji su prilagodeni svakoj vrsti IKT incidenta i1
spreCavaju daljnju Stetu, te prilagodenih postupaka odgovora i oporavka
uspostavljenih u skladu s ¢lankom 11.;

(e) procjenu preliminarnih u¢inaka, Stete i gubitaka;

(f)  utvrdivanje mjera za upravljanje komunikacijom i krizama kojima se osigurava
prijenos azurnih informacija svim relevantnim c¢lanovima svojeg osoblja i
vanjskim dionicima u skladu s ¢lankom 13. te obavjes¢ivanje nadleznih tijela 0
njima u skladu s ¢lankom 17.

Kao dio okvira upravljanja IKT rizicima iz ¢lanka 5. stavka 1. financijski subjekti
duzni su uvesti povezani plan oporavka u sluc¢aju katastrofe u podruéju IKT-a koji je
podlozan neovisnom revizijskom preispitivanju u slucaju financijskih subjekata,
osim mikropoduzeca.

Financijski subjekti duzni su uvesti, provoditi i periodicno testirati odgovarajuce
planove kontinuiteta poslovanja u podrucju IKT-a, konkretno za klju¢ne ili vazne
funkcije koje su eksternalizirane ili ugovorene na temelju ugovora s tre¢im stranama
pruzateljima IKT usluga.

Kao dio svojeg sveobuhvatnog upravljanja IKT rizicima financijski subjekti duzni
Su:

(@) testirati politiku kontinuiteta poslovanja u podru¢ju IKT-a i plan oporavka u
slucaju katastrofe u podru¢ju IKT-a najmanje jednom godiSnje i nakon
znacajnih promjena u sustavima IKT-3,;

(b) testirati planove komunikacije u krizi uvedene u skladu s ¢lankom 13.

Za potrebe tocke (a) financijski subjekti, osim mikropoduzec¢a, duzni su u planove
testiranja ukljuciti scenarije kibernapada i prebacivanja s primarne infrastrukture
IKT-a na redundantnu infrastrukturu i obrnuto, sigurnosne kopije i redundantnu
infrastrukturu koje su potrebne za ispunjenje obveza iz ¢lanka 11.

Financijski subjekti duzni su redovito preispitivati svoju politiku kontinuiteta
poslovanja u podrucju IKT-a i1 plan oporavka u slucaju katastrofe u podrucju IKT-a
uzimajuéi u obzir rezultate testova provedenih u skladu s prvim podstavkom 1
preporukama iz revizijskih ili nadzornih provjera.

Financijski subjekti, osim mikropoduzeca, duzni su imati funkciju za upravljanje
krizama koja, u slucaju aktivacije politike kontinuiteta poslovanja u podrucju IKT-a
ili plana oporavka u slucaju katastrofe u podrucju IKT-a, utvrduje jasne postupke za
upravljanje unutarnjom i vanjskom komunikacijom u krizi u skladu s ¢lankom 13.

Financijski subjekti duzni su voditi evidenciju aktivnosti prije i nakon poremecaja u
radu kada se aktivira politika kontinuiteta poslovanja u podru¢ju IKT-a ili plan
oporavka u slucaju katastrofe u podru¢ju IKT-a. Te su evidencije lako dostupne.
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Financijski subjekti iz ¢lanka 2. stavka 1. tocke (f) dostavljaju nadleznim tijelima
primjerke rezultata testiranja kontinuiteta poslovanja u podru¢ju IKT-a ili slicnih
testova provedenih u promatranom razdoblju.

Financijski subjekti, osim mikropoduze¢a, obavjeS¢uju nadlezna tijela o svim
troskovima i gubicima uzrokovanima poremecajima u radu IKT-a i IKT incidentima.

Clanak 11.
Politike izrade sigurnosnih kopija i metode oporavka

Kako bi se osigurala ponovna uspostava sustava IKT-a uz minimalno razdoblje
prekida rada i ograni¢ene poremecaje u radu, kao dio svojeg okvira upravljanja IKT
rizicima financijski subjekti duzni su:

(@ imati politiku izrade sigurnosnih kopija u kojoj se odreduju vrste podataka za
koje se izraduju sigurnosne kopije te minimalna ucestalost izrade sigurnosnih
kopija, na temelju nuznosti informacija ili osjetljivosti podataka;

(b) razviti metodu oporavka.

Sustavi izrade sigurnosnih kopija poc¢inju s obradom bez nepotrebne odgode, osim
ako bi pocetak njihova rada ugrozio sigurnost mreznih i informacijskih sustava ili
cjelovitost i povjerljivost podataka.

Pri vracanju podataka sa sigurnosne kopije s pomocu vlastitih sustava financijski
subjekti duzni su koristiti sustave IKT-a Cije se operativno okruZenje razlikuje od
glavnog operativnog okruzenja i nije povezano s glavnim okruzenjem i zasticeno je
od neovlastenog pristupa ili oStecenja IKT-a.

Financijskim subjektima iz ¢lanka 2. stavka 1. tocke (g) planovi oporavka
omogucuju oporavak svih transakcija koje su bile u tijeku u trenutku pojave
poremecaja u radu kako bi se omogucio siguran nastavak poslovanja srediSnje druge
ugovorne strane te dovrSila namira na zakazani datum.

Financijski subjekti duzni su osigurati da su njihovi redundantni kapaciteti IKT-a
opremljeni resursima, kapacitetima i funkcijama koji su dostatni i primjereni
poslovnim potrebama.

Financijski subjekti iz ¢lanka 2. stavka 1. toc¢ke (f) duzni su odrzavati ili osigurati da
trece strane pruzatelji IKT usluga odrZavaju najmanje jedno sekundarno mjesto
obrade na kojem se nalaze resursi, kapaciteti, funkcije i osoblje koji su dostatni i
primjereni poslovnim potrebama.

Sekundarno mjesto obrade:

(@) mora biti geografski udaljeno od primarnog mjesta obrade kako bi se osigurao
drugaciji profil rizi¢nosti 1 kako bi se sprije€ilo da ga zahvati dogadaj koji je
zahvatio primarno mjesto;

(b) mora mo¢i osigurati kontinuitet klju¢nih usluga na isti na¢in kao i primarno
mjesto ili pruziti razinu usluga koja je nuZzna kako bi se osiguralo da financijski
subjekt svoje klju¢ne operacije obavi unutar ciljnih vrijednosti za oporavak;

(c) mora biti odmah dostupno osoblju financijskog subjekta kako bi se osigurao
kontinuitet klju¢nih usluga u slucaju nedostupnosti primarnog mjesta obrade.

Pri utvrdivanju ciljnog vremena i to¢ke oporavka za svaku funkciju financijski
subjekti duzni su uzeti u obzir moguc¢i op¢i ucinak na ucinkovitost trziSta. Tim
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ciljnim vremenima mora se osigurati da se u ekstremnim scenarijima postignu
dogovorene razine usluga.

Pri oporavku od IKT incidenta financijski subjekti duzni su obaviti viSestruke
provjere, ukljucujué¢i uskladivanje, kako bi osigurali najvisi stupanj cjelovitosti
podataka. Te se provjere obavljaju i pri rekonstrukciji podataka vanjskih dionika
kako bi se osigurala dosljednost podataka medu sustavima.

Clanak 12.
Uéenje i razvoj

Financijski subjekti duzni su imati kapacitete i osoblje koji su primjereni njihovoj
veli¢ini, poslovnom profilu i profilu rizi¢nosti, a koji sluze za prikupljanje
informacija o0 ranjivostima 1 Kiberprijetnjama, IKT incidentima, osobito
kibernapadima, te za analizu njihovih vjerojatnih u¢inaka na digitalnu operativnu
otpornost subjekta.

Financijski subjekti duzni su uvesti preispitivanja nakon IKT incidenata koje ¢e
provoditi nakon znaajnih poremecaja u radu IKT-a koji su utjecali na njihove
osnovne djelatnosti, pri ¢emu ¢e analizirati uzroke poremecaja u radu i utvrditi $to
moraju ucini da bi poboljsali rad IKT-a ili politiku kontinuiteta poslovanja u
podrucju IKT-a iz ¢lanka 10.

Pri uvodenju promjena financijski subjekti, osim mikropoduzeca, obavjescuju
nadlezna tijela o tim promjenama.

U preispitivanjima nakon IKT incidenata iz prvog podstavaka utvrduje se je li se
pridrZavalo uspostavljenih postupaka te jesu li poduzete mjere bile djelotvorne, medu
ostalim u pogledu:

(@) brzog odgovora na sigurnosna upozorenja i brzog utvrdivanja uéinka IKT
incidenata i njihove ozbiljnosti;

(b)  kvalitete i brzine provedbe forenzic¢ke analize;
(c) djelotvornosti eskalacije incidenta unutar financijskog subjekta;
(d) djelotvornosti unutarnje i vanjske komunikacije.

Pouke iz testiranja digitalne operativne otpornosti provedenog u skladu s
¢lancima 23. i 24. te iz stvarnih IKT incidenata, osobito kibernapada, zajedno s
problemima na koje se naide po aktivaciji plana kontinuiteta poslovanja ili plana
oporavka te s informacijama razmijenjenima s drugim ugovornim stranama i
ocijenjenima tijekom nadzornih preispitivanja, propisno se i kontinuirano ukljucuju u
proces procjene IKT rizikd. Ti nalazi moraju se popratiti odgovarajuéim
preispitivanjima relevantnih komponenti okvira upravljanja IKT rizicima iz ¢lanka 5.
stavka 1.

Financijski subjekti duzni su pratiti djelotvornost provedbe strategije digitalne
otpornosti utvrdene u ¢lanku 5. stavku 9. Financijski subjekti duzni su mapirati
vremensku evoluciju IKT rizika, analizirati ucestalost, vrste, razmjer i evoluciju IKT
incidenata, osobito kibernapada i njihovih obrazaca, kako bi utvrdili razinu
izloZenosti IKT rizicima i poboljsali svoju kiberzrelost i pripravnost.

Vise IKT osoblje duzno je najmanje jednom godiSnje izvijestiti upravljacko tijelo o
nalazima iz stavka 3. te iznijeti preporuke.
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6. Financijski subjekti duzni su osmisliti programe informiranja o sigurnosti IKT-a i
osposobljavanja o digitalnoj operativnoj otpornosti kao obvezne module u svojim
sustavima osposobljavanja osoblja. Oni se primjenjuju na sve zaposlenike 1 vise
rukovodstvo.

Financijski subjekti duzni su kontinuirano pratiti vazna tehnoloSka dostignuc¢a, medu
ostalim kako bi saznali viSe o mogu¢im ucincima uvodenja tih novih tehnologija na
zahtjeve sigurnosti IKT-a i digitalnu operativnu otpornost. Duzni su drzati korak s
najnovijim procesima upravljanja IKT rizicima i tako se djelotvorno boriti protiv
postojeéih ili novih oblika kibernapada.

Clanak 13.
Komunikacija

1. Kao dio okvira upravljanja IKT rizicima iz ¢lanka 5. stavka 1. financijski subjekti
duzni su uvesti komunikacijske planove kojima se osigurava odgovorna objava
informacija o IKT incidentima ili velikim ranjivostima za klijente i druge ugovorne
strane te javnost, ovisno o slucaju.

2. Kao dio okvira upravljanja IKT rizicima iz ¢lanka 5. stavka 1. financijski subjekti
duzni su uvesti komunikacijske politike za osoblje i1 vanjske dionike. U
komunikacijskim politikama za osoblje vodi se racuna o razlikovanju osoblja
ukljucenog u upravljanje IKT rizicima, posebno u odgovor i oporavak, i osoblja koje
treba samo informirati.

3. Najmanje jedna osoba u subjektu zaduzena je za provedbu komunikacijske strategije
za IKT incidente i u tu svrhu ima ulogu glasnogovornika u javnosti i medijima.

Clanak 14.
Daljnje uskladivanje alata, metoda, procesa i politika za upravljanje IKT rizicima

Europsko nadzorno tijelo za bankarstvo (EBA), Europsko nadzorno tijelo za vrijednosne
papire 1 trziSta kapitala (ESMA) 1 Europsko nadzorno tijelo za osiguranje i strukovno
mirovinsko osiguranje (EIOPA), uz savjetovanje s Agencijom Europske unije za
kibersigurnost (ENISA), izraduju nacrt regulatornih tehnickih standarda u sljedece svrhe:

(@) poblize opisati elemente koji trebaju biti ukljueni u politike, postupke,
protokole i alate za sigurnost IKT-a iz ¢lanka 8. stavka 2. kako bi se osigurala
sigurnost mreza, odgovaraju¢e mjere zaStite od neovlaStenith upada i
zlouporabe podataka, ocuvale autenti¢nost i cjelovitost podataka, ukljucujuci
kriptografske tehnike, i zajamcio toc¢an i brz prijenos podataka bez velikih
poremecaja;

(b) propisati kako se politikama, postupcima i alatima za sigurnost IKT-a iz
¢lanka 8. stavka 2. sigurnosne kontrole ukljucuju u sustave od samog pocetka
(integrirana sigurnost), omogucéuju prilagodbe razvoju prijetnji i osigurava
primjena tehnologije dubinske obrane;

(c) poblize opisati odgovarajuée tehnike, metode i protokole iz ¢lanka 8. stavka 4.
tocke (b);

(d) dodatno razraditi komponente kontrola prava upravljanja pristupom iz
Clanka 8. stavka 4. tocke (c) i povezanu politiku ljudskih resursa u kojoj se
pobliZze opisuju prava pristupa, postupci dodjele i opoziva prava, pracenje
neobi¢nog ponasanja u pogledu IKT rizika s pomocu odgovarajucih
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(€)

(f)

(9)

(h)

pokazatelja, medu ostalim za obrasce koriStenja mreze, sate, IT aktivnost i
nepoznate uredaje;

dodatno razraditi elemente iz ¢lanka 9. stavka 1. koji omogucuju brzo
otkrivanje neobi¢nih aktivnosti te kriterije iz ¢lanka 9. stavka 2. za otkrivanje
IKT incidenata i primjenu procesa odgovora;

pobliZze opisati komponente politike kontinuiteta poslovanja u podruc¢ju IKT-a
iz ¢lanka 10. stavka 1.;

pobliZe opisati testiranje planova kontinuiteta poslovanja u podru¢ju IKT-a iz
¢lanka 10. stavka 5. da bi se osiguralo da se u njima propisno uzmu u obzir
scenariji U kojima se kvaliteta pruzanja kljuéne ili vazne funkcije snizi na
neprihvatljivu razinu ili njezino pruzanje nije moguée te da se propisno
razmotri moguéi u¢inak nesolventnosti ili drugih nacina propasti relevantne
tree strane pruzatelja IKT usluga i, ako je relevantno, politicki rizici u
jurisdikcijama u kojima posluju ti pruzatelji;

poblize opisati komponente plana oporavka u slucaju katastrofe u podrucju
IKT-a iz ¢lanka 10. stavka 3.

EBA, ESMA i EIOPA taj nacrt regulatornih tehnickih standarda dostavljaju Komisiji do
[Ured za publikacije: unijeti datum: jednu godinu od datuma stupanja na snagu].

Komisiji se dodjeljuje ovlast za donoSenje regulatornih tehnickih standarda iz prvog
podstavka u skladu s ¢lancima od 10. do 14. Uredbe (EU) br. 1093/2010, Uredbe (EU)
br. 1094/2010 odnosno Uredbe (EU) br. 1095/2010.

POGLAVLJE Ill.

IKT INCIDENTI

UPRAVLJANJE, KLASIFIKACIJA 1 IZVJESCIVANJE

Clanak 15.
Proces upravljanja IKT incidentima

1. Financijski subjekti duzni su uspostaviti i provoditi procese upravljanja IKT rizicima
radi otkrivanja IKT incidenata, upravljanja njima i obavje$¢ivanja o njima te uvesti
pokazatelje ranog upozoravanja u obliku upozorenja.

2. Financijski subjekti duzni su uspostaviti odgovarajue procese za osiguravanje
dosljednog 1 integriranog pracenja, rjeSavanja IKT incidenata i pracenja mjera
poduzetih nakon njih kako bi se osiguralo utvrdivanje 1 otklanjanje glavnih uzroka u
cilju sprecavanja pojave takvih incidenata.

3. U procesu upravljanja IKT incidentima iz stavka 1.

(@)

(b)

uspostavljaju se postupci za utvrdivanje, pracenje, evidentiranje, kategorizaciju
i klasifikaciju IKT incidenata u skladu s njihovim prioritetom te ozbiljnosti i
nuznosti zahvacenih usluga, u skladu s kriterijima iz ¢lanka 16. stavka 1.;

dodjeljuju se uloge i odgovornosti koje se aktiviraju za razli¢ite vrste IKT
incidenata i scenarija;
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(©)

(d)

(€)

utvrduju se planovi komunikacije s osobljem, vanjskim dionicima i medijima u
skladu s clankom 13. te planovi obavjeS¢ivanja klijenata, unutarnji postupci
eskalacije, ukljucuju¢i prigovore korisnika povezane s IKT-om, te prema
potrebi planovi informiranja financijskih subjekata koji su druge ugovorne
strane;

osigurava se izvjes€ivanje relevantnog viseg rukovodstva o znacajnim IKT
incidentima te informiranje upravljackog tijela o znac¢ajnim IKT incidentima uz
objasnjenje ucinka, odgovora i dodatnih kontrola koje se moraju uvesti zbog
IKT incidenata;

uspostavljaju se postupci odgovora na IKT incidente kako bi se smanjili u¢inci
1 osiguralo pravodobno pruzanje usluga i njihova sigurnost.

Clanak 16.
Klasifikacija IKT incidenata

Financijski subjekti klasificiraju IKT incidente i utvrduju njihov u¢inak na temelju
sljedecih kriterija:

(a)
(b)
(©
(d)

(€)
(f)

(@)

broj korisnika ili financijskih drugih ugovornih strana koji su zahvaéeni
poremecajem u radu koji je uzrokovao IKT incident te podatka je li IKT
incident imao ucinak na ugled;

trajanje IKT incidenta, ukljuc¢ujuci razdoblje prekida rada usluge;

zemljopisna rasirenost u smislu podrucja koje je incident zahvatio, osobito ako
je zahvatio vise od dvije drzave ¢lanice;

gubitak podataka koji proizlazi iz IKT incidenata, kao Sto je gubitak
cjelovitosti, povjerljivosti ili dostupnosti;

ozbiljnost u¢inka IKT incidenta na sustave IKT-a financijskog subjekta;

nuznost zahvacenih usluga, ukljucuju¢i transakcije i operacije financijskog
subjekta;

ekonomski u¢inak IKT incidenta u apsolutnom i relativnom smislu.

Europska nadzorna tijela, u okviru Zajednickog odbora europskih nadzornih tijela
(,,Zajednicki odbor”) 1 nakon savjetovanja s Europskom srediSnjom bankom (ESB) i
ENISA-om, izraduju zajednicki nacrt regulatornih tehnickih standarda u kojem
poblize opisuju sljedece:

(@)

(b)

kriterije utvrdene u stavku 1., ukljuujuéi pragove znacajnosti za utvrdivanje
znacajnih IKT incidenata koji su obuhvaceni obvezom izvjeS¢ivanja iz
¢lanka 17. stavka 1.;

kriterije koje nadlezna tijela primjenjuju u svrhu procjene vaznosti znacajnih
IKT incidenata za jurisdikcije drugih drzava Cclanica, te pojedinosti u
izvjes¢ima o IKT incidentima koje se moraju podijeliti s ostalim nadleznim
tijelima u skladu s ¢lankom 17. stavcima 5. i 6.

Pri izradi zajedni¢kog nacrta regulatornih tehnic¢kih standarda iz stavka 2. europska
nadzorna tijela uzimaju u obzir medunarodne standarde te specifikacije koje izradi i
objavi ENISA, ukljucujuci prema potrebi specifikacije za druge gospodarske sektore.
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Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda dostavljaju
Komisiji do [Ured za publikacije: unijeti datum: godinu dana od datuma stupanja na
snagu].

Komisiji se dodjeljuje ovlast za dopunu ove Uredbe donoSenjem regulatornih
tehni¢kih standarda iz stavka 2. u skladu s ¢lancima od 10. do 14. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br. 1094/2010 odnosno Uredbe (EU) br. 1095/2010.

Clanak 17.
IzvjeSéivanje o znacajnim IKT incidentima

Financijski subjekti izvjeS¢uju relevantna nadlezna tijela iz ¢lanka 41. o znaCajnim
IKT incidentima u rokovima utvrdenima u stavku 3.

Za potrebe prvog podstavka, a nakon Sto prikupe i analiziraju sve relevantne
informacije, financijski subjekti sastavljaju izvjes¢e o incidentu koriste¢i obrazac iz
¢lanka 18. i dostavljaju ga nadleznom tijelu.

Izvjes¢e sadrzava sve informacije koje su nadleznom tijelu potrebne da bi utvrdilo
vaznost znacajnog IKT incidenta i procijenilo moguce prekograni¢ne ucinke.

Kada znacajni IKT incident utjeCe ili moze utjecati na financijske interese korisnika
usluge 1 klijenata, financijski subjekti duzni su bez odgode obavijestiti svoje
korisnike usluga i klijente o znacajnom IKT incidentu i $to prije ih obavijestiti o
svim mjerama koje su poduzete da bi se smanjili negativni ucinci takvog incidenta.

Financijski subjekti dostavljaju nadleZznom tijelu iz ¢lanka 41.:

(@) pocetnu obavijest bez odgode, a najkasnije do kraja radnog dana ili, u slucaju
znacajnog IKT incidenta do kojeg je doslo manje od dva sata prije kraja radnog
dana, najkasnije Cetiri sata od pocetka iduceg radnog dana ili, u slucaju
nedostupnosti kanala za izvje$¢ivanje, ¢im oni postanu dostupni;

(b) privremeno izvjesée najkasnije jedan tjedan od pocetne obavijesti iz tocke (a),
a nakon toga prema potrebi aZurirane obavijesti svaki put kada relevantno
azuriranje statusa postane dostupno te na izricit zahtjev nadleznog tijela;

(c) zavrsno izvjeSc¢e kada se dovrsi analiza temeljnog uzroka, neovisno o tome jesu
li mjere za ublazavanje ulinka ve¢ provedene, i kada se procijenjene
vrijednosti mogu zamijeniti stvarnim podacima o ucinku, ali najkasnije mjesec
dana od trenutka slanja pocetnog izvjesca.

Financijski subjekti mogu delegirati izvjeStajne obveze iz ovog €lanka trecoj strani
pruzatelju usluga samo nakon §to to delegiranje odobri odgovaraju¢e nadlezno tijelo
iz Clanka 41.

Po primitku izvje$c¢a iz stavka 1. nadlezno tijelo bez nepotrebne odgode dostavlja
pojedinosti o incidentu:

(@) EBA-i, ESMA-i ili EIOPA-i, ovisno o slucaju;

(b) ESB-u prema potrebi u slucaju financijskih subjekata iz ¢lanka 2. stavka 1.
tocaka (a), (b) i (¢); i

(c) jedinstvenoj kontaktnoj tocki odredenoj na temelju clanka 8. Direktive
(EU) 2016/1148.
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EBA, ESMA ili EIOPA i ESB procjenjuju vaznost znac¢ajnog IKT incidenta za druga
relevantna javna tijela i obavjescuje th o tome Sto prije. ESB je duzan obavijestiti
¢lanove Europskog sustava srediSnjih banaka o pitanjima od vaznosti za platni
sustav. Na temelju te obavijesti nadlezna tijela prema potrebi poduzimaju sve
potrebne mjere u svrhu zastite neposredne stabilnosti financijskog sustava.

Clanak 18.
Uskladivanje sadrZaja izvjeSéa i obrazaca

Europska nadzorna tijela, u okviru Zajednickog odbora i1 nakon savjetovanja s
ENISA-om i ESB-om, izraduju:

(@) zajednicki nacrt regulatornih tehnickih standarda kako bi:
(1) utvrdila sadrzaj izvjesca o znacajnim IKT incidentima;

(2) poblize opisala uvjete pod kojima financijski subjekti mogu delegirati
izvjestajne obveze utvrdene u ovom poglavlju tre¢oj strani pruzatelju
usluga nakon prethodnog odobrenja nadleznog tijela;

(b) zajednicki nacrt provedbenih tehnickih standarda kako bi utvrdila standardne
obrasce, predloske i1 postupke za izvjeS¢ivanje o znacajnim IKT incidentima za
financijske subjekte.

Europska nadzorna tijela zajednicki nacrt regulatornih tehnic¢kih standarda iz
stavka 1. tocke (a) i zajedniCki nacrt provedbenih tehnickih standarda iz stavka 1.
tocke (b) do xx 202x. dostavljaju Komisiji do [Ured za publikacije: unijeti datum:
jednu godinu od datuma stupanja na snaguy.

Komisiji se dodjeljuje ovlast za dopunu ove Uredbe donoSenjem zajednickih
regulatornih tehnickih standarda iz stavka 1. tocke (a) u skladu s ¢lancima od 10. do
14. Uredbe (EU) br. 1093/2010, Uredbe (EU) br. 1095/2010 odnosno Uredbe (EU)
br. 1094/2010.

Komisiji se dodjeljuje ovlast za donoSenje zajednic¢kih provedbenih tehnickih
standarda iz stavka 1. tocke (b) u skladu s ¢lankom 15. Uredbe (EU) br. 1093/2010,
Uredbe (EU) br. 1095/2010 odnosno Uredbe (EU) br. 1094/2010.

Clanak 19.
Centralizacija izvjeScéivanja o znacajnim IKT incidentima

Europska nadzorna tijela, u okviru Zajedni¢kog odbora i uz savjetovanje s ESB-om i
ENISA-om, izraduju zajednicko izvjeS¢e u kojem se procjenjuje izvedivost daljnje
centralizacije izvjeS¢ivanja o incidentima uvodenjem jedinstvenog EU-ova ¢vorista
za izvjes¢ivanje o znacajnim IKT incidentima za financijske subjekte. U izvjescu se
istrazuje kako se mozZe olaksSati tijek izvjeS¢ivanja o IKT incidentima, smanjiti
povezani troskovi i podrzati tematske analize radi poboljSanja konvergencije
nadzora.

Izvjes¢e iz stavka 1. sadrzava barem sljedece elemente:

(@) preduvjete za uvodenje takvog EU-ova ¢vorista;

(b) prednosti, ograni¢enja i moguce rizike;

(c) elemente operativnog upravljanja;
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(d) uvjete Clanstva;

() modalitete pristupa EU-ovu ¢voristu za financijske subjekte i za nacionalna
nadlezna tijela;

()  preliminarnu procjenu financijskih troSkova koje iziskuje uspostavljanje
operativne platforme koja podrzava EU-ovo cvoriste, ukljucujuci potrebno
strucno znanje.

Europska nadzorna tijela izvjeS¢e iz stavka 1. dostavljaju Komisiji, Europskom
parlamentu i Vije¢u do xx 202x. [Ured za publikacije: unijeti datum: tri godine od
datuma stupanja na snagu].

Clanak 20.
Povratne informacije o nadzoru

Po primitku izvje$¢a iz ¢lanka 17. stavka 1. nadlezno tijelo potvrduje primitak
obavijesti i $to prije dostavlja financijskom subjektu sve potrebne povratne
informacije ili smjernice, posebno kako bi se razmotrile korektivne mjere na razini
subjekta ili nacini na koje se moze smanjiti negativni u¢inak u svim sektorima.

Europska nadzorna tijela, u okviru Zajednickog odbora, svake godine sastavljaju
anonimizirano i agregirano izvjes¢e o obavijestima o IKT incidentima koje su
primila od nadleznih tijela i pri tome navode barem broj znacajnih IKT incidenata,
njihovu prirodu, u¢inak na poslovanje financijskih subjekata ili korisnika, troskove i
poduzete korektivne mjere.

Europska nadzorna tijela izdaju upozorenja i izraduju statistike na visokoj razini kao
podrsku procjenama prijetnji i ranjivosti u podrucju IKT-a.

POGLAVLJE IV.

TESTIRANJE DIGITALNE OPERATIVNE OTPORNOSTI

Clanak 21.
Opdi zahtjevi za provedbu testiranja digitalne operativne otpornosti

Za potrebe procjene pripravnosti za IKT incidente, utvrdivanja slabosti, nedostataka
ili praznina u digitalnoj operativnoj otpornosti te brze provedbe korektivnih mjera
financijski subjekti duzni su izraditi, provoditi i preispitivati, vode¢i rauna o svojoj
veli¢ini, poslovnom profilu 1 profilu rizicnosti, pouzdan 1 sveobuhvatan program
testiranja digitalne operativne otpornosti kao sastavni dio okvira upravljanja IKT
rizicima iz ¢lanka 5.

Program testiranja digitalne operativne otpornosti ukljucuje razne procjene, testove,
metodologije, postupke i alata koje treba primjenjivati u skladu s odredbama
Clanaka 22. i 23.

Financijski subjekti primjenjuju pristup koji se temelji na procjeni rizika kada
provode program testiranja digitalne operativne otpornosti iz stavka 1. uzimajuci u
obzir razvoj IKT rizika, konkretne rizike kojima je financijski subjekt izloZen ili bi
mogao biti izloZen, nuznost informacijske imovine i pruzanih usluga te druge
¢imbenike koje financijski subjekt smatra primjerenima.
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Financijski subjekti osiguravaju da testove provode neovisne strane, unutarnje ili
vanjske.

Financijski subjekti uvode postupke i politike za utvrdivanje prioriteta problema
uocenih tijekom testova, njihovu klasifikaciju i1 ispravljanje te metodologije
unutarnje provjere kako bi osigurali cjelovito otklanjanje svih utvrdenih slabosti,
nedostataka ili praznina.

Financijski subjekti duzni su testirati sve klju¢ne sustave i aplikacije IKT-a najmanje
jednom godisnje.

Clanak 22.
Testiranje alata i sustava IKT-a

Programom testiranja digitalne operativne otpornosti iz ¢lanka 21. predvida se
provedba cijelog dijapazona odgovarajucih testova, uklju¢ujuéi procjene i skeniranja
ranjivosti, analize otvorenih izvora, procjene mrezne sigurnosti, analize praznina,
preispitivanja fizicke sigurnosti, upitnike 1 softverska rjeSenja za skeniranje,
preispitivanja izvornog koda ako je to izvedivo, testiranja na temelju scenarija,
testiranje kompatibilnosti, testiranje radnih karakteristika, integralno (engl. end-to-
end) testiranje ili penetracijsko testiranje.

Financijski subjekti iz ¢lanka 2. stavka 1. toc¢aka (f) i (g) provode procjene ranjivosti
prije svakog uvodenja ili ponovnog uvodenja novih ili postoje¢ih usluga koje
podrzavaju klju¢ne funkcije, aplikacije ili infrastrukturne komponente financijskog
subjekta.

Clanak 23.

Napredno testiranje alata, sustava i procesa IKT-a na temelju penetracijskog testiranja

vodenog prijetnjama

Financijski subjekti utvrdeni u skladu sa stavkom 4. provode napredno testiranje u
obliku penetracijskog testiranja vodenog prijetnjama barem svake tri godine.

Penetracijsko testiranje vodeno prijetnjama obuhvaca barem kljucne funkcije 1 usluge
financijskog subjekta i provodi se na sustavima trenutatno u produkciji koji
podrzavaju te funkcije. To¢an opseg penetracijskog testiranja vodenog prijetnjama
utvrduju financijski subjekti na temelju procjene klju¢nih funkcija 1 usluga, a
potvrduju ga nadlezna tijela.

Za potrebe prvog podstavka, financijski subjekti utvrduju sve relevantne osnovne
procese, sustave i tehnologije IKT-a koji podrzavaju kljuéne funkcije i usluge, medu
ostalim funkcije i usluge koje su eksternalizirane ili ugovorene s tre¢im stranama
pruzateljima IKT usluga.

Ako su trece strane pruZzatelji IKT usluga obuhvacene opsegom penetracijskog
testiranja vodenog prijetnjama, financijski subjekt poduzima potrebne mjere kako bi
osigurao sudjelovanje tih pruzatelja.

Financijski subjekti provode djelotvorne kontrole upravljanja rizicima kako bi
smanjili rizik od mogucéeg ucinka na podatke, rizik oStecenja imovine i poremecaja u
radu kljuénih usluga ili operacija samog financijskog subjekta, drugih ugovornih
strana ili poremecaja u financijskom sektoru.
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Na kraju testiranja, nakon $to usuglase izvjesc¢a i planove sanacije, financijski subjekt
i vanjski provoditelj testiranja dostavljaju nadleznom tijelu dokumentaciju koja
potvrduje da je penetracijsko testiranje vodeno prijetnjama provedeno u skladu sa
zahtjevima. Nadlezna tijela potvrduju dokumentaciju i izdaju potvrdu.

3. Za potrebe provedbe penetracijskog testiranja vodenog prijetnjama financijski
subjekti angaziraju provoditelje testiranja u skladu s ¢lankom 24.

Nadlezna tijela utvrduju financijske subjekte koji su duzni provesti penetracijsko
testiranje vodeno prijetnjama proporcionalno veliini, opsegu, djelatnosti i opéem
profilu rizi¢nosti financijskog subjekta, i to nakon procjene sljede¢ih ¢imbenika:

(@) c¢imbenika povezanih s u¢inkom, posebno nuznost usluga i aktivnosti koje
pruza i poduzima financijski subjekt;

(b) mogucih problema financijske stabilnosti, ukljucujuci sistemsku prirodu
financijskog subjekta na nacionalnoj razini ili razini Unije, ovisno o sluc¢aju;

(c) konkretnog profila IKT rizi¢nosti, zrelosti financijskog subjekta u podru¢ju
IKT-a ili ukljucenih tehnoloskih znacajki.

4. EBA, ESMA i EIOPA, nakon savjetovanja s ESB-om i uzimajuéi u obzir relevantne
Unijine okvire koji se primjenjuju na penetracijska testiranja vodena saznanjima,
izraduju nacrt regulatornih tehnickih standarda kojima se preciznije utvrduju:

(@) kriteriji koji se primjenjuju za potrebe primjene stavka 3. ovog ¢lanka;
(b)  zahtjevi povezani s:

(@) opsegom penetracijskog testiranja vodenog prijetnjama iz stavka 2. 0vog
Clanka;

(b) metodologija i pristup testiranju u svakoj pojedinacnoj fazi testiranja;
(c) rezultati i faze zavrSetka testiranja i utvrdivanja korektivnih mjera;

(c) vrsta nadzorne suradnje koja je potrebna za provedbu penetracijskog testiranja
vodenog prijetnjama u kontekstu financijskih subjekata koji posluju u vise
drzava Cclanica kako bi se osigurala odgovaraju¢a razina sudjelovanja
nadzornog tijela i prilagodljiva provedba prikladna za posebnosti financijskih
podsektora ili lokalnih financijskih trzista.

Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda dostavljaju Komisiji do
[Ured za publikacije: unijeti datum: dva mjeseca prije datuma stupanja na snagu].

Komisiji se dodjeljuje ovlast za dopunu ove Uredbe donoSenjem regulatornih tehnickih
standarda iz drugog podstavka u skladu s ¢lancima od 10. do 14. Uredbe (EU) br. 1093/2010,
Uredbe (EU) br. 1095/2010 odnosno Uredbe (EU) br. 1094/2010.

Clanak 24.
Zahtjevi za provoditelje testiranja

1. Financijski subjekti za provedbu penetracijskog testiranja vodenog prijetnjama mogu
angazirati samo provoditelje testiranja:

(@ koji sumedu najprikladnijim i najuglednijim provoditeljima testiranja;
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(b)  koji posjeduju tehnicke i organizacijske kapacitete i posebno stru¢no znanje u
podrucju saznanja o prijetnjama, penetracijskog testiranja ili testiranja crvenog
tima;

(c) Kkoje je akreditiralo akreditacijsko tijelo u drzavi ¢lanici ili koji se pridrzavaju
sluzbenog kodeksa ponasanja ili etickih okvira;

(d) koji, ako su vanjski provoditelji testiranja, izdaju neovisno uvjerenje ili
revizorsko izvjeS¢e o dobrom upravljanju rizicima povezanima S provedbom
penetracijskog testiranja vodenog prijetnjama, ukljucujuci odgovarajucu zastitu
povjerljivih informacija financijskog subjekta i ublazavanje poslovnih rizika
financijskog subjekta;

(e) koji su, ako su vanjski provoditelji testiranja, propisno i u cijelosti pokriveni
odgovaraju¢im osiguranjem od profesionalne odgovornosti, ukljucujuci rizike
od namjernog i nemarnog postupanja.

Financijski subjekti duzni su osigurati da se u ugovorima sklopljenima s vanjskim
provoditeljima testiranja zahtijeva dobro upravljanje rezultatima penetracijskog
testiranja vodenog prijetnjama i da njihova obrada, ukljucujuéi proizvodnju, izradu
preliminarnih rezultata, pohranu, agregiranje, izvjes¢ivanje, obavjesc¢ivanje ili
uniStenje, ne stvara rizike za financijski subjekt.

POGLAVLJE V.

UPRAVLJANJE IKT RIZIKOM TRECE STRANE

ODJELJAK'I.

KLJUCNA NACELA DOBROG UPRAVLJANJA KT RIZIKOM TRECE STRANE

Clanak 25.

Opéa nacela

Financijski subjekti upravljaju IKT rizikom tre¢e strane kao sastavnim dijelom IKT rizika u
njihovu okviru upravljanja IKT rizicima i u skladu sa sljede¢im nacelima:

1.

Financijski subjekti koji imaju sklopljene ugovore o koriStenju IKT usluga za potrebe
poslovanja snose u svakom trenutku potpunu odgovornost za ispunjavanje i
izvrSavanje svih obveza iz ove Uredbe i primjenjivih propisa o financijskim
uslugama.

Financijski subjekti upravljaju IKT rizikom tre¢e strane poStujuéi nacela
proporcionalnosti 1 uzimajuéi u obzir:

(@) opseg, slozenost i vaznost ovisnosti u podruc¢ju IKT-g;

(b) rizike koji proizlaze iz ugovora o koriStenju IKT usluga sklopljenih s tre¢im
stranama pruzateljima IKT usluga, vodeéi racuna o nuZnosti ili vaznosti
relevantne usluge, procesa ili funkcije te 0 moguc¢em ucinku na kontinuitet i
kvalitetu financijskih usluga i aktivnosti na razini subjekta i na razini grupe.

Kao dio okvira upravljanja IKT rizicima financijski subjekti donose i redovito
preispituju strategiju za IKT rizik trece strane uzimajuci u obzir strategiju nabave od

50

HR



HR

vise dobavljaca iz Clanka 5. stavka 9. tocke (g). Ta strategija sadrzava politiku
koristenja IKT usluga treCih strana pruzatelja IKT usluga i1 primjenjuje se na
pojedina¢noj 1 prema potrebi na potkonsolidiranoj i konsolidiranoj osnovi.
Upravljacko tijelo redovito preispituje utvrdene rizike eksternalizacije klju¢nih ili
vaznih funkcija.

Kao dio okvira upravljanja IKT rizicima financijski subjekti vode i azuriraju na
razini subjekta te na potkonsolidiranoj i konsolidiranoj razini registar informacija o
svim ugovorima o koristenju IKT usluga trecih strana pruzatelja IKT usluga.

Ugovori iz prvog podstavka na odgovarajué¢i se nacin dokumentiraju tako da se
ugovori koji obuhvacaju klju¢ne ili vazne funkcije odvoje od onih koji ih ne
obuhvacaju.

Financijski subjekti dostavljaju nadleznim tijelima najmanje jednom godiSnje
informacije o broju novih ugovora o koristenju IKT usluga, kategorijama trecih
strana pruzatelja IKT usluga, vrsti ugovora te uslugama i funkcijama koje se pruzaju.

Financijski subjekti stavljaju na raspolaganje nadleznom tijelu, na njegov zahtjev,
cjelovit registar informacija ili, ovisno o zahtjevu, njegove odredene dijelove te sve
informacije koje se smatraju nuznima za djelotvoran nadzor financijskog subjekta.

Financijski subjekti pravodobno obavjes¢uju nadlezno tijelo o planiranom
ugovaranju kljucnih ili vaznih funkcija te o trenutku kada funkcija postane kljucna ili
vazna.

Prije sklapanja ugovora o koristenju IKT usluga financijski subjekti:

(@ ocjenjuju obuhvaca li ugovor kljuénu ili vaznu funkciju;

(b) ocjenjuju jesu li ispunjeni uvjeti za nadzor ugovaranja;

(c) utvrduju i ocjenjuju sve relevantne rizike ugovora, medu ostalim mogu li ti
ugovori pridonijeti jacanju koncentracijskog IKT rizika;

(d) provode dubinske analize potencijalnih tre¢ih strana pruzatelja IKT usluga i
osiguravaju prikladnost tree strane pruzatelja IKT usluga tijekom cijelog
procesa odabira i ocjene;

(e) utvrduju i ocjenjuju sukobe interesa koje bi ugovor mogao izazvati.

Financijski subjekti mogu sklapati ugovore samo s tre¢im stranama pruZzateljima IKT
usluga koje ispunjavaju visoke, odgovarajuce i najnovije standarde informacijske
sigurnosti.

Pri ostvarivanju prava pristupa, nadzora i revizije tree strane pruzatelja IKT usluga
financijski subjekti na temelju procjene rizika unaprijed utvrduju ucestalost revizija i
nadzora te podrucja revizije poStujuci opceprihvacene revizijske standarde u skladu s
uputama nadzornog tijela o primjeni i uvrStenju tih revizijskih standarda.

U slucaju tehnoloski vrlo slozenih ugovora financijski subjekti provjeravaju imaju li
revizori, neovisno o tome jesu li unutarnji revizori, skupina revizora ili vanjski
revizori, odgovarajuce vjestine 1 znanje za djelotvornu provedbu relevantnih revizija
i ocjena.

Financijski subjekti osiguravaju raskid ugovora o koristenju IKT usluga barem u
sljede¢im okolnostima:

(@) treca strana pruzatelj IKT usluga kr$i primjenjive zakone, propise ili ugovorne
uvjete;
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10.

11.

(b) pracenjem IKT rizika trecih strana utvrdene su okolnosti za koje se smatra da
bi mogle dovesti do promjena u izvrSavanju funkcija koje se pruzaju na temelju
ugovora, ukljucujuéi bitne promjene koje utjeCu na ugovor ili stanje trece
strane pruzatelja IKT usluga;

(c) postoje dokazi o slabostima ukupnog upravljanja IKT rizicima na razini trece
strane pruzatelja IKT usluga te osobito naCina na koji osigurava sigurnost i
cjelovitost povjerljivih, osobnih ili drugih osjetljivih ili neosobnih podataka;

(d) nadlezno tijelo zbog predmetnog ugovora vise ne moze djelotvorno nadzirati
financijski subjekt.

Financijski subjekti uvode izlazne strategije kako bi uzeli u obzir rizike koji bi se
mogli pojaviti na razini treée strane pruzatelja IKT usluga, osobito mogucu propast
treCe strane, pogorSanje kvalitete pruzanih funkcija, poremecaj u poslovanju zbog
neprikladnog ili neuspje$nog pruzanja usluga ili moguci znacajan rizik koji nastaje u
vezi s prikladnosc¢u i kontinuitetom uvodenja funkcije.

Financijski subjekti osiguravaju moguénost raskida ugovora bez:

(@ poremecaja u njihovim poslovnim aktivnostima;

(b) ograni¢enja uskladenosti s regulatornim zahtjevima;

(c) Stete za kontinuitet i kvalitetu njihova pruzanja usluga klijentima.

Izlazni su planovi sveobuhvatni, dokumentirani i prema potrebi dostatno testirani.

Financijski subjekti utvrduju alternativna rjeSenja i izraduju tranzicijski plan koji ¢e
im omoguciti da se ugovorene funkcije i relevantni podaci od treée strane pruzatelja
IKT usluga sigurno i u cijelosti prenesu na alternativne pruzatelje ili ponovno ukljuce
u interni sustav.

Financijski subjekti poduzimaju odgovaraju¢e mjere za izvanredne situacije kako bi
odrzali kontinuitet poslovanja u svim okolnostima iz prvog podstavka.

Europska nadzorna tijela, u okviru Zajednickog odbora, izraduju nacrt provedbenih
tehnickih standarda kako bi utvrdila standardne obrasce za potrebe registra
informacija iz stavka 4.

Europska nadzorna tijela taj nacrt provedbenih tehnickih standarda dostavljaju
Komisiji do [Ured za publikacije: unijeti datum: jednu godinu od datuma stupanja
na snagu ove Uredbe].

Komisiji se dodjeljuje ovlast za donoSenje provedbenih tehnickih standarda iz prvog
podstavka u skladu s c¢lankom 15. Uredbe (EU) br. 1093/2010, Uredbe (EU)
br. 1095/2010 odnosno Uredbe (EU) br. 1094/2010.

Europska nadzorna tijela, u okviru Zajedni¢kog odbora, izraduju nacrt regulatornih
standarda:

(@) kako bi pobliZze opisala detaljan sadrzaj politike iz stavka 3. u pogledu ugovora
o koriStenju IKT usluga tre¢ih strana pruzatelja IKT usluga uz upuéivanje na
glavne faze zivotnog ciklusa pojedinacnih ugovora o koriStenju IKT usluga;

(b) vrste informacija koje trebaju biti ukljucene u registar informacija iz stavka 4.

Europska nadzorna tijela taj nacrt regulatornih tehniCkih standarda dostavljaju
Komisiji do [Ured za publikacije: unijeti datum: jednu godinu od datuma stupanja
na shagul.
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Komisiji se dodjeljuje ovlast za dopunu ove Uredbe donoSenjem regulatornih
tehnickih standarda iz drugog podstavka u skladu s ¢lancima od 10. do 14. Uredbe
(EU) br.1093/2010, Uredbe (EU) br.1095/2010 odnosno Uredbe (EU)
br. 1094/2010.

Clanak 26.

Preliminarna procjena koncentracijskog IKT rizika i dodatnog podugovaranja

eksternalizacije

Pri utvrdivanju i procjeni koncentracijskog IKT rizika iz ¢lanka 25. stavka b.
tocke (c) financijski subjekti uzimaju u obzir hoc¢e li sklapanje ugovora o IKT
uslugama za posljedicu imati bilo §to od sljedeceg:

(@) sklapanja ugovora s trecom stranom pruzateljem IKT usluga kojeg nije lako
zamijeniti; ili
(b) wvise sklopljenih ugovora o pruzanju IKT usluga s istom treCom stranom

pruzateljem IKT usluga ili s usko povezanim tre¢im stranama pruzateljima IKT
usluga.

Financijski subjekti analiziraju koristi i troSkove alternativnih rjeSenja, kao Sto je
angazman drugih tre¢ih strana pruzatelja IKT usluga, uzimajuci u obzir podudaraju li
se 1 u kojoj se mjeri predvidena rjeSenja s poslovnim potrebama i ciljevima iz njihove
strategije digitalne otpornosti.

Ako je ugovorom o koristenju IKT usluga predvideno da treca strana pruzatelj IKT
usluga moze kljuc¢nu ili vaznu funkciju podugovoriti drugoj trecoj strani pruzatelju
IKT usluga, financijski subjekti analiziraju moguce koristi 1 rizike tog moguceg
podugovaranja, osobito ako podugovaratelj IKT usluga ima sjediste u tre¢oj zemlji.

Ako se ugovor u koriStenju IKT usluga sklopi s treCom stranom pruzateljem IKT
usluga sa sjediStem u tre¢oj zemlji, financijski subjekti smatraju vaznima barem
sljedece ¢imbenike:

(@) postovanje zastite osobnih podataka;
(b) djelotvorno izvr$avanje zakonodavstva;

(c) odredbe prava o nesolventnosti koje bi se primjenjivale u slu¢aju steCaja trece
strane pruZzatelja IKT usluga;

(d) sva moguca ograni¢enja u slucaju hitnog oporavka podataka financijskog
subjekta.

Financijski subjekti procjenjuju mogu li 1 u kojoj mjeri potencijalno dugi ili slozeni
lanci podugovaranja utjecati na njihov kapacitet cjelovitog pracenja ugovorenih

funkcija 1 u tom smislu na kapacitet nadleznog tijela za djelotvoran nadzor
financijskog subjekta.

Clanak 27.
Kljucne ugovorne odredbe

Prava i obveze financijskog subjekta i trec¢e strane pruzatelja IKT usluga jasno se
utvrduju i navode u pisanom obliku. Cijeli ugovor, koji ukljucuje sporazume o razini
usluga, dokumentira se u jednom pisanom dokumentu koji je dostupan stranama u
papirnatom obliku ili nekom pristupacnom formatu koji se moze preuzeti.
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Ugovori o koristenju IKT usluga sadrzavaju barem sljedece:

(a)

(b)

(©)

(d)

(€)

(f)
(9)

(h)

(i)

jasan i cjelovit opis svih funkcija i usluga koje ¢e pruzati treca strana pruzatel;
IKT usluga, uz naznaku je li dopusteno podugovaranje kljucne ili vazne
funkcije ili njezinih bitnih dijelova te ako jest, uvjete takvog podugovaranja;

lokacije na kojima ¢e se pruzati ugovorene ili podugovorene funkcije 1 usluge i
lokacije na kojima ¢e se obradivati podaci, ukljuc¢uju¢i lokaciju pohrane, te
zahtjev da treca strana pruzatelj IKT usluga obavijesti financijski subjekt ako
planira mijenjati te lokacije;

odredbe o pristupacnosti, dostupnosti, cjelovitosti, sigurnosti i zastiti osobnih
podataka te o osiguravanju pristupa osobnim i neosobnim podacima koje
obraduje financijski subjekt, njihova oporavka i vracanja u lako dostupnom
formatu u slucaju nesolventnosti, sanacije ili prestanka poslovanja trece strane
pruzatelja IKT usluga;

cjelovit opis razind usluga, ukljucujuéi njihova azuriranja i revizije, te precizne
kvantitativne i kvalitativne ciljeve uspjesnosti na dogovorenim razinama usluga
kako bi se financijskom subjektu omogucéilo djelotvorno pracenje i brzo
poduzimanje odgovarajuéih korektivnih mjera ako se ne postignu dogovorene
razine usluga;

rokove za prethodnu obavijest i izvjestajne obveze treCe strane pruzatelja IKT
usluga prema financijskom subjektu, ukljucujuéi obavijesti o svim dogadajima
koji bi mogli bitno utjecati na kapacitet trece strane pruzatelja IKT usluga za
djelotvorno izvrSavanje kljucnih ili vaznih funkcija u skladu s dogovorenim
razinama usluga;

obvezu trec¢e strane pruzatelja IKT usluga da u slucaju IKT incidenta pruZzi
pomo¢ bez dodatnih troSkova ili unaprijed utvrdene troSkove;

zahtjeve da treca strana pruzatelj IKT usluga uvede i testira planove za
nepredvidive situacije u poslovanju i da ima uvedene mjere, alate i politike za
sigurnost IKT-a koji na odgovaraju¢i nacin jamce financijskom subjektu
sigurno pruzanje usluga u skladu s regulatornim okvirom koji se na njega
odnosi;

pravo kontinuiranog pracenja uspjesnosti trece strane pruzatelja IKT usluga,
Sto ukljucuje:

I prava financijskog subjekta ili imenovane trece strane na pristup, nadzor 1
reviziju te pravo na preslike relevantne dokumentacije, ¢ije se
djelotvorno izvrSenje ne smije sprijeciti ni ograniciti drugim ugovorima
ili provedbenim politikama;

ii.  pravo ugovaranja alternativnih razina osiguranja ako utjeCu na prava
drugih klijenata;

iii. obvezu potpune suradnje tijekom izravnog nadzora koji provodi
financijski subjekt te pojedinosti o opsegu, modalitetima i ucestalosti
nadzora na daljinu;

obvezu trece strane pruzatelja IKT usluga da u cijelosti suraduje s nadleznim i
sanacijskim tijelima zaduzenima za financijski subjekt, ukljucujuéi osobe koje
ta tijela imenuju;
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(J) prava raskida ugovora i povezane minimalne rokove za prethodnu obavijest o
raskidu ugovora u skladu s ocekivanjima nadleznih tijela;

(K) izlazne strategije, osobito odredbu o obveznom primjerenom prijelaznom
razdoblju:

(@ tijekom kojega ¢e treCa strana pruzatelj IKT usluga nastaviti pruzati
relevantne funkcije ili usluge kako bi se smanjio rizik od poremecaja u
radu financijskog subjekta;

u kojem, u skladu sa sloZenosti pruzane usluge, financijski subjekt moze

b koj klad loz i pruz | fi ijski subjek 4
poceti koristiti usluge druge tre¢e strane pruzatelja IKT usluga ili
primjenjivati lokalna rjeSenja.

Tijekom pregovora o ugovorima financijski subjekti i tre¢e strane pruzatelji IKT
usluga duzni su razmotriti primjenu standardnih ugovornih klauzula za pojedinacne
usluge.

Europska nadzorna tijela u okviru Zajednickog odbora izraduju nacrt regulatornih
tehnickih standarda kojima se preciznije utvrduju elementi koje financijski subjekt
treba utvrditi 1 procijeniti pri podugovaranju klju¢nih ili vaznih funkcija radi pravilne
provedbe odredbi stavka 2. tocke (a).

Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda dostavljaju
Komisiji do [Ured za publikacije: unijeti datum: jednu godinu od datuma stupanja
na snagu].

Komisiji se dodjeljuje ovlast za dopunu ove Uredbe donoSenjem regulatornih
tehnic¢kih standarda iz prvog podstavka u skladu s ¢lancima od 10. do 14. Uredbe
(EU) Dbr.1093/2010, Uredbe (EU) br.1095/2010 odnosno Uredbe (EU)
br. 1094/2010.

ODJELJAKIII.

NADZORNI OKVIR ZA TRECE STRANE PRUZATELJE KLJUCNIH IKT USLUGA

Clanak 28.
Imenovanje trecih strana pruZatelja kljucnih IKT usluga

Europska nadzorna tijela u okviru Zajednickog odbora i na preporuku Nadzornog
foruma osnovanog u skladu s ¢lankom 29. stavkom 1.:

(@) imenuju trece strane pruzatelje IKT usluga Cije su usluge klju¢ne za financijske
subjekte, uzimajuci u obzir kriterije iz stavka 2.;

(b) imenuju EBA-u, ESMA-u ili EIOPA-u glavnim nadzornim tijelom za svaku
treu stranu pruzatelja kljuénih IKT usluga, ovisno o tome je li ukupna
vrijednost imovine financijskih subjekata koji koriste usluge te trece strane
pruzatelja IKT usluga i koji su obuhvaceni Uredbom (EU) br. 1093/2010,
Uredbom (EU) br. 1094/2010 ili Uredbom (EU) br. 1095/2010 veéa od
polovine vrijednosti ukupne imovine svih financijskih subjekata koji koriste
usluge te treCe strane pruzatelja kljuénih IKT wusluga, S$to dokazuju
konsolidirane bilance tih financijskih subjekata ili njihove pojedinac¢ne bilance
ako bilance nisu konsolidirane.

Imenovanje iz stavka 1. tocke (a) temelji se na svim Kriterijima u nastavku:
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(@)

(b)

(©)

(d)

(€)

()

sistemski ucinak na stabilnost, kontinuitet ili kvalitetu pruzanja financijskih
usluga u slucaju opseznog operativnog prekida pruzanja usluga relevantne
tre¢e strane pruzatelja IKT wusluga, uzimajuéi u obzir broj financijskih
subjekata kojima relevantna treca strana pruzatelj IKT usluga pruza usluge;

sistemska priroda ili vaznost financijskih subjekata koji se oslanjaju na
relevantnu treCu stranu pruzatelja IKT usluga, Sto se procjenjuje prema
sljede¢im parametrima:

i broj globalnih sistemski vaznih institucija (GSV institucije) ili ostalih
sistemski vaznih institucija (OSV institucije) koje se oslanjanju na
relevantnu trecu stranu pruzatelja IKT usluga;

ii.  medusobna ovisnost GSV institucija ili OSV institucija iz tocke . |
drugih financijskih subjekata, ukljucujuéi slucajeve u kojima GSV ili
OSV institucije pruzaju usluge financijske infrastrukture drugim
financijskim subjektima;

oslanjanje financijskih subjekata na usluge relevantne tre¢e strane pruzatelja
IKT usluga koje se odnose na kljué¢ne ili vazne funkcije financijskih subjekata
u ¢ije je pruzanje u konacnici ukljucena ista treca strana pruzatelj IKT usluga,
neovisno o tome oslanjaju li se financijski subjekti na te usluge izravno ili
neizravno, na temelju ili putem podugovora;

stupanj zamjenjivosti tree strane pruzatelj IKT usluga, uzimajuéi u obzir
sljedece parametre:

I. nepostojanje stvarnih alternativa, ¢ak ni djelomi¢nih, zbog ogranic¢enog
broja tre¢ih strana pruzatelja IKT usluga koji su aktivni na odredenom
trziStu ili trZiSnog udjela tree strane pruzatelja IKT usluga ili relevantne
tehnicke sloZenosti ili sofisticiranosti, medu ostalim u pogledu zastiene
tehnologije, 1ili posebnosti organizacije ili djelatnosti tree strane
pruzatelja IKT usluga;

ii.  poteskoce s djelomi¢nom ili potpunom migracijom relevantnih podataka
1 radnih opterecenja s relevantne na drugu trecu stranu pruzatelja IKT
usluga zbog velikih financijskih troSkova, vremena ili druge vrste resursa
koji bi bili potrebni za migraciju ili zbog poveéanih IKT rizika ili drugih
operativnih rizika kojima bi financijski subjekt mogao biti izloZen
tijekom te migracije;

broj drzava ¢lanica u kojima relevantna tre¢a strana pruzatelj IKT usluga pruza
usluge;

broj drzava Clanica u kojima posluju financijski subjekti koji koriste usluge
relevantne trece strane pruzatelja IKT usluga.

Komisija je ovlastena za donosSenje delegiranih akata u skladu s ¢lankom 50. radi
dopune kriterija iz stavka 2.

Mehanizam imenovanja iz stavka 1. tocke (a) ne primjenjuje se dok Komisija ne
donese delegirani akt u skladu sa stavkom 3.

Mehanizam imenovanja iz stavka 1. tocke (a) ne primjenjuje se na tree strane
pruzatelje IKT usluga obuhvac¢ene nadzornim okvirima uspostavljenima za potrebe
podrske zada¢ama iz ¢lanka 127. stavka 2. Ugovora o funkcioniranju Europske unije.
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Europska nadzorna tijela, u okviru Zajednickog odbora, izraduju, objavljuju i svake
godine azuriraju popis trecih strana pruzatelja klju¢nih IKT usluga na razini Unije.

Za potrebe stavka 1. tocke (a) nadlezna tijela svake godine dostavljaju Nadzornom
forumu osnovanom u skladu s clankom 29. agregirana izvjes¢a iz cClanka 25.
stavka 4. Nadzorni forum procjenjuje ovisnost financijskih subjekata o IKT
uslugama trec¢ih strana na temelju informacija koje dobije od nadleznih tijela.

Trece strane pruzatelji IKT usluga koji nisu obuhvaceni popisom iz stavka 6. mogu
zatraziti uvrsStenje na taj popis.

Za potrebe prvog podstavka treca strana pruzatelj IKT usluga dostavlja obrazlozen
zahtjev EBA-i, ESMA-i ili EIOPA-i, koje u okviru Zajedni¢kog odbora odlucuju
ho¢e li tu treéu stranu pruzatelja IKT usluga uvrstiti na taj popis u skladu sa
stavkom 1. to¢kom (a).

Odluka iz drugog podstavka donosi se i 0 njoj se obavjes¢uje trecu stranu pruzatelja
IKT usluga u roku od Sest mjeseci od zaprimanja zahtjeva.
Financijski subjekti ne koriste usluge trece strane pruzatelja IKT usluga sa sjedisStem

.....

klju¢ne da ta treca strana ima sjediSte u Uniji.

Clanak 29.
Struktura nadzornog okvira

U skladu s ¢lankom 57. uredbi (EU) br. 1093/2010, (EU) br. 1094/2010 i (EV)
br. 1095/2010 Zajednicki odbor osniva Nadzorni forum kao pododbor za pruzanje
podrske radu Zajedni¢kog odbora i glavnog nadzornog tijela iz ¢lanka 28. stavka 1.
tocke (b) u podrucju IKT rizika trece strane za sve financijske sektore. Nadzorni
forum izraduje nacrt zajednickih stajaliSta 1 zajednicke akte Zajednickog odbora u
tom podrucju.

Nadzorni odbor redovito raspravlja o relevantnim kretanjima u podru¢ju IKT rizika i
osjetljivosti te promice dosljedan pristup pracenju IKT rizika tre¢e strane na razini
Unije.

Nadzorni odbor svake godine provodi kolektivnhu procjenu rezultata i nalaza
nadzornih aktivnosti provedenih nad svim tre¢im stranama pruzateljima klju¢nih IKT
usluga te promice koordinacijske mjere radi povecanja digitalne operativne
otpornosti financijskih subjekata, poticanja najboljih primjera iz prakse uklanjanja
koncentracijskog IKT rizika i potrage za instrumentima za smanjenje prijenosa rizika
medu sektorima.

Nadzorni forum predlaze sveobuhvatne referentne vrijednosti za trece strane
pruzatelje klju¢nih IKT usluga koje Zajednicki odbor donosi u obliku zajednickih
stajaliSta europskih nadzornih tijela u skladu s ¢lankom 56. stavkom 1. uredbi (EU)
br. 1093/2010, (EU) br. 1094/2010 i (EU) br. 1095/2010.

Nadzorni forum sastoji se od predsjednika europskih nadzornih tijela i jednog
predstavnika na visokoj razini koji je sadasnji ¢lan osoblja relevantnog nadleznog
tijela iz svake drzave Clanice. Izvrsni direktor svakog europskog nadzornog tijela i
jedan predstavnik Europske komisije, ESRB-a i ESB-a te ENISA-e sudjeluju u radu
Nadzornog odbora kao promatraci.
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U skladu s ¢lankom 16. uredbi (EU) br. 1093/2010, (EU) br. 1094/2010 i (EU)
br. 1095/2010 europska nadzorna tijela izdaju smjernice o suradnji europskih
nadzornih tijela i nadleznih tijela za potrebe ovog odjeljka u pogledu detaljnih
postupaka i uvjeta koji se odnose na izvrSenje zadaca nadleznih tijela i europskih
nadzornih tijela te pojedinosti o razmjenama informacija koje su nadleznim tijelima
potrebne za poduzimanje mjera na temelju preporuka koje glavna nadzorna tijela
upute tre¢im stranama pruzateljima kljuc¢nih IKT usluga u skladu s c¢lankom 31.
stavkom 1. to¢kom (d).

Zahtjevima utvrdenima u ovom odjeljku ne dovodi se u pitanje primjena Direktive
(EU) 2016/1148 i drugih propisa Unije o nadzoru koji su primjenjivi na pruZzatelje
usluga racunalstva u oblaku.

Europska nadzorna tijela, u okviru Zajednickog odbora i na temelju pripremnog rada
Nadzornog foruma, svake godine dostavljaju Europskom parlamentu, Vijeéu i
Komisiji izvjeSce o primjeni ovog odjeljka.

Clanak 30.
Zadade glavnog nadzornog tijela

Glavno nadzorno tijelo procjenjuje je li svaka trec¢a strana pruzatelj klju¢nih IKT
usluga uvela sveobuhvatna, pouzdana i djelotvorna pravila, postupke, mehanizme i
sustave za upravljanje IKT rizicima kojima bi mogla izloziti financijske subjekte.

Procjena iz stavka 1. mora obuhvacati:

(@) zahtjeve u podruc¢ju IKT-a kojima se osobito osiguravaju sigurnost, dostupnost,
kontinuitet, skalabilnost 1 kvaliteta usluga koje treca strana pruzatelj klju¢nih
IKT wusluga pruza financijskim subjektima te kapacitet odrzanja visokih
standarda sigurnosti, povjerljivosti i cjelovitosti podataka u svakom trenutku;

(b) fizicku sigurnost koja pridonosi sigurnosti IKT-a, ukljucujuéi sigurnost
prostora, objekata, podatkovnih centara;

(c) procese upravljanja rizicima, ukljuujuéi politike upravljanja IKT rizicima,
plan kontinuiteta poslovanja u podru¢ju IKT-a i plan oporavka u slucaju
katastrofe u podruc¢ju IKT-a;

(d) sustave upravljanja, ukljuujué¢i organizacijsku strukturu s jasnim,
transparentnim i dosljednim razinama odgovornosti te pravila odgovornosti
koji omogucuju djelotvorno upravljanje IKT rizicima;

(e) utvrdivanje i pracenje IKT incidenata te brzo izvjeS¢ivanje financijskih
subjekata o njima, upravljanje tim incidentima, osobito kibernapadima, i
njihovo rjeSavanje;

(H  mehanizme za prenosivost podataka, prenosivost aplikacija i interoperabilnost,
kojima se financijskim subjektima osigurava djelotvorno ostvarivanje prava
raskida;

(g) testiranje sustava, infrastrukture i kontrola IKT-a;
(h) revizije IKT-g;

(i) primjenu mjerodavnih nacionalnih i medunarodnih standarda koji su
primjenjivi na trecu stranu u pruzanju IKT usluga financijskim subjektima.
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Na temelju procjene iz stavka 1. glavno nadzorno tijelo donosi jasan, detaljan i
obrazlozen individualni plan nadzora za svaku trec¢u stranu pruzatelja klju¢nih IKT
usluga. O tom se planu svake godine obavjes¢uje trecu stranu pruzatelja kljuénih IKT
usluga.

Nakon §to se usuglase planovi nadzora iz stavka 3. i o njima se obavijeste trece
strane pruzatelji klju¢nih IKT usluga, nadlezna tijela mogu u pogledu tre¢ih strana
pruzatelja klju¢nih IKT usluga poduzimati mjere samo u dogovoru s glavnim
nadzornim tijelom.

Clanak 31.
Ovlasti glavnog nadzornog tijela

Za potrebe izvrSavanja zadaca utvrdenih u ovom odjeljku glavno nadzorno tijelo
ovlasteno je:

(a) zahtijevati sve relevantne informacije i dokumentaciju u skladu s ¢lankom 32.;
(b) provoditi opée istrage i nadzor u skladu s ¢lancima 33. i 34.;

(c) zahtijevati izvjeS¢a nakon zavrSetka nadzornih aktivnosti u kojima se navode
mjere ili korektivne mjere koje su trece strane pruzatelji kljucnih IKT usluga
poduzele ili provele u vezi s preporukama iz tocke (d) ovog stavka;

(d) uputiti preporuke iz podrucja iz ¢lanka 30. stavka 2., posebno o sljede¢em:

I. primjeni posebnih zahtjeva ili procesa za sigurnost i kvalitetu IKT-a,
tocnije u pogledu uvodenja zakrpa, azuriranja, enkripcije 1 drugih
sigurnosnih mjera koje glavno nadzorno tijelo smatra vaznima za
sigurnost IKT-a za usluge koje se pruzaju financijskim subjektima;

ii.  primjeni uvjeta, ukljucujuéi njihovu tehni¢ku provedbu, pod kojima trece
strane pruZatelji kljuénih IKT wusluga pruzaju usluge financijskim
subjektima, a koje glavno nadzorno tijelo smatra vaznima za sprecavanje
nastanka ili Sirenja jedinstvenih toCaka prekida te za smanjenje moguceg
sistemskog ucinka u cijelom financijskom sektoru Unije u slucaju
koncentracijskog IKT rizika;

iii. nakon provjere podugovora u skladu s ¢lancima 32. i 33., ukljucujuci
podugovore o eksternalizaciji koje tre¢e strane pruzatelji klju¢nih IKT
usluga namjeravaju sklopiti s drugim tre¢im stranama pruzateljima IKT
usluga ili podugovarateljima IKT usluga sa sjediStem u tre¢oj zemlji, o
svim  planiranim  podugovorima, uklju¢uju¢i  podugovore o
eksternalizaciji, ako glavno nadzorno tijelo smatra da bi podugovaranje
moglo prouzro€iti rizike financijskom subjektu u pogledu pruzanja
usluga ili rizike za financijsku stabilnost;

Iv. suzdrzavanju od sklapanja podugovora ako su ispunjeni sljedeci
kumulativni uvjeti:

— predvideni je podugovaratelj tre¢a strana pruzatelj IKT usluga ili
podugovaratelj IKT usluga sa sjediStem u tre¢oj zemlji,

— podugovara se klju¢na ili vazna funkcija financijskog subjekta.

Glavno nadzorno tijelo savjetuje se s Nadzornim forumom prije izvrSavanja ovlasti iz
stavka 1.
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Tre¢e strane pruzatelji kljuénih IKT usluga suraduju u dobroj vjeri s glavnim
nadzornim tijelom i pomazu glavnom nadzornom tijelu u obavljanju njegovih
zadaca.

Glavno nadzorno tijelo moze izre¢i periodicnu novcanu kaznu kako bi tre¢u stranu
pruzatelja kljucnih IKT usluga primorao na postovanje stavka 1. toc¢aka (a), (b) 1 (c).

Periodi¢na novc¢ana kazna iz stavka 4. izrice se svakodnevno sve dok se ne osigura
uskladenost, a najvise Sest mjeseci od obavijesti tre¢oj strani pruzatelju kljucnih IKT
usluga.

Iznos periodi¢ne novcane kazne, koji se izracunava od datuma iz odluke kojom se
izriCe periodi¢na novéana kazna, jednak je 1 % prosjecnog dnevnog svjetskog
prometa trece strane pruzatelja klju¢nih IKT usluga u prethodnoj poslovnoj godini.

Novcane kazne su administrativne prirode 1 izvrSive su. IzvrSenje se ureduje
pravilima gradanskog postupka koja su na snazi u drzavi Clanici na Cijem se
drzavnom podrucju provodi nadzor i pristup. Sudovi predmetne drzave ¢lanice imaju
nadleznost nad prituzbama o nepravilnom izvrSenju. Uplaceni iznosi nov€anih kazni
prihod su opéeg proracuna Europske unije.

Europska nadzorna tijela javno objavljuju svaku izrecenu periodi¢nu nov¢anu kaznu,
osim ako bi takva objava ozbiljno ugrozila financijska trziSta ili prouzrocila
nerazmjernu Stetu ukljuc¢enim stranama.

Prije izricanja periodi¢ne nov¢ane kazne iz stavka 4. glavno nadzorno tijelo daje
predstavnicima trece strane pruzatelja kljucnih IKT usluga koja je predmet postupka
mogucnost da se o€ituju o nalazim i svoje odluke temelji samo na nalazima o kojima
se treca strana pruzatelj kljuénih IKT usluga koja je predmet postupka mogla
ocitovati. U postupku se u potpunosti postuje pravo na obranu osoba koje su predmet
postupka. One imaju pravo na pristup spisu, pri ¢emu se mora uvazavati legitimni
interes drugih osoba u pogledu zastite njihovih poslovnih tajni. Pravo pristupa spisu
ne odnosi se na povijerljive informacije ili interne pripremne dokumente glavnog
nadzornog tijela.

Clanak 32.
Zahtjev za informacije

Glavno nadzorno tijelo moze obi¢nim zahtjevom ili odlukom zatraZiti da trece strane
pruzatelje kljucnih IKT usluga dostave sve informacije koje su glavnom nadzornom
tijelu potrebne za izvrSavanje njegovih zadaca iz ove Uredbe, medu ostalim sve
relevantne poslovne ili operativne dokumente, ugovore, dokumentaciju o politikama,
izvjesca o reviziji sigurnosti IKT-a, izvjeS¢a o IKT incidentima, te sve informacije o
stranama kojima je treéa strana pruzatelj klju¢nih IKT usluga eksternalizirala
operativne funkcije ili aktivnosti.

Pri slanju obi¢nog zahtjeva za informacije iz stavka 1. glavno nadzorno tijelo:
(@ upucuje na ovaj ¢lanak kao pravnu osnovu za zahtjev;

(b) navodi svrhu zahtjeva;

(c) navodi koje se informacije traze;

(d) utvrduje rok za dostavu informacija;

(e) obavjescuje predstavnika tree strane pruzatelja kljuénih IKT usluga od koje se
zahtijevaju informacije da nije duzna dostaviti informacije, ali da u slucaju
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dobrovoljnog odgovora na zahtjev dostavljene informacije ne smiju biti
netocne ili obmanjujuce.

Kada zahtijeva dostavu informacija iz stavka 1. glavno nadzorno tijelo:
(@ upucuje na ovaj ¢lanak kao pravni temelj za zahtjev;

(b) navodi svrhu zahtjeva;

(c) navodi koje se informacije traze;

(d) utvrduje rok za dostavu informacija;

(e) navodi periodi¢ne nov¢ane kazne predvidene ¢lankom 31. stavkom 4. ako su
dostavljene trazene informacije nepotpune;

()  navodi pravo na podnoSenje zalbe protiv odluke Odboru za Zalbe europskog
nadzornog tijela i pravo na preispitivanje te odluke u postupku pred Sudom
Europske unije (,,Sud”) u skladu s ¢lancima 60. i 61. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br.1094/2010 odnosno Uredbe (EU)
br. 1095/2010.

Predstavnici tre¢ih strana pruzatelja klju¢nih IKT wusluga dostavljaju trazene
informacije. Propisno ovlasteni odvjetnici mogu dostaviti informacije u ime svojih
klijenata. Treca strana pruzatelj kljucnih IKT usluga ostaje i nadalje u potpunosti
odgovorna za nepotpunost, neto¢nost ili obmanjujucu prirodu dostavljenih
informacija.

Glavno nadzorno tijelo bez odgode Salje primjerak odluke o dostavi informacija
nadleznim tijelima zaduzenima za financijske subjekte koji koriste usluge tre¢ih
strana pruzatelja klju¢nih IKT usluga.

Clanak 33.
Opde istrage

Radi izvrSavanja svojih zadaca iz ove Uredbe, glavno nadzorno tijelo uz pomoc¢ tima
za provjeru iz Clanka 34. stavka 1. moze provoditi potrebne istrage trecih strana
pruzatelja kljuénih IKT usluga.

Glavno nadzorno tijelo ovlasteno je:

(@) pregledavati evidenciju, podatke, postupke i sve ostale materijale vazne za
obavljanje svojih zadac¢a, neovisno o tome na kojem su mediju pohranjeni;

(b) izraditi ili pribaviti ovjerene preslike ili izvatke iz te evidencije, podataka,
postupaka i ostalih materijala;

(c) pozvati predstavnike trece strane pruzatelja IKT usluga i traziti od njih usmena
ili pisana objasnjenja o ¢injenicama ili dokumente koji se odnose na predmet i
svrhu istrage te zabiljeziti odgovore;

(d) obaviti razgovor sa svakom fizickom ili pravnom osobom koja pristane na
razgovor s ciljem prikupljanja informacija koje se odnose na predmet istrage;

(e) zatraziti evidenciju telefonskih razgovora i prometa podataka.

Sluzbenici i druge osobe koje glavno nadzorno tijelo ovlasti za potrebe istraga iz
stavka 1. izvrSavaju svoje ovlasti uz predocenje pisanog ovlastenja u kojem se navodi
predmet i svrha istrage.
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U tom se ovlastenju navode i periodicne nov¢ane kazne predvidene clankom 31.
stavkom 4. ako trazena evidencija, podaci, postupci ili svi ostali materijali ili
odgovori na pitanja postavljena predstavnicima trece strane pruzatelja IKT usluga
nisu dostavljeni ili su nepotpuni.

Predstavnici tre¢ih strana pruzatelja IKT usluga duzni su pristati na istrage koje se
pokrenu na temelju odluke glavnog nadzornog tijela. U odluci se navode predmet i
svrha istrage, periodi¢ne nov¢ane kazne predvidene ¢lankom 31. stavkom 4., pravni
lijekovi dostupni u skladu s uredbama (EU) br. 1093/2010, (EU) br. 1094/2010 i
(EU) br. 1095/2010 te pravo na pokretanje postupka pred Sudom radi preispitivanja
odluke.

Pravodobno prije istrage glavna nadzorna tijela o istrazi i identitetu ovlastenih osoba
obavjes¢uju nadlezno tijelo zaduzeno za financijske subjekte koji koriste usluge trece
strane pruzatelja IKT usluga.

Clanak 34.
Izravni nadzor

Radi izvrSavanja svojih zadaéa iz ove Uredbe, glavno nadzorno tijelo uz pomo¢
timova za provjeru iz ¢lanka 35. stavka 1. moze ulaziti u sve poslovne prostore,
nekretnine ili na zemljiSte tre€e strane pruzatelja IKT usluga, kao §to su registrirana
sjedista, operativni centri, sekundarni poslovni prostori, i u njima provoditi potrebni
izravni nadzor, kao i neizravni nadzor dokumentacije.

Sluzbenici i druge osobe koje glavno nadzorno tijelo ovlasti za potrebe provedbe
izravnog nadzora mogu ulaziti u sve poslovne prostore, nekretnine ili na zemljiste 1
ovlasteni su za pec€acenje svih poslovnih prostora i knjiga ili evidencije tijekom
nadzora i u mjeri u kojoj je to potrebno za nadzor.

Oni izvrSavaju svoje ovlasti uz predoCenje pisanog ovlastenja u kojem se navodi
predmet i svrha nadzora te periodi¢ne nov€ane kazne predvidene clankom 31.
stavkom 4. ako predstavnici predmetne trece strane pruzatelja IKT usluga ne pristanu
na nadzor.

Pravodobno prije nadzora glavna nadzorna tijela Salju obavijest o nadzoru nadleznim
tijelima zaduZenima za financijske subjekte koji koriste usluge trece strane pruzatelja
IKT usluga.

Nadzor obuhvaca cijeli dijapazon relevantnih sustava IKT-a, mreZe, uredaje,
informacije 1 podatke koji se koriste za pruzanje usluga financijskim subjektima ili
mu pridonose.

Prije planiranog terenskog posjeta glavna nadzorna tijela u razumnom roku o tome
obavje$cuju tre¢u stranu pruzatelja kljuénih IKT usluga, osim ako u tom roku
obavijest nije moguca zbog hitne ili krizne situacije ili ako bi slanje obavijesti
utjecalo na djelotvornost nadzora ili revizije.

Treca strana pruzatelj kljucnih IKT usluga duzna je pristati na izravni nadzor nalozen
odlukom glavnog nadzornog tijela. U odluci se navode predmet i svrha nadzora,
odreduje datum njegova pocetka te navode periodi¢ne novcane kazne predvidene
Clankom 31. stavkom 4., pravni lijekovi dostupni u skladu s uredbama (EU)
br. 1093/2010, (EU) br. 1094/2010 i (EU) br. 1095/2010 te pravo na pokretanje
postupka pred Sudom radi preispitivanja odluke.
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Ako sluzbenici i ostale osobe koje glavno nadzorno tijelo ovlasti utvrde da se treca
strana pruzatelj klju¢nih IKT usluga protivi nadzoru nalozenom na temelju ovog
Clanka, glavno nadzorno tijelo obavjescuje tre¢u stranu pruzatelja kljucnih IKT
usluga o posljedicama tog protivljenja, medu ostalim o moguénosti da nadlezna tijela
zaduzena za relevantne financijske subjekte raskinu ugovore sklopljene s tom treCcom
stranom pruzateljem kljucnih IKT usluga.

Clanak 35.
Kontinuirani nadzor

U provedbi op¢ih istraga ili izravnog nadzora glavnim nadzornim tijelima pomaze
zajednicki tim za provjere koji se osniva za svaku pojedinu tre¢u stranu pruzatelja
kljuénih IKT usluga.

ZajedniCki tim za provjere iz stavka 1. sastoji se od ¢lanova osoblja glavnog
nadzornog tijela i relevantnih nadleznih tijela koja nadziru financijske subjekte
kojima usluge pruza treca strana pruzatelj kljuénih IKT usluga, koja ¢e se pridruziti
pripremi i izvrSenju nadzornih aktivnosti s najviSe 10 ¢lanova. Svi c¢lanovi
zajednickog tima za provjere moraju imati stru¢no znanje iz podrudja IKT-a i
operativnih rizika. Rad zajednickog tima za provjere koordinira ¢lan osoblja
europskog nadzornog tijela koji se odredi za to (,,koordinator glavnog nadzornog
tijela”).

Europska nadzorna tijela, u okviru Zajedni¢kog odbora, izraduju zajednicki nacrt
regulatornih tehnickih standarda kojima se preciznije utvrduje imenovanje ¢lanova
zajednickog tima za provjere koji dolaze iz nadleznih tijela te zadae 1 nacin rada
tima za provjere. Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda
dostavljaju Komisiji do [Ured za publikacije: unijeti datum: jednu godinu od datuma
stupanja na snagul.

Komisiji se dodjeljuje ovlast za dono$enje regulatornih tehnickih standarda iz prvog
podstavka u skladu s ¢lancima od 10. do 14. Uredbe (EU) br. 1093/2010, Uredbe
(EU) br. 1094/2010 odnosno Uredbe (EU) br. 1095/2010.

U roku od tri mjeseca od zavrsetka istrage ili izravnog nadzora, a nakon savjetovanja
s Nadzornim forumom, glavno nadzorno tijelo donosi preporuke koje upucuje trecoj
strani pruzatelju klju¢nih IKT usluga u skladu sa svojim ovlastima iz ¢lanka 31.

O preporukama iz stavka 4. odmah se obavjescuje trecu stranu pruzatelja kljuénih
IKT usluga i nadlezna tijela zaduZena za financijske subjekte kojima ona pruza
usluge.

Za potrebe izvrSavanja nadzornih aktivnosti glavna nadzorna tijela mogu uzeti u
obzir sve relevantne certifikate trece strane i izvje$¢a unutarnjih ili vanjskih revizora
o IKT uslugama trece strane koje im na raspolaganje stavi tre¢a strana pruzatelj
kljuénih IKT usluga.

Clanak 36.

Uskladivanje uvjeta koji omoguduju provedbu nadzora

Europska nadzorna tijela, u okviru Zajednickog odbora, izraduju nacrt regulatornih
tehnickih standarda kako bi poblize opisala:
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(@) informacije koje treca strana pruzatelj kljucnih IKT usluga treba dostaviti u
zahtjevu za dobrovoljno uvrstenje iz ¢lanka 28. stavka 8.;

(b) sadrzaj i format izvjesca koji bi se mogli zahtijevati za potrebe ¢lanka 31.
stavka 1. tocke (C);

() nacin prikaza informacija, ukljucujuci strukturu, formate i metode, koje ¢ée
treca strana pruzatelj klju¢nih IKT usluga biti duzna dostavljati, objavljivati ili
iskazivati u skladu s ¢lankom 31. stavkom 1.;

(d) pojedinosti o procjeni nadleznih tijela u pogledu mjera koje je trea strana
pruzatelj kljuénih IKT wusluga poduzela na temelju preporuka glavnih
nadzornih tijela u skladu s ¢lankom 37. stavkom 2.

Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda dostavljaju
Komisiji do 1. sije¢nja 20xx [Ured za publikacije: unijeti datum: jednu godinu od
datuma stupanja na snagu].

Komisiji se dodjeljuje ovlast za dopunu ove Uredbe donoSenjem regulatornih
tehnickih standarda iz prvog podstavka u skladu s postupkom utvrdenim u ¢lancima
od 10. do 14. Uredbe (EU) br. 1093/2010, Uredbe (EU) br. 1094/2010 odnosno
Uredbe (EU) br. 1095/2010.

Clanak 37.
Pracdenje poduzetih mjera koje provode nadlezna tijela

U roku 30 kalendarskih dana od primitka preporuka koje su glavna nadzorna tijela
izdala u skladu s ¢lankom 31. stavkom 1. toc¢kom (d) trece strane pruzatelji kljucnih
IKT usluga duZzne su obavijestiti glavno nadzorno tijelo o tome namjeravaju li
slijediti te preporuke. Glavna nadzorna tijela odmah tu informaciju prosljeduju
nadleZnim tijelima.

Nadlezna tijela prate jesu li financijski subjekti uzeli u obzir rizike utvrdene u
preporukama koje su glavna nadzorna tijela uputila tre¢im stranama pruZateljima
klju¢nih IKT usluga u skladu s ¢lankom 31. stavkom 1. to¢kom (d).

NadlezZna tijela mogu, u skladu s ¢lankom 44., zahtijevati od financijskih subjekata
da privremeno obustave, djelomicno ili u cijelosti, koristenje ili uvodenje usluge koju
im pruZa treca strana pruZzatelj klju¢nih IKT usluga dok se ne uklone rizici utvrdeni u
preporukama upucenima tre¢im stranama pruzateljima kljucnih IKT usluga. Ona
prema potrebi mogu od financijskih subjekata zatrazZiti da raskinu, djelomicno ili u
cijelosti, relevantne ugovore sklopljene s tre¢im stranama pruzateljima klju¢nih IKT
usluga.

Pri donoSenju odluka iz stavka 3. nadlezna tijela uzimaju u obzir vrstu 1 razmjer
rizika koji tre¢a strana pruzatelj kljucnih IKT usluga nije uklonila te ozbiljnost
neuskladenosti, vodec¢i racuna o sljede¢im kriterijima:

(a) tezina i trajanje neuskladenosti;

(b) je 1i neuskladenost otkrila ozbiljne slabosti u postupcima, sustavima
upravljanja, upravljanju rizicima i unutarnjim kontrolama trece strane
pruzatelja klju¢nih IKT usluga;

(c) je li neuskladenost olaksala ili prouzrocila financijska kaznena djela ili se na
neki drugi naCin moZze povezati s takvim djelima;

(d) je li neuskladenost posljedica namjere ili nemara.
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Nadlezna tijela redovito informiraju glavna nadzorna tijela o pristupima i mjerama
koje su poduzela u okviru svojih zadaca nadzora financijskih subjekata te o
ugovornim mjerama koje su poduzeli financijski subjekti ako treca strana pruzatelj
kljucnih IKT usluga nije djelomicno ili u cijelosti prihvatila preporuke koje su joj
uputila glavna nadzorna tijela.

Clanak 38.
Naknade za nadzor

Europska nadzorna tijela obraCunavaju tre¢im stranama pruzateljima kljucnih IKT
usluga naknade koje u potpunosti pokrivaju rashode europskih nadzornih tijela
potrebnih za provedbu nadzornih zadaca iz ove Uredbe, ukljucujuéi povrat mogucih
troskova rada nadleznih tijela koja su se pridruzila nadzornim aktivnostima u skladu
s ¢lankom 35.

Iznos naknade koja se obracunava na promet trece strane pruzatelja klju¢nih IKT
usluga pokriva sve administrativne troSkove i razmjeran je prometu trece strane.

Komisija je ovlastena za donoSenje delegiranog akta u skladu s ¢lankom 50. radi
dopune ove Uredbe utvrdivanjem iznosa i nacina placanja naknada.

Clanak 39.
Medunarodna suradnja

EBA, ESMA i EIOPA mogu, u skladu s ¢lankom 33. Uredbe (EU) br. 1093/2010,
Uredbe (EU) br. 1094/2010 odnosno Uredbe (EU) br. 1095/2010, sklapati
administrativne sporazume s regulatornim i nadzornim tijelima trec¢ih zemalja kako
bi se potaknula medunarodna suradnja u podrucju IKT rizika trece strane u razlic¢itim
financijskim sektorima, prije svega razvojem najboljih postupaka preispitivanja
postupaka 1 kontrola upravljanja IKT rizicima, mjera za ublazavanje i odgovora na
incidente.

Europska nadzorna tijela, u okviru Zajedni¢kog odbora, podnose Europskom
parlamentu, Vije¢u i Komisiji svakih pet godina zajedni¢ko povjerljivo izvjesce sa
sazetkom nalaza relevantnih rasprava s tijelima tre¢ih zemalja iz stavka l., S
posebnim naglaskom na razvoj IKT rizika trec¢e strane 1 posljedice za financijsku
stabilnost, cjelovitost trzista, zastitu ulagatelja ili funkcioniranje jedinstvenog trzista.

POGLAVLJE VI.

MEHANIZMI RAZMJENE INFORMACIJA

Clanak 40.
Mehanizmi razmjene informacija i saznanja o kiberprijetnjama

Financijski subjekti mogu medusobno razmjenjivati informacije i saznanja o
kiberprijetnjama, ukljuc¢ujuéi pokazatelje ugrozenosti, taktike, tehnike 1 postupke,
kibersigurnosna upozorenja i konfiguracijske alate, u mjeri u kojoj te razmjene
informacija i saznanja:

(@) imaju za cilj poboljsanje digitalne operativne otpornosti financijskih subjekata,
osobito informiranjem o kiberprijetnjama, ograni¢avanjem ili sprecavanjem
Sirenja  kiberprijetnji, podrSkom obrambenim kapacitetima, tehnikama
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otkrivanja prijetnji, strategija ublazavanja ucinka ili faza odgovora i oporavka
financijskih subjekata;
(b) odvijaju se u pouzdanim zajednicama financijskih subjekata;

(c) provode se u okviru mehanizama razmjene informacija kojima se S§titi
potencijalno osjetljiva priroda informacija koje se razmjenjuju i koji su uredeni
pravilima poslovnog ponasanja kojima se u potpunosti postuju poslovna tajna,
zaitita osobnih podataka®® i smjernice o politici trzignog natjecanja™®.

Za potrebe stavka 1. toc¢ke (¢) u mehanizmima razmjene informacija utvrduju se
uvjeti sudjelovanja te prema potrebi pojedinosti o sudjelovanju javnih tijela i u kojem
se svojstvu ta tijela mogu povezivati s mehanizmima razmjene informacija te o
operativnim elementima, ukljucujuci koristenje namjenskih IT platformi.

Financijski subjekti obavjeS¢uju nadlezna tijela o svojem sudjelovanju u
mehanizmima razmjene informacija iz stavka 1. po potvrdi njihova ¢lanstva ili po
prestanku njihova ¢lanstva, ovisno o sluc¢aju, kada prestanak stupi na snagu.

POGLAVLJE VII.

NADLEZNA TIJELA

Clanak 41.
Nadlezna tijela

Ne dovode¢i u pitanje odredbe o nadzornom okviru za trece strane pruzatelje kljucnih

IKT usluga iz odjeljka Il. poglavlja V. ove Uredbe, uskladenost s obvezama iz ove

Uredbe osiguravaju sljede¢a nadlezna tijela u skladu s ovlastima koje su im

dodijeljene odgovaraju¢im pravnim aktima:

(@) za kreditne institucije, nadlezno tijelo odredeno u skladu s c¢lankom 4.
Direktive 2013/36/EU, ne dovode¢i u pitanje posebne zadace dodijeljene ESB-
u Uredbom (EU) br. 1024/2013;

(b) za pruzatelje platnih usluga, nadlezno tijelo odredeno u skladu s ¢lankom 22.
Direktive (EU) 2015/2366;

(c) za institucije za elektronicki novac, nadlezno tijelo odredeno u skladu s
¢lankom 37. Direktive 2009/110/EZ;

(d) za investicijska drustva, nadlezno tijelo odredeno u skladu s c¢lankom 4.
Direktive (EU) 2019/2034;

(e) =za pruzatelje usluga povezanih s kriptoimovinom, izdavatelje kriptoimovine,
izdavatelje tokena vezanih uz kriptoimovinu i izdavatelje znafajnih tokena
vezanih uz kriptoimovinu nadlezno tijelo odredeno u skladu s c¢lankom 3.
stavkom 1. to¢kom (ee) prvom alinejom [Uredbe (EU) 20xx, Uredba MICA];

48

49

U skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Op¢a uredba o zastiti podataka) (SL L 119, 4.5.2016., str. 1.).
Komunikacija Komisije — Smjernice o primjenjivosti ¢lanka 101. Ugovora o funkcioniranju Europske
unije na sporazume o horizontalnoj suradnji, 2011/C 11/01.
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za srediSnje depozitorije vrijednosnih papira, nadlezno tijelo odredeno u skladu
s ¢lankom 11. Uredbe (EU) br. 909/2014;

za srediSnje druge ugovorne strane, nadlezno tijelo odredeno u skladu s
¢lankom 22. Uredbe (EU) br. 648/2012;

za mjesta trgovanja i pruzatelje usluga dostave podataka, nadlezno tijelo
odredeno u skladu s ¢lankom 67. Direktive 2014/65/EU;

za trgovinske repozitorije, nadlezno tijelo odredeno u skladu s ¢lankom 55.
Uredbe (EU) br. 648/2012;

za upravitelje alternativnih investicijskih fondova, nadlezno tijelo odredeno u
skladu s ¢lankom 44. Direktive 2011/61/EU;

za druStva za upravljanje, nadlezno tijelo odredeno u skladu s ¢lankom 97.
Direktive 2009/65/EZ;

za drustva za osiguranje i druStva za reosiguranje, nadlezno tijelo odredeno u
skladu s ¢lankom 30. Direktive 2009/138/EZ;

za posrednike u osiguranju, posrednike u reosiguranju i sporedne posrednike u

osiguranju, nadlezno tijelo odredeno u skladu s ¢lankom 12. Direktive
(EU) 2016/97;

za institucije za strukovno mirovinsko osiguranje, nadlezno tijelo odredeno u
skladu s ¢lankom 47. Direktive (EU) 2016/2341,

za agencije za kreditni rejting, nadlezno tijelo odredeno u skladu s ¢lankom 21.
Uredbe (EZ) br. 1060/2009;

za ovlaStene revizore i revizorska drusStva, nadlezno tijelo odredeno u skladu s
¢lankom 3. stavkom 2. i ¢lankom 32. Direktive 2006/43/EZ;

za administratore klju¢nih referentnih vrijednosti, nadlezno tijelo odredeno u
skladu s ¢lancima 40. i 41. Uredbe xx/202x;

za pruZzatelje usluga skupnog financiranja, nadlezno tijelo odredeno u skladu s
Clankom X. Uredbe xx/202x;

za sekuritizacijske repozitorije, nadlezno tijelo odredeno u skladu s
¢lankom 10. i ¢lankom 14. stavkom 1. Uredbe (EU) 2017/2402.

Clanak 42.

Suradnja sa strukturama i tijelima osnovanima Direktivom (EU) 2016/1148

Da bi se potaknula suradnja i omogucile razmjene nadzornih informacija izmedu
nadleznih tijela odredenih na temelju ove Uredbe 1 skupine za suradnju uspostavljene
¢lankom 11. Direktive (EU) 2016/1148, europska nadzorna tijela i nadlezna tijela
mogu zatraziti da ih se pozove na sudjelovanje u radu skupine za suradnju.

Nadlezna tijela mogu se prema potrebi savjetovati s jedinstvenom kontaktnom
to¢kom iz ¢lanka 8. Direktive (EU) 2016/1148 i nacionalnim timovima za odgovor
na racunalne sigurnosne incidente iz ¢lanka 9. te direktive.
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Clanak 43.
Financijske medusektorske vjeZbe, komunikacija i suradnja

Europska nadzorna tijela, u okviru Zajednickog odbora i u suradnji s nadleznim
tijelima, ESB-om i ESRB-om, mogu uspostaviti mehanizme za razmjenu
djelotvornih primjera iz prakse medu svim financijskim sektorima kako bi se
poboljsala informiranost o stanju i utvrdile zajedniCke kiberranjivosti i kiberrizici na
medusektorskoj razini.

Mogu izraditi vjezbe za upravljanje krizama i1 nepredvidive situacije, koje ce
ukljucivati scenarije kibernapada, kako bi razradila komunikacijske kanale i
postupno omogucila djelotvoran koordiniran odgovor na razini EU-a u slucaju
ozbiljnog prekograni¢nog IKT incidenta ili povezane prijetnje koja ima sistemski
ucinak na cijeli financijski sektor Unije.

Te vjezbe mogle bi biti primjerene i za testiranje ovisnosti financijskog sektora o
drugim gospodarskim sektorima.

Nadlezna tijela, EBA, ESMA ili EIOPA i ESB medusobno blisko suraduju i
razmjenjuju informacije radi izvrSavanja svojih zadaca iz Clanaka od 42. do 48.
Blisko koordiniraju svoj nadzor kako bi utvrdili i uklonili povrede ove Uredbe,
izradili 1 promicali najbolje primjere iz prakse, olakSali suradnju, poticali dosljednost
tumacenja i u sluc¢aju neslaganja omoguéili uzajamnu pravnu procjenu.

Clanak 44.
Administrativne kazne i korektivne mjere

Nadlezna tijela imaju sve ovlasti nadzora, istrage i1 sankcioniranja potrebne za
izvrSavanje svojih zadaca iz ove Uredbe.

Ovlasti iz stavka 1. uklju¢uju najmanje sljedece:

(@ pristup svim dokumentima ili podacima u bilo kojem obliku koji nadlezno
tijelo smatra relevantnim za izvrSavanje svojih zadaca te dobivanje ili uzimanje
njihovih preslika;

(b) provedba izravnih nadzora ili istraga;
(c) zahtjev za provedbu korektivnih mjera zbog krSenja zahtjeva iz ove Uredbe.

Ne dovode¢i u pitanje pravo drzava ¢lanica na izricanje kaznenih sankcija u skladu s
¢lankom 46., drzave CcClanice donose propise kojima se utvrduju odgovarajuce
administrativne kazne i korektivne mjere za povrede ove Uredbe te osiguravaju
njihovu djelotvornu provedbu.

Te kazne 1 mjere moraju biti djelotvorne, proporcionalne i odvracajuce.

Drzave Cc¢lanice dodjeljuju nadleznim tijelima ovlast za primjenu sljedecih
administrativnih kazni ili korektivnih mjera za povrede ove Uredbe:

(@) nalog fizi¢koj ili pravnoj osobi za prestanak takvog ponasanja i odustajanje od
ponavljanja takvog ponasanja;

(b) zahtjev za privremeni ili trajni prestanak postupanja ili ponaSanja koje
nadlezno tijelo smatra suprotnim odredbama ove Uredbe te sprecavanje
ponavljanja takvog postupanja ili ponasanja;
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(c) donosenje mjera, medu ostalim novéane prirode, kojima se osigurava da
financijski subjekti nastave ispunjavati pravne zahtjeve;

(d) zahtjev, u mjeri u kojoj je to dopusSteno nacionalnim pravom, za dostavu
postojece evidencije telekomunikacijskog operatera o podatkovnhom prometu
ako postoji opravdana sumnja u povredu ove Uredbe te ako takva evidencija
moze biti vazna za istragu povreda ove Uredbe; i

(e) javne objave, ukljucujuci javne izjave u kojima se navodi identitet fizicke ili
pravne osobe i priroda povrede.

Ako se odredbe iz stavka 2. tocke (C) i stavka 4. primjenjuju na pravne osobe, drzave
¢lanice dodjeljuju nadleznim tijelima ovlast za primjenu administrativnih kazni i
korektivnih mjera, ovisno o uvjetima utvrdenima nacionalnim pravom, na ¢lanove
upravljackog tijela i na druge osobe koje su na temelju nacionalnog prava odgovorne
za povredu.

DrZave clanice osiguravaju da su sve odluke kojima se izricu administrativne kazne
ili korektivne mjere utvrdene u stavku 2. to¢ki (c) propisno obrazlozene i podlijezu
pravu zalbe.

Clanak 45.
Izvr$avanje ovlasti za izricanje administrativnih kazni i korektivnih mjera

Nadlezna tijela izvrSavaju ovlasti za izricanje administrativnih kazni i korektivnih
mjera iz Clanka 44. u skladu sa svojim nacionalnim pravnim okvirima, prema
potrebi:

(@ izravno;

(b) usuradnji s drugim tijelima;

(c) delegiranjem drugim tijelima na vlastitu odgovornost;
(d) podnosenjem zahtjeva nadleznim pravosudnim tijelima.

Pri utvrdivanju vrste i razine administrativnih kazni ili korektivnih mjera koje se
izriCu u skladu s ¢lankom 44. nadlezna tijela uzimaju u obzir do koje je mjere
povreda posljedica namjere ili nemara i1 sve druge relevantne okolnosti, ukljucujuci
prema potrebi sljedece:

(@) znacajnost, tezinu i trajanje povrede;
(b) stupanj odgovornosti fizi¢ke ili pravne osobe koja je odgovorna za povredu;
(c) financijsku snagu odgovorne fizicke ili pravne osobe;

(d) vaznost ostvarene dobiti ili izbjegnutih gubitaka odgovorne fizi¢ke ili pravne
osobe, ako je to moguce utvrditi;

(e) gubitke koje su zbog povrede ostvarile trece osobe, ako ih je moguce utvrditi;

(f) razinu suradnje odgovorne fizicke ili pravne osobe s nadleznim tijelom, ne

gubitaka te osobe;

(9) prethodne povrede odgovorne fizicke ili pravne osobe.
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Clanak 46.
Kaznene sankcije

Drzave ¢lanice mogu odluciti da ne¢e propisati pravila o administrativnim kaznama
ili korektivnim mjerama za povrede koje u njihovu nacionalnom pravu podlijezu
kaznenim sankcijama.

Ako odluce propisati kaznene sankcije za povrede ove Uredbe, drzave ¢lanice duzne
su osigurati primjerene mjere kako bi nadlezna tijela imala sve potrebne ovlasti za
suradnju s pravosudnim tijelima, tijelima kaznenog progona ili kaznenopravnim
tijelima u okviru njihove nadleznosti u pogledu dobivanja specifi¢nih informacija
povezanih s kaznenim istragama ili postupcima pokrenutima zbog povreda ove
Uredbe te za dostavu tih informacija drugim nadleznim tijelima te EBA-i, ESMA-I ili
EIOPA-i kako bi ispunile svoje obveze suradnje za potrebe ove Uredbe.

Clanak 47.

DuZnosti obavjeséivanja

Drzave ¢lanice obavjes¢uju Komisiju, ESMA-u, EBA-u i EIOPA-u 0 zakonima i drugim
propisima, ukljucuju¢i odgovaraju¢e kaznenopravne odredbe, kojima se provode odredbe
ovog poglavlja do [Ured za publikacije: unijeti datum: jednu godinu od datuma stupanja na
snagu]. Drzave ¢lanice bez nepotrebne odgode obavjesc¢uju Komisiju, ESMA-u, EBA-U i
EIOPA-u o svim naknadnim izmjenama tih zakona i propisa.

HR

Clanak 48.
Objava administrativnih kazni

Nadlezna tijela bez nepotrebne odgode na svojim sluZzbenim internetskim stranicama
objavljuju svaku odluku o administrativnoj kazni protiv koje se ne moze podnijeti
zalba, nakon §to se osoba kojoj je kazna izrecena obavijesti o toj odluci.

U objavu iz stavka 1. uklju¢ene su informacije o vrsti i prirodi povrede, identitetu
odgovornih osoba te izreCenim kaznama.

Ako na temelju ocjene od slucaja do slucaja smatra da bi objava identiteta, u slucaju
pravnih osoba, ili identiteta 1 osobnih podataka, u slucaju fizi¢kih osoba, bila
neproporcionalna ili da se njome ugrozava stabilnost financijskih trzista ili provedba
kaznene istrage u tijeku ili ako bi ona, u mjeri u kojoj je to moguce utvrditi,
predmetnoj osobi prouzroéila neproporcionalnu Stetu, nadlezno tijelo na odluku o
izricanju administrativne kazne primjenjuje jedno od sljedecih rjesenja:

(@) odgada objavu odluke do trenutka kada razlozi za neobjavljivanje prestanu
postojati;

(b) objavljuje odluku na anonimnoj osnovi, u skladu s nacionalnim pravom; ili

(c) ne objavljuje odluku ako smatra da opcije iz tocaka (a) i (b) nisu dostatne da se
osigura neugrozavanje stabilnosti financijskih trZiSta ili da takva objava nije
proporcionalna u odnosu na blagu narav izrecene kazne.

U slucaju odluke o objavi administrativne kazne na anonimnoj osnovi u skladu sa
stavkom 3. tockom (b) objava relevantnih podataka moze se odgoditi.

Ako nadlezno tijelo objavi odluku o izricanju administrativne sankcije protiv koje je
podnesena zalba mjerodavnim pravosudnim tijelima, nadlezna tijela bez odgode na
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svojim sluzbenim internetskim stranicama dodaju tu informaciju, a kasnije i sve
naknadne povezane informacije o ishodu te zalbe. Objavljuje se i svaka pravosudna
odluka kojom se ponistava odluka o izricanju administrativne kazne.

Nadlezna tijela osiguravaju da svaka objava iz stavaka od 1. do 4. ostane na njihovim
sluzbenim internetskim stranicama najmanje pet godina nakon objave. Osobni podaci
sadrzani u objavi pohranjuju se samo na sluzbenim internetskim stranicama
nadleznog tijela u razdoblju koje je potrebno u skladu s vazeéim propisima o zastiti
podataka.

Clanak 49.

Cuvanje poslovne tajne

Svi povjerljivi podaci primljeni, razmijenjeni ili preneseni na temelju ove Uredbe
podlijezu obvezi cuvanja poslovne tajne utvrdene u stavku 2.

Obveza ¢uvanja poslovne tajne primjenjuje se na sve osobe koje rade ili su radile za
nadleZna tijela iz ove Uredbe ili za bilo koje tijelo ili poduzece na trZistu ili fizi¢ku ili
pravnu osobu kojima su ta nadlezna tijela delegirala svoje ovlasti, ukljucujuci
njihove ugovorne revizore 1 stru¢njake.

Informacije obuhvacéene poslovnom tajnom ne smiju se odavati drugoj osobi ili
tijelu, osim na temelju odredaba utvrdenih pravom Unije ili nacionalnim pravom.

Sve informacije razmijenjene medu nadleznim tijelima iz ove Uredbe koje se odnose
na poslovanje ili operativne uvjete i druga ekonomska ili osobna pitanja smatraju se
povjerljivima i1 podlijezu zahtjevima ¢uvanja poslovne tajne, osim ako nadlezno tijelo
u trenutku dostave izjavi da se predmetne informacije mogu objaviti ili da je njihova
objava potrebna zbog sudskog postupka.

POGLAVLJE VIII.

DELEGIRANI AKTI

Clanak 50.
Izvr$avanje delegiranja ovlasti

Ovlast za donoSenje delegiranih akata dodjeljuje se Komisiji pod uvjetima
utvrdenima u ovom c¢lanku.

Ovlast za donoSenje delegiranih akata iz ¢lanka 28. stavka 3. i ¢lanka 38. stavka 2.
dodjeljuje se Komisiji na pet godina pocevsi od [Ured za publikacije: unijeti datum:
pet godina od datuma stupanja na snagu ove Uredbe].

Europski parlament ili Vije¢e u svakom trenutku mogu opozvati delegiranje ovlasti
iz Clanka 28. stavka 3. i ¢lanka 38. stavka 2. Odlukom o opozivu prekida se
delegiranje ovlasti koje je u njoj navedeno. Opoziv po€inje proizvoditi ucinke
sljede¢eg dana od dana objave spomenute odluke u Siuzbenom listu Europske unije
ili na kasniji dan naveden u spomenutoj odluci. On ne utjece na valjanost delegiranih
akata koji su ve¢ na snazi.
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4. Prije donoSenja delegiranog akta Komisija se savjetuje sa strucnjacima koje je
imenovala svaka drzava clanica u skladu s nacelima utvrdenima u
Meduinstitucijskom sporazumu o boljoj izradi zakonodavstva od 13. travnja 2016.

5. Cim donese delegirani akt, Komisija ga istodobno priopéuje Europskom parlamentu i
Vijecu.
6. Delegirani akt donesen na temelju ¢lanka 28. stavka 3. i ¢lanka 38. stavka 2. stupa na

snagu samo ako ni Europski parlament ni Vije¢e u roku od dva mjeseca od
priop¢enja tog akta Europskom parlamentu i Vijecu na njega ne podnesu nikakav
prigovor ili ako su prije isteka tog roka i Europski parlament i VijeCe obavijestili
Komisiju da nec¢e podnijeti prigovore. Taj se rok produljuje za dva mjeseca na
inicijativu Europskog parlamenta ili Vijeca.

POGLAVLJE IX.

PRIJELAZNE I ZAVRSNE ODREDBE

ODJELJAKI.
Clanak 51.

Klauzula o preispitivanju

Do [Ured za publikacije: unijeti datum: pet godina od datuma stupanja na snagu ove
Uredbe], a nakon savjetovanja s EBA-om, ESMA-om, EIOPA-om ili ESRB-om, ovisno o
slucaju, Komisija preispituje kriterije za odredivanje trecih strana pruzatelja kljuénih IKT
usluga iz ¢lanka 28. stavka 2. te Europskom parlamentu i Vije¢u dostavlja izvjesée, prema
potrebi zajedno s prijedlogom zakonodavnog akta.

ODJELJAKIII.

IZMJENE

Clanak 52.
Izmjene Uredbe (EZ) br. 1060/2009

U Prilogu I. Uredbi (EZ) br. 1060/2009, odjeljak A tocka 4. prvi podstavak zamjenjuje se
sljedeéim:
»Agencija za kreditni rejting mora imati dobre administrativne 1 raCunovodstvene
postupke, mehanizme unutarnje kontrole, u¢inkovite postupke za procjenu rizika i

ucinkovite mehanizme kontrole i osiguranja za upravljanje sustavima IKT-a u skladu
s Uredbom (EU) 2021/xx Europskog parlamenta i Vijeca* [DORA].

* Uredba (EU)2021/xx Europskog parlamenta i Vije¢a [...] (SL L XX,
DD.MM.GGGG,, str. X.).”
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Clanak 53.
Izmjene Uredbe (EU) br. 648/2012

Uredba (EU) br. 648/2012 mijenja se kako slijedi:

1)

()

3)

(4)

¢lanak 26. mijenja se kako slijedi:

(@)

(b)

stavak 3. zamjenjuje se sljede¢im:

,»3. SrediSnja druga ugovorna strana odrzava i upravlja organizacijskom
strukturom koja osigurava kontinuitet 1 uredno funkcioniranje u
obavljanju njezinih usluga i aktivnosti. Koristi se primjerenim i
proporcionalnim sustavima, resursima i postupcima, uklju¢ujuéi sustave
IKT-a kojima upravlja u skladu s Uredbom (EU) 2021/xx Europskog
parlamenta i Vije¢a* [DORA].

* Uredba (EU) 2021/xx Europskog parlamenta i Vijeca [...] (SL L XX,
DD.MM.GGGG,, str. X.).”;

brise se stavak 6.;

¢lanak 34. mijenja se kako slijedi:

(a)

(b)

stavak 1. zamjenjuje se sljede¢im:

,»l. SrediSnja druga ugovorna strana uspostavlja, provodi i odrzava
primjerenu politiku kontinuiteta poslovanja i plan oporavka u slucaju
katastrofe, koji ukljucuju planove kontinuiteta poslovanja i oporavka u
slucaju katastrofe u podruéju IKT-a uspostavljene u skladu s Uredbom
(EU) 2021/xx [DORA], koji imaju za cilj osigurati ocuvanje njezinih
funkcija, pravovremen oporavak operacija i ispunjavanje obveza
srediSnje druge ugovorne strane.”;

u stavku 3. prvi podstavak zamjenjuje se sljede¢im:

,Kako bi se osigurala dosljedna primjena ovog ¢lanka, ESMA, nakon
savjetovanja s ¢lanovima ESSB-a, izraduje nacrt regulatornih tehnickih
standarda kojima se odreduju minimalni sadrzaj 1 zahtjevi za politiku
kontinuiteta poslovanja i plan oporavka u slucaju katastrofe, iskljucujuci
plan kontinuiteta poslovanja 1 plan oporavka u slucaju katastrofe u
podrucju IKT-a.”;

u ¢lanku 56. prvi podstavak stavka 3. zamjenjuje se sljede¢im:

,»3. Kako bi se osigurala dosljedna primjena ovog ¢lanka, ESMA izraduje
nacrt regulatornih tehnickih standarda kojima se odreduju pojedinosti o
zahtjevu za registraciju iz ¢lanka 1., osim za zahtjeve za upravljanje IKT
rizicima.”;

u ¢lanku 79. stavci 1. i 2. zamjenjuju se sljedecim:

,» 1. Trgovinski repozitorij utvrduje izvore operativnog rizika 1 minimizira
ih razvojem odgovarajucih sustava, kontrola i postupaka, medu ostalim
sustava IKT-a kojima upravlja u skladu s Uredbom (EU) 2021/xx
[DORA].

2. Trgovinski repozitorij uspostavlja, provodi i odrzava primjerenu
politiku kontinuiteta poslovanja i plan oporavka u slucaju katastrofe,
uklju¢ujué¢i planove kontinuiteta poslovanja i oporavka u slucaju
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()

katastrofe u podruc¢ju IKT-a uspostavljene u skladu s Uredbom
(EU) 2021/xx [DORA], koji imaju za cilj osigurati odrzanje njegovih
funkcija, pravovremeni oporavak operacija i ispunjavanje obveza
trgovinskog repozitorija.”;

u ¢lanku 80. briSe se stavak 1.

Clanak 54.
Izmjene Uredbe (EU) br. 909/2014

Clanak 45. Uredbe (EU) br. 909/2014 mijenja se kako slijedi:

1)

)
(3)

(4)

()

stavak 1. zamjenjuje se sljede¢im:

»1.  CSD utvrduje izvore operativnog rizika, kako unutarnje tako i vanjske, te
minimizira njihov utjecaj primjenom odgovaraju¢ih alata, procesa i politika
IKT-a koji su uspostavljeni i kojima se upravlja u skladu s Uredbom
(EU) 2021/xx Europskog parlamenta i Vijeca* [DORA], te s pomocu svih
drugih relevantnih alata, kontrola i postupaka za druge vrste operativnog rizika,
medu ostalim za sve sustave za namiru vrijednosnih papira kojima upravlja.

* Uredba (EU)2021/xx Europskog parlamenta i Vije¢a [...] (SL L XX,
DD.MM.GGGG,, str. X.).”;

brise se stavak 2.;
stavci 3. i 4. zamjenjuju se sljede¢im:

,»3. Za usluge koje pruza, kao i za sve sustave za namiru vrijednosnih papira kojima
upravlja, CSD uspostavlja, provodi 1 odrZzava odgovarajuc¢u politiku kontinuiteta
poslovanja te plan oporavak u slucaju katastrofe, ukljuujuéi planove kontinuiteta
poslovanja i oporavka u slucaju katastrofe u podrucju IKT-a uspostavljene u skladu s
Uredbom (EU)2021/xx [DORA], kako bi osigurao ocuvanje svojih usluga,
pravodoban oporavak operacija i ispunjavanje obveza CSD-a u sluc¢aju dogadaja koji
predstavljaju znacajan rizik za prekid operacija.

4. Planom iz stavka 3. predvida se oporavak svih transakcija i pozicija sudionika u
trenutku prekida kako bi se sudionicima CSD-a omogucéilo da nastave poslovati sa
sigurno$¢u 1 dovrSe namiru na predvideni datum, medu ostalim osiguravanjem da
kljuéni IT sustavi mogu nastaviti operacije nakon prekida kako je predvideno
¢lankom 11. stavcima 5. i 7. Uredbe (EU) 2021/xx [DORA].”;

u stavku 6. prvi podstavak zamjenjuje se sljede¢im:

,CSD utvrduje, prati i upravlja rizicima koje bi klju¢ni sudionici u sustavima za
namiru vrijednosnih papira kojima upravlja, kao i pruzatelji usluga i sluzbi te drugi
CSD-ovi ili trziSne infrastrukture mogli predstavljati za njegove operacije.
Nadleznim i relevantnim tijelima na zahtjev dostavlja informacije o svakom takvom
utvrdenom riziku. Bez odgode obavjeSc¢uje nadlezno tijelo i relevantna tijela i o svim
operativnim incidentima koji proizlaze iz tih rizika, osim IKT rizika.”;

u stavku 7. prvi podstavak zamjenjuje se sljedeé¢im:

,ESMA u bliskoj suradnji s ¢lanovima ESSB-a izraduje nacrt regulatornih tehnickih
standarda kojima se preciznije utvrduju operativni rizici iz stavaka od 1. do 6., 0sim
IKT rizika, te metode testiranja, uklanjanja ili minimiziranja tih rizika, ukljucujuéi
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politike kontinuiteta poslovanja te planove oporavka u slucaju katastrofe iz
stavaka 3. i 4. i metode njihove procjene.”

Clanak 55.

Izmjene Uredbe (EU) br. 600/2014

Uredba (EU) br. 600/2014 mijenja se kako slijedi:
1) ¢lanak 27.g mijenja se kako slijedi:

(@) Dbrise se stavak 4.;

(b) ustavku 8. tocka (c¢) zamjenjuje se sljedec¢im:

(¢) ..(c) konkretni organizacijski zahtjevi utvrdeni u stavcima 3.1 5.”;
2 ¢lanak 27.h mijenja se kako slijedi:

(@) brise se stavak 5.;

(b) ustavku 8. toc¢ka (e¢) zamjenjuje se sljede¢im:

,»(€) konkretne organizacijske zahtjeve utvrdene u stavku 4.”;

3) ¢lanak 27.i mijenja se kako slijedi:

(@) brise se stavak 3.;

(b) ustavku 5. toc¢ka (b) zamjenjuje se sljede¢im:

,»(b) konkretni organizacijski zahtjevi utvrdeni u stavcima 2. 14.”

Clanak 56.
Stupanje na snagu i primjena
Ova Uredba stupa na snagu dvadesetog dana od dana objave u Siuzbenom listu Europske
unije.
Primjenjuje se od [Ured za publikacije: unijeti datum: 12 mjeseci od datuma stupanja na
snagu].

Medutim, ¢lanci 23. i 24. primjenjuju se od [Ured za publikacije: unijeti datum: 36 mjeseci od
datuma stupanja na snagu ove Uredbe].

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Bruxellesu,

Za Europski parlament Za Vijece
Predsjednik Predsjednik
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

ZAKONODAVNI FINANCIJSKI IZVJESTAJ — ..,AGENCIJE”

OKVIR PRIJEDLOGA/INICIJATIVE
Naslov prijedloga/inicijative

Prijedlog uredbe Europskog parlamenta 1 Vije¢a o digitalnoj operativnoj otpornosti
financijskog sektora.

Predmetna podrudja politike

Podrugje politike: financijska stabilnost, financijske usluge i unija trzista kapitala

Aktivnost: digitalna operativna otpornost

Prijedlog se odnosi na

M novo djelovanje

O novo djelovanje nakon pilot-projekta/pripremnog djelovanja®

L] produzenje postojeceg djelovanja

O spajanje ili preusmjeravanje jednog ili viSe djelovanja u drugo/novo djelovanje
Ciljevi

Op¢i ciljevi

Op¢i je cilj inicijative povecati digitalnu operativhu otpornost subjekata iz financijskog
sektora EU-a pojednostavnjenjem i azuriranjem postoje¢ih pravila te uvodenjem novih
zahtjeva u podrucjima u kojima postoje praznine. Time bi se unaprijedila 1 digitalna dimenzija
jedinstvenih pravila.

Ukupni cilj moZe se podijeliti na tri op¢a cilja: 1. smanjenje rizika od poremecaja i
nestabilnosti u podru¢ju financija, 2. smanjenje administrativnog opterecenja i povecanje
djelotvornosti nadzora te 3. povecanje zastite potroSaca i ulagatelja.

Posebni ciljevi

Posebni su ciljevi prijedloga sljedeci:

detaljnije obraditi probleme rizika informacijskih 1 komunikacijskih tehnologija (,,IKT”) 1
povecanje razine sveukupne digitalne otpornosti financijskog sektora

pojednostavniti izvjeS¢ivanje o IKT incidentima 1 rijeSiti problem preklapanja zahtjeva za
izvjescivanje
omoguciti financijskim nadzornim tijelima pristup informacijama o IKT incidentima

osigurati da financijski subjekti obuhvaceni ovim prijedlogom provode procjenu djelotvornosti
svojih preventivnih mjera i mjera za otpornost te utvrduju ranjivosti u podrucju IKT-a

smanjiti rascjepkanost jedinstvenog trziSta i omoguciti prekograni¢no prihvacanje rezultata
testiranja

50

Kako je navedeno u ¢lanku 58. stavku 2. to¢kama (a) ili (b) Financijske uredbe.
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jacati ugovorne zastitne mjere za financijske subjekte kada koriste IKT usluge, medu ostalim

za pravila o eskternalizaciji poslova (upravljanje pracenjem tre¢ih strana pruzatelja IKT
usluga)

omoguciti nadzor aktivnosti tre¢ih strana pruzatelja klju¢nih IKT usluga

poticati razmjenu saznanja o prijetnjama u financijskom sektoru.
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1.4.3.

1.4.4.

1.5.
1.5.1.

Ocekivani rezultati 1 u¢inak

Navesti ocekivane ucinke prijedloga/inicijative na ciljane korisnike/skupine.

Akt o digitalnoj operativnoj otpornosti za financijski sektor osigurao bi sveobuhvatan okvir
kojim su obuhvaceni svi aspekti digitalne operativne otpornosti i njime bi se djelotvorno
poboljsala sveukupna operativna otpornost financijskog sektora. Njime bi se zastitila jasnoca i
koherentnost jedinstvenih pravila.

Njime bi se utvrdilo i medudjelovanje s Direktivom NIS i njezino bi preispitivanje bilo jasnije
i koherentnije. Njime bi se financijskim subjektima pojasnila razli¢ita pravila o digitalnoj
operativnoj otpornosti kojih se moraju pridrzavati, osobito u slucaju financijskih subjekata s
nekoliko odobrenja za rad koji posluju na razli¢itim trzistima unutar EU-a.

Pokazatelji uspjesnosti

Navesti pokazatelje za pracenje napretka i postignuéa

Moguc¢i pokazatelji:
broj IKT incidenata u financijskom sektoru EU-a i njihov u¢inak
broj znacajnih IKT incidenata o kojima su obavijesteni bonitetni nadzornici

broj financijskih subjekata koji bi morali obavljati penetracijska testiranja vodena prijetnjama
(,TLPT”)

broj financijskih subjekata koji pri sklapanju ugovora s tre¢im stranama pruzateljima IKT
usluga primjenjuju standardne ugovorne klauzule

broj tre¢ih strana pruzatelja kljuénih IKT usluga koje nadziru europska nadzorna
tijela/bonitetni nadzornici

broj financijskih subjekata koji sudjeluju u rjeSenjima za razmjenu saznanja o prijetnjama
broj tijela koja primaju izvjesca o istom IKT incidentu

broj prekograni¢nih TLPT-a.

Osnova prijedloga/inicijative

Zahtjevi koje treba ispuniti u kratkoro¢nom ili dugorocnom razdoblju, ukljucujuc¢i detaljan
vremenski plan provedbe inicijative

Financijski sektor uvelike se oslanja na informacijske i komunikacijske tehnologije (IKT).
Usprkos znatnom napretku ostvarenom u okviru nacionalnih i europskih ciljanih politika i
zakonodavnih inicijativa, IKT rizici 1 dalje su problem za operativnu otpornost, u¢inkovitost 1
stabilnost financijskog sustava Unije. Reformom koja je uslijedila nakon financijske krize
2008. prvenstveno je povecana financijska otpornost financijskog sektora Unije i bila
usmjerena na zastitu konkurentnosti i stabilnosti EU-a u kontekstu gospodarstva, boniteta i
ponasanja na trziStu. Sigurnost IKT-a i sveukupna digitalna otpornost dio su operativnog
rizika, ali u regulatornim planovima nakon krize nije im posvecena prevelika pozornost pa su
se razvile samo u nekim podru¢jima Unijina politickog i1 regulatornog okruzenja za financijske
usluge ili samo u nekoliko drzava ¢lanica. To znaci da bi ovim prijedlogom trebalo odgovoriti
na sljedece izazove:

Pravni okvir EU-a kojim su obuhvaceni IKT rizik i operativna otpornost u cijelom
financijskom sektoru rascjepkan je i nije sasvim dosljedan.
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1.5.2.

1.5.3.

Zbog nedosljednosti zahtjeva za izvjes¢ivanje o IKT incidentima nadzorna tijela imaju
nepotpun pregled prirode, ucestalosti, vaznosti i u¢inka incidenata.

Neki financijski subjekti izloZeni su slozenim, preklapaju¢im i potencijalno nedosljednim
zahtjevima za izvjes¢ivanje o istom IKT incidentu.

Nedostatna razmjena informacija i suradnja u podrucju saznanja o kiberprijetnjama na
strateskoj, takti¢koj i operativnoj razini sprecavaju pojedine financijske subjekte da primjereno
procijene, prate i odgovore na kiberprijetnje i obrane se od njih.

U odredenim financijskim podsektorima moguéi sui viSestruki i nekoordinirani okviri za
penetracijsko testiranje i testiranje otpornosti, bez prekograni¢nog priznavanja rezultata, dok u
drugim podsektorima takvih okvira za testiranje ni nema.

Budu¢i da nadzorna tijela nemaju uvid u aktivnosti financijskih subjekata koje im pruzaju
trece strane pruzatelji IKT usluga, financijski subjekti pojedinacno i financijski sustav u cjelini
izlozeni su operativnim rizicima.

Financijska nadzorna tijela nemaju dostatne ovlasti ni alate za prac¢enje i upravljanje
koncentracijskim i sistemskim rizicima koji proizlaze iz oslanjanja financijskih subjekata na
trece strane pruzatelje IKT usluga.

Dodana vrijednost sudjelovanja Unije (moze proizlaziti iz razli¢itih ¢imbenika, npr. prednosti
koordinacije, pravne sigurnosti, vece djelotvornosti ili komplementarnosti). Za potrebe ove
tocke ,,dodana vrijednost sudjelovanja Unije” vrijednost je koja proizlazi iz intervencije Unije
1 predstavlja dodatnu vrijednost u odnosu na vrijednost koju bi drZzave ¢lanice inace ostvarile
same.

Razlozi za djelovanje na europskoj razini (ex ante):

Digitalna operativna otpornost pitanje je od zajednickog interesa za financijska trzista EU-a.
Djelovanje na razini EU-a donijelo bi vise prednosti i vecu vrijednost od pojedinacnog
djelovanja na nacionalnoj razini. Bez dodavanja tih operativnih odredbi o IKT riziku,
jedinstvenim bi se pravilima osigurali alati za suzbijanje svih drugih vrsta rizika na europskoj
razini, ali bi se izostavili aspekti digitalne operativne otpornosti ili bi ih se prepustilo
rascjepkanim i nekoordiniranim nacionalnim inicijativama. Prijedlog osigurava pravnu
jasnocu o tome kada se 1 kako primjenjuju odredbe o digitalnoj operativnoj otpornosti, osobito
na financijske subjekte koji posluju prekograni¢no, i drzave ¢lanice vise ne bi trebale
pojedinacno poboljSavati pravila, standarde 1 ocekivanja o operativnoj otpornosti i
kibersigurnosti zbog zasad ograni¢ene obrade tih tema u propisima EU-a i opce prirode
Direktive NIS.

Ocekivana dodana vrijednost Unije (ex post):

Intervencijom Unije =znatno bi se povecala djelotvornost politike uz istodobno
pojednostavnjenje 1 smanjenje financijskog i1 administrativnog opterecenja za sve financijske
subjekte. Uskladilo bi se podrucje gospodarstva koje je duboko povezano i integrirano 1 vec
ostvaruje koristi od jedinstvenog skupa pravila i nadzora. Kad je rije¢ o izvjes¢ivanju o IKT
incidentima, prijedlogom se smanjuju optere¢enje 1 implicitni troSkovi izvjeS¢ivanja o istom
IKT incidentu, o kojem se sada obavjescuju razna tijela EU-a i/ili nacionalna tijela. Olaksalo
bi se 1 uzajamno priznavanje/prihvacanje rezultata testiranja subjekata s prekograni¢nim
poslovanjem koji su obuhvacdeni viSestrukim okvirima za testiranje u razli¢itim drzavama
¢lanicama.

Pouke iz prijasnjih sli¢nih iskustava
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Nova inicijativa
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1.5.4.

1.5.5.

1.6.

HR

Uskladenost s viSegodi$njim financijskim okvirom i moguce sinergije s drugim prikladnim
instrumentima

Cilj ovog prijedloga u skladu je s nizom drugih politika i tekucih inicijativa EU-a, prvenstveno
Direktivom o mreznoj i informacijskog sigurnosti (NIS) i Direktivom o europskoj kriticnoj
infrastrukturi (ECI). Prijedlogom se zadrzavaju koristi horizontalnog okvira za kibersigurnost
jer tri financijska podsektora ostaju obuhvadena podrucjem primjene Direktive NIS.
Zahvaljuju¢i odrzavanju te veze s ekosustavom Direktive NIS, financijska nadzorna tijela
mogla bi razmjenjivati relevantne informacije s nadleznim tijelima iz Direktive NIS i
sudjelovati u radu Skupine za suradnju NIS. Prijedlog ne bi utjecao na Direktivu NIS nego bi
je nadogradio i rijeSio bi se problem mogucih preklapanja putem izuzeéa lex specialis.
Medudjelovanje Uredbe o financijskim uslugama i1 Direktive NIS i dalje bi bilo uredeno
klauzulom lex specialis, ¢ime bi se financijske subjekte oslobodilo materijalnih zahtjeva iz
Direktive NIS i izbjegla bi se preklapanja tih dvaju akata. Prijedlog je usto u skladu s
Direktivom o europskoj kriti¢noj infrastrukturi (ECI), koja se upravo preispituje kako bi se
poboljsala zastita kriti¢nih infrastruktura od prijetnji koje nisu povezane s kibersigurnosti te
njihova otpornost na te prijetnje.

Ovaj prijedlog ne utjece na viSegodiSnji financijski okvir (VFO). Prvo, nadzorni okvir za trece
strane pruzatelje klju¢nih IKT usluga u potpunosti bi se financirao iz naknada naplaé¢enih od
tih pruzatelja; drugo, obavljanje dodatnih regulatornih zadaca povezanih s digitalnom
operativnom otpornosti koje bi bile povjerene europskim nadzornim tijelima osigurat ¢e se
unutarnjim premjestanjem postojecih zaposlenika.

To znaci da ¢e se u okviru buduceg godisnjeg proracunskog postupka predloziti poveéanje
broja ovlastenog osoblja agencije. Agencija ¢e 1 dalje raditi na povecanju sinergija i
ucinkovitosti (medu ostalim s pomocu IT sustavd) te pozorno pratiti dodatno radno
opterecenje povezano s ovim prijedlogom, koje bi se moglo odraziti u broju clanova
ovlaStenog osoblja koji agencija zatrazi u okviru godiSnjeg prora¢unskog postupka.

Ocjena razlicitih dostupnih moguénosti financiranja, uklju¢ujuéi moguénost preraspodjele

Razmatrano je nekoliko moguénosti financiranja:

Prvo, dodatni troSkovi mogli bi se financirati iz uobifajenog mehanizma financiranja
europskih nadzornih tijela. Medutim, to bi podrazumijevalo znatno povecanje doprinosa EU-a
financijskim sredstvima europskih nadzornih tijela.

Ta je moguénost odabrana za troskove koji se odnose na regulatorne zadace povezane s ovim
prijedlogom. Naime, od europskih nadzornih tijela zatrazit ¢e se preraspodjela postojeceg
osoblja za izradu brojnih tehnickih standarda. Medutim, dodatni troskovi nadzora trecih strana
pruzatelja kljuénih IKT usluga ne mogu se pokriti preraspodjelom resursa unutar europskih
nadzornih tijela koja imaju i druge zadace osim onih predvidenih ovim prijedlogom i onih
predvidenih drugim zakonodavnim aktima Unije. Nadalje, za obavljanje nadzornih zadaca
povezanih s digitalnom operativnom otpornosti potrebno je specifino tehnicko znanje i
strucnost. Budu¢i da europska nadzorna tijela zasad nemaju dovoljno takvih resursa, potrebni
su dodatni resursi.

Naposljetku, prema prijedlogu naknade ¢e se naplacivati od trecih strana pruzatelja klju¢nih
IKT usluga koje podlijezu nadzoru. Predvideno je da se njima pokriju svi dodatni resursi koje
europska nadzorna tijela trebaju za izvrSavanje svojih novih zadaca i ovlasti.

Trajanje i financijski uc¢inak prijedloga/inicijative
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1.7.

[] Ograniceno trajanje

LI prijedlog/inicijativa na snazi od [DD/MM]GGGG do [DD/MM]GGGG
[ financijski u¢inak od GGGG do GGGG

M Neograniceno trajanje

Provedba s pocetnim razdobljem od 2021.

nakon ¢ega slijedi redovna provedba.

Predvideni nacini upravljanj >t

Izravno upravljanje koje provodi Komisija

[J putem izvr$nih agencija

O Podijeljeno upravljanje s drzavama ¢lanicama

M Neizravno upravljanje povjeravanjem zadaca izvrSenja proraduna:

[0 medunarodnim organizacijama i njihovim agencijama (navesti)

[0 EIB-u i Europskom investicijskom fondu

M tijelima iz ¢lanaka 70. i 71.

[ tijelima javnog prava

[ tijelima uredenima privatnim pravom koja pruzaju javne usluge u mjeri u kojoj daju
odgovarajuca financijska jamstva

[ tijelima uredenima privatnim pravom drzave Clanice kojima je povjerena provedba javno-
privatnog partnerstva i koja daju odgovarajuca financijska jamstva

[] osobama kojima je povjerena provedba odredenih djelovanja u podruc¢ju ZVSP-a u skladu s
glavom V. UEU-a i koje su navedene u odgovaraju¢em temeljnom aktu.

Napomene

\ Nije primjenjivo

51

Informacije 0 nacinima upravljanja i upuéivanja na Financijsku uredbu dostupni su na internetskim stranicama
BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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2.2.
2.2.1.

2.2.2.

2.2.3.

MJERE UPRAVLJANJA
Pravila pracenja i izvjeS¢ivanja

Navesti ucestalost i uvjete.

U skladu s ve¢ postoje¢im mehanizmima europska nadzorna tijela sastavljaju redovita izvjeséa
o svojem radu (ukljucujuéi interno izvjescivanje viSeg rukovodstva, izvjeséivanje odbora i
sastavljanje godiSnjeg izvjes¢a), a Revizorski sud i Sluzba Komisije za unutarnju reviziju
provode reviziju njihova koriStenja resursa i uspjesSnosti. Pradenje i izvjes¢ivanje o mjerama
ukljuc¢enima u prijedlog bit ¢e u skladu s ve¢ postojec¢im zahtjevima 1 s novim zahtjevima koji
proizlaze iz ovog prijedloga.

Sustavi upravljanja i kontrole

Obrazlozenje nacina upravljanja, mehanizama provedbe financiranja, nacina placanja i
predlozene strategije kontrole

Upravljanje ¢e biti neizravno, a za njega ¢e biti odgovorna europska nadzorna tijela.
Mehanizam financiranja bile bi naknade napla¢ene od predmetnih tre¢ih strana pruzatelja
kljuénih IKT usluga.

Informacije o utvrdenim rizicima 1 uspostavljenim sustavima unutarnje kontrole za
ublazavanje rizika

Kada je rije¢ o zakonitom, ekonomi¢nom, u€inkovitom i djelotvornom koristenju odobrenih
sredstava na temelju prijedloga, o¢ekuje se da prijedlog nece uzrokovati nove vazne rizike koji
ne bi bili obuhvaceni postoje¢im okvirom za unutarnju kontrolu. Medutim, novi bi problem
mogao nastati u pogledu osiguranja pravodobne naplate naknada od predmetnih tre¢ih strana
pruzatelja klju¢nih IKT usluga.

Procjena 1 obrazloZenje troskovne ucinkovitosti kontrola (omjer troSkova kontrole 1 vrijednosti
sredstava kojima se upravlja) i procjena o¢ekivane razine rizika od pogreske (pri placanju i pri
zakljucenju)

Ve¢ su uspostavljeni sustavi upravljanja 1 kontrole predvideni uredbama o europskim
nadzornim tijelima. Europska nadzorna tijela blisko suraduju sa Sluzbom Komisije za
unutarnju reviziju kako bi se osigurala primjena odgovarajucih standarda u svim podrucjima
okvira za unutarnju kontrolu. Ti ¢e se mehanizmi u skladu s ovim prijedlogom primjenjivati 1
na ulogu europskih nadzornih tijela. Nadalje, svake financijske godine Europski parlament, na
temelju preporuke Vijeca, izdaje svakom europskom nadzornom tijelu razrjesnicu za izvrSenje
njegova proracuna.
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2.3.

Mjere za sprecavanje prijevara i nepravilnosti

Navesti postojece ili predvidene mjere za sprecavanje i zastitu, npr. iz strategije za borbu protiv prijevara.

Za potrebe suzbijanja prijevare, korupcije i svih drugih nezakonitih radnji odredbe Uredbe
(EU, Euratom) br. 883/2013 Europskog parlamenta i Vije¢a od 11. rujna 2013. o istragama
koje provodi Europski ured za borbu protiv prijevara (OLAF) primjenjuju se na europska
nadzorna tijela bez ogranicenja.

Europska nadzorna tijela imaju posebnu strategiju suzbijanja prijevara i pripadajuéi akcijski
plan. Pojacana djelovanja europskih nadzornih tijela u podrucju borbe protiv prijevara bit ¢e u
skladu s pravilima i smjernicama iz Financijske uredbe (mjere suzbijanja prijevara u okviru
dobrog financijskog upravljanja), OLAF-ovim politikama za sprecavanje prijevara, odredbama
iz Strategije Komisije za borbu protiv prijevara (COM(2011) 376) te s odredbama iz
Zajednickog pristupa decentraliziranim agencijama EU-a (srpanj 2012.) i pripadajuéeg plana.

Nadalje, u uredbama o osnivanju europskih nadzornih tijela i u financijskim uredbama
europskih nadzornih tijela utvrdene su odredbe o izvrSenju i kontroli proracuna europskih
nadzornih tijela te o primjenjivim financijskim propisima, ukljucujuéi propise o sprecavanju
prijevara i nepravilnosti.

PROCIJENJENI FINANCIJSKI UCINAK PRIJEDLOGA/INICIJATIVE

3.1. Naslovi viSegodiSnjeg financijskog okvira i proracunske linijje rashoda na koje
prijedlog/inicijativa ima ucinak
Postojece proracunske linije
Prema redoslijedu naslova visegodi$njeg financijskog okvira i prorac¢unskih linija.
Naslov Proracunska linija r;grrfgg a Doprinos
viSegodisnj
. eg__ i i i zemalja zemalja . u smislu ¢lanka 21.
financijsko Broj d'f-’g‘f dif. EFTA- | kandidatkin tre"lll? stavka 2. tocke (b)
g okvira 53 ja54 zémalja | Financijske uredbe
ZatraZene nove proracunske linije
Prema redoslijedu naslova viSegodi$njeg financijskog okvira i prorac¢unskih linija.
Naslov Proracunska linija r;;rfgg a Doprinos
viSegodisnj
eg . . zemalja . islu ¢lanka 21
. .. Bro ]| . u smislu ¢lanka 21.
financijsko ) dif /nedif. éﬁila kandidatkin ‘r“‘ll? stavka 2. tocke (b)
g okvira -€ ja zemalja | Financijske uredbe

52
53
54

HR

Dif. = diferencirana odobrena sredstva; nedif. = nediferencirana odobrena sredstva.
EFTA: Europsko udruzenje slobodne trgovine.
Zemlje kandidatkinje i, ako je primjenjivo, potencijalni kandidati sa zapadnog Balkana.
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3.2. Procijenjeni u¢inak na rashode

3.3. Sazetak procijenjenog u¢inka na rashode
U milijunima EUR (do 3 decimalna mjesta)

Naslov viSegodi$njeg financijskog Broj | Naslov

okvira
Glavna uprava: <..> 2020. | 2021. | 2022 | 2023 | 2024. | 2025 | 2026 | 2027. | UKgPN
Obveze 6}
Plac¢anja )
UKUPNA odobrena sredstva | ©PVee
za Glavnu upravu <> Placanja
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Naslov viSegodisnjeg financijskog
okvira

U milijunima EUR (do 3 decimalna mjesta)

2022. 2023. 2024. 2025. 2026. 2027. UKUPNO

Glavne uprave:

* Ljudski resursi

¢ Ostali administrativni rashodi <>

GLAVNE UPRAVE UKUPNOQO | Odobrena sredstva

UKUPNA odobrena sredstva
iz NASLOVA
viSegodisnjeg financijskog okvira

(ukupne obveze =
ukupna placanja)

U milijunima EUR (do 3 decimalna mjesta) po stalnim cijenama

2022. | 2023. | 2024. | 2025. | 2926 | 2027, UK(L)JPN
UKUPNA odobrena sredstva Obveze
iz NASLOVA 1.
visegodisnjeg financijskog okvira Placanja
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3.3.1.  Procijenjeni u¢inak na odobrena sredstva
M Za prijedlog/inicijativu nisu potrebna odobrena sredstva za poslovanje.

[] Za prijedlog/inicijativu potrebna su sljede¢a odobrena sredstva za poslovanje:
Odobrena sredstva za preuzimanje obveza u milijunima EUR (do 3 decimalna mjesta) po stalnim cijenama

2022. 2023. 2024. 2025. 2026. 2027. UKUPNO
Navesti | pezyLTA
ciljeve i TI
rezultate
1o ;E u . .
g | B3 g | Trod | '3 | Trod | '3 | Tro§ | ' | Tro3 'S | Tros | ' | Tros | Ukupni | Ukupni
¢ g gg| o ak oM ak [ea ak o0 ak oM ak oM ak broj troSak
(=W
56
POSEBNI CILJ br. 17"..
— Rezultat
Meduzbroj za posebni cilj
br.1
POSEBNI CILJ br. 2...
— Rezultat
Meduzbroj za posebni cilj
br. 2
UKUPNI TROSAK
% Rezultati se odnose na proizvode i usluge koji se isporu¢uju (npr.: broj financiranih studentskih razmjena, kilometri izgradenih prometnica itd.).
% Kako je opisan u odjeljku 1.4.2. ,,Posebni ciljevi...”.
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3.3.2.  Procijenjeni ucinak na ljudske resurse
3.3.2.1. Sazetak
01 Za prijedlog/inicijativu nisu potrebna administrativna odobrena sredstva.

M Za prijedlog/inicijativu potrebna su sljede¢a administrativna odobrena sredstva:

U milijunima EUR (do 3 decimalna mjesta) po stalnim cijenama

EBA, EIOPA, ESMA

2022.

2023.

2024,

2025.

2026.

2027.

UKUPN

Privremeno osoblje
(razredi AD)

1,188

2,381

2,381

2,381

2,381

2,381

13,093

Privremeno osoblje
(razredi AST)

0,238

0,476

0,476

0,476

0,476

0,476

2,618

Ugovorno osoblje

Upucéeni nacionalni
strucnjaci

UKUPNO

1,426

2,857

2,857

2,857

2,857

2,857

15,711

Potrebe u pogledu osoblja (u EPRV-u):

EBA, EIOPA, ESMA
i EEA

2022.

2023.

2024.

2025.

2026.

2027.

UKUPN

Privremeno osoblje
(razredi AD)
EBA =5, EIOPA =5,
ESMA =5

15

15

15

15

15

15

15

Privremeno osoblje
(razredi AST)

EBA =1, EIOPA=1,
EEA=1

Ugovorno osoblje

Upuceni nacionalni
strucnjaci

UKUPNO

18

18

18

18

18

18

18

HR
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3.3.2.2. Procijenjene potrebe u pogledu ljudskih resursa za (mati¢ne) glavne uprave

M Za prijedlog/inicijativu nisu potrebni ljudski resursi.

O Za prijedlog/inicijativu potrebni su sljede¢i ljudski resursi:

Procjenu navesti u cijelom iznosu (ili najvise do jednog decimalnog mjesta)

2022.

2023.

2024.

2025.

2026.

2027.

e Radna mjesta prema planu radnih mjesta
(duZnosnici i privremeno osoblje)

¢ Vanjsko osoblje (u ekvivalentu punog
radnog vremena: EPRV)

XX 010201 (UO, UNS, UsO iz
,».globalne omotnice™)

XX 010202 (UO, LO, UNS, UsO i
MSD u delegacijama)

—u
XX 01 sjediétima59
04 yy*®

—u

delegacijama

XX 010502 (UO, UNS, UsO —
neizravno istrazivanje)

1001 05 02 (UO, UNS, UsO —
izravno istrazivanje)

Druge proracunske linije (navesti)

UKUPNO

XX se odnosi na odgovarajuce podrucje politike ili glavu proracuna.

Potrebe za ljudskim resursima pokrit ¢e se osobljem glavne uprave kojemu je ve¢ povjereno
upravljanje djelovanjem i/ili koje je prerasporedeno unutar glavne uprave te, prema potrebi,
resursima koji se mogu dodijeliti nadleznoj glavnoj upravi u okviru godi$njeg postupka
dodjele sredstava uzimajuci u obzir proracunska ogranicenja.

Opis zadaca:

Duznosnici i privremeno osoblje

Vanjsko osoblje

Opis izracuna troSkova za ekvivalent punog radnog vremena trebao bi biti ukljuen u

Prilog V. odjeljak 3.

57

osoblje; MSD = mladi struénjaci u delegacijama.

58
59

fond za ribarstvo (EFR).

HR
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UO = ugovorno osoblje; LO = lokalno osoblje; UNS = upuéeni nacionalni stru¢njaci; UsO = ustupljeno

U okviru gornje granice za vanjsko osoblje iz odobrenih sredstava za poslovanje (prijasnje linije ,,BA”).
Uglavnom za strukturne fondove, Europski poljoprivredni fond za ruralni razvoj (EPFRR) i Europski




3.3.3.  Uskladenost s aktualnim viSegodi$njim financijskim okvirom
M Prijedlog/inicijativa u skladu je s aktualnim visegodi$njim financijskim okvirom.
O Prijedlog/inicijativa iziskuje reprogramiranje relevantnog naslova visegodiSnjeg
financijskog okvira.
[ Za prijedlog/inicijativu potrebna je primjena instrumenta fleksibilnosti ili revizija
viSegodisnjeg financijskog okvira®.
Objasniti §to je potrebno te navesti predmetne naslove i proracunske linije te odgovarajuce iznose.
[...]
3.3.4.  Doprinos trecih strana
O Prijedlogom/inicijativom ne predvida se sudjelovanje tre¢ih strana u
sufinanciranju.
M Prijedlogom/inicijativom predvida se sufinanciranje prema sljede¢oj procjeni:
U milijunima EUR (do 3 decimalna mjesta)
EBA
2022. 2023. 2024. 2025. 2026. 2027. | Ukupno
Troskove u potpunosti | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
pokrivaju naknade
naplacene od nadziranih
subjekataGl.
UKUPNO sufinancirana | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
odobrena sredstva
EIOPA
2022. 2023. 2024. 2025. 2026. 2027. | Ukupno
Troskove u potpunosti | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
pokrivaju naknade
naplac¢ene od nadziranih
subjekata62.
UKUPNO sufinancirana | 1,305 | 1,811 | 1,611 | 1,611 | 1,611 | 1,611 | 9,560
odobrena sredstva

ESMA

2022. 2023. 2024. 2025. 2026. 2027. | Ukupno

HR
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61
62

Vidjeti ¢lanke 11. 1 17. Uredbe Vije¢a (EU, Euratom) br. 1311/2013 kojom se uspostavlja visSegodisnji
financijski okvir za razdoblje 2014.-2020.

100 % ukupnog procijenjenog troska plus ukupni mirovinski doprinosi poslodavca.

100 % ukupnog procijenjenog troska plus ukupni mirovinski doprinosi poslodavca.
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Troskove u potpunosti | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
pokrivaju naknade
napladene od nadziranih
subjekata63.
UKUPNO sufinancirana 1,373 1,948 1,748 1,748 1,748 1,748 10,313
odobrena sredstva

3.4. Procijenjeni u¢inak na prihode

M Prijedlog/inicijativa nema financijski u¢inak na prihode.

[ Prijedlog/inicijativa ima sljedeci financijski u¢inak:

I:| na vlastita sredstva

O na ostale prihode

O navesti jesu li prihodi namijenjeni proracunskim linijama rashoda

U milijunima EUR (do 3 decimalna mjesta)

Odobrena Utinak prijedloga/ inicijative64
sredstva
Proracunska linija | dostupna za . . . o
prihoda: tekucu Godina | Godina | Godina | Godina | NSt Onoliko godina koliko Je potrebno
flnancusku N N+1 N+2 N+3 Za prikaz trajanja ucin a(Vl ljet1 tocku
godinu 16.)
Clanak .............

Za razne namjenske prihode navesti odgovarajuce prorac¢unske linije rashoda.

1]

Navesti metodu izrac¢una u¢inka na prihode.

1]

63

HR

100 % ukupnog procijenjenog troska plus ukupni mirovinski doprinosi poslodavca.
Kad je rije¢ o tradicionalnim vlastitim sredstvima (carine, pristojbe na Secer) navedeni iznosi moraju
biti neto iznosi, to jest bruto iznosi nakon odbitka od 20 % na ime troskova naplate.
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PRILOG
Onpce pretpostavke

Glava I. — Rashodi za osoblje

Sljedece posebne pretpostavke primijenjene su pri izracunu rashoda za osoblje na temelju
utvrdenih potreba za osobljem koje su objasnjene u nastavku:

troSkovi za dodatno osoblje zaposleno 2022. izraCunani su za Sest mjeseci s obzirom
na predvideno vrijeme potrebno za zaposljavanje dodatnog osoblja,

prosjecni godiSnji troSak privremenog clana osoblja iznosi 150 000 EUR, S$to
ukljucuje troskove od 25 000 EUR za ,,habillage” (zgrade, IT itd.),

korekcijski koeficijent primjenjiv na pla¢e osoblja u Parizu (EBA i ESMA) iznosi
117,7 te 99,4 za place osoblja u Frankfurtu (EIOPA),

iznos mirovinskih doprinosa poslodavca za privremeno osoblje dobiven je na temelju
standardnih osnovnih pla¢a ukljucenih u standardne prosjecne godiSnje troSkove, tj.

95 660 EUR,

dodatno privremeno osoblje pripada razredima AD5 i AST.

Glava Il. — Rashodi za infrastrukturu i poslovanje

TroSkovi su dobiveni mnoZenjem broja Clanova osoblja i udjela tjedana rada u godini
zaposlenja standardnim troSkom za ,,habillage”, tj. 25 000 EUR.

Glava Ill. — Rashodi poslovanja

TroSkove se procjenjuje na temelju sljedec¢ih pretpostavki:

godisnji troskovi prevodenja iznosili bi 350 000 EUR za svako europsko nadzorno
tijelo;

pretpostavlja se da ¢e se jednokratni IT trosak od 500 000 EUR za svako europsko
nadzorno tijelo raspodijeliti na dvije godine, 2022. i 2023., u omjeru 50 : 50.

Procjenjuje se da ¢e godisnji troskovi odrzavanja od 2024. iznositi 50 000 EUR za
svako europsko nadzorno tijelo;

procjenjuje se da ¢e godisnji troSkovi izravnog nadzora iznositi 200 000 EUR za
svako europsko nadzorno tijelo.

Prema prethodno navedenim procjenama godiSnji troSkovi iznosili bi:
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Naslov vi§eg0di§n_jeg financijskog Broj
okvira
Stalne cijene
EBA: 2022. 2023. 2024. 2025. 2026. 2027. UK(L)J PN
Glava L Obveze ® 0,498 | 0,998 | 0,998 | 0,998 | 0,998 | 0,998 | 5,488
Pladanja @ 0,498 | 0,998 | 0,998| 0,998 | 0,998 | 0,998 | 5,488
Slava 2. Obveze (1) 0,075| 0,150 0,150 0,150| 0,150| 0,150 | 0,825
Placanja 2a) 0,075| 0,50 0,50 0,150 0,150| 0,150 | 0,825
Glava 3. Obveze @a) 0,800 | 0,800| 0,600| 0,600 0,600 0,600| 4,000
Plaéanja (30) 0,800 o0,800| 0,600| 0,600| 0,600| 0,600 4,000
Obveze seiaeaa | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313
UKUPNA odobrena sredstva
za EBA-U Placanja :i;f,a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
EIOPA: 2022. | 2023 | 2024. | 2025 | 2026. | 2027. | V<GPN
Slava 1. Obveze @) 0430 0861| 0861| 0861| 0861| 0,861| 4,735
Placanja @ 0430 0861| 0861| 0861| 0861| 0,861| 4,735
Slavaz Obveze (1) 0,075| 0,150| 0,150| 0,150| 0,150 | 0,150| 0,825
Pladanja (2a) 0,075| 0,150| 0,150| 0,150 | 0,150 | 0,150| 0,825
Slava 3. Obveze @a) 0,800 | 0,800| 0,600| 0,600| 0,600| 0,600| 4,000
Pladanja (30) 0,800 | 0,800| 0,600| 0,600| 0,600| 0,600| 4,000
HR 04
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Obveze =1+la+3a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
UKUPNA odobrena sredstva
7a EIOPA-U Placania =2+2a 1,305 1,811 1,611 1,611 1,611 1,611 9,560
+3b
ESMA: 2022. 2023. 2024, 2025. 2026. 2027. UKgPN
lava 1 Obveze ) 0,498 0,998 0,998 0,998 0,998 0,998 5,488
ava l..
Plaéanja o) 0,498 0,998 0,998 0,998 0,998 0,998 5,488
Glava 2 Obveze (1a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
ava Z..
Placanja a) 0,075 0,150 0,150 0,150 0,150 0,150 0,825
lavas Obveze (3a) 0,800 0,800 0,600 0,600 0,600 0,600 4,000
ava o..
Pla¢anja (3b) 0,800 0,800 0,600 0,600 0,600 0,600 4.000
Obveze =1+1a+3a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
UKUPNA odobrena sredstva
7a ESMA-u Placania =2+2a 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
+3b
HR %5

HR



Za prijedlog su potrebna sljede¢a odobrena sredstva za poslovanje:

Odobrena sredstva za preuzimanje obveza u milijunima EUR (do 3 decimalna mjesta) po stalnim cijenama
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66
67

68
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Rezultati se odnose na proizvode i usluge koji se isporucuju (npr.: broj financiranih studentskih razmjena, kilometri
izgradenih prometnica itd.).

Kako je opisan u odjeljku 1.4.2. ,,Posebni ciljevi...”.
Rezultati se odnose na proizvode i usluge koji se isporucuju (npr.: broj financiranih studentskih razmjena, kilometri
izgradenih prometnica itd.).
Kako je opisan u odjeljku 1.4.2. ,,Posebni ciljevi...”.
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Rezultati se odnose na proizvode i usluge koji se isporucuju (npr.: broj financiranih studentskih razmjena, kilometri
izgradenih prometnica itd.).

Kako je opisan u odjeljku 1.4.2. ,,Posebni ciljevi...”.
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Nadzorne aktivnosti u potpunosti ¢e se financirati iz naknada napla¢enih od nadziranih subjekata na
sljedeci nacin:

EBA

2022. 2023. 2024. 2025. 2026. 2027. | Ukupno

Troskove u potpunosti 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
pokrivaju naknade
naplacene od nadziranih

subjekata71.

UKUPNO  sufinancirana | 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
odobrena sredstva

EIOPA

2022. 2023. 2024. 2025. 2026. 2027. | Ukupno

Troskove u potpunosti 1,305 1,811 1,611 1,611 1,611 1,611 9,560

pokrivaju naknade
naplac¢ene od nadziranih
subjekata72.

UKUPNO sufinancirana | 1,305 1,811 1,611 1,611 1,611 1,611 | 9,560
odobrena sredstva

ESMA

2022. 2023. 2024. 2025. 2026. 2027. | Ukupno

Troskove u potpunosti | 1,373 | 1,948 | 1,748 | 1,748 | 1,748 | 1,748 | 10,313

pokrivaju naknade
naplac¢ene od nadziranih

subjekata73.

UKUPNO  sufinancirana | 1,373 1,948 1,748 1,748 1,748 1,748 | 10,313
odobrena sredstva

POSEBNE INFORMACIE
Ovlasti za izravni nadzor

71
72
73

100 % ukupnog procijenjenog troska plus ukupni mirovinski doprinosi poslodavca.
100 % ukupnog procijenjenog troska plus ukupni mirovinski doprinosi poslodavca.
100 % ukupnog procijenjenog troska plus ukupni mirovinski doprinosi poslodavca.

HR 08 HR
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Na pocetku treba podsjetiti da bi ESMA-i subjekti koji su pod njezinim izravnim nadzorom trebali
placati naknade (jednokratni troskovi za registraciju i periodi¢ni troSkovi za trajni nadzor). To vrijedi
za agencije za kreditni rejting (vidjeti Delegiranu uredbu Komisije (EU) br. 272/2012) i trgovinske
repozitorije (vidjeti Delegiranu uredbu Komisije (EU) br. 1003/2013).

Prema ovom zakonodavnom prijedlogu, europskim nadzornim tijelima povjerit ¢e se nove zadace Ciji
je cilj promicanje konvergencije pristupa nadzoru IKT rizika tre¢e strane u financijskom sektoru tako
da se trece strane pruzatelje klju¢nih IKT usluga obuhvati nadzornim okvirom Unije.

Nadzorni okvir predviden ovim Prijedlogom temelji se na postojecoj institucijskoj arhitekturi u
podrucju financijskih usluga, u okviru koje Zajednic¢ki odbor europskih nadzornih tijela osigurava
medusektorsku koordinaciju svih pitanja povezanih s IKT rizicima u skladu sa svojim zadacama u
podrucju kibersigurnosti, a u tome mu podrsku pruza relevantni pododbor (Nadzorni forum) koji je
odgovoran za svu pripremu pojedina¢nih odluka i zajedniCkih preporuka upucenih tre¢im stranama
pruzateljima klju¢nih IKT usluga.

U tom okviru europskim nadzornim tijelima koja su imenovana glavnim nadzornim tijelima za svaku
trecu stranu pruzatelja kljuénih IKT usluga dodjeljuju se ovlasti za primjereno paneuropsko pracenje
pruzatelja tehnoloskih usluga koji imaju klju¢nu ulogu u funkcioniranju financijskog sektora. Nadzorne
duZnosti utvrdene su u Prijedlogu i dodatno pojaSnjene u Obrazlozenju. One ukljucuju pravo na
podnosenje zahtjeva za sve informacije i dokumentaciju bitne za provedbu op¢ih istraga i nadzora,
pravo na upucivanje preporuka te pravo da nakon toga podnesu izvjesc¢a o postupcima ili mjerama koje
su tre¢e strane pruzatelji kljuénih IKT usluga provele kako bi ispunile te preporuke.

Za obavljanje novih zadaca predvidenih ovim Prijedlogom, europska nadzorna tijela zapoSljavaju
dodatno osoblje specijalizirano za IKT rizik koje ¢e se baviti procjenom ovisnosti o tre¢im stranama.

Procjenjuje se da ¢e svakom tijelu trebati 6 zaposlenika u punom radnom vremenu (5 zaposlenika iz
funkcijske skupine administratora (AD) i jedan iz funkcijske skupine asistenata (AST) kao podrska
administratorima). Procjenjuje se da ¢e europska nadzorna tijela imati i dodatne troSkove za IT od
500 000 EUR (jednokratni troskovi) i da ¢e svako od ta tri europska nadzorna tijela imati godi$nje
troSkove odrZavanja od 50 000 EUR. Jedan vazan element izvrSenja novih zadaca misije su radi
izravnog nadzora i revizija, §to se procjenjuje na 200 000 EUR godisnje za svako europsko nadzorno
tijelo. U stavku operativnih rashoda ukljucen je i godiS$nji iznos od 350 000 EUR za troskove
prevodenja raznih dokumenata koje ¢e europska nadzorna tijela primati od tre¢ih strana pruzatelja
kljuénih IKT usluga.

Svi prethodno navedeni administrativni troskovi u potpunosti ¢e se financirati iz godiSnjih pristojbi
koje ¢e europska nadzorna tijela naplacivati od nadziranih tre¢ih strana pruZateljima klju¢nih IKT
usluga (bez ucinka na prora¢un EU-a).
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OBRAZLOZENJE

1. KONTEKST PRIJEDLOGA
o Razlozi i ciljevi prijedloga

Ovaj Prijedlog dio je paketa mjera kojima se dodatno, uz istodobno ublazavanje rizika,
omogucuje 1 podupire potencijal digitalnih financija u kontekstu inovacija i trziSnog
natjecanja. U skladu je s Komisijinim prioritetima pripreme Europe za digitalno doba i
izgradnje gospodarstva u interesu gradana spremnog za buducnost. Paket o digitalnim
financijama sadrzava novu strategiju za digitalne financije za financijski sektor EU-a%, s
cillem da EU prihvati digitalnu revoluciju te da ju pod vodstvom inovativnih europskih
poduzeca potakne i tako svim europskim potroSa¢ima i poduze¢ima omoguci prednosti
digitalnih financija. Osim ovog Prijedloga paket ukljucuje i Prijedlog uredbe o trzistima
kriptoimovine?, Prijedlog uredbe o pilot-rezimu za trzi$ne infrastrukture koje se temelje na
tehnologiji decentraliziranog vodenja evidencije transakcija (DLT)® i Prijedlog uredbe o
digitalnoj operativnoj otpornosti za financijski sektor”.

Razlozi i ciljevi tih dvaju skupova zakonodavnih mjera navedeni su u obrazlozenju Prijedloga
uredbe o pilot-rezimu za trzi$ne infrastrukture koje se temelje na tehnologiji decentraliziranog
vodenja evidencije transakcija, Prijedloga uredbe o trzistima kriptovimovine odnosno
Prijedloga uredbe o digitalnoj operativnoj otpornosti te se i ovdje primjenjuju. Posebni razlozi
za ovaj Prijedlog direktive odnose se na potrebu da se radi osiguranja pravne sigurnosti u
pogledu kriptoimovine i postizanja ciljeva jacanja digitalne operativne otpornosti utvrdi
privremeno izuzece za multilateralne trgovinske platforme te izmijene ili pojasne odredene
odredbe u postoje¢im direktivama EU-a o financijskim uslugama.

. Dosljednost s postoje¢im odredbama politike u tom podrucju

Ovaj Prijedlog, kao i prijedlozi uredbi iz istog paketa, dio je Sirih aktivnosti koje se provode
na europskoj i medunarodnoj razni s ciljem i. jaanja kibersigurnosti u podrucju financijskih
usluga 1 uklanjanja vecih operativnih rizika te ii. uvodenja jasnog, proporcionalnog i
poticajnog pravnog okvira za pruzatelje usluga povezanih s kriptoimovinom.

o Dosljednost u odnosu na druge politike Unije

Kako je predsjednica von der Leyen navela u svojim politickim smjernicama® i kako je

navedeno u Komunikaciji ,,Izgradnja digitalne buduénosti Europe”G, iznimno je vazno da

Komunikacija Komisije Europskom parlamentu, Europskom vijecu, Vije¢u, Europskoj sredi$njoj banci,
Europskom gospodarskom i socijalnom odboru i Odboru regija o strategiji za digitalne financije za EU,
23. rujna 2020., COM(2020) 591.

Prijedlog uredbe Europskog parlamenta i Vijeca o trzistima kriptoimovine i izmjeni Direktive (EU)
2019/1937, COM(2020) 593.

Prijedlog uredbe Europskog parlamenta i Vijeca o pilot-rezimu za trzi$ne infrastrukture koje se temelje
na tehnologiji decentraliziranog vodenja evidencije transakcija, COM(2020) 594.

Prijedlog uredbe Europskog parlamenta i Vijeca o operativnoj otpornosti financijskog sektora i izmjeni
uredbi (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014 i (EU) br. 909/2014, COM(2020)
595.

Predsjednica Ursula von Der Leyen, Politicke smjernice za sljede¢u Europsku komisiju 2019.— 2024.,
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_hr.pdf.
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Europa unutar sigurnih i eti¢kih granica iskoristi prednosti digitalnog doba i ojaca svoj
industrijski i inovacijski kapacitet.

Kad je rije¢ o kriptoimovini, ovaj je Prijedlog usko povezan sa Sirim politikama Komisije o
tehnologiji lanaca blokova jer je kriptoimovina, kao glavna primjena tehnologije lanaca
blokova, povezana s promicanjem te tehnologije u cijeloj Europi.

Kad je rije¢ o operativnoj otpornosti, u europskoj strategiji za poda‘[ke7 navedena su Cetiri
stupa — zastita podataka, temeljna prava, sigurnost i kibersigurnost, kao klju¢ni preduvjeti za
drustvo osnazeno upotrebom podataka. Pravni okvir za jac¢anje digitalne operativne otpornosti
financijskih subjekata Unije dosljedan je s tim ciljevima politike. Prijedlogom bi se poduprle i
politike oporavka od koronavirusa jer bi se osiguralo da sve vece oslanjanje na digitalne
financije prati operativna otpornost. Oba prijedloga ujedno su i odgovor na pozive Foruma na
visokoj razini o uniji trziSta kapitala da se utvrde jasna pravila za upotrebu kriptovaluta
(preporuka br. 7.) te da se uspostave nova pravila o kiberotpornosti (preporuka br. 10.).2

2. PRAVNA OSNOVA, SUPSIDIJARNOST | PROPORCIONALNOST
. Pravna osnova
Ovaj Prijedlog direktive temelji se na ¢lanku 53. stavku 1. i ¢lanku 114. UFEU-a.

o Supsidijarnost (za neisklju¢ivu nadlezZnost)

Vidjeti obrazlozenja prijedloga uredbi o trziStima kriptoimovine, priviemenom rezimu o
trziSnim infrastrukturama DLT i digitalnoj operativnoj otpornosti.

o Proporcionalnost

Vidjeti obrazloZenja prijedloga uredbi o trziStima kriptoimovine, priviemenom rezimu o
trziSnim infrastrukturama DLT 1 digitalnoj operativnoj otpornosti.

. Odabir instrumenta

Ovaj Prijedlog direktive povezan je s prijedlozima uredbi o trzistima kriptoimovine,
privrtemenom rezimu o trziSnim infrastrukturama DLT 1 digitalnoj operativnoj otpornosti. U
tim uredbama utvrduju se kljucna pravila kojima se ureduju i. pruzatelji usluga povezanih s
kriptoimovinom, ii. uvjeti za pilot-rezim za trzi$ne infrastrukture DLT i iii. upravljanje IKT
rizicima, izvjeS¢ivanje o incidentima, testiranje 1 nadzor. Kako bi se postigli ciljevi utvrdeni u
tim uredbama, potrebno je utvrditi 1 privremeno izuzece za multilateralne trgovinske
platforme i izmijeniti nekoliko direktiva Europskog parlamenta i Vijeca donesenih na temelju
Clanka 53. stavka 1. i ¢lanka 114. UFEU-a. Ovaj je Prijedlog direktive stoga potreban za
izmjenu tih direktiva.

Komunikacija Komisije Europskom parlamentu, Vijecu, Europskom gospodarskom i socijalnom
odboru i Odboru regija, Izgradnja digitalne buduénosti Europe, COM(2020)67 final.

Forum na visokoj razini o uniji trziSta kapitala (2020.). ,,Nova vizija za europska trZiSta kapitala:
Zavrsno izvjesce,
https://ec.europa.eu/info/sites/info/files/business economy euro/growth and investment/documents/20
0610-cmu-high-level-forum-final-report_en.pdf.
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3. REZULTATI EX POST EVALUACIJA, SAVJETOVANJA S DIONICIMA |
PROCJENA UCINKA

o Ex post evaluacije/provjere primjerenosti postojeceg zakonodavstva

Vidjeti obrazlozenja prijedloga uredbi o trziStima kriptoimovine, privremenom rezimu o
trziSnim infrastrukturama DLT i digitalnoj operativnoj otpornosti.

o Savjetovanja s dionicima

Vidjeti obrazlozenja prijedloga uredbi o trziStima kriptoimovine, privremenom rezimu o
trziSnim infrastrukturama DLT i digitalnoj operativnoj otpornosti.

o Prikupljanje i primjena stru¢nog znanja

Vidjeti obrazlozenja prijedloga uredbi o trziStima kriptoimovine, privremenom reZimu o
trziSnim infrastrukturama DLT i digitalnoj operativnoj otpornosti.

o Procjena u¢inka

Vidjeti obrazlozenja prijedloga uredbi o trziStima kriptoimovine, priviemenom rezimu o
trziSnim infrastrukturama DLT i digitalnoj operativnoj otpornosti.

o Primjerenost i pojednostavnjenje propisa

Vidjeti obrazlozenja prijedloga uredbi o trziStima kriptoimovine, privremenom rezimu o
trziSnim infrastrukturama DLT i digitalnoj operativnoj otpornosti.

o Temeljna prava

Vidjeti obrazloZenja prijedloga uredbi o trziStima kriptoimovine, priviemenom rezimu o
trzi$nim infrastrukturama DLT i digitalnoj operativnoj otpornosti.

4, UTJECAJ NA PRORACUN

Vidjeti obrazloZenja prijedloga uredbi o trziStima kriptoimovine, privremenom rezimu o
trziSnim infrastrukturama DLT i digitalnoj operativnoj otpornosti.

5. DRUGI ELEMENTI
o Planovi provedbe i mehanizmi praéenja, evaluacije i izvjes¢ivanja

Vidjeti obrazloZenja prijedloga uredbi o trziStima kriptoimovine, priviemenom rezimu o
trziSnim infrastrukturama DLT 1 digitalnoj operativnoj otpornosti.

o Detaljno obrazlozenje posebnih odredaba prijedloga

Svi ¢lanci odnose se na Prijedlog uredbe o digitalnoj operativnoj otpornosti i dopunjuju ga.
Sadrzavaju izmjene raznih zahtjeva za upravljanje operativnim rizicima ili rizicima
predvidenih u direktivama 2006/43/EZ, 2009/65/EZ, 2009/138/EU, 2011/61/EU, EU/2013/36,
2014/65/EU, (EU) 2015/2366 1 EU/2016/2341 Europskog parlamenta i Vijeéa tako $to se u te
odredbe uvode precizna
upucivanja i time postiZe pravna jasnoc¢a. Konkretno:
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Clancima od 2. do 4. te clancima 6. i 8. mijenjaju se Direktiva 2009/65/EZ o
uskladivanju zakona i drugih propisa u odnosu na subjekte za zajednicka ulaganja u
prenosive vrijednosne papire (UCITS)®, Direktiva 2009/138/EZ o osnivanju i
obavljanju djelatnosti osiguranja i reosiguranja (Solventnost 11),'° Direktiva
2011/61/EU o upraviteljima alternativnih investicijskih fondova (Direktiva o UAIF-
ima),"! Direktiva 2014/56/EU o zakonskim revizijama godisnjih financijskih
izvjestaja i konsolidiranih financijskih izvjestaja™ i Direktiva EU/2016/2341 o
djelatnostima i nadzoru institucija za strukovno mirovinsko osiguranje,*® kako bi se
za upravljanje tih financijskih subjekata njihovim sustavima i alatima IKT-a u svaku
od tih direktiva uvela posebna upucivanja na Uredbu (EU) 2021/xx [DORA] jer bi
ono trebalo biti u skladu s odredbama te uredbe,

Clankom 5. mijenjaju se zahtjevi iz Direktive 2013/36/EU (Direktiva o kapitalnim
zahtjevima, CRD)™ o planovima postupanja u kriznim situacijama i planovima
kontinuiteta poslovanja kako bi se uvrstili planovi kontinuiteta poslovanja i planovi
za oporavak od kriznih situacija u podrucju informacijskih i komunikacijskih
tehnologija u skladu s odredbama utvrdenima u Uredbi (EU) 2021/xx [DORA],

¢lankom 6. mijenjaju se Direktiva 2014/65/EU o trzistima financijskih instrumenata
(MIFID 2) dodavanjem upuéivanja na Uredbu (EU) 2021/xx [DORA] te izmjenom
odredbi koje se odnose na kontinuitet i redovitost investicijskih usluga i aktivnosti,
otpornost 1 dostatan kapacitet sustava trgovanja, ucinkovite mjere za kontinuitet
poslovanja i upravljanje rizicima,

¢lankom 7. mijenja se Direktiva (EU) 2015/2366 o platnim uslugama na unutarnjem
trzistu (PSD2)™, odnosno pravila o odobrenju uvodenjem upuéivanja na Uredbu
(EU) 2021/xx [DORA]. Osim toga, pravila o obavijesti o incidentima iz te direktive
ne bi trebala ukljucivati obavijesti o IKT incidentima koje se Uredbom (EU) 2021/xx
[DORA] u potpunosti uskladuju.

U ¢lanku 6. prvom stavku dodatno se objasnjava pravni tretman kriptoimovine koja se smatra

financijskim instrumentom. To se postiZze izmjenom definicije ,,financijskog instrumenta” u
Direktivi 2014/65/EU o trzistima financijskih instrumenata kako bi se bez ikakve pravne
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Direktiva 2009/65/EZ Europskog parlamenta i Vije¢a od 13. srpnja 2009. o uskladivanju zakona i
drugih propisa u odnosu na subjekte za zajedni¢ka ulaganja u prenosive vrijednosne papire (SL L 302,
17.11.2009., str. 32.).

Direktiva 2009/138/EZ Europskog parlamenta i Vije¢a od 25. studenoga 2009. o osnivanju i obavljanju
djelatnosti osiguranja i reosiguranja (SL L 335, 17.12.2009., str. 1.).

Direktiva 2011/61/EU Europskog parlamenta i Vijec¢a od 8. lipnja 2011. o upraviteljima alternativnih
investicijskih fondova i o izmjeni direktiva 2003/41/EZ i 2009/65/EZ te uredbi (EZ) br. 1060/2009 i
(EV) br. 1095/2010 (SL L 174, 1.7.2011., str. 1.).

Direktiva 2014/56/EU Europskog parlamenta i Vijeca od 16. travnja 2014. o izmjeni Direktive
2006/43/EZ o zakonskim revizijama godisnjih financijskih izvjestaja i konsolidiranih financijskih
izvjestaja (SL L 158, 27.5.2014., str. 196.).

Direktiva (EU) 2016/2341 Europskog parlamenta i Vije¢a od 14. prosinca 2016. o djelatnostima i
nadzoru institucija za strukovno mirovinsko osiguranje (SL L 354, 23.12.2016., str. 37.).

Direktiva 2013/36/EU Europskog parlamenta i Vijeca od 26. lipnja 2013. o pristupanju djelatnosti
kreditnih institucija i bonitetnom nadzoru nad kreditnim institucijama i investicijskim drustvima,
izmjeni Direktive 2002/87/EZ te stavljanju izvan snage direktiva 2006/48/EZ i 2006/49/EZ (SL L 176,
27.6.2013., str. 338.).

Direktiva (EU) 2015/2366 Europskog parlamenta i Vije¢a od 25. studenoga 2015. o platnim uslugama
na unutarnjem trzi$tu, o izmjeni direktiva 2002/65/EZ, 2009/110/EZ 1 2013/36/EU te Uredbe (EU)
br. 1093/2010 i o stavljanju izvan snage Direktive 2007/64/EZ (SL L 337, 23.12.2015., str. 35.).
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dvojbe pojasnilo da se ti instrumenti mogu izdavati primjenom tehnologije decentraliziranog
vodenja evidencija transakcija.

Clankom 6. &etvrtim stavkom dopunjuje se Prijedlog uredbe o pilot-rezimu za trzisne
infrastrukture tehnologije decentraliziranog vodenja evidencije transakcija privremenim
izuzimanjem trzi$nih infrastruktura koje se temelje na tehnologiji decentraliziranog vodenja
transakcija od odredenih odredbi Direktive 2014/65/EU kako bi im se omogucilo da razviju
rjeSenja za trgovanje i namiru transakcija kriptoimovinom koja bi se smatrala financijskim
instrumentima.
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2020/0268 (COD)
Prijedlog

DIREKTIVE EUROPSKOG PARLAMENTA I VIJECA

o0 izmjeni direktiva 2006/43/EZ, 2009/65/EZ, 2009/138/EU, 2011/61/EU, EU/2013/36,

2014/65/EU, (EU) 2015/2366 i EU/2016/2341

(Tekst znacajan za EGP)

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajuc¢i u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 53.
stavak 1. 1 ¢lanak 114.,

uzimajuci u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

. e o 16
uzimajuci u obzir misljenje Europske srediSnje banke,

uzimajuéi u obzir miljenje Europskoga gospodarskog i socijalnog odbora,*’

u skladu s redovnim zakonodavnim postupkom,

buducéi da:

1)

()

©)

Unija treba primjereno i sveobuhvatno odgovoriti na digitalne rizike kojima su
izloZeni svi financijski subjekti, a koji proizlaze iz rastuc¢e primjene informacijske 1
komunikacijske tehnologije (IKT) pri pruzanju i koristenju financijskih usluga.

Subjekti u financijskom sektoru u velikoj se mjeri oslanjaju na digitalne tehnologije
u svakodnevnom poslovanju i stoga je iznimno vazno zajamciti operativnu otpornost
njihovih digitalnih operacija na IKT rizike. To postaje sve vaznije zbog rasta trziSta
naprednih tehnologija, prvenstveno mogucnosti da se digitalni prikazi vrijednosti ili
prava elektroni¢ki prenose 1 pohranjuju primjenom tehnologije decentraliziranog
vodenja evidencije transakcija ili slicne tehnologije (,.kriptoimovina”), te usluga
povezanih s takvom imovinom.

Na razini Unije zahtjevi koji se odnose na IKT rizik financijskog sektora trenuta¢no
su sadrzani u direktivama 2006/43/EZ,*® 2009/66/EZ,** 2009/138/EZ,*
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SLC.., .. str.1..

SLC,,str..

Direktiva 2006/43/EZ Europskog parlamenta i Vije¢a od 17. svibnja 2006. o zakonskim revizijama
godisnjih financijskih izvjestaja i konsolidiranih financijskih izvjeStaja, kojom se mijenjaju direktive
Vije¢a 78/660/EEZ i 83/349/EEZ i stavlja izvan snage Direktiva Vijeca 84/253/EEZ (SL L 157,
9.6.2006., str. 87).

Direktiva 2009/65/EZ Europskog parlamenta i Vijeca od 13. srpnja 2009. o uskladivanju zakona i
drugih propisa u odnosu na subjekte za zajednicka ulaganja u prenosive vrijednosne papire (UCITS)(SL
L 302, 17.11.2009., str. 32.).

Direktiva 2009/138/EZ Europskog parlamenta i Vije¢a od 25. studenoga 2009. o osnivanju i obavljanju
djelatnosti osiguranja i reosiguranja (Solventnost I1) (SL L 335, 17.12.2009., str. 1.).

HR



HR

(4)

()

(6)

2011/61/EZ,** EU/2013/36,* 2014/65/EU,*® (EU) 2015/2366,%* (EU) 2016/2341%
Europskog parlamenta 1 Vije€a, razli¢iti su i ponekad nepotpuni. U nekim je
slu¢ajevima IKT rizik samo implicitno naveden kao dio operativnog rizika, dok u
drugima uopce nije naveden. To bi trebalo ispraviti uskladivanjem Uredbe (EU)
xx/20xx Europskog parlamenta i Vije¢a?® [DORA] i tih akata. U ovoj se Direktivi
predlaze niz izmjena koje se smatraju potrebnima radi pravne jasnoce i dosljednosti u
vezi s raznim zahtjevima za digitalnu operativnu otpornost koji se primjenjuju na
financijske subjekte koji imaju odobrenje za rad i nad kojima se provodi nadzor u
skladu s tim direktivama, a koji su potrebni za obavljanje njihovih djelatnosti, ¢ime
se jam¢i neometano funkcioniranje unutarnjeg trzista.

U podru¢ju bankarskih usluga, u Direktivi 2013/36/EU o pristupanju djelatnosti
kreditnih institucija i bonitethom nadzoru nad kreditnim institucijama i investicijskim
drustvima utvrduju se samo opéa pravila o internom upravljanju i odredbe o
operativnom riziku koje sadrzavaju zahtjeve za planove postupanja u kriznim
situacijama 1 planove kontinuiteta poslovanja koji implicitno sluze kao osnova za
razmatranje upravljanja IKT rizikom. Medutim, kako bi se osiguralo eksplicitno
razmatranje IKT rizika, zahtjeve za planove postupanja u kriznim situacijama i
planove kontinuiteta poslovanja trebalo bi izmijeniti da se uvrste planovi kontinuiteta
poslovanja i planovi za oporavak od kriznih situacija i za IKT rizik, u skladu sa
zahtjevima utvrdenima u Uredbi (EU) 2021/xx [DORA].

U Direktivi 2014/65/EU o trzistu financijskih instrumenata utvrduju se stroza pravila
0 IKT-u za investicijska drustva i mjesta trgovanja samo ako se bave algoritamskim
trgovanjem. Manje detaljni zahtjevi primjenjuju se na usluge dostave podataka i na
trgovinske repozitorije. Osim toga, ta direktiva sadrzava samo ograni¢ene odredbe o
mjerama nadzora 1 zaStite sustava za obradu podataka te o koriStenju odgovarajucih
sustava, sredstava i postupaka kojima se osigurava kontinuitet i redovitost poslovnih
usluga. Tu bi direktivu trebalo uskladiti s Uredbom (EU) 2021/xx [DORA] u pogledu
kontinuiteta i redovitosti investicijskih usluga i aktivnosti, operativhe otpornosti,
kapaciteta sustava trgovanja 1 ucinkovitosti mjera za kontinuitet poslovanja i
upravljanje rizicima.

Trenuta¢no definicija ,financijskog instrumenta” u Direktivi 2014/65/EU ne
obuhvaca eksplicitno financijske instrumente koji se izdaju primjenom kategorije
tehnologija koje podrzavaju decentraliziranu evidenciju Sifriranith podataka
(tehnologija decentraliziranog vodenja evidencije transakcija, ,,DLT”). Kako bi se
takvim financijskim instrumentima moglo trgovati na trziStu u skladu s postojec¢im
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Direktiva 2011/61/EU Europskog parlamenta i Vijec¢a od 8. lipnja 2011. o upraviteljima alternativnih
investicijskih fondova i o izmjeni direktiva 2003/41/EZ i 2009/65/EZ te uredbi (EZ) br. 1060/2009 i
(EV) br. 1095/2010 (SL L 174, 1.7.2011., str. 1.).

Direktiva 2013/36/EU Europskog parlamenta i Vijeca od 26. lipnja 2013. o pristupanju djelatnosti
kreditnih institucija i bonitetnom nadzoru nad kreditnim institucijama i investicijskim druStvima,
izmjeni Direktive 2002/87/EZ te stavljanju izvan snage direktiva 2006/48/EZ i 2006/49/EZ (SL L 176,
27.6.2013., str. 338.).

Direktiva 2014/65/EU Europskog parlamenta i Vije¢a od 15. svibnja 2014. o trziStu financijskih
instrumenata i izmjeni Direktive 2002/92/EZ i Direktive 2011/61/EU (SL L 173, 12.6.2014., str. 349.).
Direktiva (EU) 2015/2366 Europskog parlamenta i Vijeca od 25. studenoga 2015. o platnim uslugama
na unutarnjem trzistu, o izmjeni direktiva 2002/65/EZ, 2009/110/EZ i 2013/36/EU te Uredbe (EU)
br. 1093/2010 i o stavljanju izvan snage Direktive 2007/64/EZ (SL L 337, 23.12.2015., str. 35.).
Direktiva (EU) 2016/2341 Europskog parlamenta i Vijeca od 14. prosinca 2016. o djelatnostima i
nadzoru institucija za strukovno mirovinsko osiguranje (SL L 354, 23.12.2016., str. 37.).

SLLI...], [...], str. [...].
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(7)

(8)

(9)

pravnim okvirom, trebalo bi izmijeniti definiciju iz Direktive 2014/65/EU da ih se
obuhvati.

Osobito, kako bi se omogucio razvoj kriptoimovine koja bi se smatrala financijskim
instrumentom i DLT-a, uz istovremenu visoku razinu financijske stabilnosti,
integriteta trziSta, transparentnosti i zasStite ulagatelja, bilo bi korisno uspostaviti
privremeni rezim za trziSne infrastrukture DLT. Taj bi privremeni pravni okvir
nadleznim tijelima trebao omoguditi da privremeno dopuste da trziSne infrastrukture
DLT funkcioniraju na temelju alternativnog skupa zahtjeva o pristupu tim
infrastrukturama, a ne onih koji se ina¢e primjenjuju na temelju propisa Unije o
financijskim uslugama koji bi ith mogli sprijeciti u razvoju rjeSenja za trgovanje i
namiru transakcija kriptoimovinom koja bi se smatrala financijskim instrumentom.
Taj bi pravni okvir trebao biti privremen kako bi se europskim nadzornim tijelima i
nacionalnim nadleznim tijelima omogucilo stjecanje iskustva o moguénostima i
posebnim rizicima koje donosi kriptoimovina kojom se trguje na tim
infrastrukturama. Ova je Direktiva stoga povezana s Uredbom [o pilot-rezimu za
trziSne infrastrukture koje se temelje na tehnologiji decentraliziranog vodenja
evidencije transakcija] 1 podrzava taj novi regulatorni okvir Unije o trziSnim
infrastrukturama DLT ciljanim izuze¢em od odredenih odredbi Unijinih propisa o
financijskim uslugama koji se primjenjuju na aktivnosti i usluge u vezi s financijskim
instrumentima kako su definirani u c¢lanku 4. stavku 1. tocki 15. Direktive
2014/65/EU, a koji inace ne bi potpunu fleksibilnost koja je potrebna pri uvodenju
rjeSenja u fazama transakcija trgovanja 1 nakon trgovanja koje ukljucuju
kriptoimovinu.

Multilateralna trgovinska platforma DLT trebala bi biti multilateralni sustav kojim
upravlja investicijsko drustvo ili trZiSni operater koji ima odobrenje za rad u skladu s
Direktivom 2014/65/EU, koji je dobio posebno odobrenje na temelju Uredbe (EU)
xx/20xx Europskog parlamenta i Vije¢a®’ [Prijedlog uredbe o pilot-rezimu za trzi$ne
infrastrukture DLT]. Na multilateralne trgovinske platforme DLT trebali bi se
primjenjivati svi zahtjevi koji se primjenjuju na multilateralnu trgovinsku platformu
na temelju te direktive, osim ako im nacionalno nadlezno tijelo odobri izuzece u
skladu s ovom Direktivom. Jedna od mogucih regulatornih prepreka razvoju
multilateralne trgovinske platforme za prenosive vrijednosne papire izdane na DLT-u
mogla bi biti obveza posredovanja utvrdena Direktivom 2014/65/EU. Tradicionalna
multilateralna trgovinska platforma moZe kao ¢lanove i1 sudionike prihvatiti samo
investicijska drustva, kreditne institucije 1 druge osobe koje imaju dovoljno stru¢nog
znanja 1 kompetencija za trgovanje te odgovarajucu organizacijsku strukturu i
sredstva. Multilateralnoj trgovinskoj platformi DLT trebalo bi omoguditi da zatrazi
izuze¢e od takve obveze kako bi se malim ulagateljima omogucio jednostavan
pristup mjestu trgovanja, pod uvjetom da postoje odgovarajuce zastitne mjere za
zaStitu ulagatelja.

U Direktivi (EU) 2015/2366 o platnim uslugama propisana su posebna pravila o
kontrolama sigurnosti informacijskih 1 komunikacijskih tehnologija te mjere
ublazavanja za potrebe izdavanja odobrenja za obavljanje platnih usluga. Ta bi
pravila o odobrenju trebalo izmijeniti radi njihova uskladenja s Uredbom (EU)
2021/xx [DORA]. Nadalje, pravila o obavijesti o incidentima iz te direktive ne bi se
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[puni naslov] (SLL[...], [...], str. [...]).

HR



HR

(10)

(11)

(12)

(13)

(14)

(15)

trebala primjenjivati na obavijesti o IKT incidentima koje se Uredbom (EU) 2021/xx
[DORA] u potpunosti uskladuju.

Direktiva 2009/138/EZ o osnivanju i obavljanju djelatnosti osiguranja i reosiguranja
i Direktiva EU/2016/2341 o djelatnostima i nadzoru institucija za strukovno
mirovinsko osiguranje djelomi¢no pokrivaju IKT rizik u svojim op¢im odredbama o
sustavu upravljanja te upravljanju rizicima, te bi neke zahtjeve trebalo detaljno
urediti delegiranim uredbama s moguéim posebnim upucivanjima na IKT rizik. Neke
jos$ opcenitije odredbe primjenjuju se na ovlastene revizore i revizijska poduzeca jer
Direktiva 2014/56/EU Europskog parlamenta i Vije¢a?® sadrzava samo opée odredbe
0 unutarnjoj organizaciji. Sli¢no tome, samo se vrlo opéenita pravila primjenjuju na
upravitelje alternativnih investicijskih fondova i druStva za upravljanje na koje se
primjenjuju direktive 2011/61/EU i 2009/65/EZ. Te bi direktive stoga trebalo
uskladiti sa zahtjevima iz Uredbe (EU) 2021/xx [DORA] u pogledu upravljanja
sustavima i alatima informacijske i komunikacijske tehnologije.

U mnogim slucajevima dodatni zahtjevi o IKT-u ve¢ su utvrdeni u delegiranim i
provedbenim aktima koji su doneseni na temelju nacrta tehnickih regulatornih i
provedbenih tehnickih standarda koje je izradilo nadlezno europsko nadzorno tijelo.
Radi pravne jasnoce u pogledu Cinjenice da pravna osnova za odredbe o IKT riziku
odsad proizlazi isklju¢ivo iz Uredbe (EU) 2021/xx [DORA], trebalo bi izmijeniti
ovlasti iz tih direktiva uz objas$njenje da su odredbe o IKT riziku izvan opsega tih
ovlasti.

Kako bi se osigurala dosljedna i istovremena primjena Uredbe xx/20xx [DORA] i
ove Direktive, koje zajedno ¢ine novi okvir za digitalnu operativnu otpornost
financijskog sektora, drzave ¢lanice trebale bi poceti primjenjivati odredbe
nacionalnog prava kojima se prenosi ova Direktiva od datuma primjene navedene
uredbe.

Direktive 2006/43/EZ, 2009/66/EZ, 2009/138/EZ, 2011/61/EZ, EU/2013/36,
2014/65/EU, (EU) 2015/2366 i (EU) 2016/2341 donesene su na temelju ¢lanka 53.
stavka 1. 1 ¢lanka 114. Ugovora o funkcioniranju Europske unije. Izmjene iz ove
Direktive trebale bi zbog medusobne povezanosti predmeta i ciljeva tih izmjena biti
ukljucene u jedan akt, a taj jedan akt trebalo bi donijeti na temelju clanka 53. stavka
1.1 ¢lanka 114. Ugovora o funkcioniranju Europske unije.

S obzirom na to da ciljeve ove Direktive ne mogu dostatno ostvariti drzave ¢lanice
jer podrazumijevaju uskladivanja u obliku aZuriranja i izmjena zahtjeva koji su ve¢
navedeni u direktivama, nego se zbog njezina opsega i ucinaka djelovanja oni na
bolji nacin mogu ostvariti na razini Unije, Unija moze donijeti mjere u skladu s
nacelom supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o Europskoj uniji. U skladu s
nacelom proporcionalnosti utvrdenim u tom ¢lanku, ova Uredba ne prelazi ono $to je
potrebno za ostvarivanje tih ciljeva.

U skladu sa Zajednickom politickom izjavom drzava clanica i Komisije
od 28. rujna 2011. o dokumentima s obja$njenjima®, drzave ¢lanice obvezale su se
da ¢e u opravdanim slucajevima uz obavijest 0 svojim mjerama za prenosenje
priloziti jedan ili viSe dokumenata u kojima se objaSnjava veza izmedu sastavnih
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Direktiva 2014/56/EU Europskog parlamenta i Vijea od 16. travnja 2014. o izmjeni Direktive
2006/43/EZ o zakonskim revizijama godi$njih financijskih izvjestaja i konsolidiranih financijskih
izvjestaja (SL L 158, 27.5.2014., str. 196.).

SL C 369, 17.12.2011., str. 14.
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dijelova direktive i odgovarajucih dijelova nacionalnih instrumenata za prenosenje.
U pogledu ove Direktive, zakonodavac smatra opravdanim dostavljanje takvih
dokumenata,

DONUELI SU OVU DIREKTIVU:

Clanak 1.
Izmjene Direktive 2006/43/EZ

U ¢lanku 24.a stavku 1. Direktive 2006/43/EZ tocka (b) zamjenjuje se sljede¢im:

,»(b) ovlasteni revizor ili revizorsko drustvo duzni su raspolagati odgovaraju¢im
administrativnim 1 raCunovodstvenim postupcima, mehanizmima unutarnje
kontrole kvalitete, djelotvornim postupcima procjene rizika te djelotvornim
mjerama nadzora 1 zaStite za upravljanje svojim sustavima 1 alatima
informacijske 1 komunikacijske tehnologije u skladu s ¢lankom 6. Uredbe (EU)
2021/xx [DORA] Europskog parlamenta i Vijeca*.

* [puni naslov] (SLL[...], [...], str. [...]).”.

Clanak 2.
Izmjene Direktive 2009/65/EZ

Clanak 12. Direktive 2009/65/EZ mijenja se kako slijedi:

1)

)

u stavku 1. drugom podstavku tocka (a) zamjenjuje se sljedecim:

»(a) da ima odgovarajuc¢e administrativne 1 racunovodstvene postupke, mjere nadzora
1 zaStite elektronicke obrade podataka, medu ostalim sustave informacijske i
komunikacijske tehnologije koji su uspostavljeni i kojima se upravlja u skladu s
clankom 6. Uredbe (EU) 2021/xx Europskog parlamenta i Vije¢a* [DORA], kao 1
odgovaraju¢e mehanizme unutarnjeg nadzora ukljuuju¢i pravila za osobne
transakcije svojih zaposlenika ili za posjedovanje ili upravljanje ulaganjima u
financijske instrumente u svrhu ulaganja za vlastiti racun, kojima se barem osigurava
da se svaka transakcija koja ukljucuje UCITS moze rekonstruirati prema svojem
porijeklu, uklju€enim stranama, vrsti te vremenu 1 mjestu na kojem je izvrSena, te da
se imovina UCITS-a kojom upravlja drustvo za upravljanje ulaze u skladu s
pravilima fonda ili dokumentima o osnivanju, te vaze¢im zakonskim odredbama;

* [puni naslov] (SLL[...], [...], str. [...]).”s
stavak 3. zamjenjuje se sljedecim:

,,3. Ne dovodeci u pitanje ¢lanak 116., Komisija donosi, putem delegiranih akata u
skladu s ¢lankom 112.a, mjere kojima se definira sljedece:
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@) postupci i mjere iz stavka 1. drugog podstavka tocke (a), osim
onih  koji se odnose na upravljanje rizicima informacijske i
komunikacijske tehnologije;

(b) strukture i organizacijske zahtjeve za smanjenje sukoba
interesa na najmanju moguéu mjeru navedene u stavku 1. drugom
podstavku tocki (b). ”;

Clanak 3.
Izmjena Direktive 2009/138/EZ

Direktiva 2009/138/EZ mijenja se kako slijedi:

(1)

()

u ¢lanku 41. stavak 4. zamjenjuje se sljede¢im:

4. Drustva za osiguranje i druStva za reosiguranje duzna su poduzeti razumne mjere
planova postupanja u Kkriznim situacijama. U tu svrhu drustvo koristi primjerene i
proporcionalne sustave, resurse i postupke i uspostavlja sustave informacijske i
komunikacijske tehnologije te njima upravlja u skladu s ¢lankom 6. Uredbe (EU)
2021/xx Europskog parlamenta i Vije¢a* [DORA].”;

*[puni naslov] (SLL...],[...], str. [...]).

u ¢lanku 50. stavku 1. tocke (a) 1 (b) zamjenjuju se sljedecim:

,»(a) elemente sustava iz ¢lanaka 41., 44., 46. 1 47., osim elemenata koji se odnose na
upravljanje rizikom informacijske i komunikacijske tehnologije, i podrucja
navedenih u ¢lanku 44. stavku 2.;”;

(b) funkcije 1z ¢lanaka 44., 46., 47. 1 48., osim funkcija koje se odnose na upravljanje
rizikom informacijske 1 komunikacijske tehnologije.”.

Clanak 4.
Izmjene Direktive 2011/61/EZ

Clanak 18. Direktive 2011/61/EZ zamjenjuje se sljede¢im:

,,Clanak 18.
Opc¢a nacela

1. Drzave Clanice zahtijevaju da UAIF-1 u svakom trenutku koriste odgovarajuce i
primjerene ljudske i tehnicke resurse koji su nuzni za pravilno upravljanje AlF-ima.

NadleZna tijela maticne drZave c¢lanice UAIF-a, uzimaju¢i u obzir 1 vrstu AIF-ova
kojima upravlja UAIF, posebno zahtijevaju da UAIF-i imaju odgovarajuce
administrativne 1 raCunovodstvene postupke, mjere nadzora i zaStite za upravljanje
sustavima informacijske 1 komunikacijske tehnologije propisane clankom 6.
[Uredba(EU) 2021/xx Europskog parlamenta i Vije¢a* [DORA]], kao i primjerene
mehanizme unutarnje kontrole ukljucuju¢i, posebno, pravila za osobne transakcije
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svojih zaposlenika ili za posjedovanje ili upravljanje ulaganjima u financijske
instrumente u svrhu ulaganja za vlastiti racun, kojima se barem osigurava da se svaka
transakcija koja ukljucuje AIF-e moze rekonstruirati prema svojem porijeklu,
ukljuCenim stranama, vrsti te vremenu i mjestu na kojem je izvrSena, te da se
imovina AlF-ova kojima upravlja UAIF ulaze u skladu s pravilima AIF-a ili
osnivackim aktom te vaze¢im zakonskim odredbama.

2. Komisija putem delegiranih akata u skladu s ¢lankom 56. te ovisno o uvjetima iz
¢lanaka 57. 1 58. donosi mjere kojima se poblize odreduju postupci i mjere iz stavka
1., osim za sustave informacijske i komunikacijske tehnologije.

* [puni naslov] (SLL...], [...], str. [...]).”.

Clanak 5.
Izmjena Direktive 2013/36/EU

U clanku 85. Direktive 2013/36/EU stavak 2. zamjenjuje se sljede¢im:

,2. NadlezZna tijela osiguravaju da institucije imaju odgovarajuce planove postupanja
u kriznim situacijama i planove kontinuiteta poslovanja, ukljucujué¢i planove
kontinuiteta poslovanja i planove za oporavak od kriznih situacija za tehnologiju
koju koriste za komunikaciju informacija (,informacijska i komunikacijska
tehnologija™) izradene u skladu s ¢lankom 6. Uredbe (EU) 2021/xx Europskog
parlamenta i Vije¢a *[DORA], da mogu nastaviti s radom u slucaju ozbiljnih
poremecaja u poslovanju i ograniciti gubitke nastale zbog takvog poremecaja.

* [puni naslov] (SLL[...],[...], str. [...]).”

Clanak 6.
Izmjene Direktive 2014/65/EU

Direktiva 2014/65/EU mijenja se kako slijedi:

(1)

(2)

u ¢lanku 4. stavku 1. tocka 15. zamjenjuje se sljede¢im:

»financijski instrument” znaci instrumenti utvrdeni u odjeljku C Priloga 1., medu
ostalim instrumenti izdani primjenom tehnologije decentraliziranog vodenja
evidencije transakcija;”;

Clanak 16. mijenja se kako slijedi:
(a) stavak 4. zamjenjuje se sljede¢im:

4. Investicijsko drustvo poduzima odgovarajuce korake da bi osiguralo kontinuitet i
redovitost investicijskih usluga i aktivnosti. U tu svrhu investicijsko drustvo koristi
primjerene i1 razmjerne sustave, ukljucujuci sustave informacijske 1 komunikacijske
tehnologije (,,IKT”) koji su uspostavljeni i kojima se upravlja u skladu s ¢lankom 6.
Uredbe (EU) 2021/xx Europskog parlamenta i Vijea* [DORA] te primjerene i
razmjerne resurse i postupke.”;
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©)

(4)

(b) ustavku 5. drugi i tre¢i podstavak zamjenjuju se sljedecim:

»Investicijsko drustvo duzno je imati odgovaraju¢e administrativne i racunovodstvene
postupke, mehanizme unutarnje kontrole i djelotvorne postupke procjene rizika.

Ne dovode¢i u pitanje moguénost da nadlezna tijela zatraze pristup komunikaciji u
skladu s ovom Direktivom i Uredbom (EU) br. 600/2014, investicijsko drustvo duzno

je imati dobre sigurnosne mehanizme kojima se jamci, u skladu sa zahtjevima iz

Uredbe (EU) 2021/xx Europskog parlamenta i Vije¢a* [DORA], sigurnost i
autentikacija sredstava za prijenos podataka, smanjuje rizik oSte¢enja podataka i
neovlaStenog pristupa te spreCava odavanje informacija neprekidnom zaStitom
povjerljivosti podataka.”;

Clanak 17. mijenja se kako slijedi:
(@) stavak 1. zamjenjuje se sljedec¢im:

,1. Investicijsko drustvo koje se bavi algoritamskim trgovanjem uspostavlja
djelotvorne sustave i kontrolu rizika primjerene svojem poslovanju kako bi osiguralo
da njegovi sustavi trgovanja budu otporni i imaju dovoljno kapaciteta u skladu sa
zahtjevima utvrdenima u poglavlju II. Uredbe (EU) 2021/xx [DORA], da podlijezu
odgovaraju¢im pragovima i ograni¢enjima trgovanja te da sprijece slanje neispravnih
naloga ili opéenito rad sustava kojim se stvara ili doprinosi neurednosti trzista.

Takvo drustvo uspostavlja i djelotvorne sustave i kontrole rizika kako bi osiguralo da
se sustavi za trgovanje ne koriste u svrhu koja je suprotna Uredbi (EU) br. 596/2014
ili pravilima mjesta trgovanja s kojim je povezano.

Investicijsko drusStvo uspostavlja djelotvorne mehanizme kontinuiteta poslovanja
kako bi moglo rijesiti svaki problem prekida sustava za trgovanje, ukljucujuci
planove za kontinuitet poslovanja i planove za oporavak od Kriznih situacija za
informacijsku 1 komunikacijsku tehnologiju utvrdene u skladu s ¢lankom 6. Uredbe
(EU) 2021/xx [DORA], i osigurava potpuno testiranje i pravilan nadzor kako bi se
osiguralo da ispunjavaju opce zahtjeve iz ovog stavka i sve posebne zahtjeve iz
poglavlja II. 1 IV. Uredbe (EU) 2021/xx [DORA].”;

(b)  ustavku 7. tocka (a) zamjenjuje se sljede¢im:

,(2) pojedinosti organizacijskih zahtjeva navedenih u stavcima od 1. do 6., osim onih
koji se odnose na upravljanje IKT rizikom, koje treba uvesti za investicijska drustva
koja pruzaju razne investicijske usluge, investicijske aktivnosti, pomo¢ne usluge ili
kombinaciju istih, pri ¢emu pojedinosti u vezi s organizacijskim zahtjevima iz stavka
5. utvrduju posebne zahtjeve za izravan pristup trzi$tu i sponzorirani pristup tako da
se osigura da kontrole koje se primjenjuju na sponzorirani pristup budu najmanje
istovjetne onima koje se primjenjuju na izravan pristup trzistu;”;

U ¢lanku 19. dodaje se sljedeci stavak:

,»3. Medutim, ako investicijsko drustvo ili trziSni operater upravlja multilateralnom
trgovinskom platformom koja se temelji na tehnologiji decentraliziranog vodenja
evidencije transakcija (multilateralna trgovinska platforma DLT) kako je definirana u
¢lanku 2. stavku 3. Uredbe xx/20xx [Prijedlog uredbe o pilot-rezimu za trziSnu
infrastrukturu DLT], nadlezno tijelo moze prema svojim pravilima kojima se ureduje
pristup iz ¢lanka 18. stavka 3. na najviSe na Cetiri godine dopustiti da investicijsko
drustvo ili trziSni operater prihvati fizicke osobe u multilateralnu trgovinsku
platformu DLT kao ¢lanove ili sudionike, pod uvjetom da te osobe ispunjavaju
sljedece zahtjeve:
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()

(6)

(@) moraju imati dovoljno dobar poslovni ugled i iskustvo; i

(b) moraju imati dovoljno stru¢nog znanja, osposobljenosti i iskustva za
trgovanje, medu ostalim znanja o trgovanju i funkcioniranju tehnologije
decentraliziranog vodenja evidencija transakcija (,,DLT”).

Ako odobri izuzece iz prvog podstavka, nadlezno tijelo moze odrediti dodatne mjere
zaStite ulagatelja radi zastite fizickih osoba koje su prihvacene u multilateralnu
trgovinsku platformu DLT kao ¢lanovi ili sudionici. Te ¢e mjere biti razmjerne profilu
rizi¢nosti sudionika ili ¢lanova.”;

u ¢lanku 47. stavak 1. mijenja se kako slijedi:
(@  tocka (b) zamjenjuje se sljede¢im:

»(b) budu primjereno opremljena za upravljanje rizicima kojima su izlozena,
ukljuéujuéi upravljanje rizicima za sustave i alate IKT-a u skladu s ¢lankom 6.
Uredbe (EU) 2021/xx [DORA]J*, kako bi uvela primjerene mjere i sustave za
utvrdivanje svih znacajnih rizika u poslovanju i1 uspostavila djelotvorne mjere za
ublazavanje tih rizika.”;

(b)  tocka (c) brise se;
¢lanak 48. mijenja se kako slijedi:
(@) stavak 1. zamjenjuje se sljede¢im:

,1. Drzave ¢lanice zahtijevaju da uredeno trziste izgradi svoju operativnu otpornost
u skladu sa zahtjevima iz poglavlja 1l. Uredbe (EU) 2021/xx [DORA] kako bi se
osiguralo da njegovi sustavi trgovanja budu otporni, da imaju dovoljno kapaciteta za
obradu velikog broja naloga i poruka, da mogu osigurati uredno trgovanje u uvjetima
trziSnog stresa, da budu u potpunosti testirani kako bi se osiguralo da ti uvjeti budu
ispunjeni te da podlijezu djelotvornim mehanizmima kontinuiteta poslovanja kako bi
se osigurao kontinuitet njegovih usluga u slucaju prekida njegova sustava za
trgovanje.].”;

(b) stavak 6. zamjenjuje se sljede¢im:

,0. Drzave clanice zahtijevaju da uredeno trZiSte ima uspostavljene ucinkovite
sustave, postupke 1 mehanizme, ukljucujuci zahtjev da ¢lanovi ili sudionici provode
odgovarajuca testiranja algoritama i omoguce okruZenje kojima se olakSavaju takva
testiranja u skladu sa zahtjevima iz poglavlja Il. i IV. Uredbe (EU) 2021/xx [DORA],
kako bi osiguralo da algoritamski sustavi trgovanja ne mogu prouzro€iti ili
doprinijeti neurednim uvjetima trgovanja na trziStu i1 kako bi se upravljalo neurednim
trziSnim uvjetima koji se pojave u takvim algoritamskim sustavima trgovanja,
ukljucujuci sustave kojima se ograni¢ava omjer neizvrSenih naloga 1 transakcija koje
je ¢lan ili sudionik mogao unijeti u sustav, koji bi mogli usporiti tok naloga ako se
pojavi rizik dosezanja maksimalnog kapaciteta sustava te utvrditi i provoditi
minimalni pomak cijene koji je dopusten na trzistu.”;

(c) stavak 12. mijenja se kako slijedi:
1. tocka (a) zamjenjuje se sljede¢im:

»(a) zahtjeva koji osiguravaju da sustavi uredenih trziSta budu otporni i da imaju
dovoljan kapacitet, osim zahtjeva koji se odnose na digitalnu operativnu otpornost;”;

i1. tocka (g) zamjenjuje se sljede¢im:
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zahtjeva koji osiguravaju odgovarajuce testiranje algoritama, osim testiranja digitalne
operativne otpornosti, kako bi se osiguralo da sustavi algoritamskog trgovanja,
ukljucujuéi visokofrekventno algoritamsko trgovanje, ne mogu prouzrociti ili
doprinijeti neurednim uvjetima trgovanja na trzistu.”;

Clanak 7.
Izmjene Direktive (EU) 2015/2366

Direktiva (EU) 2015/2366 mijenja se kako slijedi:

(7)

(8)

(9)

(10)

u ¢lanku 5. stavku 1. tre€em podstavku prva recenica zamjenjuje se sljede¢im:

,U kontroli sigurnosti i mjerama ublazavanja iz prvog podstavka tocke (j) navodi se
na koji nacin osigurava visoku razinu tehnicke sigurnosti i zastitu podataka, medu
ostalim za softver i IT sustave koje upotrebljava podnositelj zahtjeva ili drustva
kojima eksternalizira svoje cjelokupne operacije ili dio svojih operacija, u skladu s
poglavljem II. Uredbe (EU) 2021/xx Europskog parlamenta i Vijeca * [DORA]. Te
mjere ukljuuju i sigurnosne mjere utvrdene u ¢lanku 95. stavku 1. Tim mjerama
uzimaju se u obzir smjernice EBA-e o sigurnosnim mjerama iz ¢lanka 95. stavka 3.
kada se donesu.”;

* [puni naslov] (SLL[...], [...], str. [...]).

¢lanak 95. mijenja se kako slijedi:

(@) stavak 1. zamjenjuje se sljede¢im:

»1. Drzave CcClanice osiguravaju da pruzatelji platnih usluga uspostave okvir s
prikladnim mjerama ublazavanja 1 kontrolnim mehanizmima za upravljanje
operativnim 1 sigurnosnim rizicima koji se odnose na platne usluge koje pruzaju te da
u tom okviru pruzatelji platnih usluga utvrde i imaju djelotvorne postupke
upravljanja incidentima, ukljucujuc¢i otkrivanje i klasifikaciju zna€ajnih operativnih 1
sigurnosnih incidenata, razmatrajuci pritom rizike za informacijsku i komunikacijsku
tehnologiju u skladu s poglavljem II. Uredbe (EU) 2021/xx [DORA].”;

(b) stavak 4. brise se;
(c) stavak 5. zamjenjuje se sljede¢im:

»>. EBA promice suradnju, ukljucujué¢i razmjenu informacija, izmedu nadleznih
tijela te izmedu nadleznih tijela i ESB-a, u podru¢ju operativnih rizika povezanih s
platnim uslugama.”;

¢lanak 96. mijenja se kako slijedi:
(@) stavak 1. zamjenjuje se sljede¢im:

,»1. U slucaju znacajnog operativnog ili sigurnosnog incidenta koji nije IKT incident
kako je definiran u c¢lanku 3. stavku 6. Uredbe (EU) xx/20xx [DORA], pruzatelj
platnih usluga bez nepotrebne odgode obavjesc¢uje nadlezno tijelo u svojoj mati¢noj
drzavi ¢lanici.”;

(b) stavak 5. briSe se;

U clanku 98. stavak 5. zamjenjuje se sljede¢im:
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,»J. U skladu s ¢lankom 10. Uredbe (EU) br. 1093/2010 EBA preispituje i, prema
potrebi, redovito azurira regulatorne tehnicke standarde kako bi se, medu ostalim,
uzeli u obzir inovacije 1 tehnoloski razvoj te odredbe poglavlja II. Uredbe (EU)
2021/xx [DORA].”.

Clanak 8.
Izmjena Direktive (EU) 2016/2341

U ¢lanku 21. stavku 5. Direktive (EU) 2016/2341 druga recenica zamjenjuje se sljedecim:

,U tu svrhu institucije za strukovno i mirovinsko osiguranje koriste primjerene i
razmjerne sustave, resurse i postupke i uspostavljaju sustave i alate IKT-a te njima
upravljaju u skladu s ¢lankom 6. Uredbe (EU) 2021/xx Europskog parlamenta i
Vijec¢a* [DORA].

* [puni naslov] (SLL[...], [...], str. [...]).”.

Clanak 9.

PrenoSenje

1. Drzave ¢lanice najkasnije do [godina dana nakon donoSenja] donose i objavljuju
zakone 1 druge propise koji su potrebni radi uskladivanja s ovom Direktivom. One
Komisiji odmah dostavljaju tekst tih odredaba.

One primjenjuju te odredbe od [datum stupanja na shagu Uredbe DORA/njezin
datum pocetka primjene, ako je razlicit].

Kada drzave c¢lanice donose te odredbe, one sadrzavaju upucivanje na ovu Direktivu
ili se na nju upucuje prilikom njihove sluZzbene objave. DrZave ¢lanice odreduju
nacine tog upucivanja.

2. Drzave ¢lanice Komisiji dostavljaju tekst glavnih odredaba nacionalnog prava koje
donesu u podrucju na koje se odnosi ova Direktiva.

Clanak 10.

Stupanje na snagu

Ova Direktiva stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske
unije.

Clanak 11.
Adresati
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Ova je Direktiva upucena drzavama ¢lanicama.

Sastavljeno u Bruxellesu,

Za Europski parlament Za Vijece
Predsjednik Predsjednik
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