PRIJEDLOGA ZAKONA O TAJNOSTI PODATAKA

I. USTAVNA OSNOVA ZA DONOSENJE ZAKONA

Ustavna osnova za donoSenje Zakona sadrzana je u odredbama c¢lanka 37. stavak 2. Ustava
Republike Hrvatske.

II. OCJENA STANJA I OSNOVNA PITANJA KOJA SE TREBAJU UREDITI
ZAKONOM TE POSLJEDICE KOJE CE DONOSENJEM ZAKONA PROISTECI

A) OCJENA STANJA

Podrucje koje se ovim zakonskim prijedlogom treba urediti djelomi¢no je propisano Zakonom
o zastiti tajnosti podataka (NN 108/96) i Zakonom o sigurnosno-obavjestajnom sustavu RH
(NN 79/06, 105/06). Donosenjem Zakona o zastiti tajnosti podataka 1996. godine i njegovih
podzakonskih propisa prestala je vrijediti Uredba o utvrdivanju mjerila za odredivanje tajnih
podataka obrane te posebnim i opéim postupcima za njihovo ¢uvanje (NN 70/91). Tim se
dokumentom ovo vazno podrucje tajnosti podataka po prvi puta zakonski uredilo i njime su
postavljena nacela tajnosti podataka, vrste tajnosti i klasifikacija, postupci za odredivanje
tajnosti, nadleznosti pojedinih tijela te zastitne mjere.

Zakon o zastiti tajnosti podataka (NN 108/96) je u nacelima tajnosti podataka, propisao niz
rjeSenja preuzetih iz 80-tih godina dvadesetog stoljeca, koja nisu u skladu sa suvremenim
standardima tajnosti podataka zemalja EU-a i NATO-a te drugih razvijenih demokratskih
zemalja. Primjerice, to su neodgovarajuca klasifikacija prema stupnjevima i vrstama tajnosti
za drzavne podatke, nepostojanje elementarnih nacela za pristup tajnim podacima kao $to su
princip poslovne ili sluzbene potrebe (need-to-know pravilo), sigurnosna provjera sa
certifikatom kao osnovni uvjet te neadekvatno tretiranje temeljnih demokratskih standarda
kao $to su osobni podaci i pojam privatnosti opcenito.

U meduvremenu je dio ove problematike, koji se odnosi na sve pravne i fizicke osobe,
propisan Zakonom o zastiti osobnih podataka (NN 103/03) i Zakonom o pravu na pristup
informacijama (NN 172/03). Slijedom toga, preostalo je zakonski regulirati temeljne principe
tajnosti podataka u drzavnoj upravi, koje donosimo prijedlogom ovog Zakona.

Tako, primjerice, Zakon o zastiti tajnosti podataka (NN 108/96) ne definira sigurnosnu
oznaku za neklasificirane podatke (neklasificirano), a u slucaju drzavne, vojne ili sluzbene
tajne ne utvrduje nuznost provodenja postupka sigurnosne provjere i certificiranja osoblja.
Zakon o zastiti tajnosti podataka (NN 108/96) propisuje obavezu prema kojoj su celnici
javnih tijela 1 ovlasteni duznosnici RH duzni donijeti posebne propise o utvrdivanju stupnja i
vrste tajnosti, na¢ina i mjesta oznacavanja tajni, trajanja tajnosti te drugih mjera zastite tajnih
podataka, ovisno o djelokrugu rada, odnosno mjestu nastanka, obrade ili Cuvanja tajnih
podataka, ¢ime se ne moZe osigurati konzistentnost ovih postupaka na drzavnoj razini.



Zakon o zastiti tajnosti podataka (NN 108/96) propisuje nacin odredivanja zastitnih mjera u
podrucju zastite tajnih podataka, prema kojem su celnici tijela javne vlasti i ovlasteni
duznosnici RH ovlasteni i duzni odredivati posebne zaStitne mjere te donositi propise o
zaStitnim mjerama i propise vezane uz tajnost podataka. Posljedica ovakvog pristupa zastiti
tajnih podataka je nepostojanje zajednickih minimalnih sigurnosnih kriterija na nacionalnoj
razini u RH, jer najveci broj drzavnih tijela u kadrovskom smislu nije osposobljen za razvoj
sigurnosnih standarda i provedbu zastitnih mjera. Upravo stoga samo mali broj tijela
sigurnosnog sustava RH u Sirem smislu, danas (deset godina nakon donosenja Zakona o
za$titi tajnosti podataka) ima donesene propise i implementirane odredene zastitne mjere.

Ovakvo stanje ne zadovoljava zahtjeve NATO-a i EU-a za provedbu minimalnih sigurnosnih
standarda jer pristup sigurnosti u drzavnim tijelima nije izjednacen i nisu odredeni minimalni
sigurnosni zahtjevi koje moraju zadovoljiti sva drzavna tijela, kao 1 informacijska
infrastruktura u RH. Tijela koja su donijela vlastite propise razli¢ito ureduju ovu
problematiku, imaju razli¢ito ucinkovita sigurnosna rjesenja te time i razlicitu primjenu mjera
i standarda zaStite tajnosti podataka u praksi. Najveéi broj tijela drzavne uprave nema
potrebne kadrovske resurse, kao ni potrebna znanja za primjenu mjera.

Zakon o zastiti tajnosti podataka (NN 108/96) propisuje da nadzor nad provedbom zastite
tajnih podataka obavlja Celnik tog tijela ili osoba koju on za to ovlasti. S druge strane,
Zakonom o sigurnosno-obavjestajnom sustavu RH (NN 79/06, 105/06) regulirano je da
poslove redovitog nadzora organizacije i implementacije propisanih mjera informacijske
sigurnosti u drzavnim tijelima provodi Sigurnosno-obavjestajna agencija (SOA) te u tom
smislu treba obaviti uskladivanje odredaba ovih dvaju Zakona, kako bi se razjasnilo tko, pod
kojim uvjetima i u kojoj mjeri provodi nadzor. Kod uskladivanju Zakona potrebno je postici
razdvajanje nadleznosti u poslovima kreiranja i propisivanja mjera i standarda informacijske
sigurnosti te njihove implementacije i nadzora.

Zakon o za$titi tajnosti podataka (NN 108/96) nije propisao medunarodno prihvacenu podjelu
na Cetiri stupnja tajnosti podataka (TOP SECRET, SECRET, CONFIDENTIAL,
RESTRICTED, UNCLASSIFIED), ve¢ je umjesto toga uveo komplicirani sustav vise vrsta
tajnosti (drzavna, vojna, sluzbena) s jednim odnosno tri stupnja tajnosti po vrsti. Iz toga
proizlaze i problemi u potpisivanju medunarodnih sigurnosnih sporazuma, pri ¢emu se
pokusavaju izjednaditi dva izvorno razli¢ita sustava tajnosti. Na ovaj nac¢in RH ne moze
osigurati odgovarajucu pravnu i prakti¢nu zastitu klasificiranih podataka EU-a, NATO-a 1
drugih zemalja, jer nacionalno propisane vrste tajnosti nemaju jednak tretman u kazneno-
procesnom sustavu RH, kao ni u praksi rada drzavnih tijela.

Tako se nedostatnost Zakona o zastiti tajnosti podataka (NN 108/96) posebno ocituje u slabim
ili oteZanim moguénostima sankcioniranja u slucaju nestanka ili otkrivanja tajnoga podatka.
Mogucénost za tek djelomi¢no sankcioniranje pravnih ili fizickih osoba koji su sudjelovali u
otkrivanju tajnih podataka postoji samo u slucaju nestanka ili otkrivanja drZzavne tajne, koja
je, u stvari, sukladna medunarodnom stupnju tajnosti ,,Top Secret, dok su ostala tri
medunarodna stupnja tajnosti nezadovoljavajuce rijesSena u ovom dijelu.

Osim postupka klasifikacije Zakon o =zastiti tajnosti podataka (NN 108/96) koji nije
zadovoljavajuce rijeSen, Zakon ne regulira postupak uklanjanja stupnjeva tajnosti podataka
(deklasifikacije).
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B) Osnovna pitanja ¢ije se uredenje predlaze ovim Zakonom i posljedice koje
proizlaze njegovim donoSenjem

Ovim Zakonom se ureduje podrucje tajnosti podataka kroz odredivanje pojmova klasificiranih
1 neklasificiranih podataka. Odreduju se novi stupnjevi tajnosti podataka uskladeni sa
suvremenim standardima tajnosti podataka zemalja EU-a i NATO-a te drugih razvijenih
demokratskih zemalja.

Prema novoj Kklasifikaciji uvode se stupnjevi tajnosti: VRLO TAJNO, TAJNO,
POVJERLJIVO i OGRANICENO.

Ovaj Zakon se primjenjuje na drZavna tijela, tijela jedinica lokalne i podruc¢ne (regionalne)
samouprave te pravne osobe s javnim ovlastima, kao i na fizicke i pravne osobe (tvrtke) koje
ostvaruju pristup ili postupaju s klasificiranim i neklasificiranim podacima.

Prate¢i standarde zemalja EU-a i NATO-a i uzimajuéi u obzir praksu u suvremenoj drzavnoj i
poslovnoj komunikaciji, bilo je nuzno definirati pojam podatak, od kojeg polazi sam koncept
zaStite. Ovaj Zakon daje jasnu podjelu podataka, ovisno o njihovoj klasificiranosti prema
stupnju tajnosti ili bez tajnosti te uvodi pojmove podatak, klasificirani podatak i
neklasificirani podatak.

Ovaj Zakon donosi promjenu u oznacavanju stupnjeva tajnosti klasificiranih podataka.
Prethodno je postignuta suglasnost niza drzavnih tijela (Ministarstvo obrane, Ministarstvo
unutarnjih poslova, Ured Predsjednika RH, SrediSnji drzavni ured za upravu, SrediSnji
drzavni ured za e-Hrvatsku, Ministarstvo vanjskih poslova i1 europskih integracija,
Protuobavjestajna agencija, Obavjestajna agencija', Vojna sigurnosna agencija®, Drzavno
odvjetnistvo 1 dr.) oko potrebe potpunog uskladivanja oznaCavanja tajnosti podataka s
iskustvima 1 pravilima ustrojenima u zemljama EU-a i NATO-a, ¢ime se klasifikacija
podataka svodi na odredivanje stupnjeva tajnosti, a odustaje se od pristupa odredivanja
tajnosti po vrsti (drzavna tajna, sluzbena tajna, vojna tajna).

Jasno je prepoznata neuskladenost pristupa koji daje Zakon o zastiti tajnosti podataka (NN
108/96) 1 potreba koje proizlaze iz komunikacije s drugim zemljama i organizacijama, kao i
odredbi sigurnosnih sporazuma koje je RH potpisala s NATO-om, drugim zemljama
¢lanicama NATO-a i EU-a te sigurnosnog sporazuma koji je u travnju 2006. godine potpisan
s Europskom Unijom.

Pojmovi poslovne i profesionalne tajne, kako ih definira Zakon o zastiti tajnosti podataka (NN
108/96), nije uobicajeno regulirati na ovaj nacin u sustavima zapadnih demokracija. Stoga
napominjemo kako se Nacrt prijedloga Zakona o tajnosti podataka ograni¢io samo na
reguliranje tajnosti podataka u drzavnom sustavu i za one pravne i fizicke osobe koje su u
poslovnom odnosu s bilo kojim tijelom drzavnog sustava. Tajnost podataka pravnih 1 fizickih
osoba izvan drzavnog sustava (privatni sektor) regulira se internim pravilima, u skladu i
oslanjaju¢i se pri tom na pravni sustav zemlje (zaStita intelektualnog 1 industrijskog
vlasniStva, patenti i dr.).

' Temeljem novog Zakona o sigurnosno-obavjestajnom sustavu Sigurnosno-obavjestajna agencija (SOA)
preuzela je poslove koje su do tada obavljale Protuobavjestajna agencija (POA) i Obavjestajna agencija (OA)
* Temeljem novog Zakona o sigurnosno-obavjestajnom sustavu djeluje pod nazivom Vojna sigurnosno-
obavjestajna agencija (VSOA)

3o0d 14



Ovaj Zakon prepoznaje vlasnika podatka kao tijelo koje stvara podatak. Ako je to tijelo,
sukladno odredbama ovog Zakona, ovlasteno za klasifikaciju, tada ono, kao vlasnik podatka,
u smislu ovog Zakona postaje odgovorno za njegovu klasifikaciju, deklasifikaciju 1 periodicnu
procjenu tajnosti. Ujedno, vlasnik podatka duzan je izraditi procjenu Stetnosti neovlastenog
otkrivanja podatka kako bi mogao odrediti stupanj njegove tajnosti.

Ovaj Zakon uvodi pojam Uvjerenja o sigurnosnoj provjeri (Certifikat) koji zaposlenici u
tijelima javne vlasti moraju posjedovati kako bi mogli pristupati klasificiranim podacima.
Certifikat izdaje Ured Vijeca za nacionalnu sigurnost (UVNS) nakon provedenog postupka
sigurnosne provjere. Ova praksa je ve¢ primijenjena slijedom odredbi Sigurnosnog sporazuma
RH 1 NATO-a za pristup klasificiranim podacima NATO-a, a i Sigurnosni sporazum s EU-om
ima sli¢ne odredbe. Izuzetak od postupka izrade sigurnosne provjere sveden je na najmanju
mogucu mjeru (predsjednici drZzave, Sabora 1 Vlade), unato¢ smjernicama EU-a i NATO-a
koje predlazu sustav bez izuzetaka.

Zastitu podataka ne regulira ovaj Zakon, ve¢ Zakon o sustavu informacijske sigurnosti, koji se
donosi u paketu i koji ¢e na nacionalnoj razini regulirati postupke kreiranja i donoSenja mjera
i standarda informacijske sigurnosti, implementacije u odredenim tijelima te stalnog nadzora.

Nadzor nad pristupom klasificiranim podacima u nadleznosti je samih tijela, dok nadzor
provedbe ovog Zakona, kao 1 ostalih podzakonskih akata koji iz njega proizlaze, obavlja Ured
Vijeca za nacionalnu sigurnost.

S tekstom Nacrta prijedloga Zakona upoznate su udruge civilnog drusStva i predstavnici
medija, kojima je predstavljen novi koncept i princip tajnosti podataka. Udruge civilnog
drustva (Hrvatski helsinski odbor, GONG, Transparency International) te Hrvatska obrtnicka
komora, dali su svoje primjedbe na neke odredbe prethodnog prijedloga, pri ¢emu su
odredeni prijedlozi prihvaceni, naro€ito po pitanjima:

- ograni¢enja na moguénost proglasavanja nekog podatka klasificiranim (uvedena nova
odredba u ¢lanku 3., te u ¢lanku 15., stavak 2.);

- utvrdena su podrucja u kojima se mogu pojaviti klasificirani podaci (¢lanak 5.);

- jasnije su definirane ovlaStene osobe i tijela koja mogu obavljati postupak klasifikacije i
deklasifikacije, odnosno, odredivanje stupnjeva tajnosti za podatke (¢lanak 10.);

- naglaSena je vaznost periodi¢ne procjene daljnjeg trajanja klasificiranosti nekog podatka, Sto
su vlasnici podataka duzni provoditi za sve stupnjeve tajnosti podataka najmanje jednom u
razdoblju od dvije do pet godina (clanak 12. stavak 2.);

- uvedena je odredba u ¢lanku 19. stavku 2. koja govori kada i pod kojim uvjetima vlasnik
podatka moZe odluciti o uklanjanju stupnja tajnosti podatka ili oslobadanja obveze ¢uvanja
tajnosti podatka.

Pored ovih, predlagac¢ je unio izmjene kojima se dodatno i jasnije definiraju podrucja u
kojima se osobito mogu pojaviti tri visa stupnja tajnosti (VRLO TAJNO, TAJNO i
POVIJERLIJIVO). Ove izmjene su uvedene u ¢lancima 6., 7. 1 8.

U razmatranju primjedbi i prijedloga koje su se odnosile na prethodni Nacrt prijedloga

Zakona, isticemo kako je predlaga¢ unio one izmjene koje ne mogu utjecati na definirani
koncept 1 princip tajnosti podataka koji se ovim prijedlogom Zakona uvodi.
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U vezi s odredbama Zakona o pravu na pristup informacijama (ZPPI) potrebno je naglasiti
kako se odredbe clanka 8. ZPPI-a ne primjenjuju na podatke koji se ovim prijedlogom Zakona
definiraju kao neklasificirani podaci. Sukladno tome, pristup do neklasificiranih podataka je
moguc¢ za svakoga tko provede proceduru definiranu odredbama ZPPI-a.

III. OCJENA POTREBNIH SREDSTAVA ZA PROVODENJE ZAKONA

Ocjenjuje se da donoSenje, odnosno provedba ovog Zakona nece zahtijevati osiguranje
posebnih sredstava u Drzavnom proracunu Republike Hrvatske u 2007. godini.
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PRIJEDLOG ZAKONA O TAJNOSTI PODATAKA

L. OSNOVNE ODREDBE

Clanak 1.

(1) Ovim Zakonom se utvrduje pojam podatka, klasificiranog 1 neklasificiranog podatka,
sadrzaj i stupnjevi tajnosti podataka, postupak klasifikacije i1 deklasifikacije, pristup
klasificiranim podacima, odgovornost vlasnika podatka te provedba nadzora.

(2) Ovaj Zakon se primjenjuje na drZavna tijela, tijela jedinica lokalne i podrucne
(regionalne) samouprave, pravne osobe s javnim ovlastima te pravne i fizicke osobe koje
ostvare pristup ili postupaju s klasificiranim i1 neklasificiranim podacima.

Clanak 2.

Pojmovi koji se koriste u ovom Zakonu imaju sljedece znacenje:

- Podatak je dokument, odnosno svaki napisani, umnozeni, nacrtani, slikovni, tiskani,
snimljeni, fotografirani, magnetni, opticki, elektronicki ili bilo koji drugi zapis podatka,
saznanje, mjera, postupak, predmet, usmeno priopcéenje ili informacija, koja s obzirom na svoj
sadrzaj ima vaznost povjerljivosti i cjelovitosti za svoga vlasnika.

- Klasificirani podatak je onaj koji je nadlezno tijelo u propisanom postupku takvim
oznacilo i za kojeg je utvrden stupanj tajnosti.

- Neklasificirani podatak je podatak bez utvrdenog stupnja tajnosti, za koji su
zakonom ili drugim propisima utvrdena ograni¢enja uporabe samo u sluzbene svrhe.

- Klasificirani, odnosno neklasificirani podatak, je 1 onaj kojeg je Republici Hrvatskoj
tako oznaCenog predala druga drzava, medunarodna organizacija ili institucija s kojom
Republika Hrvatska suraduje.

- Klasifikacija podatka je postupak utvrdivanja jednog od stupnjeva tajnosti podatka s
obzirom na stupanj ugroze i podrucje Zakonom zasti¢enih vrijednosti.

- Deklasifikacija podatka je postupak kojim se utvrduje prestanak postojanja razloga
zbog kojih je odredeni podatak klasificiran odgovaraju¢im stupnjem tajnosti, nakon Cega
podatak postaje neklasificirani s ograni¢enom uporabom samo u sluzbene svrhe.

- Vlasnici podatka su drzavna tijela, tijela jedinica lokalne i podru¢ne (regionalne)
samouprave, kao i pravne osobe s javnim ovlastima, u okviru ¢ijeg djelovanja je podatak
nastao.

- Certifikat je uvjerenje o sigurnosnoj provjeri koje omoguéava pristup klasificiranim
podacima osobama kojima je pristup takvim podacima nuzan za obavljanje poslova iz
vlastitog djelokruga rada.

Clanak 3.

Klasificiranim podatkom ne moze se proglasiti podatak radi prikrivanja kaznenog
djela, prekoracenja ili zlouporabe ovlasti ili bilo kojeg drugog nezakonitog djelovanja.
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II. STUPNJEVI TAJNOSTI

Clanak 4.

Stupnjevi tajnosti klasificiranih podataka su:
- VRLO TAJINO,

- TAINO,

- POVJERLIJIVO,

- OGRANICENO.

Clanak 5.

Stupnjevima tajnosti ,,VRLO TAJNO®, ,,TAJNO* i ,,POVJERLJIVO*“ mogu se, s
obzirom na stupanj ugroze, klasificirati podaci iz podru¢ja nacionalne sigurnosti, obrane,
vanjskih poslova, izvida i istraga kaznenih djela, kao i podaci od osobitog interesa za
Republiku Hrvatsku u podrucju znanosti, istrazivanja, tehnologije, gospodarstva i financija.

Clanak 6.

Stupnjem tajnosti ,, VRLO TAJNO* odreduju se podaci ¢ije bi neovlasteno otkrivanje
nanijelo nepopravljivu Stetu nacionalnoj sigurnosti i1 vitalnim interesima Republike Hrvatske,
a osobito vrijednostima:

- temelji Ustavom utvrdenog ustrojstva Republike Hrvatske,

- neovisnost, cjelovitost 1 sigurnost Republike Hrvatske,

- medunarodni ugled i diplomatski odnosi Republike Hrvatske,

- obrambena sposobnost i sigurnosno-obavjestajni sustav,

- zivot i sigurnost gradana,

- osnove gospodarskog i financijskog sustava Republike Hrvatske,

- otkria, pronalasci i tehnologija od sigurnosnog i znanstvenog interesa za
Republiku Hrvatsku.

Clanak 7.

Stupnjem tajnosti ,,TAJINO* odreduju se podaci ¢ije bi neovlasteno otkrivanje teSko
nastetilo vrijednostima iz ¢lanka 6. ovog Zakona.

Clanak 8.

Stupnjem tajnosti ,,POVIERLIJIVO* odreduju se podaci ¢ije bi neovlasteno otkrivanje
naStetilo vrijednostima iz ¢lanka 6. ovog Zakona.
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Clanak 9.

Stupnjem tajnosti ,,OGRANICENO* odreduju se podaci ¢ije bi neovlasteno otkrivanje
moglo nastetiti djelovanju i izvrSavanju zadaca drzavnih tijela, tijela jedinica lokalne i
podrucne (regionalne) samouprave i pravnih osoba s javnim ovlastima.

III. POSTUPAK KLASIFICIRANJA I DEKLASIFICIRANJA PODATAKA

Clanak 10.

Klasifikacija podataka se obavlja pri nastanku klasificiranih podataka ili na pocetku
aktivnosti u kojoj se koriste klasificirani podaci.

Clanak 11.

(1) U postupku klasifikacije podatka vlasnik podatka duzan je odrediti najnizi stupanj
tajnosti koji ¢e osigurati zastitu interesa koji bi neovlastenim otkrivanjem tog podatka mogli
biti ugrozeni.

(2) Ukoliko Kklasificirani podatak sadrzi odredene dijelove ili priloge, €ije neovlaSteno
otkrivanje ne ugrozava vrijednosti zasticene ovim Zakonom, takvi dijelovi podatka neée biti
oznaceni stupnjem tajnosti.

Clanak 12.

Uredbu o nacinu oznaCavanja stupnja tajnosti klasificiranih podataka donosi Vlada
Republike Hrvatske.

Clanak 13.

(1) Stupanj tajnosti ,,VRLO TAJINO* odreduju predsjednik Republike Hrvatske,
predsjednik Hrvatskog sabora, predsjednik Vlade Republike Hrvatske te ministri, nacelnik
Glavnog stozera Oruzanih snaga RH, Celnici tijela sigurnosno-obavjestajnog sustava RH.

(2)  Stupanj tajnosti ,,TAJINO*“ i ,,POVJERLJIVO* mogu, pored osoba iz stavka 1. ovog
Clanka, odrediti i1 Celnici ostalih drzavnih tijela, te ¢elnici sluzbi i agencija odgovorni Vladi
Republike Hrvatske.

(3) Stupanj tajnosti ,,OGRANICENO* pored osoba iz stavka 1. i 2. ovog ¢lanka mogu
odrediti 1 ¢elnici tijela jedinica lokalne i podruc¢ne (regionalne) samouprave te pravnih osoba s
javnim ovlastima.

4) Osobe iz stavaka 1. 1 2. ovog ¢lanka, odreduju stupnjeve tajnosti 1 za znanstvene

ustanove, zavode i1 druge pravne osobe, kada rade na projektima, pronalascima, tehnologijama
1 drugim poslovima od sigurnosnog i znanstvenog interesa za Republiku Hrvatsku.
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Clanak 14.

(1)  Za vrijeme vazenja jednog od stupnjeva tajnosti podatka, vlasnik podatka obvezan je
provoditi periodi¢nu procjenu svrhovitosti dodijeljenog stupnja tajnosti klasificiranog podatka
(u daljnjem tekstu periodi¢na procjena).

(2)  Periodi¢na procjena provodi se:
- za stupanj tajnosti ,, VRLO TAJNO* najmanje jednom u 5 godina,
- za stupanj tajnosti ,, TAINO* 1 ,,POVJERLJIVO* najmanje jednom u 4 godine,
- za stupanj tajnosti ,,OGRANICENO* najmanje jednom u 2 godine.

(3)  Vlasnik podatka donosi odluku o promjeni stupnja tajnosti ili o deklasifikaciji podatka
te o tome pisanim putem izvjeScuje sva tijela kojima je podatak bio dostavljen.

Clanak 15.
(1)  Periodi¢na procjena izraduje se u pisanom obliku za svaki stupanj tajnosti.

(2)  Vlasnik podatka periodicnu procjenu moze provesti i skupno za odredene grupe
podataka.

(3)  Periodi¢na procjena oznacava se stupnjem tajnosti podatka na koji se odnosi i prilaze
se uz izvornik u arhivu vlasnika podatka.

Clanak 16.

Drzavna tijela, tijela jedinica lokalne i podruc¢ne (regionalne) samouprave i pravne
osobe s javnim ovlastima ¢e, u okviru svog djelokruga rada, uz prethodnu suglasnost Ureda
Vije¢a za nacionalnu sigurnost, donijeti Pravilnik o kriterijima za odredivanje stupnjeva
tajnosti.

IV. PRISTUP PODACIMA

Clanak 17.

(1)  Pristup klasificiranim podacima imaju osobe kojima je pristup takvim podacima nuzan
za obavljanje poslova iz vlastitog djelokruga rada te koje za tu svrhu imaju izdano
odgovarajuc¢e Uvjerenje o sigurnosnoj provjeri (u daljnjem tekstu: Certifikat).

(2)  Drzavna tijela, tijela jedinica lokalne i podru¢ne (regionalne) samouprave, pravne
osobe s javnim ovlastima (u daljnjem tekstu: podnositelji zahtjeva) ovlasteni su za podnosenje
zahtjeva za izdavanje certifikata, kada u okviru svog djelokruga rada imaju potrebu pristupa
klasificiranim podacima.
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(3) Certifikat se izdaje za stupnjeve tajnosti ,,VRLO TAJNO*“, ,TAINO* i
,»POVIJERLJIVO®.

4) Zahtjev za izdavanje Certifikata podnosi se u pisanom obliku Uredu Vijeca za
nacionalnu sigurnost.

Clanak 18.

(1) Certifikat se izdaje na temelju obavljene sigurnosne provjere, kada nema sigurnosnih
zapreka za pristup podacima.
Certifikat se dostavlja podnositelju zahtjeva.

(2) Odredba stavka 1. ovog ¢lanka ne primjenjuje se na predsjednika Republike Hrvatske,
predsjednika Hrvatskog sabora i predsjednika Vlade Republike Hrvatske.

(3)  Radi izvrSenja nuznih i neodgodivih zada¢a Ured Vijeca za nacionalnu sigurnost
moze, na prijedlog podnositelja zahtjeva, izdati privremeni certifikat za stupanj tajnosti
,POVIJERLJIVO*.

4) Certifikat se ne oznacava stupnjem tajnosti ve¢ predstavlja neklasificirani podatak.

(5) Certifikat se izdaje na rok od pet godina.
Privremeni certifikat se izdaje na rok od tri mjeseca.

(6)  Podnositelj zahtjeva, u slucaju uskradivanja izdavanja certifikata, moze podnijeti
prigovor Savjetu za koordinaciju sigurnosno-obavjestajnih agencija, putem Ureda Vijeca za
nacionalnu sigurnost, u roku od 15 dana od dana primitka obavijesti o uskrac¢ivanju izdavanja
certifikata.

Clanak 19.

(1)  Duznosnici i zaposlenici drzavnih tijela, tijela jedinica lokalne i podruc¢ne (regionalne)
samouprave, pravnih osoba s javnim ovlastima, kao i pravne i fizicke osobe koje ostvare
pristup ili postupaju s klasificiranim 1 neklasificiranim podacima, duzni su Cuvati tajnost
klasificiranog podatka za vrijeme i nakon prestanka obavljanja duznosti ili sluzbe, sve dok je
podatak utvrden jednim od stupnjeva tajnosti.

(2)  Kada je to u interesu javnosti, drugog tijela, pojedinca ili u znanstvene svrhe, vlasnik
podatka duzan je razmotriti odgovarajuc¢i zahtjev te, ukoliko ne postoji ugroza definirana u
¢lancima 6., 7., 8.1 9. ovog Zakona, donijeti odluku o uklanjanju stupnja tajnosti podatka ili
osloboditi osobu obveze ¢uvanja tajnosti podatka.
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V. ZASTITA PODATAKA

Clanak 20.

Nacin i provedba zastite klasificiranih i neklasificiranih podataka propisat ¢e se
zakonom koji regulira podrucje informacijske sigurnosti.

Clanak 21.

(1)  Ako se klasificirani podatak unisti, otudi ili ucini dostupnim neovlastenim osobama,
vlasnik podatka poduzima sve potrebne mjere za otklanjanje nastajanja mogucih Stetnih
posljedica, pokrece postupak za utvrdivanje odgovornosti i istodobno izvjestava Ured Vijeca
za nacionalnu sigurnost.

(2)  Ako se klasificirani podatak unisti, otudi ili u¢ini dostupnim neovlastenim osobama u
tijelu koje nije vlasnik podatka, odgovorna osoba tog tijela duzna je odmah o tome izvijestiti
vlasnika podatka koji pokrece postupak iz stavka 1. ovog clanka.

VI. NADZOR NAD PRISTUPOM PODACIMA

Clanak 22.

(1)  Drzavna tijela, tijela jedinica lokalne i podru¢ne (regionalne) samouprave i pravne
osobe s javnim ovlastima, vode evidenciju o izvrSenim uvidima i postupanju s klasificiranim
podacima.

(2)  Uredbu o sadrzaju 1 nac¢inu vodenja evidencije o izvrSenim uvidima 1 postupanju s
klasificiranim podacima donosi Vlada Republike Hrvatske.

Clanak 23.

(1)  Inspekcijski nadzor postupka klasifikacije 1 deklasifikacije podataka te pristupa osoba
klasificiranim podacima provodi Ured Vije¢a za nacionalnu sigurnost.

(2) U provodenju inspekcijskog nadzora predstojnik Ureda Vijeca za nacionalnu sigurnost
ovlasten je:

- narediti otklanjanje utvrdenih nedostataka, odnosno nepravilnosti u odredenom roku,

- pokrenuti postupak utvrdivanja odgovornosti vlasnika podatka,

- poduzeti druge mjere, odnosno izvrsiti druge radnje, za koje je posebnim propisima
ovlasten.
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VIL. PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 24.

(1) Vlada Republike Hrvatske donijet ¢e uredbe iz ¢lanka 12. i ¢lanka 22. stavak 2. ovog
Zakona, u roku od 30 dana od dana stupanja na snagu ovog Zakona.

(2) Celnici nadleznih tijela donijet ¢e Pravilnik iz ¢lanka 16. u roku od 60 dana od dana
stupanja na snagu ovog Zakona.

Clanak 25.

Stupnjevi tajnosti odredeni medunarodnim ugovorima koje je Republika Hrvatska
potpisala prije donoSenja ovog Zakona, stupnjevi tajnosti podataka dobivenih medunarodnom
razmjenom prije stupanja na snagu ovog Zakona, kao i stupnjevi tajnosti podataka koji su
nastali prije stupanja na snagu ovog Zakona, prevode se na nacin:

- ,DRZAVNA TAINA“u ,,VRLO TAINO*,

- ,SLUZBENA TAJNA — VRLO TAJNO*“i,,VOINA TAINA — VRLO TAINO“ u

» TAINO*,

- ,SLUZBENA TAJNA — TAINO“i,,VOINA TAJNA — TAJNO“ u ,,POVJERLJIVO*,
- ,SLUZBENA TAJNA — POVJERLJIVO*“ i, VOINA TAINA — POVJERLJIVO*“ u
,OGRANICENO*.

Clanak 26.

(1) Certifikati koje je Ured Vije¢a za nacionalnu sigurnost izdao do stupanja na snagu
ovog Zakona vrijede do isteka roka oznacenog na certifikatu.

(2) Interni certifikati koje su do stupanja na snagu ovoga Zakona izdala tijela ovlastena

Zakonom o zastiti tajnosti podataka (Narodne novine, broj 108/96), vrijede do izdavanja
certifikata po ovom Zakonu.

Clanak 27.
Stupanjem na snagu ovog Zakona prestaje vaziti Zakon o za$titi tajnosti podataka

(Narodne novine broj 108/96).

Clanak 28.

Ovaj Zakon stupa na snagu osmog dana od objave u ,,Narodnim novinama“.
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OBRAZLOZENJE

I. OSNOVNE ODREDBE

Prijedlogom Nacrta Zakona o tajnosti podataka uvode se pojmovi Kklasificiranih i
neklasificiranih podataka, reguliraju stupnjevi tajnosti, postupak klasifikacije, odnosno
deklasifikacije, pristup 1 zastita nad podacima te provedba nadzora. U ¢lanku 1. odreduje se i
djelokrug primjene Zakona. Clankom 2. definiraju se temeljnih pojmovi predmetnog Zakona
(podatak, dokument, klasificirani i neklasificirani podatak, klasifikacija, deklasifikacija,
vlasnici podatka, certifikat). Odredbe iz ¢lanka 3. predstavljaju zaStitu od zlouporabe
postupka klasificiranja u smislu temeljnih demokratskih prava.

II. STUPNJEVI TAJNOSTI

Odredbe iz ¢lanka 4. odreduju stupnjeve tajnosti koji se uvode ovim Zakonom. Clankom 5. su
uvedena dva temeljna kriterija za odredivanje stupnjeva tajnosti: stupanj ugroze i podrucje
primjene. Odredbe iz ¢lanaka 6., 7. 1 8. definiraju podrucja i stupnjeve ugroze svakog od tri
viSa stupnja tajnosti podataka, dok se kriterij za odredivanje najnizeg stupnja tajnosti —
,LOGRANICENO¥®, definira ¢lankom 9., tako da je ovaj stupanj tajnosti uzi po svom obuhvatu
1 odnosi se na djelovanje drzavnih tijela, tijela jedinica lokalne i podru¢ne (regionalne)
samouprave te pravnih osoba s javnim ovlastima

III. POSTUPAK KLASIFICIRANJA I DEKLASIFICIRANJA
PODATAKA

Odredbe ¢lanaka 10. i 11. propisuju temeljna nacela klasifikacije podataka kao Sto su vrijeme
kad se poduzima klasifikacija podatka, nacelo odredivanja najnizeg stupnja tajnosti i nacelo
izuzimanja dijelova ili priloga od klasificiranja u odredenim slucajevima. Odredbe iz ¢lanka
13. ograni¢avaju podrucje primjene klasificiranih podataka u okviru pojedinih tijela i pravnih
osoba. U odredbama ¢lanaka 14. i 15. uvodi se postupak periodi¢ne procjene svrhovitosti
dodjele stupnja tajnosti za sve klasificirane podatke, propisuje se vremenska gradacija
periodi¢ne procjene s obzirom na stupanj tajnosti te nacini provedbe i postupanja (pisani
oblik, pojedinac¢no ili skupno, arhiviranje uz izvornik, izvjesStavanje). U ¢lancima 12. 1 16.
propisuju se podzakonski akti, uredbe Vlade RH i pravilnici tijela, koja uz suglasnost UVNS-
a, detaljnije propisuju oznacavanje stupnjeva tajnosti i kriterija za odredivanje stupnjeva
tajnosti u podrucju djelokruga rada pojedinog tijela.

IV. PRISTUP PODACIMA

Odredbe iz Clanaka 17. 1 18. propisuju tko i pod kojim uvjetima moze imati pristup
klasificiranim podacima te opisuju postupak dobivanja Uvjerenja o sigurnosnoj provjeri
(certifikata) 1 njegove karakteristike. Trajni izuzeci od provodenja sigurnosne provjere
uvedeni su u ¢lanku 18. stavak 2., dok su privremeni i djelomic¢ni utvrdeni odredbom ¢lanka
19. stavak 2. Odredbe iz ¢lanka 19. propisuju tko je duzan Cuvati tajnost podatka te pod kojim
uvjetima vlasnik podatka moZe provesti deklasifikaciju ili oslobadanje od cuvanja tajnosti
podatka izvan procedure periodi¢ne procjene i instituta sigurnosne provjere.
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V. ZASTITA PODATAKA

Odredbe iz ¢lanka 21. upucuju na potrebu izgradnje nacionalnog regulativnog okvira
informacijske sigurnosti, $to se provodi drugim zakonom koji regulira podrucje informacijske
sigurnosti. Odredbe ¢lanka 22. propisuju postupak u slucaju nestanka podatka ili njegova
neovlastenog otkrivanja, u slucajevima kada se taj postupak provodi u tijelu koje je vlasnik
podatka, odnosno u tijelu koje je korisnik podatka.

VI. NADZOR NAD PRISTUPOM PODACIMA

Odredbe ¢lanaka 23. i 24. propisuju obvezu vodenja evidencije u tijelima iz ¢lanka 1., stavka
2., o uvidu u klasificirane podatke, o svakom postupanju s njima te o provedbi inspekcijskog
nadzora odredaba ovog Zakona i odredivanju tijela odgovornog za provedbu inspekcijskog
nadzora.

VII. PRIJELAZNE I ZAVRSNE ODREDBE

Odredbe iz c¢lanka 24. propisuju rokove u kojima Vlada RH treba donijeti odgovarajuce
uredbe te rokove u kojima nadlezna tijela trebaju donijeti odgovarajuce pravilnike za
provedbu ovog Zakona. Odredbe iz ¢lanka 25. propisuju nacin na koji se obavlja prevodenje
stupnjeva tajnosti propisanih ovim Zakonom sa stupnjevima koriStenima prije njegova
donoSenja i onima preuzetim u obvezama iz medunarodnih ugovora koje je do donoSenja
ovog Zakona potpisala Republika Hrvatska. U ¢lanku 26. utvrduje se valjanost postoje¢ih
certifikata UVNS-a. a u ¢lanku 27. propisuje se prestanak vaZenja Zakona o zastiti tajnosti
podataka (NN 108/96), stupanjem na snagu ovog Zakona.
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