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1. UVOD

Agencija za zastitu osobnih podataka (u daljnjem tekstu: Agencija) izradila
je godisnje izvjes€e o radu za 2006. godinu temeljem ¢lanka 31. Zakona o zastiti
osobnih podataka (u daljnjem tekstu ZZOP). Prethodno izvje$¢e o radu Agencija
je podnijela za 2005. godinu koje je razmatrano na saborskim odborima i
prihva¢eno na 21. sjednici Hrvatskog sabora (13. srpnja 2006.).

lzvjeS¢e sadrzi pregled rada Agencije, analizu stanja u podrucju zastite
osobnih podataka, postupaka pokrenutih na temelju ZZOP-a, naloZenih mjera, te
podataka o stupnju poStivanja prava gradana u obradi osobnih podataka u
razdoblju od 1.sije¢nja 2006. do 31. prosinca 2006. godine.

Agencija za zastitu osobnih podataka je pravna osoba s javnim ovlastima,
koja temeljem Clanka 32. i ¢lanka 33. ZZOP-a obavlja zadace zastite osobnih
podataka gradana na podrucju Republike Hrvatske.

Na poslovima zastite osobnih podataka u Agenciji sudjeluje Stru€na
sluzba  sastavljena od diplomiranih pravnika i struCnjaka informacijsko-
komunikacijskih tehnologija.

Sredstva za rad Agencije osiguravaju se u drzavhom proracunu Republike
Hrvatske.

U podrucju zastite osobnih podataka Agencija je sudjelovala u uskladivanju
nacionalnog zakonodavstva s pravnom steCevinom Europske zajednice ( u
daljnjem tekstu EU), a nakon stupanja na snagu ZZOP-a (4. srpnja 2003.). U
2004. godini Vlada Republike Hrvatske donijela je dva provedbena propisa uz
misljenje Agencije; Uredbu o nacCinu vodenja i obrascu evidencije o zbirkama
osobnih podataka i Uredbu o nacinu pohranjivanja i posebnim mjerama tehnicke
zastite posebnih kategorija osobnih podataka. U 2006. god. donesen je Zakon o
dopunama zakona o zastiti osobnih podataka iz razloga uskladivanja s Direktivom
96/46 EZ o zastiti pojedinaca glede obrade osobnih podataka i o slobodnom
kretanju takvih podataka.

Agencija je aktivno sudjelovala u provedbi Nacionalnog plana za
pridruzivanje EU, u poglavlju 23. Pravosude i temeljna prava Europske komisije -
screeningu, EUROJUSTU, EUROPOLU, Schengenskom sporazumu i CARDS
programu.

U podru¢ju medunarodne suradnje Agencija je poduzimala aktivnosti
suradnje s nadzornim tijelima zemalja Europske unije radi razmjene iskustava u
zastiti osobnih podataka i sudjelovala na medunarodnim radionicama i
konferencijama.

Agencija je suradivala s tijelima drzavne i javne uprave u izradi prijedloga
propisa koji se odnose na zastitu osobnih podataka, u izradi misljenja o razmjeni
podataka i donoSenja propisa o informacijskoj sigurnosti, Operativnom planu
Programa e-Hrvatska 2007. za 2006. , Zakonu o sekuritizaciji, izmjeni i dopuni
Zakona o nadzoru drzavne granice i drugo.

U izvjeStajnom razdoblju Agencija je provodila nadzor nad obradom
osobnih podataka po sluzbenoj duznosti, po zahtjevima gradana i po prijedlozima
treCe strane i u tom smislu donosila rjeSenja temeljem ¢l. 24. , 25. i 34. ZZOP-a i
pokretala prekrSajne postupke protiv voditelja zbirki. Posebno je nadzirala sektor
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financija, zdravstva i socijalne skrbi, znanosti i obrazovanja, drzavne uprave,
regionalne uprave i samouprave, gospodarstva, trgovine i kulture. U okviru svojih
poslova donosila je mislijenja na upite pravnih i fizickih osoba i na taj nacin
doprinosila informiranosti o ostvarivanju prava na zastitu osobnih podataka
gradana.

U postupanju nadziranja zastite osobnih podataka Agencija je u najvecem
dijelu postupala po sluzbenoj ovlasti kod voditelja zbirki, dok su zahtjevi gradana
bili zaprimljeni u Agenciji u malom broju Sto ukazuje na potrebu upoznavanja
gradana s pravom na zastitu osobnih podataka kao ustavne kategorije utvrdene
Clankom 37. Ustava Republike Hrvatske.

U obavljanju poslova javne ovlasti Agencija vodi SrediSnji registar
evidencija o zbirkama osobnih podataka koje uspostavljaju i vode voditelji zbirki i
na taj nacin nadzire da li voditelji zbirki u prikupljanju i obradi osobnih podataka
postupaju na temelju ZZOP-a. Za ne uspostavu evidencija i za nepotpuno
vodenje evidencija kao i za ne postupanje po naredbi ili zabrani Agencije
predvidene su kaznene odredbe za odgovorne i pravne osobe, pa je Agencija
tijekom 2006. godine pokretala prekrSajne postupke protiv voditelja zbirki.

Radi upoznavanja javnosti sa Zakonom o zastiti osobnih podataka,
posebice voditelja zbirki osobnih podataka i njihove zakonske obveze dostave
evidencija u Agenciju, te promicanja prava na zastitu osobnih podataka Agencija
je odrzala diliem Republike Hrvatske seminare poduke i izobrazbe za pravne i
fizicke osobe. U cilju otvorenosti rada Agencija je ostvarila dobru suradnju s
medijima.



2. ZADACE AGENCIJE

Agencija je pravna osoba s javnim ovlastima, a u svom radu je samostalna
i neovisna. Kao tijelo javne vlasti odgovara Hrvatskom saboru. Clankom 32.
Zakonom o zastiti osobnih podataka (,Narodne novine® broj 103/03) odredene su
temeljne zadace Agencije:

nadzire provodenje zastite osobnih podataka,
ukazuje na uocene zloupotrebe prikupljanja osobnih podataka,

sastavlja listu drzava i medunarodnih organizacija koje imaju
odgovarajuce uredenu zastitu osobnih podataka,

rieSava povodom zahtjeva za utvrdivanje povrede prava zajamcenih
zakonom,

vodi sredisSnji registar.

Agencija nadzire provodenje zaStite osobnih podataka na zahtjev fiziCke osobe,
po sluzbenoj duznosti ili na prijedlog trecCe strane.

Clankom 33. ZZOP-a Agencija obavlja i druge poslove:

prati uredenje zaStite osobnih podataka u drugim zemljama i
suraduje s tijelima nadleznim za nadzor nad zasStitom osobnih
podataka u drugim zemljama,

nadzire iznoSenje osobnih podataka iz Republike Hrvatske,

izraduje metodoloSke preporuke za unapredenje zastite osobnih
podataka i dostavlja ih voditeljima zbirki osobnih podataka,

daje savjete u svezi s uspostavom novih zbirki osobnih podataka,
osobito u slu€aju uvodenja nove informacijske tehnologije,

daje misljenja, u slu€aju sumnje, smatra li se pojedini skup osobnih
podataka zbirkom osobnih podataka u smislu Zakona,

prati primjenu organizacijskih i tehniCkih mjera za zastitu podataka
te predlaze poboljSanje tih mjera,

daje prijedloge i preporuke za unapredenje zastite osobnih
podataka,

suraduje s nadleznim drzavnim tijelima u izradi prijedloga propisa
koji se odnose na zastitu osobnih podataka,

obavlja i druge poslove odredene zakonom.

Postupajuci po propisima nacionalnog zakonodavstva Agencija primjenjuje
Zakon o zastiti osobnih podataka i provedbene Uredbe Vlade Republike
Hrvatske, a to su:

Uredba o nacCinu vodenja i obrascu evidencije o zbirkama osobnih
podataka (Narodne novine broj 105/04).



Uredba o nacinu pohranjivanja i posebnim mjerama tehniCke zastite
posebnih kategorija osobnih podataka (Narodne novine broj 139/04).

Osim navedenih nacionalnih propisa Agencija je obvezna postupati po
Konvenciji 108 Vije¢a Europe od 28. sijeCnja 1981. godine o zastiti pojedinaca u
pogledu automatske obrade osobnih podataka. Konvenciju je ratificirao Hrvatski
sabor 2005. godine, a primjenjuje se od 1. listopada 2005. godine. Sukladno
Clanku 140. Ustava Republike Hrvatske medunarodni ugovori sklopljeni i
potvrdeni od parlamenta su dio unutarnjeg pravnog poretka, a po pravnoj snazi su
iznad zakona.

3. USTROJSTVO AGENCIJE

Ustrojstvo i naCin rada Agencije uredeno je Statutom, kojeg je potvrdio
Hrvatski sabor na sjednici 4. lipnja 2004. godine. Unutarnje akte kojima se
ureduje ustroj i zadace Agencije donio je ravnatelj u kolovozu 2004. godine, a to
su:

e Pravilnik o unutarnjem redu
e Sistematizacija radnih mjesta i uvjeti za obavljanje poslova i zadaca
e Pravilnik o placama i materijalnim pravima zaposlenika

U stru¢noj sluzbi na poslovima zastite osobnih podataka zaposleno je 7
diplomiranih pravnika, od toga s pravosudnim ispitom 5, $to ukazuje na visoku
struénost u rjeSavanju sloZenih poslova u novom pravnom podru¢ju zastite
osobnih podataka.

Zaposlenici strucne sluzbe aktivho koriste jedan strani jezik, samostalno
prevode stru¢nu literaturu i aktivno na engleskom jeziku sudjeluju na
medunarodnim konferencijama i radionicama.

Agencija polaze posebnu pazZnju na konstantno obrazovanje svojih
zaposlenika te u tom smislu osigurava materijalne uvjete za daljnje stjecanje
znanja i vjestina kako za diplomirane pravnike tako i za djelatnike informacijsko
komunikacijskih tehnologija.

Na poslovima SrediSnjeg registra zaposleni su diplomirani ing.
elektrotehnike i informatike zaduZeni za informacijsko-komunikacijske tehnologije,
a administrativno - tehni€ke poslove obavljaju zaposlenici sa srednjom stru¢nom
spremom.

Na dan 31. 12. 2004. godine bilo je zaposleno 12 zaposlenika.

Na dan 31. 12. 2005. godine bilo je zaposleno 22 zaposlenika Sto je 83,
33% viSe u odnosu na 2004. godinu kada je osnovana Agencija, a na dan 31. 12.
2006. godine (i u vrijeme ovog lzvjesca) bilo je zaposleno 24 zaposlenika od toga
VSS 16, VSS 2i SSS 6, $to je 9,09% viSe u odnosu na 2005.

Postupno zaposljavanje od osnivanja Agencije do danas bilo je uvjetovano
rieSavanjem poslovnog prostora, opreme i financijskih sredstava za osiguranje
placa. U 2007. godini Agencija planira zaposliti jo§ 3 zaposlenika, smatrajuéi da
¢e u okviru ovog broja moc¢i udovoljiti postavljenim zada¢ama i ciljevima u zastiti
osobnih podataka. U odredivanju broja zaposlenih Agencija je usporedila broj
zaposlenih u nadzornim tijelima zemalja Europske Unije s obzirom na djelokrug
poslova, veli€inu zemlje i broj stanovnika.
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Prilog 1 : Sistematizacija radnih mjesta
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Prilog 2: Broj i struktura zaposlenika
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4. PRORACUN AGENCIJE

Clankom 28. Zakona o zastiti osobnih podataka sredstva za rad Agencije
osiguravaju se u drzavnom proracunu Republike Hrvatske.

Agencija je zapoc€ela s radom na adresi Mesnicka 23 gdje je imala dvije

kancelarije, a preseljenjem na PantovCak 258 Koristila je poslovni prostor cca 300
m2, $to nije bilo dostatno za obavljanje poslova i zadaca i broj zaposlenih, pa je
Agencija preselila tijekom 2006. godine u novi prostor u Republike Austrije 25
ukupne povrsine od 492 m2.

U 2006. godini planirano je 6.625.994,00 kn, a doznaceno je iz drzavnog
proracuna 5.859.748,32 kn. Ukupno utroSena sredstva po skupina rashoda
iznosila su 5.851.856,00 kn. Razlika od 7.892,00 kn odnosi se na neutroSena a
doznacena sredstva iz drzavnog proracuna, tj. saldo blagajne na dan 31.12.2006.

godine.

. 0

PLANIRANO | 1ZVRSENO IZVRS/ENJA
UKUPNI PLAN ZA 2006. GODINU 6.625.994,00 | 5.859.748,32 88,44
Rashodi za zaposlene 3.312.984,00 | 3.047.049,00 92,00
Materijalni rashodi 1.929.024,00 | 1.732.248,00 89,80
Financijski rashodi 7.000,00 1.070,00 15,30
Rashodi za nabavu nefinan.imovine | 1.376.986,00 | 1.071.489,00 77,80
NeutroSena sredstva 7.892,32

ProraCunska sredstva utroSena su na opremanje novog poslovnog
prostora; nabava namjestaja, raCunala, telefona, telefonske centrale, racunalne
mreze, sluzbenog automobila, zaposlenje novih djelatnika i drugo Cime su
ispunjeni uvjeti za nastavak djelovanja Agencije u narednom razdoblju.

5. AKTIVNOSTI AGENCIJE

5.1. Uskladivanje Zakona o zastiti osobnih podataka s

Direktivom 46/95 EZ

Zakonom o dopunama Zakona o za$titi osobnih podataka detaljnije je
uskladen Zakon o zastiti osobnih podataka ("Narodne novine" br. 103/03 u daljem
tekstu:Zakon) sa odredbama Direktive 46/95 EZ u dijelu koji se odnosi na
utvrdivanje izuzetaka iznoSenja osobnih podataka iz Republike Hrvatske u
sluCajevima kad druga drzava ili medunarodna organizacija ne osigurava
adekvatnu razinu zastite osobnih podataka.



Potrebno je napomenuti da je dopunjenim ¢lankom 13. Zakona o zastiti
osobnih podataka obuhvaéeno nacelo ,odgovarajuce zastite” iznoSenja osobnih
podataka (Clanak 25 Direktive 46/95 EZ.) Propisani su kriteriji koji su sukladni
kriterijima navedenima u Clanku 25. toCka 2. Direktive 46/95 EZ. Odstupanja i
iznimke obuhvacene ¢lankom 26. iste Direktive samo su djelomi¢no obuhvacene
Dopunom Zakona, tako da je razumljivo da je odredba Clanka 13. Zakona o zastiti
osobnih podataka djelomi¢no uskladena s Direktivom 46/95 EZ.

Radi efikasnije provedbe Zakona dopunjene su odredbe o nadzoru nad
obradom osobnih podataka, tako da Agencija u provedbi nadzora mozZe osim
prema voditeljima zbirki osobnih podataka izricati zakonom predvidene mjere i
prema korisnicima i izvrSiteljima obrade, $to do sada nije bilo moguce. Sukladno
tome precizno su odredeni subjekti na koje se Zakon primjenjuje.

5.2. Screening poglavlje 23.

U sklopu pregovora za Clanstvo Republike Hrvatske u Europskoj uniji
predstavnici Agencije u svojstvu Clanova Radne skupine za poglavlje 23.
.Pravosude i temeljna ljudska prava” sudjelovali su na multilateralnom i
bilateralnom screeningu za navedeno poglavlje.

U svrhu analitiCkog pregleda uskladenosti zakonodavstva u podrucju
zastite osobnih podataka izradena je screening lista, odgovoreno je na upitnik
Europske komisije te je prezentiran zakonodavni okvir zastite osobnih podataka u
Republici Hrvatskoj i administrativna sposobnost Agencije za provedbu propisa.

5.3. Schengenski sporazum

Schengenskim  sporazumom ureduje se kontrola vanjskih drzavnih
granica zemalja Clanica EU. Svaka zemlja - nova Cclanica prije potpune
implementacije Schengenskog sporazuma mora biti potpuno pripremljena u Cetiri
podrucja: zraCne granice, vize, policijske suradnje i zastite osobnih podataka.

U okviru aktivnosti vezanih za usvajanje Schengenskog akcijskog plana
napravljena je analiza stanja u podrucju zastite osobnih podataka sa stajaliSta
zakonodavne i institucionalne osposobljenosti. U dijelu koji se odnosi na
zakonodavne mjere u podrucju zastite osobnih podataka Ministarstvo vanjskih
poslova stavilo je primjedbu u vezi "nedovoljne uskladenosti" sad ve¢ dopunjenog
Clanka 13. Zakona o zastiti osobnih podataka iz razloga navedenih u tocki 5.1.2.
U provodenju mjera sredstva su planirana u proracunu za 2006. i 2007., a
iskazana su u okviru NPPEU za 2006. i 2007. godinu te Agenciji nisu potrebni
drugi izvori sredstava za izvrSenje mjera zacrtanih Schengenskim akcijskim
planom. Slijedom iznesenog su izradene i financijske projekcije za mijere
predvidene Schengenskim akcijskim planom u dijelu koji se odnosi na zastitu
osobnih podataka.

Na sjednici Vlade RH odrzanoj 9. ozujka 2007. godine donijet je
Schengenski akcijski plan.
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5.4. Eurojust

Eurojust je osnovan 2002. godine sa svrhom omogucavanja ucinkovitog
otkrivanja i procesuiranja pocCinitelja kaznenih dijela organiziranog kriminala koji
prelazi drzavne granice na teritoriju svih drzava c¢lanica. U aktivhostima s
Eurojustom Agencija nije imala primjedbi te dala miSljenje na ,Nacrt Odluke Vlade
RH o pokretanju postupka za sklapanje Sporazuma o suradnji izmedu RH i Ureda
Europske Unije za pravosudnu suradnju s nacrtom teksta Sporazuma kao
osnovom za vodenje pregovora“. Agencija je aktivno sudjelovala u pregovorima
za zaklju€ivanje ovog sporazuma.

Po zakljuCivanju sporazuma Agencija ¢e imati aktivnhosti u provedbi
Sporazuma u dijelu koji se odnosi na obradu osobnih podataka, sigurnost
podataka, prava ispitanika, ispravljanje i brisanje osobnih podataka.

5.5. Cards program

Ministarstvo unutarnjih poslova u okviru provedbe projekta "CARDS 2002"
"Nacionalni informacijski sustav za upravljanje drzavhom granicom- faza 1"
zatrazilo je suradnju Agencije u dijelu stvaranja pravne podloge za ustroj i
djelovanje Nacionalnog informacijskog sustava za upravljanje drzavnom
granicom. Aktivhost Agencije bila je u suradnji s Ministarstvom unutarnjih poslova
te je Agencija dala misljenje na:

Nacrt Izmjena i dopuna Zakona o nadzoru drzavne granice (Narode novine
173/03),

Nacrt Pravilnika o sadrzaju i korisnicima nacionalnog informacijskog
sustava za upravljanje drzavhom granicom, te

Nacrt Pravilnika o vodenju operativnih evidencija u okviru nacionalnog
informacijskog sustava za upravljanje drzavnom granicom

5.6. Medunarodna suradnja s nadzornim tijelima

Agencija je u 2006. godini sudjelovala na medunarodnim konferencijama i
seminarima o zastiti osobnih podataka u Var$avi, Bruxellesu, Madridu, Barceloni,
Budimpesti, Ateni, Bitoli, Bratislavi i Varni.

Agencija je sudjelovala na 8. konferenciji nadzornih tijela zemalja
centralne i isto¢ne Europe u Varni kao pridruzena €lanica. Aktivnim sudjelovanjem
Agencija je prezentirala iskustva Hrvatske drzave steCena u podruCju zastite
osobnih podataka te na temelju ocjene rezultata rada koje su dale drzave
sudionice konferencije, Hrvatskoj je povjerena 9. konferencija nadzornih tijela,
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zemalja Centralne i Isto€ne Europe koja ¢e se odrzati ove godine u Zadru od 4 —
6. lipnja.

U radnom posjetu nadzornom tijelu za zastitu podataka u Bratislavi
Agencija je s istim razmijenila iskustva u prakti¢noj primjeni nadziranja osobnih
podataka.

5.7. Suradnja s tijelima drzavne i javne uprave

Agencija je suradivala sa SrediSnjim drzavnim uredom za upravu u izradi
dopuna Zakona o zastiti osobnih podataka te u programu Savjetovanja za tijela
lokalne uprave i regionalne samouprave u podrucju zastite osobnih podataka.

S Ministarstvom pravosuda i Ministarstvom europskih integracija i vanjskih
poslova Agencija je suradivala u dijelu koje se odnosi na pregovore i koordinaciju
EU u okviru screeninga za poglavlje 23. ,Pravosude i temeljna prava®“.S
Ministarstvom unutarnjih poslova suradivalo se po pitanju razmjene podataka, te
davanja podataka na daljnje koriStenje, a u predmetu CARDS 2002. u
Nacionalnom sustavu za upravljanju drzavnom granicom Agencija je sudjelovala
na uskladivanju pravnog okvira Zakona o izmjenama i dopunama Zakona o
nadzoru drzavne granice i Pravilnika.

S Drzavnim uredom za e-Hrvatsku Agencija je suradivala u izradi Zakona o
informacijskoj sigurnosti i Operativnom planu Programa e-Hrvatska 2007. za
2006.

Nadalje, sudjelovala je u Radnoj grupi za izradu Zakona o sekuritizaciji i na
isti dala svoje misljenje. Agencija je dala miSljenje i na nacrt sporazuma izmedu
Republike Hrvatske i Republike Austrije o policijskoj suradniji.

5.8. Nadzorne ovlasti

U obavljanju poslova javne ovlasti Agencija nadzire provodenje zastite
osobnih podataka temeljem ¢lanka 32. Zakona o zastiti osobnih podataka, a
sukladno €lanku 35. i 36. Zakona donosi nadzorne mjere kojima se nareduje
uklanjanje nepravilnosti, privremeno zabranjuje prikupljanje, obradu i koriStenje
osobnih podataka, nareduje brisanje osobnih podataka kao i druge mijere
odredene Zakonom.

Nadzor provodi Odjel za nadzor kao ustrojstvena jedinica Agencije u kojoj
su zaposlena Cetiri diplomirana pravnika (svi s poloZenim pravosudnim ispitom) i
jedan djelatnik na poslovima informacijske sigurnosti.

U provodenju nadzora Agencija je obavljala slijedece poslove i zadace:

e nadzirala je obradu osobnih podataka po sluzbenoj duznosti
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postupala po zahtjevima gradana i trecih osoba
nadzirala sigurnost obrade osobnih podataka

donosila rjeSenja o nalozima za dostavu evidencija, uskladivanju
obrazaca i tiskanica ,

brisanju osobnih podataka prikupljenih bez pravne osnove,
privremenoj zabrani

prikupljanja i daljnjoj obradi osobnih podataka

podnosila zahtjeve za pokretanje prekrSajnog postupka pred
prekrsajnim sudovima

5.8.1. Nadziranje obrade osobnih podataka

u

tijeku izvjeStajnog razdoblja Agencija je nadzirala obradu osobnih

podataka u slijedeéim sektorima:

Sektor financija (banke, HROK, osiguravaju¢a drustva, leasing
drustva, investicijski fondovi)

Sektor zdravstva i socijalne skrbi (domovi zdravlja, bolnice , HZZO.
HZJZ, domovi za starije i nemocne)

Sektor znanosti i obrazovanja (ustanove srednjoSkolskog i visokog
obrazovanja, u€enicki domovi)

Sektor drzavne uprave (ministarstva, drzavne upravne organizacije,
drzavni zavodi, agencije)

Sektor regionalne uprave i samouprave (gradska uprava i lokalna
uprava)

Sektor gospodarstva (pravne osobe u gospodarstvu)
Sektor trgovine (trgovacki lanci)

Sektor kulture (kulturne ustanove)

Ostalo

SEKTOR FINANCIJA:

Nadzorom u sektoru financija bile su obuhvacéene banke, Hrvatski registar
obveza po kreditima (HROK), osiguravateljska drustva, leasing drustva,
investicijski fondovi i kartiCarske kuce.

Banke

Agencija je izvrSila nadzor nad obradom osobnih podataka u bankama:
Podravska banka d.d., Karlovacka banka d.d., Slavonska banka d.d., OTP banka
d.d. , Erste & Steirmarkische banka d.d. i Zagrebacka banka d.d. i utvrdila kako
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neke banke nisu uskladile bankovno poslovanje s klijentima sukladno Zakonu o
zastiti osobnih podataka.

Podravska banka d.d. , OTP banka Zadar d.d., Slavonska banka d.d. i
KarlovaCka banka d.d. nisu uskladile obrasce - tiskanice koje sadrze osobne
podatke s ¢lankom 6. 7. 9.i21. Zakona. Banke nisu odredile svrhu prikupljanja
podataka, podatke su prikupljale bez privole klijenata, nisu informirale klijente o
prosljedivanju podataka tre¢im osobama kao ni da ¢e njihove osobne podatke
obradivati u svrhu marketinga.

Stoga je Agencija nalagala bankama da se na sve tiskanice — obrasce
putem kojih se prikupljaju osobni podaci unesu klauzule o zastiti osobnih
podataka, sukladno ¢lancima 6., 9, 11 i 21. Zakona.

Nadalje, banke su krSile odredbe Clanaka 14. i 16. st. 1. Zakona jer nisu
dostavile evidencije o postoje¢im zbirkama u SrediSnji registar, pa je Agencija
nalagala dostavu evidencija.

U provedbi nadzornih mjera Agencija je rjeSenjem nalozila Podravskoj
banci i OTP banci Zadar uskladivanje obrazaca i dostavu istih na uvid, kao i
ispravak klauzula o zastiti podataka u roku od 15 dana. Navedene banke
postupile su po rijeSenjima Agencije.

Hrvatski registar obveza po kreditima (HROK)

Agencija je po sluzbenoj duznosti obavila nadzor u trgovackom drustvu
Hrvatski registar obveza po kreditima d.o.o. Zagreb, ( HROK-u) u svezi prethodne
obavijesti HROK-a da ¢e formirati zbirke osobnih podataka radi izrade kreditnih
izvjeSc¢a, a u svrhu odobravanja zahtjeva za kredit kod neke banke.

HROK je registar (banka) podataka koja prikuplja i prosljeduje podatke o
kreditnim obvezama potroSaca. Registar je zamiSljen kao projekt koji zamjenjuje
sustav razmjene informacija o neurednim obveznicima kredita ( tzv. crna lista -
negativan registar) dok je HROK registar o svim odobrenim kreditima ( pozitivan
registar).

U vrileme provedenog nadzora Registar joS nije zapoCeo sa izdavanjem
kreditnih izvjeS¢a po zahtjevu klijenata-potroSaca, ali u vrijeme izrade ovog
IzvjeSCa registar je stavljen u funkciju, pa ¢e Agencija tijekom 2007. nadzirati
zastitu podataka u HROK-u.

Obavljenim nadzorom utvrdeno je da korisnik, odnosno banka moZze
postaviti upit registru za izradu kreditnog izvjeS¢a samo onda kada ima legitimni
zahtjev za kreditnom povlasticom. Klijent-potroSa¢ u svojem zahtjevu za kredit koji
podnosi u banci mora dati suglasnost na obradu njegovih osobnih podataka u
svrhu izrade izvjeS¢a za procjenu kreditne sposobnosti.

Obrazac zahtjeva za kredit na kojem se nalazi izjava (suglasnost) za
obradu osobnih podataka u svrhu izdavanja kreditnog izvjeS¢a koju potpisuje
klijent—potrosac prilikom podnoSenja zahtjeva za kredit u banci, pregledan je u
tijeku nadzora te je utvrdeno da je sastavljen u skladu sa Zakonom o zastiti
osobnih podataka, a o njegovu sadrzaju Agencija je uz nekoliko prethodnih
intervencija dala pozitivho misljenje.
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Medutim, vazno je napomenuti da slijed prijenosa osobnih podataka
klijenta-potrosaca poc€inje prijenosom podataka iz banke prema HROK-u, a potom
HROK nastavno prosljeduje svoje izvjeS€e zainteresiranoj banci, a sve na
temelju prethodno dane suglasnosti klijenta koju daje ve¢ na zahtjevu za kredit.

Uvidom u ugovor izmedu HROK-a i i svih banaka sudionika sustava
Registra privatnost klijenata nije naruSena prvobitnim prijenosom njegovih
osobnih podataka koji proizlaze iz odnosa s bankom ukoliko taj isti klijent prilikom
prvog slijedeCeg zahtjeva za kredit da suglasnost na takvu vrstu obrade, kao i na
buducu obradu u svrhu izrade kreditnog izvjesca.

Informacijska sigurnost osobnih podataka u registru je na visokom nivou s
obzirom na kadrovske, organizacijske i tehniCke mjere zastite.

Funkcioniranjem HROK-a i ovakvim nacCinom obrade osobnih podataka
prestati ¢e djelovati Sustav razmjene informacija ( SRI).

Leasing drustva

Nadzor je proveden u slijede¢im leasing drustvima: Erste &
Steirmarkische leasing d.o.o., PBZ leasing d.o.o., Raiffeisen leasing d.o.o0. , OTP
leasing d.d.i Hypo-leasing Kroatien d.o.o.

U tijeku postupka utvrdene su povrede odredaba Clanka 14. i 16. st. 1.
Zakona o zastiti osobnih podataka, kao i povrede €lanka 7. Zakona iz razloga Sto
nije postojao pravni osnov za prikupljanje i daljnju obradu osobnih podataka.

Leasing - kuCe razmjenjuju osobne podatke radi smanjenja obujma Stete
onih korisnika leasinga koji sustavno ne izvrSavaju svoju ugovornu obvezu. Kako
je za obradu osobnih podataka u ovom pravnom podrucju sukladno Zakonu o
zastiti osobnih podataka potrebna privola ispitanika koja je takoder propisana i
novim Zakonom o leasingu ( ,Narodne novine“ , broj 135/06 ) koji je stupio na
snagu u sije¢nju 2007. godine Agencija je sukladno odredbi Clanka 34. Zakona
u tijeku nadzora nalagala brisanje osobnih podataka koji su prikupljeni bez
valjanog pravnog osnova.

Nadzorom u Euroleasing d.o.0. Zagreb utvrdeno je da trgovacko drustvo
vodi listu za dodatnu provjeru klijenata, na kojoj prikuplja osobne podatke bez
privole klijenata na obradu osobnih podataka u tu svrhu. Agencija je naloZila
brisanje tako prikupljenih osobnih podataka,a Euroleasing d.o.o0. postupio je po
nalogu Agencije.

Primjerice leasing—drustvo Hypo-leasing je u poslovanju uskladilo pisanu
izjavu o obradi osobnih podataka sa Zakonom.

Investicijski fondovi

U tijeku izvjeStajnog razdoblja nadzor je proveden u slijedeé¢im
investicijskim fondovima: Ceba invest d.o.o, KD investments Erste investst
d.o.o., HPB invest d.o.o0., ICF invest d.o.o., llirika investment d.o.o., Jadran invest
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d.o.0.Quaestus private Equiti d.o.o., OTP invest d.o.o., Raiffeisen invest d.o.o.i
KD investments d.o.o .

U ovom sektoru utvrdene su povrede odredaba ¢lanaka 14. i 16. Zakona.
Iz tih razloga investicijskim fondovima kao voditeljima zbirki naloZzena je dostava
evidencija u Sredisnji registar, pa je Agencija nalagala dostavu evidencija.

Drustva za upravljanje investicijskim fondovima prikupljaju osobne podatke
o vlasnicima udjela u fondove putem obrazaca tzv. zahtjeva za kupnju udjela.
Utvrdeno je da kod pojedinih investicijskih drustava primjerice kod Hypo — Alpe-
Adria—Invest d.d., ICAM d.o.o. i Erste Invest d.o.0. obrasci nisu sadrzavali
klauzulu o osobnim podacima medu kojima se nalazi i maticni broj gradana, ili
sadrzaj postojece klauzule nije uskladen s odredbom ¢lanka 6. 7. i 9. Zakona, pa
je istima nalozeno uskladivanje sa Zakonom.

Osigurateljska drustva

Agencija je obavila nadzor u osigurateljskom drustvu Triglav osiguranje
d.d. i Hrvatskom uredu za osiguranje. Utvrdene su povrede ¢l. 14. i 16. Zakona.
Stoga je osigurateljskim druStvima naloZena uspostava evidencija o zbirkama
osobnih podataka i dostava istih u srediSnji registar. Budué¢i da pojedine
evidencije nisu bile uspostavljene u skladu s odredbom Cclanka 14. Zakona
Agencija je nalagala ispravak dostavljenih evidencija.

Primjerice Agencija je rjeSenjem nalozila trgovackom drustvu Triglav
osiguranje da ispravi dostavljene evidencije, a $to isto ucinilo.

Karticarske kucée

Nadzor nad zastitom osobnih podataka proveden je u kartiCarskoj kudi
Diners Club Adriatic d.d. po sluzbenoj duznosti zbog saznanja da trgovacko
drustvo Diners Club obraduje osobne podatke protivho odredbi ¢lanka 6.,7. 9. i
21.Zakona o zastiti osobnih podataka. 1z tih razloga Agencija je rjeSenjem
privremeno zabranila prikupljanje i obradu osobnih podataka putem pristupnice
.Neka radost darivanja traje cijele godine” u svrhu zakljuCivanja ugovora o
koriStenju kartice, te nalozila da se nepravilnosti uklone u odredenom roku.
KartiCarska kuc¢a postupila je po rjeSenju i pribavila privolu za prikupljanje i obradu
osobnih podataka od svojih klijenata sve u odredenom roku, pa je Agencija
potom donijela rjeSenje kojim je ukinula prvobitnu mjeru zabrane privremenog
prikupljanja osobnih podataka.

Sektor zdravstva i socijalne skrbi

Agencija je po sluzbenoj duznosti nadzirala obradu osobnih podataka u
sektoru zdravstva; bolnicama, domovima zdravlja, Zavodu za zdravstveno
osiguranje, Zavodu za javno zdravstvo, privatnu polikliniku - Poliklinika Osiguranje
Zagreb i Ministarstvo zdravstva. Predmet nadzora su bili informaticki sustavi u
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kojima se Cuvaju i obraduju podaci o zdravlju kao posebne kategorije osobnih
podataka i nacina njihova prosljedivanja ustanovama u zdravstvu. Zajednicki
problemi kod svih ustanova u zdravstvu su $to u velikim sustavima drzavnih
bolnica ne postoji generalna slika o vrsti informacijskih sustava u kojima se Cuvaju
zdravstveni podaci pacijenata. Npr. KBC Zagreb i njegovi mnogobrojni Zavodi
funkcioniranju kao male nezavisne jedinice.

Postojeci informacijski sustavi s bazama podataka o zdravlju pacijenata su
neodgovarajuceg stupnja tehniCke zastite i nisu uskladeni s Uredbom o nacinu
pohranjivanja i posebnim mjerama tehnicke zastite posebnih kategorija osobnih
podataka.

Razmjena podataka o zdravlju od bolnica prema HZZO-u (fakture s
osobnim imenima i Siframa) i prema HZZJZ-u takoder nije na odgovarajucem
nivou informacijske sigurnosti. Nacin dostave velikih baza podataka prema
Zavodima nije u skladu sa standardima zastite posebnih kategorija osobnih
podatka, osim u slu€aju zaraznih bolesti (SIDA), za koje je nacin dostave
propisan odredbom Clanka 4. Pravilnika o nacinu prijavljivanja zaraznih bolesti ( ,,
Narodne novine , broj 23/94). Ne postoji zajedniCka politika o medicinskoj
dokumentaciji u bolnicama tako da o razini uvida u pojedine dokumente (
povijesti bolesti ) odreduju samostalno pojedine bolnice (npr. bolnica Srebrnjak) i
s tim u vezi uvode razli€ite informatiCke sustave.

Zdravstvene ustanove uglavnom posjeduju informacijske sustave koje su
uspostavile vanjske specijalizirane firme. S istima su skloplijeni ugovori o
obavljanju poslova, ali nijedan od njih ne sadrzi klauzulu o zastiti osobnih
podataka u skladu s €l. 10. Zakona.

Analizirajuéi razloge neadekvatne zastite podataka Agencija je uspostavila
suradnju s Ministarstvom zdravstva radi uskladbe zakona i pravilnika u sektoru
zdravstva sa Zakonom o zastiti osobnih podataka te ponudila stru¢nu podrsku u
tom podrudju.

U tijeku izrade ovog lzvijeSéa zapocela je informatizacija zdravstvenih
ustanova u primarnoj zdravstvenoj zastiti. Agencija je zapocCela nadzor zastite
podataka i utvrdila da nisu pocCinjene povrede osobnih podataka, jer podaci o
pacijentima nisu dostupni svim lijeCnicima ve¢ izabranom lijeCniku primarne
zastite. Informacijska sigurnost osobnih podataka je na visokoj razini i sukladna je
Clanku 18. Zakona.

U podrucju socijalne skrbi nadzor je proveden u domovima za starije i
nemocéne osobe i u€eniCkim domovima. U tijeku nadzora utvrdene su povrede
odredaba ¢l. 14. i 16. Zakona o zastiti osobnih podataka, pa je Agencija nalagala
uspostavu i dostavu evidencija u sredisnji registar.

Sektor drzavne i lokalne uprave i samouprave:

Agencija je krajem godine 2006. zapocela nadzor nad obradom osobnih
podataka u tijelima drzavne vlasti (ministarstvima, drzavnim upravnim
organizacijama, agencijama, zavodima i drugim tijelima), bududi je tijekom 2006.
godine nadzirala gospodarske subjekte s obzirom na njihovu veli€inu.
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Agencija je nadzirala Ministarstvo financija, Ministarstvo gospodarstva,
Ministarstvo prostornog uredenja i zastite okoliSa i Ministarstvo vanjskih poslova i
europskih integracija, Drzavne zavode i druga tijela.

Vezano uz obradu osobnih podataka u ovom sektoru treba ista¢i da su
tijela drzavne uprave, a posebice ministarstva prema svom ustroju specifi¢na
zbog velikog broja ustrojstvenih jedinica ( uprava/odjela ) koje su u nekim
ministarstvima gotovo samostalne. Nadzor u ministarstvima bio je veéinom
instruktivnog i informativnog karaktera iz razloga Sto je vecina smatrala da su
obveze prema Agenciji izvrSili dostavom evidencije o Ocevidniku sluzbenika i
namjestenika u srediSnji registar.

S obzirom na veli€inu ministarstava osobe koje su ispred ministarstava
bile zaduZene za nadzor bile su uglavhom iz kadrovskih sluzbi i nisu bile
upoznate koje se zbirke osobnih podataka vode po pojedinim upravama, pa je u
tijeku nadzora dogovoreno da se po pojedinim upravama poSalju okruznice
vezano uz Clanke 14. i 16. Zakona o za$titi osobnih podataka. Zbog navedenog
samo su neka ministarstva dostavila evidencije o zaposlenim sluzbenicima i
namjestenicima, a Agencija Ce tijekom ove godine nastavno provoditi nadzor u
ovom sektoru.

Sektor obrazovanja i znanosti:

Tijekom ovog izvjeStajnog razdoblja Agencija je obavlila nadzor nad
obradom osobnih podataka u sektoru znanosti i obrazovanja. Nadzor je obavljen
u ustanovama visokoSkolskog i srednjoSkolskog obrazovanja, na fakultetima,
visokim ucilistima i srednjim Skolama.

Nadzor je obavljen na svim fakultetima u Zagrebu, MetalurSkom fakultetu
u Sisku, Skoli za cestovni promet, Gimnaziji Cakovec, XIl Gimnaziji Zagreb,
Sportskoj gimnaziji i u drugim subjektima.

U postupku nadzora u ustanovama koje djeluju u sastavu Sveucilista
utvrdeno je da se prikupljaju i posebne kategorije osobnih podataka (podaci o
etni¢koj pripadnosti) bez pravnoga osnova. S obzirom da obrada ovog posebnog
podatka nije propisana Zakonom o znanosti i visokoSkolskom obrazovanju kao ni
podzakonskim aktima, Agencija je upozorila kako je za prikupljanje takvih
podataka potrebna privola. U visoko$kolskim ustanovama (fakultetima) i
srednjoskolskim ustanovama utvrdene su i povrede odredbi ¢l. 14. i 16. Zakona
te su iz tih razloga izdani nalozi za dostavu evidencija u sredisnji registar.

Osobni podaci koji se koriste u znanstvene svrhe obraduju se sukladno sa
Zakonom o za$titi osobnih podataka, Sifriraju se, pa tako nije moguce utvrditi
identitet osobe na koju se podaci odnose.

Sektor obrazovanja i znanosti nadziran je u najveéem broju obavljenih
nadzora tijekom godine ( 30% ). Razlog ovakvog nadziranja bio je u tome $to
ovaj sektor prikuplja veliki broj podataka i posjeduje mnoge zbirke osobnih
podataka o studentima i u€enicima koji se Skoluju u ustanovama, zaposlenicima i
vanjskim suradnicima koji rade u ustanovama.
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Ustanove u ovom sektoru nisu postupale po Clanku 16. Zakona o zastiti
osobnih podataka, nisu dostavile evidencije o zbirkama osobnih podataka u
registar, pa je Agencija nalagala dostavu istih.

Sektor gospodarstva:

Buduci da je primjena Zakona o za$titi osobnih podataka vrlo Siroka te da
se isti primjenjuje na obradu osobnih podataka i u ovom sektoru Agencijal je
obavljala nadzore i sektoru gospodarstva po sluzbenoj duznosti i na temelju
zahtjeva za zaStitu prava koji su bili upuceni ovoj Agenciji od sindikata i
zaposlenika.

Nadzor je bio obavljen u Vindiji d.d. Varazdin, Koestlin d.d. Bjelovar,
Kandid d.d. Osijek, Ina Petrol d.d. Osijek, Cedevita d.o.0. Zagreb, Karlovacka
pivovara d.d. Karlovac, Vodoprivreda Zagreb, Jadrolinija Rijeka (vezano uz otisak
prsta po prituzbi sindikata, a u svrhu evidencije radnog vremena) te drugi
gospodarski subjekti.

U ovom sektoru Agencija je obavila nadzore nad obradom osobnih
podataka koji se odnose na zbirke osobnih podataka o radnicima, vanjskim
suradnicima kao i sve druge zbirke osobnih podataka u kojima je utvrdeno da se
prikupljaju osobni podaci o fizickim osobama. ( primjerice, zbirke osobnih
podataka vanjskih suradnika, zbirke osobnih podataka kupaca i dobavljaca i dr.)

| u ovom sektoru utvrdene su odredene nepravilnosti glede primjene
Zakona o zastiti osobnih podataka, a narocito koriStenje osobnih podataka u
svrhu marketinga (€lanak 21. Zakona), a da za to nije postojao pravni osnov, pa je
Agencija nalagala uporabu osobnih podataka u svrhu marketinga sukladno
Zakonu.

Gospodarski subjekti nisu postupali sukladno ¢lanku 14. i 16. Zakona, pa je
Agencija nalagala uspostavu i dostavu evidencija.

Ostalo

Pored nadzora u navedenim sektorima Agencija je nadzirala zastitu
podataka u: Hrvatskoj komori medicinskih sestara; arhitekata; inZenjera;
medicinskih  biokemiCara i u veterinarskoj komori. Nadzirani su i hoteli:
Dubrovnik, Palace, Meridijan, Astoria i drugi te Muzejsko dokumentacijski centar
i Hrvatska biskupska konferencija Ured za obitelj te Nezavisni sindikat zaposlenih
u srednjim Skolama.

U Hrvatskoj komori medicinskih sestara prikupljali su se podaci o
nacionalnosti ¢lanova komore temeljem Pravilnika o vodenju registra Clanova .
Kako se podaci o nacionalnosti ne smiju prikupljati Agencija je zabranila
prikupljanje istih, a Komora je izmijenila i dopunila navedeni Pravilnik na nacin da
se viSe podaci o nacionalnosti ne prikupljaju.

Nadziranjem zastite podataka u hotelima utvrdeno je da se prikupljaju
osobni podaci gostiju i putem web-stranice na kojoj nedostaje klauzula o zastiti
osobnih podataka, tj. da se osobni podaci prikupljaju sukladno ¢lanku 6.,7. i 9.
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Zakona, pa je u postupku nadzora u Solaris d.d. utvrdena takva povreda zbog
Cega je Agencija nalozila uskladbu web- stranice s navedenim ¢lancima Zakona u
odredenom roku, odnosno stavljanje klauzula o zastiti podataka. Solaris d.d. nije
postupio po nalogu, pa je Agencija podnijela zahtjev za pokretanje prekrSajnog
postupka pred PrekrSajnim sudom.

U provedenim nadzorima utvrdena je povreda €lanaka 14. i 16. Zakona, pa
je Agencija nalagala uspostavu i dostavu evidencija u registar.

U primjeru Nezavisnog sindikata zaposlenih u srednjim Skolama utvrdeno
je da je isti prikupljao putem upitnika osobne podatke za predsjednike i ¢lanove
Skolskih odbora o njihovom €lanstvu u politiCkim strankama.

U ovom slu€aju radi se o posebnim kategoriama osobnih podataka
prikupljenih bez privole i znanja predsjednika i ¢lanova Skolskih odbora, pa je
Agencija zabranila prikupljanje istih te nalozila brisanje ve¢ prikupljenih osobnih
podataka.

5.8.2. Nadziranje tehnicke zastite osobnih podataka

Uz obavljanje nadzora nad =zastitom osobnih podataka Agencija je
nadzirala i tehniCku zastitu podataka, koja obuhvaca kadrovske, organizacijske i
tehniCke mjere kako bi se podaci zastitili od nedopustenog pristupa, unistenja,
gubitka, neovlastenih promjena ili dostupa.

U 2006. godini obavljeno je 36 nadzora tehniCke zastite podataka i
utvrdeno slijedece; u sektoru financija (banke, lesing drustva, investicijski fondovi
HROK i dr.) postignuta je visoka razina informacijske sigurnosti. lzradena je
sigurnosna politika upravljanja podacima te su donijeti pravilnici, smjernice i upute
0 postupanju s osobnim podacima kao i odgovornost i sankcije. U ovom sektoru
osigurane su sve mjere zastite osobnih podatake sukladno ¢lanku 18. Zakona.

U Sektoru zdravstva i socijalne skrbi posebice u HZZO-u i HZJZ-u
postignuta je visoka razina informacijske sigurnosti.

U domovima zdravlja i bolnicama utvrdena je relativna tehniCko -
informacijska sigurnost. Osobni podaci o zdravlju prenose se u zapeCacenim
kuvertama u HZZO i HZJZ Ssto je suprotno c&lanku 27. Uredbe o nacinu
pohranjivanja i posebnim mjerama tehnicke zastite posebnih kategorija osobnih
podataka. Zdravstveni kartoni i dijagnoze koji se vode u papirnatom obliku ¢uvaju
se u protupozarnim ormarima, medutim prostorije u kojima su smjesSteni nisu
odgovarajuce zasticene od pristupa neovlastenih osoba, pa je utvrdena povreda
Clanka 18. Zakona. O ovim nepravilnostima Agencija je u tijeku nadzora sukladno
Clanku 34. Zakona upozorila voditelje zbirki.

U ostalim sektorima tehniCka zastita podataka nije bila na o€ekivanoj razini
u smislu Clanka 18. Zakona i 27. Uredbe.

Agencija je tijekom obavljanja nadzora upozorila voditelje zbirki na tehnicke
nedostatke zastite podataka i nalagala uspostavu odgovarajuce zastite. Agencija
je radi osjetljivosti osobnih podataka u sektoru zdravstva predlozila Ministarstvu
zdravstva suradnju u izradi propisa i akata koji se odnose na zastitu podataka.
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5.9. Analiza provedenih nadzora nad obradom i zastitom
osobnih podataka

Odabir voditelja zbirki osobnih podataka i sektora u kojima je Agencija
obavljala nadzor bio je uvjetovan pitanjima javnosti, pozorno$¢u medijskih napisa
i drugim kriterijima zaStite podataka. Agencija je nadzirala razliCite sektore, a
najvise one u kojima se u najveéem broju obraduju i koriste osobni podaci. Sektor
obrazovanja i znanosti bio je zastupljen 30%, sektor zdravstva i socijalne skrbi
16%, sektor gospodarstva 14%, sektor financija 12%, sektor drzavne uprave 9%,
sektor kulture 5%, sektor trgovine 2%, sektor znanosti 2%, sektor lokalne uprave i
samouoprave 1% i 9% ostali subjekti.

Prilog 4: zastupljenost sektora u nadzoru 2006

01 Drzavna uprava

B2 Lokalna uprava i samouprava
O 3 Gospodarstvo

. 04 Trgovina

Postotak nadzora 2006. po sektorima W5 Kultura

36 Financije

@7 Obrazovanje

08 Zdravstvo i socijalna skrb
B9 Znanost

@10 Ostalo

U nadziranju zastite osobnih podataka utvrdeno je da su voditelji zbirki
najcesce nepostivali Zakon u slijede¢im odredbama:

e ne uspostavljanje i ne dostavljanje evidencija o zbirkama osobnih
podataka u SrediSnji registar Agencije ( ¢l. 14.i 16. Zakona),

e obrada osobnih podataka bez pravnog osnova tj. bez privole
¢ U slu€ajevima kada obrada nije propisana zakonom (¢l. 7. Zakona)

e neogranieno vremensko razdoblje Cuvanja osobnih podataka u
sluCajevima kada to nije propisano zakonom (¢l. 12. Zakona),
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e neodgovarajuca tehnicka zastita osobnih podataka od zlouporabe,
unistenja, dostupa ili neovlastenih pristupa (¢l. 18. Zakona)

e uporaba osobnih podataka u svrhu marketinga (¢lanak 21. Zakona)

U 2006. godini rijeSeno je 323 predmeta nadzora, od kojih je 297 pokrenuto
po sluzbenoj duznosti, a 26 po zahtjevu stranaka.

Tijekom postupka nadzora voditeljima zbirki uru€eno je 227 pismenih
naloga za dostavu evidencija uz odredivanje roka i napomenu zakonske obveze
dostave evidencija (Clanak 16. Zakona).

Agencija je donijela 93 rjeSenja s nalozima za dostavu evidencija, 16
rjeSenja s nalozima za ispravak dostavljenih evidencija, te 95 naloga i misljenja za
ispravak i uskladivanje sa Zakonom te nalozila dostavu ispravljenih obrazaca na
uvid.

Za ne postupanje po nalozima/rieSenjima protiv voditelja zbirki pokrenuto je
89 prekrsajnih postupaka. Od tog broja sudovi su odbacili 24 zahtjeva na koja je
Agencija ulozila zalbe, a postupak po istima je u tijeku. Prekr$ajni sudovi donijeli
su dvije odluke o kaznjavanju voditelja zbirki dok su svi ostali predmeti u
postupku.

Od ukupnog broja nadzora 68% voditelja zbirki postupilo je po zapisniku i
nalogu Agencije, odnosno dostavilo barem jednu evidenciju u srediSnji registar,
20% voditelja postupilo je naknadno po rjeSenjima kojima je nalozena dostava, a
12% voditelja nije dostavilo niti jednu naloZenu evidenciju.

Analizom dostavljenih evidencija u SrediSnji registar u odnosu na broj
izvrSenih nadzora uogeno je da obavljanjem nadzora na terenu u svrhu dostave
evidencija u srediSnji registar nije postignuta oCekivana svrha, jer usporedbom
ukupnog broja provedenih nadzora kod voditelja zbirki i broja dostavljenih
evidencija proizlazi da viSe od jedne treCine voditelja nisu dostavili evidencije u
naloZzenom roku, ili je dostavlena samo jedna evidencija. Sve to upucuje na
nepoznavanje Zakona, pa je Agencija sve viSe usmjerena na izobrazbu i poduku
voditelja zbirki.

Voditelji zbirki osim nepostivanja Clanaka 14. i 16. Zakona najviSe su
nepostivali ¢lanak 7., tj. prikupljali su osobne podatke bez privole ili odredenog
zakona, Clanak 12. neograniCeno vrijeme CcCuvanja podataka, clanak 18.
neodgovarajuc¢a tehni¢ka zastita, ¢lanak 21. uporaba osobnih podataka u svrhu
marketinga.

NareCene povrede Zakona bile su uoCene kod voditelja zbirki, izvrsitelja
obrade i drugih korisnika podataka. UcCestalost neposStivanja obrade osobnih
podataka bez privole gradana, bez odredivanja svrhe prikupljanja, prekomjernog
opsega i uporaba u svrhu marketinga bez privole ukazuju na nisku razinu
poStivanja prava gradana u obradi podataka. Razlog nepostivanja osobnih
podataka nije u namjeri ve€ u nepoznavanju Zakona i propisa. Stoga je Agencija
djelovala edukativno te promicala prava i obveze na zastitu osobnih podataka, sto
Ce Ciniti ubuduce kako bi zastita privatnog zivota u segmentu prava na zastitu
osobnih podataka bila osigurana svakom gradaninu.
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5.10. RjesSavanje o zahtjevima gradana i tre¢ih osoba

Odredbom ¢&lanka 24. i 25. Zakona Agencija je postupala po zahtjevima
gradana i treCih osoba radi povrede prava na osobni podatak. Agencija je donijela
10 rjeSenja i 30 miSljenja — odgovora u svezi upuéenih zahtjeva (prituzbi).
Prituzbe gradana odnosile su se na obradu osobnih podataka bez njihove privole
(Clanak 7. stavak 1. podstavak 1. Zakona), a vezano uz prikupljanje podataka u
svrhu marketinga, jedinstvenih tjelesnih obiljezja — otisak prsta, podataka o
stalnom prebivalidtu zaposlenika pravnih osoba koje se javljaju na javni natjecaj,
koriStenju e-mail adrese, presliku osobne iskaznice i maticnog broja gradana.

U smislu gore nareCenih povreda osobnih podataka navodimo neka
rieSenja Agencije:

e-mail adresa

Postupajuci po prituzbi gradanina N.N. Agencija je zabranila koriStenje
osobnog podatka e-mail adresu gradanina N.N. u svrhu marketinga. Trgovacko
drustvo koje je vlasnik portala organiziralo je nagradnu igru u kojoj je pribavilo e-
mail adresu gradanina. Navedenu adresu iskoristilo je za reklamiranje novih
bankarskih proizvoda.

U postupku utvrdeno je da nije postojao pravni temelj (privola) za
koriStenje njegovog osobnog podatka e-mail adrese u svrhu marketinga, pa je
Agencija rjieSenjem naredila brisanje njegove e-mail adrese. Trgovacko drustvo je
postupilo po nalogu Agencije.

biometrija — otisak prsta

Sindikat drzavnih i lokalnih sluzbenika i namjestenika uputio je prituzbu o
koriStenje otiska prsta ( biometrijskog podatka) putem elektronskog uredaja u
svrhu kontrole radnog vremena zaposlenika Opc¢ine Medulin.

U provedenom postupku utvrdeno je da nije postojao pravni osnov za
prikupljanje takvih podataka, pa je Agencija privremenim rjeSenjem zabranila
uporabu otiska prsta do pribavljanja privole zaposlenika. Kako opéina Medulin nije
naknadno pribavila privolu trajno joj je zabranjena uporaba otiska prsta
zaposlenika radi evidencije radnog vremena.

adrese zaposlenika

Postupajuéi po zahtjevu trgovackog drustva AKD ZASTITA d.o.0. iz
Zagreba Agencija je trgovackom drustvu Hrvatska posta d.d. Zagreb rjeSenjem
zabranila prikupljanje i daljnju obradu osobnih podataka radnika zastitara tjelesne
zastite koji se odnose na prikupljanje njihovih adresa u postupku javne nabave,
buduéi da njihove adrese nisu bitni podaci za postizanje odredene svrhe vec¢ Cine
prekomjerne podatke koji se temeljem ¢lanka 6., stavak 2. Zakona ne smiju
prikupljati.
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preslika osobne iskaznice

Postupajaci po prituzbi gradanina N.N. Agencija je nalozila trgovackom
drustvu Hrvatske telekomunikacije d.d. Zagreb da uskladi obrazac » Potvrdu« s
Clankom 7. Zakona, kojom Salje ispis racuna za obavljene telekomunikacijske
usluge. Zakonom o telekomunikacijama nije propisana obveza prikupljanja
osobnih podataka na nacin da se uz potvrdu priloZi preslika osobne iskaznice vec¢
se sukladno Zakonu o zastiti osobnih podatak mora pribaviti privola o preslici
osobne iskaznice.

mati€ni broj gradana - drzavljanstvo

Gradanin N.N. zatrazio je zastitu prava na uporabu mati¢nog broja gradana
bududi je zatrazio od Policijske postaje Daruvar izdavanje maticnog broja i
dostavu istoga njegovom punomocniku za primanje pismena u Republici
Hrvatskoj. U provedenom postupku utvrdeno je da Ministarstvo unutarnjih poslova
gradaninu N.N. nije odredilo mati¢ni broj gradana pa je Agencija rjieSenjem odbila
zahtjev.

matiéni broj gradana

U izvjeStajnoj godini gradani su Cesto postavljali upite i trazili zastitu
koriStenja matiénog broja gradana. Stoga je Agencija obavila nadzor u tijelima
drzavne i javne vlasti, gospodarskim subjektima, a posebice u financijskom
sektoru koji su koristili matiCne brojeve gradana.

Zakonom o mati€nom broju gradana i Zakonom o izmjenama i dopunama
Zakona o mati¢nom broju ( » Narodne novine«, broj 9/92 i 66/02.) utvrdena je
njegova svrha da isti sluzi kao identifikacijska oznaka hrvatskih drzavljana za
povezivanje podataka koje na temelju posebnog propisa vode drzavna tijela i
pravne osobe s javnim ovlastima. Sukladno ¢&l. 7. Zakona o zastiti osobnih
podataka maticni broj gradana druge pravne osobe mogu koristiti samo u slucaju
pristanka ( privole) gradana o Cijem se mati€chom broju radi.

NajviSe prituzbi imali su gradani na banke koje su za pruzanje bankovnih
usluga od gradana trazili matiCne brojeve. U obavljenim nadzorima Agencija je
utvrdila da su banke u posjed maticnog broja doSle prije stupanja na snagu
Zakona o zastiti osobnih podataka (2003.) i Zakona o izmjenama i dopunama
Zakona o mati¢nom broju (2002.). DonoSenjem Zakona o zastiti osobnih
podataka i poCetkom rada Agencije (2004.) provedeni su nadzori u bankama o
koriStenju matiCnog broja, pa je bankama naloZzeno da u obrasce o osobnim
podacima Kklijenata ugrade klauzule o koriStenju mati€nog broja uz privolu
gradana.

Navodimo primjer o uporabi matichog broja gradana od strane Porezne
uprave koja je isticala mati¢ni broj na kovertama u kojima je dostavljala rijeSenja o
porezima gradana Sto je suprotno Clanku 7. Zakona. Agencija je nalozila
ukljanjanje nepravilnosti Sto je Porezna uprava i ucinila.
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5.11. Postupanje po upitima gradana i pravnih osoba

Temeljem Clanka 33. Zakona o zastiti osobnih podataka Agencija je u
okviru svojih ovlasti nadzora zaStite osobnih podataka odgovarala na upite
fizickih i pravnih osoba glede tumacenja Zakona. NajviSe upita voditelji zbirki
postavili su glede dostave evidencija te tumacCenja S$to je osobni podatak, tko su
voditelji zbirki, $to je zbirka osobnih podataka. FiziCke osobe najvise upita imale
su glede prekomjernog prikupljanja osobnih podataka, stvaranja raCunalne baze
podataka, koriStenja i prosljedivanja osobnih podataka tre¢cim osobama, koristenje
mati¢nog broja gradana, prikupljanje i koriStenje podataka na internetu, e-mailu,
videonadzoru na radnom mijestu, biometriji — otisak prsta u svrhu evidencije
prisutnosti na radu i drugi upiti.

U 2006. godini Agencija je zaprimila i odgovorila na 149 upita po
zahtjevima pravnih osoba ( uglavnom voditelja zbirki) i 40 upita po zahtjevima
fizickih osoba, Sto je ukupno zaprimljeno i rijeSeno 189 predmeta ( misljenja,
oCitovanja, savjeta i drugo). Omjer ucesSca voditelja zbirki bio je 79%, a fizickih
osoba 21%. Od 129 upita pravnih osoba uceSée u sektorima bilo je: 28%
gospodarstvo, 17% znanost i obrazovanje, 12% financije, 7% drzavna uprava, 5%
regionalna uprava i samouprava, 4% zdravstvo i socijalna skrb, 3% trgovina, 1%
kultura i 23% ostalo (odvjetnistvo, mediji, turizam, sindikati, udruge i drugi).

UceS¢e pojedinih sektora u postavljanju upita glede zastite osobnih
podataka bio je uglavnom uvjetovan provedbom nadzora i odrzanih edukativnih
seminara za iste sektore. lako je u 2006. godini nadzirano 30% sektora znanosti i
obrazovanja sektor gospodarstva imao je najveéi broj upita; 28%, Sto ukazuje da
je isti sektor zastupljen s najvec¢im brojem voditelja zbirki koji su u obvezi dostave
evidencija o zbirkama osobnih podataka temeljem Clanka 14. i 16. Zakona.
UcCeSc¢e ostalih sektora u upitima zastupljen je u relativnom postotku provedenih
nadzora, dok se 23% upita odnosi na ostale pravne osobe, tj. odvjetnistvo,
medije, sindikate, udruge i druge.

U obavljanju poslova zastite podataka rijeSeno je i 33 predmeta u podrucju
uskladivanja zakonodavstva, pridruzivanja EU, medunarodnog prosljedivanja
osobnih podataka, medunarodnih konferencija, seminara, radionica i projekata,
Sto je ukupno rijeSeno 222 predmeta u 2006. godini.

26



Prilog 6: Omijer zastupljenosti pravnih i fiziCkih osoba
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5.12. Sredisnji registar

SrediSnji registar je centralna raCunalna baza podataka o evidencijama
zbirki osobnih podataka voditelja zbirki za cijelo podrucje Republike Hrvatske.
Zakon ne predvida iznimke od obveze dostave evidencija, pa je Agencija
procijenila da takvu obvezu temeljem ¢lanka 16. ZZOP-a ima sto tisu¢a voditelja
zbirki (trgovacka drustva, tijela drzavne i javne uprave, ustanove, udruge i ostali).

U nadziranju zastite osobnih podataka kod voditelja zbirki Agencija je
utvrdila da svaki voditelj ima bar dvije, a i viSe zbirki osobnih podataka, pa
procjenjuje dostavu evidencija o zbirkama osobnih podataka iznad tristo tisuca.

SrediSnji registar zapocCeo je s radom u srpnju 2005. godine kada su se
ispunili organizacijski, tehnicki i materijalni uvjeti.

Na dan 31. 12. 2005. u sredi$nji registar bilo je dostavljeno 893 evidencije
elektronickim putem (internetom), a 71 evidencija na konvencionalnom nositelju
podataka (papiru) $to je ukupno 964 evidencije, a dostavilo ih je 432 voditelja
zbirki.

Na dan 31. 12. 2006. dostavljeno je 3733 evidencija elektronic¢kim putem i
128 na konvencionalnom nositelju Sto je ukupno 3861 evidencija, a dostavilo ih je
2544 voditelja zbirki

S obzirom na polagani trend dostave evidencija, koja bi ako se tako nastavi
mogla trajati godinama, Agencija je u tom smislu 2006. godine obavila
preoblikovanije instrumentarija informacijskog sustava SrediSnjeg registra, kako bi
velikim gospodarskim subjektima javnog i privatnog sektora omogucila brZi,
jednostavniji i moderniji nacin dostave evidencija u XML formatu. Osim toga
Agencija je uspostavila e-mail pomoc¢ voditeljima zbirki za rad sa Sredi$njim
registrom i odgovorila na 581 e-mail upit. Na info telefon je odgovorila na 1656
upita. Uvidjevsi tijekom 2005. godine kako je neinformiranost i nepoznavanje
Zakona o zastiti osobnih podataka uzrok ne dostave evidencija u registar,
Agencija je u 2006. godini organizirala i odrzala dillem Republike Hrvatske
tridesetak edukativnih seminara za voditelje zbirki.

Seminari su bili podijeljeni u tri sadrzajne cjeline; upoznavanje voditelja
zbirki sa Zakonom o zastiti osobnih podataka, prezentacije programskog rjeSenja
sredi$njeg registra i radionice s praktichom primjenom Zakona i registra.

Nastavno u 2007. godini Agencija ¢e organizirati edukativhe seminare za
voditelje zbirki kako bi na taj nacin ubrzala dostavu evidencija u registar.
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Prilog 8: Ukupni broj registriranih voditelja zbirki
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Prilog 9: Ukupni broj dostavljenih evidencija
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5.13. Javnost rada Agencije

Kako bi se Agencija predstavila javnosti izradila je joS tijekom 2005. godine
web stranicu na hrvatskom i engleskom jeziku. U tijeku 2006. godine otvorila se
javnosti sudjelovanjem u medijima, posebice o aktualnim dogadanjima u podrucju
zastite osobnih podataka (Clanci, intervjui.....). U otvorenosti svog rada, a
posebice radi izobrazbe i poduke gradana i pravnih osoba o pravu na osobni
podatak i upoznavanju sa Zakonom o zastiti osobnih podataka Agencija je tijekom
godine u suradnji s Hrvatskom gospodarskom komorom i Zupanijskim
gospodarskim komorama organizirala u svim sjediStima komore edukativne
seminare za gospodarske subjekte i zapocCela edukativhe seminare za tijela
drzavne i javne vlasti. Agencija je sudjelovala i suorganizirala dvije konferencije o
pravu na privatnost; u Opatiji i Zagrebu, a na radionicama odgovarala na upite
gradana i praktiCnim primjerima poucCavala o zastiti podataka. U tom smislu
izradene su broSure za gradane i voditelje zbirki podataka, te upitnici o
poznavanju prava na osobni podatak. Tijekom 2006. godine Agencija je
odgovorila putem info telefona na 720 upita koji su se odnosili na prava i zastitu
gradana, status i obveze voditelja zbirki osobnih podataka i druga pitanja. Od
navedenog broja upita dvije treCine su bile postavljene od pravnih osoba, a jedna
trecina od fiziCkih osoba.

6. ZAKLJUCAK

Agencija je tijekom 2006. radila na uskladbi i provedbi zakonodavstva u
podru€ju zastite podataka s pravnhom stecevinom Europske Unije. Posebice je
radila na uskladivanju Zakona o zastiti osobnih podataka s Direktivom 45/96 EZ,
Sto Ce i dalje Ciniti buduci je uskladivanje bilo djelomi¢no prihvaéeno kako je
obrazlozeno u tocki 5.1. pa se oCekuje da ce prilagodba trajati do pridruzivanja
Republike Hrvatske Europskoj Uniji.

Temeljna zada¢a Agencija je nadziranje zastite (obrade) osobnih podataka
kod voditelja zbirki, izvrSitelja obrade podataka i korisnika podataka.

Agencija u provedbi i primjeni Zakona o zastiti osobnih podatka utjeCe na
voditelje zbirki da svoju obvezu temeljem €lanka 14. i 16. Zakona o zastiti osobnih
podataka izvrSe dostavom evidencija o zbirkama osobnih podatka koje su
uspostavili i koje vode o fizickim osobama u sredisSnji registar Agencije.

U pracenju dostave evidencija razvidno je da je dostava istih ispod
oCekivanog broja, pa je Agencija u tom cilju tijekom 2006. godine odrzala za
voditelje zbirki u svim sektorima koje je nadzirala edukativhe seminare kako bi ih
poucila o zakonskoj obvezi dostave i zastite podataka $to ¢e nastavno Ciniti i u
2007., te je u tom cilju preoblikovala informacijski sustav sredi$njeg registra.

Agencija ¢e usporedo raditi na izmjeni Zakona o zastiti osobnih podataka i
predlagati izuzetke od obvezne dostave evidencija u registar, buduéi se najveci
broj evidencija odnosi na osobne podatke iz radnih evidencija koje sukladno
propisima o radu voditelji moraju voditi za zaposlene.

Veliki broj zemalja Europske Unije imaju takve izuzetke $to se u praksi
pokazalo djelotvorno, pa bi prihvacanje izmjena Zakona o zastiti osobnih
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podataka o ovakvim izuzecima bilo sukladno praksi zemalja Europske Unije, a i
Zakon o zastiti osobnih podataka bi se prilagodio Direktivi 45/96 EZ u tom dijelu
zastite podataka.

Radi ne dostave evidencija u sredisSnji registar Agencija je bez mogucnosti
izricanja kazni jer kaznene odredbe u zakonu ne sadrze sankcije pa Agencija
mora pismeno nalagati dostavu, a potom donositi rjeSenja o obveznoj dostavi.
Stoga Agenciji ostaje jedino moguénost da po konacnosti rjeSenja pokrene
zahtjev za pokretanje prekrsajnog postupka pred nadleznim PrekrSajnim sudom.

U tijeku postupka pred prekrsajnim sudovima pojavila su se razli€ita pravna
tumacenja oko primjene prekrSajnih odredaba Zakona o zastiti osobnih podatka
(€l. 36. Zakona) i vodenje prekrsajnog postupka temeljem Zakona o prekrsajima,
a sve iz razloga Sto Zakonom o zastiti osobnih podataka nije propisana kaznena
odredba za ne dostavljanje evidencija o zbirkama osobnih podataka u sredisnji
registar (Cl. 16. Zakona). PrekrSajni se postupak sukladno Zakon o prekrSajima
moze voditi samo za ona prekrSajna djela koje su u vrijeme pocinjenja bila
propisana kao prekrsaj i za koje zakonom ili na zakonom utemeljenom propisu je
propisana vrsta prekrSajne sankcije, odnosno pod uvjetom da su kumulativho
ispunjena oba uvjeta. Zbog nemogucnosti sankcioniranja povrede Clanka 16.
Zakona o zastiti osobnih podataka, Agencija ¢e nadalje djelovati na dopuni
kaznenih odredbi Zakona.

Osim navedenog Agenciju oCekuju poslovi suradnje s tijelima u Europskoj
Uniji i Europskoj Komisiji (suradnja s Europolom i Eurojustom), a radnim
dokumentom Komisije Europske Zajednice iz studenog 2006. potrebno je dovrsiti
uskladivanje s Direktivom o zastiti podataka te preporukom Vijec¢a Europe kojim
se regulira koridtenje osobnih podataka u policijskom sektoru, te jaCanju nadzora
u Sektoru javne uprave, policiji i telekomunikacijama §to ¢e u 2007. godini biti
zadace Agencije.

Dodatne napore Agencija je Cinila tijekom 2006. godine na edukaciji
voditelja zbirki, a time posredno i gradana. U tijeku 2007. godine Agencija Ce se
posebno angazirati na poduci gradana o pravu na zastitu osobnih podataka kao
dijela njihove privatnosti.

Iskustva steCena tijekom dosadasnjeg djelovanja Agencije pruzila su
odgovore na mnoge dileme koje se danas namecu u svjetlu vrtoglavog razvoja
informacijskih i komunikacijskih tehnolgija, koje su prikupljanje, pohranu, obradu i
prijenos osobnih podataka dovele do neslucenih razmjera, a time i njihovu
potencijalnu zlouporabu.

Na kraju, primarna zada¢a Agencije je u poduci i izobrazbi gradana i
voditelja zbirki o zastiti osobnih podataka te daljnje jaCanje nadzorne ovlasti u
svim podrucjima, kako u javnom tako i u privatnom sektoru. Agencija kao
nadzorno tijelo usredotoliti ce se na uskladivanje zakona i propisa koji sadrze
odredbe o osobnim podacima i na taj naCin pruziti gradanima zastitu privatnosti, a
pritom ne zaustavljati razvoj ICT tehnologija, ve¢ im odrediti pravne okvire zastite
osobnih podataka.

ZAMJENICA RAVNATELJA
Vilena Gasparovic, dipl.iur
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