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Zagreb, 21. srpnja 2009.

ZASTUPNICAMA 1 ZASTUPNICIMA
HRVATSKOGA SABORA

PREDSJEDNICAMA I PREDSJEDNICIMA
RADNIH TIJELA

Na temelju ¢lanaka 137. i 153. Poslovnika Hrvatskoga sabora u prilogu
upucujem Prijedlog zakona o potvrdivanju Ugovora izmedu Vlade Republike
Hrvatske i Vlade Republike Estonije o uzajamnoj zastiti klasificiranih podataka, s
Konacénim prijedlogom zakona, koji je predsjedniku Hrvatskoga sabora dostavila Vlada
Republike Hrvatske, aktom od 16. srpnja 2009. godine uz prijedlog da se sukladno ¢lanku
159. Poslovnika Hrvatskoga sabora predlozeni Zakon donese po hitnom postupku.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga

sabora i njegovih radnih tijela, Vlada je odredila prof. dr. sc. Ivana Simonovi¢a, ministra
pravosuda i Drazena Bosnjakovica, drzavnog tajnika Ministarstva pravosuda.
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Predmet: Prijedlog zakona o potvrdivanju Ugovora izmedu Vlade Republike Hrvatske i

Vlade Republike Estonije o uzajamnoj zastiti klasificiranih podataka, s
Konaénim prijedlogom zakona

Na temelju ¢lanka 84. Ustava Republike Hrvatske, ¢lanka 129. i ¢lanka 159.
Poslovnika Hrvatskoga sabora, Vlada Republike Hrvatske podnosi Prijedlog zakona o
potvrdivanju Ugovora izmedu Vlade Republike Hrvatske i Vlade Republike Estonije o
uzajamnoj zastiti klasificiranih podataka, s Konaénim prijedlogom zakona za hitni postupak.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga
sabora 1 njegovih radnih tijela, Vlada je odredila prof. dr. sc. Ivana Simonovi¢a, ministra
pravosuda i Drazena Bosnjakovica, drzavnog tajnika u Ministarstvu pravosuda.
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PRIJEDLOG ZAKONA O POTVRPIVANJU UGOVORA IZMEDU
VLADE REPUBLIKE HRVATSKE I VLADE REPUBLIKE ESTONIJE O
UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA,

S KONACNIM PRIJEDLOGOM ZAKONA

Zagreb, srpanj 2009.






PRIJEDLOG ZAKONA O POTVRDIVANJU UGOVORA IZMEDU
VLADE REPUBLIKE HRVATSKE I VLADE REPUBLIKE ESTONIJE
O UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

| A USTAVNA OSNOVA

Ustavna osnova za donoSenje Zakona o potvrdivanju Ugovora izmedu Vlade
Republike Hrvatske 1 Vlade Republike Estonije o uzajamnoj za$titi klasificiranih podataka
sadrzana je u odredbi ¢lanka 139. stavku 1. Ustava Republike Hrvatske.

II. OCJENA STANJA I CILJ KOJI SE DONOSENJEM ZAKONA ZELI POSTICI

Potreba za medunarodnom razmjenom podataka ili materijala, koji su prema
nacionalnom zakonodavstvu klasificirani ili oznaéeni jednim od zakonom utvrdenih stupnjeva
tajnosti, nacelno je izraz s jedne strane bliskih vanjskopolitickih odnosa izmedu drzava, a s
druge strane povecane potrebe za njihovim uzajamnim i uskladenim djelovanjem na
rjeSavanju suvremenih, osobito sigurnosnih problema koji Cesto svojim razmjerima i
kompleksnoscu nadilaze nacionalne okvire.

Takoder je medunarodna razmjena i zaStita klasificiranih podataka na navedeni nacin
obuhvacena 1 pojedinim zakonima koji ureduju neka podru¢ja rada drzavne uprave (npr.
Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske i sl).

Sukladno Nacionalnom planu za pristupanje Republike Hrvatske Europskoj uniji za
2008. godinu donesen je cjeloviti paket zakonskih i podzakonskih propisa kojima se na
jedinstven 1 cjelovit nacin ureduje podrucje informacijske sigurnosti: Zakon o tajnosti
podataka (,,Narodne novine™ broj 79/07), Zakon o informacijskoj sigurnosti (,,Narodne
novine® broj 79/07), Zakon o sigurnosnim provjerama (,,Narodne novine* broj 85/08),
Uredba o mjerama informacijske sigurnosti (,,Narodne novine™ broj 46/08), Pravilnik o
standardima sigurnosne provjere, Pravilnik o standardima fizicke sigurnosti, Pravilnik o
standardima sigurnosti podataka, pravilnik o standardima organizacije i upravljanja
podru¢jem sigurnosti informacijskih sustava i Pravilnik o standardima sigurnosti poslovne
suradnje.

DonoSenjem navedenih propisa stvoren je pravni temelj te su uspostavljeni strukovni
standardi za odgovarajuce, cjelovito uredenje zastite klasificiranih podataka, kako na
unutarnjem tako 1 na medunarodnom planu.

Sukladno rjeSenjima i standardima utvrdenim u spomenutim propisima, potpisan je
dana 17. ozujka 2009. godine u Zagrebu, Ugovor izmedu Vlade Republike Hrvatske 1 Vlade
Republike Estonije o uzajamnoj za$titi klasificiranih podataka, kojim se u odnosima
Republike Hrvatske i Republike Estonije stvara pravni okvir te uspostavljaju pravila uzajamne
zaStite klasificiranih podataka, koja ¢e se odnositi na sve buduée ugovore o suradnji i
klasificirane ugovore koje ugovorne stranke sklapaju, a koji sadrze ili ukljuc¢uju klasificirane
podatke.



III. OSNOVNA PITANJA KOJA SE PREDLAZU UREDITI ZAKONOM

Ovim Zakonom potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade
Republike Estonije o uzajamnoj zastiti klasificiranih podataka, kako bi njegove odredbe u
smislu ¢lanka 140. Ustava Republike Hrvatske postale dio unutarnjeg pravnog poretka
Republike Hrvatske.

Ugovorom se uspostavlja pravni okvir za osiguranje zastite klasificiranih podataka
koji zajednicki nastaju ili se razmjenjuju izmedu ugovornih stranaka, utvrduju se istoznaéni
stupnjevi tajnosti, obveze u pogledu nacionalnih mjera za zastitu klasificiranih podataka,
odreduju se nadleZna tijela za provedbu Ugovora, mehanizmi prijenosa klasificiranih
podataka kao 1 postupanje s klasificiranim podacima, sadrzane su posebne odredbe o
klasificiranim ugovorima, ureduje se nalin ostvarivanja posjeta i sastanaka stru¢njaka,
postupanje u sluc¢aju povreda sigurnosti kao i pitanje troSkova nastalih u provedbi Ugovora.

IV.  OCJENA SREDSTAVA POTREBNIH ZA PROVEDBU OVOGA ZAKONA

Za provedbu ovoga Zakona nije potrebno osigurati dodatna financijska sredstva u
drzavnom proracunu Republike Hrvatske.

V. PRIJEDLOG ZA DONOSENJE OVOGA ZAKONA PO HITNOM POSTUPKU

Temel) za donoSenje ovoga Zakona po hitnom postupku nalazi se u ¢lanku 159.
Poslovnika Hrvatskoga sabora (Narodne novine, broj 06/02 - pro¢iséeni tekst, 41/02, 91/03,
58/04, 39/08 i 86/08) i to u drugim osobito opravdanim drzavnim razlozima. Naime, s
obzirom na razloge navedene u to¢kama II. i III. ovoga Prijedloga, ¢injenicu da je Ugovor
izmedu Vlade Republike Hrvatske i Vlade Republike Estonije o uzajamnoj zastiti
Klasificiranih podataka znacajan mehanizam za ostvarivanje zastite u podrucju informacijske
sigurnosti te zastite klasificiranih podataka koji se razmjenjuju izmedu Republike Hrvatske i
Republike Estonije, cijeni se da postoji interes da Republika Hrvatska $to skorije okon¢a svoj
unutarnji pravni postupak, kako bi se stvorile pretpostavke da Ugovor, u skladu sa svojim
odredbama, u odnosima dviju drzava stupi na snagu.

S obzirom na prirodu postupka potvrdivanja medunarodnih ugovora, kojim drZava i
formalno izrazava spremnost da bude vezana ve¢ sklopljenim medunarodnim ugovorom, kao i
na ¢injenicu da se u ovoj fazi postupka, u pravilu ne moZe mijenjati ili dopunjavati tekst
medunarodnog ugovora, predlaZe se da se ovaj Prijedlog zakona raspravi i prihvati po hitnom
postupku, objedinjavajuci prvo i drugo ¢itanje.



VI. KONACNI PRIJEDLOG ZAKONA O POTVRPIVANJU UGOVORA IZMEDU
VLADE REPUBLIKE HRVATSKE 1 VLADE REPUBLIKE ESTONLJE O
UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Na temelju ¢lanka 16. Zakona o sklapanju i izvr$avanju medunarodnih ugovora
(Narodne novine, broj 28/96), a polaze¢i od ¢lanka 139. Ustava Republike Hrvatske, predlaze
se pokretanje postupka za donoSenje Zakona o potvrdivanju Ugovora izmedu Vlade
Republike Hrvatske i Vlade Republike Estonije o uzajamnoj zastiti klasificiranih podataka.

Konacni prijedlog zakona o potvrdivanju Ugovora izmedu Vlade Republike Hrvatske i
Vlade Republike Estonije o uzajamnoj zastiti klasificiranih podataka, glasi:



KONACNI PRIJEDLOG ZAKONA O POTVRPIVANJU UGOVORA IZMEDU
VLADE REPUBLIKE HRVATSKE I VLADE REPUBLIKE ESTONILJE O
UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Clanak 1.

Potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade Republike Estonije o
uzajamnoj zastiti klasificiranih podataka, potpisan u Zagrebu, dana 17. ozujka 2009. godine, u
izvorniku na hrvatskom, estonskom i engleskom jeziku.

Clanak 2.

Tekst Ugovora iz ¢lanka 1. ovoga Zakona, u izvorniku na hrvatskom jeziku, glasi:

UGOVOR
IZMEDU
VLADE REPUBLIKE HRVATSKE
I
VLADE REPUBLIKE ESTONIJE
O UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Vlada Republike Hrvatske 1 Vlada Republike Estonije (u daljnjem tekstu: ,,stranke™),

shvacajuéi da dobra suradnja moze zahtijevati razmjenu klasificiranih podataka izmedu
stranaka,

zele¢1 uspostaviti pravila koja ureduju uzajamnu zastitu klasificiranih podataka koji se
prenose ili nastaju tijekom suradnje izmedu stranaka,

sporazumjele su se kako slijedi:

Clanak 1.
Predmet

Predmet ovog Ugovora je osiguravanje zastite klasificiranih podataka koji zajednicki nastaju
ili se razmjenjuju izmedu stranaka.

Clanak 2.
Definicije

Za potrebe ovog Ugovora:

(1) ,Klasificirani podatak® oznacava bilo koji podatak, neovisno o obliku, koji treba
zadtititi od povrede sigurnosti i koji je klasificiran u skladu s nacionalnim zakonima 1
propisima stranke posiljateljice;
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(1)

(12)

(13)

»INuzZnost pristupa podacima za obavljanje poslova iz djelokruga*“ oznacava nuznost
pristupa klasificiranim podacima u okviru sluzbenog poloZaja i za obavljanje odredenog
zadatka;

~Povreda sigurnosti oznacava svaki oblik neovlastenog otkrivanja klasificiranog
podatka, zloporabe, neovlastene izmjene, o$tecivanja ili uniStavanja klasificiranog

podatka, kao i1 bilo koju drugu radnju ili nedostatak iste, ¢iji je rezultat gubitak
povjerljivosti, cjelovitosti ili dostupnosti podatka;

»Stupanj tajnosti oznaCava kategoriju koja, u skladu s nacionalnim zakonima i
propisima, predstavlja stupanj ograni¢enja pristupa klasificiranom podatku i minimalni
stupanj njegove zastite koji osiguravaju stranke;

»~Stranka poSiljateljica® oznaCava stranku koja je stvorila klasificirani podatak;

»~Stranka primateljica® oznacava stranku kojoj se prenose klasificirani podaci stranke
posiljateljice;

»INacionalno sigurnosno tijelo oznacava nacionalno tijelo odgovorno za provedbu i
nadzor ovog Ugovora;

,NadleZno tijelo™ oznacava nacionalno sigurnosno tijelo ili drugo nacionalno tijelo koje
u skladu s nacionalnim zakonima i propisima provodi odredbe ovog Ugovora;

~Ugovaratelj* oznacava fizicku ili pravnu osobu koja ima pravnu sposobnost sklapanja
ugovora;

. Klasificirani ugovor* oznacava ugovor izmedu dvaju ili vise ugovaratelja koji sadrzi
klasificirane podatke ili ¢ija provedba zahtijeva pristup klasificiranim podacima;

»Uvjerenje o sigurnosnoj provjeri osobe oznacava potvrdu nadleZnog tijela, u skladu
s nacionalnim zakonima i propisima, kojom se potvrduje da fizicka osoba ispunjava
uvjete za pristup klasificiranim podacima.

~Uvjerenje o sigurnosnoj provjeri pravne osobe” oznacava potvrdu nadleznog tijela,
u skladu s nacionalnim zakonima i propisima, kojom se potvrduje da pravna ili fizicka
osoba ima fizi¢ke 1 organizacijske kapacitete kojima se ispunjavaju uvjeti za pristup i
rukovanje klasificiranim podacima.

»I'reéa strana®™ oznacava bilo koju drzavu, organizaciju, pravnu ili fizicku osobu koja
nije stranka ovog Ugovora.

Clanak 3.
Stupnjevi tajnosti

Stranke su suglasne da su sljedec¢i stupnjevi tajnosti istoznacni:

Za Republiku Hrvatsku Istozna¢nica na engleskom Za Republiku Estoniju
VRLO TAJNO TOP SECRET TAIESTI SALAJANE
TAINO SECRET SALAJANE
POVJERLJIVO CONFIDENTIAL KONFIDENTSIAALNE
OGRANICENO RESTRICTED PIIRATUD




Clanak 4.
Nacionalna sigurnosna tijela

Nacionalna sigurnosna tijela stranaka su:

Z:a Republiku Hrvatsku:

- Ured Vijeéa za nacionalnu sigurnost;
Za Republiku Estoniju:

- Odjel za sigurnost Ministarstva obrane.

Stranke se medusobno obavjestavaju diplomatskim putem o promjenama nacionalnih
sigurnosnih tijela.

Nacionalna sigurnosna tijela medusobno se, na zahtjev, obavjeitavaju o vazeéim
nacionalnim zakonima i propisima kojima se ureduje zastita klasificiranih podataka i
razmjenjuju podatke o sigurnosnim standardima, postupcima i praksi za =zaStitu
klasificiranih podataka.

Clanak 5.
Mjere zastite i pristup klasificiranim podacima

Stranke, u skladu sa svojim nacionalnim zakonima i propisima, provode sve odgovarajuce
mjere zaStite klasificiranih podataka, koji se razmjenjuju ili nastaju u skladu s ovim
Ugovorom. Za takve klasificirane podatke osigurava se isti stupanj zaStite kao i za
nacionalne klasificirane podatke s odgovarajuéim stupnjem tajnosti, kako su odredeni
¢lankom 3. ovog Ugovora.

Stranka posiljateljica pisanim putem obavjeStava stranku primateljicu o svim promjenama
stupnja tajnosti ustupljenih klasificiranih podataka, kako bi se primijenile odgovarajuée
sigurnosne mjere.

Pristup klasificiranim podacima imaju osobe kojima je u skladu s nacionalnim zakonima i
propisima odobren pristup klasificiranim podacima odgovaraju¢eg stupnja tajnosti i
kojima je pristup tim podacima nuzZan za obavljanje poslova iz djelokruga.

U okviru ovog Ugovora svaka stranka priznaje uvjerenje o sigurnosnoj provjeri osobe i
uvjerenje o sigurnosnoj provjeri pravne osobe koje izdaje druga stranka.

NadleZna tijela, na zahtjev i u skladu s nacionalnim zakonima i propisima, pomazu jedno
drugom u provedbi postupaka provjere nuznih za primjenu ovog Ugovora.

U okviru ovog Ugovora nacionalna sigurnosna tijela medusobno se bez odgode
obavjeStavaju o svim izmjenama u vezi s uvjerenjem O sigurnosnoj provjeri osobe i
uvjerenjem o sigurnosnoj provjeri pravne osobe, posebice u vezi s povlacenjem ili
promjenom stupnja tajnosti.

Na zahtjev nacionalnog sigurnosnog tijela stranke posiljateljice nacionalno sigurnosno
tijelo stranke primateljice izdaje pisanu potvrdu da fizi¢ka osoba ima pravo pristupa
klasificiranim podacima ili da je pravnoj osobi izdano uvjerenje o sigurnosnoj provjeri
pravne osobe.



Stranka primateljica:

a) ustupa klasificirane podatke trecoj strani samo na temelju prethodne pisane suglasnosti
stranke posiljateljice;

b) oznacava primljene klasificirane podatke sukladno istovjetnom stupnju tajnosti iz
¢lanka 3.;

¢) koristi klasificirane podatke samo za svrhe za koje su dostavljeni.

Ukoliko bilo koji drugi ugovor sklopljen izmedu stranaka sadrzi stroZe odredbe u vezi s
razmjenom ili zaStitom klasificiranih podataka, primjenjuju se te odredbe.

Clanak 6.
Prijenos klasificiranih podataka

Klasificirani podaci prenose se nalinima koje zajedni¢ki odobravaju nacionalna
sigurnosna tijela. Stranka primateljica pisanim putem potvrduje primitak klasificiranog
podatka.

Sigurnosne 1 policijske sluzbe stranaka mogu neposredno razmjenjivati operativne
podatke u skladu s nacionalnim zakonima i propisima.

Clanak 7.
Umnozavanje i prevodenje klasificiranih podataka

Klasificirani podaci oznaceni stupnjem tajnosti TAJNO / SECRET / SALAJANE ili vi§im
prevode se 1li umnozavaju samo u 1znimnim slu¢ajevima na temelju prethodne pisane
suglasnosti stranke posiljateljice.

Svi umnoZeni primjerci klasificiranih podataka oznacavaju se izvornom klasifikacijskom
oznakom. Takvi umnoZeni podaci §tite se na isti nacin kao i izvorni podaci. Broj
umnozenih primjeraka ogranicen je na broj potreban u sluzbene svrhe.

Prijevod se oznacava izvornom klasifikacijskom oznakom i dodatnom oznakom na jeziku
prijevoda da prijevod sadrzi klasificirane podatke stranke posiljateljice.

Clanak 8.
UniStavanje klasificiranih podataka

Klasificirani podaci uni$tavaju se na nain koji onemogucava njihovo djelomi¢no ili
potpuno obnavljanje.

Klasificirani podaci stupnja tajnosti VRLO TAJNO / TOP SECRET / TAIESTI
SALAJANE ne unistavaju se. Takvi podaci vracaju se stranci posiljateljici.

Stranka posiljateljica moze dodatnim oznacavanjem ili slanjem naknadne pisane obavijesti
izri¢ito zabraniti uniStavanje klasificiranog podatka. Ukoliko je uniStavanje zabranjeno,
klasificirani podatak vraca se stranci posiljateljici.
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su preneseni ili nastali u okviru ovog Ugovora, ti se klasificirani podaci odmah unistavaju.
Stranka primateljica Sto je prije moguce obavjestava nacionalno sigurnosno tijelo stranke
posiljateljice o tom uni$tavanju.

Clanak 9.
Klasificirani ugovori

Klasificirani ugovori sklapaju se i provode u skladu s nacionalnim zakonima i propisima
svake stranke.

Nacionalno sigurnosno tijelo stranke primateljice na zahtjev potvrduje da je predloZzenom
ugovaratelju izdano odgovarajuce uvjerenje o sigurnosnoj provjeri osobe ili pravne osobe.
Ukoliko predloZeni ugovaratelj ne posjeduje odgovarajue uvjerenje o sigurnosnoj
provjeri, nacionalno sigurnosno tijelo stranke posiljateljice moze zatraziti od nacionalnog
sigurnosnog tijela stranke primateljice da izda odgovarajuée uvjerenje o sigurnosnoj
provijeri.

Sigurnosni prilog sastavni je dio svakog klasificiranog ugovora ili podugovora, kojim
stranka posiljateljica poblize odreduje koji se klasificirani podatak ustupa stranci
primateljici, koji je stupanj tajnosti dodijeljen tom podatku i koje su obveze ugovaratelja u
vezi zastite klasificiranog podatka.

Obveze ugovaratelja o zastiti klasificiranih podataka odnose se najmanje na sljedede:

a) otkrivanje klasificiranih podataka isklju¢ivo osobama kojima je sukladno nacionalnim
zakonima 1 propisima odobren pristup klasificiranim podacima istovjetnog stupnja
tajnosti 1 kojima je to nuZno za obavljanje poslova iz djelokruga;

b) prijenos klasificiranih podataka na nacin sukladan odredbama ovog Ugovora;

c) postupke za obavjeStavanje o svim promjenama koje mogu nastati u vezi s
klasificiranim podacima;

d) koristenje klasificiranih podataka iz klasificiranog ugovora samo u svrhu vezanu uz
predmet ugovora;

e) strogo postivanje odredaba ovog Ugovora u vezi s postupcima rukovanja
klasificiranim podacima;

f) obvezu izvjei¢ivanja nacionalnog sigurnosnog tijela ugovaratelja o svakoj povredi
sigurnosti u vezi s klasificiranim ugovorom;

g) ustupanje klasificiranih podataka iz klasificiranog ugovora bilo kojoj trecoj strani
samo uz prethodnu pisanu suglasnost stranke posiljateljice.

Clanak 10.
Posjeti

Posjeti vezani uz provedbu ili pripremu klasificiranog ugovora koji ukljucuju pristup
klasificiranim podacima podloZzni su prethodnom odobrenju nacionalnog sigurnosnog
tijela stranke domacéina. Odobrenje se izdaje na temelju zahtjeva za posjet nacionalnog
sigurnosnog tijela stranke posjetitelja. .



2. Zahtjev iz stavka 1. ovog ¢lanka sadrZi sljedece:

a) ime i prezime posjetitelja, datum 1 mjesto rodenja, drzavljanstvo;
b) broj putovnice ili broj druge identifikacijske isprave posjetitelja;
¢) radno mjesto posjetitelja i ime organizacije koju predstavlja;

d) stupanj uvjerenja o sigurnosnoj provjeri posjetitelja;

e) svrhu, predloZeni radni program i planirani datum posjeta;

f) naziv organizacije i objekata za koje se traZi posjet;

g) broj posjeta i trazeni period;

h) druge podatke, na temelju dogovora nacionalnih sigurnosnih tijela.

Svaka stranka jaméi zastitu osobnih podataka posjetitelja, u skladu sa svojim nacionalnim
zakonima 1 propisima.

Clanak 11.
Povreda sigurnosti

U slucaju stvarne povrede sigurnosti ili sumnje na povredu sigurnosti, nacionalno
sigurnosno tijelo stranke gdje se povreda sigurnosti dogodila bez odgode obavjeStava
nacionalno sigurnosno tijelo stranke posiljateljice te, u skladu s nacionalnim zakonima 1
propisima, pokreé¢e odgovarajuci postupak kako bi se utvrdile okolnosti povrede. Rezultati
postupka prosljeduju se nacionalnom sigurnosnom tijelu stranke posiljateljice.

U slucaju kada do povrede sigurnosti dode u trecoj drzavi, nacionalno sigurnosno tijelo
posiljatelja bez odgode poduzima radnje iz stavka 1. ovog ¢lanka.

Clanak 12.
Troskovi

Svaka stranka snosi vlastite troskove koji su nastali u provedbi i nadzoru provedbe ovog
Ugovora.

Clanak 13.
Rjesavanje sporova

Svaki spor u vezi s tumacenjem ili primjenom ovog Ugovora rjeSavat ¢e se medusobnim
konzultacijama i pregovorima izmedu stranaka i neée se podnositi na rjeSavanje bilo kojem
medunarodnom sudu 1li trecoj strani.

L

Clanak 14.
ZavrSne odredbe

Ovaj Ugovor stupa na snagu datumom primitka posljednje pisane obavijesti kojom se
stranke medusobno obavjestavaju, diplomatskim putem, da su ispunjeni njihovi unutarnji
pravni uvjeti potrebni za njegovo stupanje na snagu.

Ovaj Ugovor moze se izmijeniti 1 dopuniti uzajamnim pisanim pristankom stranaka.
Izmjene 1 dopune stupaju na snagu u skladu s odredbom stavka 1. ovog ¢lanka.
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3. Ovaj Ugovor sklapa se na neodredeno vrijeme. Svaka od stranaka moZe okonéati ovaj
Ugovor pisanom obavijeS¢u drugoj stranci diplomatskim putem. U tom sluaju, ovaj
Ugovor prestaje Sest mjeseci od datuma kada je druga stranka primila obavijest o
prestanku.

4. U slucaju prestanka ovog Ugovora, svi klasificirani podaci razmijenjeni pod uvjetima iz
ovog Ugovora i dalje se Stite sukladno njegovim odredbama, te se na zahtjev vraéaju
stranci posiljateljici.

Sastavljeno u Zagrebu, dana 17. oZujka 2009. godine, u dva izvornika, svaki na hrvatskom,
estonskom 1 engleskom jeziku, pri ¢emu su svi tekstovi jednako vjerodostojni. U slucaju
razlika u tumacenju, mjerodavan je engleski tekst.

Za Vladu Republike Hrvatske Za Vladu Republike Estonije
Ladislav Pivéevic, v.r. Miko Haljas, v.r.
predstojnik Ureda Vijeca za nacionalnu veleposlanik Republike Estonije
sigurnost u Republici Hrvatskoj
Clanak 3.

Provedba ovoga Zakona u djelokrugu je srediSnjeg drzavnog tijela nadleznog za poslove
informacijske sigurnosti.

Clanak 4.

Na dan stupanja na snagu ovoga Zakona, Ugovor iz ¢lanka 1. ovoga Zakona nije na snazi te
¢e se podaci o njegovom stupanju na snagu objaviti sukladno odredbi ¢lanka 30. stavka 3.
Zakona o sklapanju i izvr§avanju medunarodnih ugovora.

Clanak 5.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u Narodnim novinama.



11

OBRAZLOZENJE

Clankom 1. Zakona utvrduje se da Hrvatski sabor potvrduje Ugovor izmedu Vlade Republike
Hrvatske i Vlade Republike Estonije o uzajamnoj za$titi klasificiranih podataka, sukladno
odredbama ¢lanka 139. Ustava Republike Hrvatske, ¢ime se iskazuje formalni pristanak
Republike Hrvatske da bude vezana ovim Ugovorom, na temelju ¢ega ¢e ovaj pristanak biti
iskazan 1 u odnosima s drugom ugovornom strankom.

Clanak 2. Zakona sadr7i tekst Ugovora u izvorniku na hrvatskom jeziku.

Clankom 3. Zakona utvrduje se da je provedba Zakona u djelokrugu sredis$njeg drzavnog
tijela nadleznog za poslove informacijske sigurnosti.

Clankom 4. Zakona utvrduje se da na dan stupanja na snagu Zakona, Ugovor izmedu Vlade
Republike Hrvatske i Vlade Republike Estonije o uzajamnoj zastiti klasificiranih podataka
nije na snazi te da ¢e se podaci o njegovom stupanju na snagu objaviti sukladno odredbi
¢lanka 30. stavka 3. Zakona o sklapanju i izvrSavanju medunarodnih ugovora.

Clankom 5. Zakona ureduje se stupanje na snagu ovog Zakona.



PRILOG - PRESLIKA TEKSTA UGOVORA U IZVORNIKU NA
HRVATSKOM JEZIKU



UGOVOR
IZMEDPU
VLADE REPUBLIKE HRVATSKE
1
VLADE REPUBLIKE ESTONIJE
O UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Vlada Republike Hrvatske i Vlada Republike Estonije (u daljnjem tekstu: ,stranke®),
shvacajuci da dobra suradnja moze zahtijevati razmjenu klasificiranih podataka izmedu stranaka,

zeleci uspostaviti pravila koja ureduju uzajamnu zastitu klasificiranih podataka koji se prenose ili
nastaju tijekom suradnje izmedu stranaka,

sporazumjele su se kako slijedi:

Clanak 1.
Predmet

Predmet ovog Ugovora je osiguravanje zastite klasificiranih podataka koji zajednicki nastaju ili se
razmjenjuju izmedu stranaka.

Clanak 2.
Definicije

Za potrebe ovog Ugovora:

(1) ,Klasificirani podatak" oznacava bilo koji podatak, neovisno o obliku, koji treba zastititi od
povrede sigurnosti i koji je klasificiran u skladu s nacionalnim zakonima i propisima stranke
posiljateljice;

(2) ,Nuznost pristupa podacima za obavljanje poslova iz djelokruga“ oznacava nuznost

pristupa klasificiranim podacima u okviru sluzbenog polozaja i za obavljanje odredenog
zadatka;

(3) ,Povreda sigurnosti® oznacava svaki oblik neovlastenog otkrivanja klasificiranog podatka,
zloporabe, neovlastene izmjene, ostecivanja ili unistavanja klasificiranog podatka, kao i bilo
koju drugu radnju ili nedostatak iste, Ciji je rezultat gubitak povjerljivosti, cjelovitosti ili
dostupnosti podatka;

(4) ,Stupanj tajnosti” oznacava kategoriju koja, u skladu s nacionalnim zakonima i propisima,
predstavlja stupanj ogranicenja pristupa klasificiranom podatku i minimalni stupanj njegove
zastite koji osiguravaju stranke;

(5) ,Stranka posiljateljica” oznacava stranku koja je stvorila klasificirani podatak;

(6) ,Stranka primateljica® oznacava stranku kojoj se prenose klasificirani podaci stranke
posiljateljice;

(7) .Nacionalno sigurnosno tijelo” oznacava nacionalno tijelo odgovorno za provedbu i nadzor
ovog Ugovora;

(8) ,Nadlezno tijelo” oznaCava nacionalno sigurnosno tijelo ili drugo nacionalno tijelo koje u
skladu s nacionalnim zakonima i propisima provodi odredbe ovog Ugovora;

(9) ,Ugovaratelj® oznacava fiziCku ili pravnu osobu koja ima pravnu sposobnost sklapanja
ugovora;




(10) ,Klasificirani ugovor" oznacava ugovor izmedu dvaju ili vise ugovaratelja koji sadrzi
klasificirane podatke ili €ija provedba zahtijeva pristup klasificiranim podacima;

(11) ,Uvjerenje o sigurnosnoj provjeri osobe” oznaCava potvrdu nadleznog tijela, u skladu s
nacionalnim zakonima i propisima, kojom se potvrduje da fizicka osoba ispunjava uvjete za
pristup klasificiranim podacima.

(12) ,Uvjerenje o sigurnosnoj provjeri pravne osobe" oznacava potvrdu nadleznog tijela, u
skladu s nacionalnim zakonima i propisima, kojom se potvrduje da pravna ili fizicka osoba ima
fizicke i organizacijske kapacitete kojima se ispunjavaju uvjeti za pristup i rukovanje
klasificiranim podacima.

(13) ,Treca strana" oznacava bilo koju drzavu, organizaciju, pravnu ili fizicku osobu koja nije
stranka ovog Ugovora.

Clanak 3.
Stupnjevi tajnosti

Stranke su suglasne da su sljedeci stupnjevi tajnosti istoznacni:

Za Republiku Hrvatsku Istoznaénica na engleskom Za Republiku Estoniju
VRLO TAJNO TOP SECRET TAIESTI SALAJANE
TAJNO SECRET SALAJANE
POVJERLJIVO CONFIDENTIAL KONFIDENTSIAALNE
OGRANICENO RESTRICTED PIIRATUD
Clanak 4.

Nacionalna sigurnosna tijela
1. Nacionalna sigurnosna tijela stranaka su:

Za Republiku Hrvatsku:
- Ured Vijeca za nacionalnu sigurnost,

Za Republiku Estoniju:
- Odjel za sigurnost Ministarstva obrane.

2. Stranke se medusobno obavjestavaju diplomatskim putem o promjenama nacionalnih
sigurnosnih tijela.

3. Nacionalna sigurnosna tijela medusobno se, na zahtjev, obavjeStavaju o vazec¢im nacionalnim
zakonima i propisima kojima se ureduje zastita klasificiranih podataka i razmjenjuju podatke o
sigurnosnim standardima, postupcima i praksi za zastitu klasificiranih podataka.

Clanak 5.
Mjere zastite i pristup klasificiranim podacima

1. Stranke, u skladu sa svojim nacionalnim zakonima i propisima, provode sve odgovarajuce mjere
zastite klasificiranih podataka, koji se razmjenjuju ili nastaju u skladu s ovim Ugovorom. Za takve
klasificirane podatke osigurava se isti stupanj zastite kao i za nacionalne klasificirane podatke s
odgovarajucim stupnjem tajnosti, kako su odredeni ¢lankom 3. ovog Ugovora.

2. Stranka posiljateljica pisanim putem obavjeStava stranku primateljicu o svim promjenama
stupnja tajnosti ustupljenih klasificiranih podataka, kako bi se primijenile odgovarajuce
sigurnosne mjere.




Pristup klasificiranim podacima imaju osobe kojima je u skladu s nacionalnim zakonima i
propisima odobren pristup klasificiranim podacima odgovarajuc¢eg stupnja tajnosti i kojima je
pristup tim podacima nuzan za obavljanje poslova iz djelokruga.

U okviru ovog Ugovora svaka stranka priznaje uvjerenje o sigurnosnoj provjeri osobe i uvjerenje
o sigurnosnoj provjeri pravne osobe koje izdaje druga stranka.

Nadlezna tijela, na zahtjev i u skladu s nacionalnim zakonima i propisima, pomazu jedno
drugom u provedbi postupaka provjere nuznih za primjenu ovog Ugovora.

U okviru ovog Ugovora nacionalna sigurnosna tijela medusobno se bez odgode obavjestavaju o
svim izmjenama u vezi s uvjerenjem o sigurnosnoj provjeri osobe i uvjerenjem o sigurnosnoj
provjeri pravne osobe, posebice u vezi s povlacenjem ili promjenom stupnja tajnosti.

Na zahtjev nacionalnog sigurnosnog tijela stranke poSiljateljice nacionalno sigurnosno tijelo
stranke primateljice izdaje pisanu potvrdu da fizicka osoba ima pravo pristupa klasificiranim
podacima ili da je pravnoj osobi izdano uvjerenje o sigurnosnoj provjeri pravne osobe.

Stranka primateljica:

a) ustupa klasificirane podatke trecoj strani samo na temelju prethodne pisane suglasnosti
stranke posSiljateljice;

b) oznacava primljene klasificirane podatke sukladno istovjetnom stupnju tajnosti iz ¢lanka 3.;
c) koristi klasificirane podatke samo za svrhe za koje su dostavljeni.

Ukoliko bilo koji drugi ugovor skloplien izmedu stranaka sadrzi stroze odredbe u vezi s
razmjenom ili zastitom klasificiranih podataka, primjenjuju se te odredbe.

Clanak 6.
Prijenos klasificiranih podataka

Klasificirani podaci prenose se nacinima koje zajednicki odobravaju nacionalna sigurnosna
tijela. Stranka primateljica pisanim putem potvrduje primitak klasificiranog podatka.

Sigurnosne i policijske sluzbe stranaka mogu neposredno razmjenjivati operativne podatke u
skladu s nacionalnim zakonima i propisima.

Clanak 7.
Umnozavanje i prevodenje klasificiranih podataka

Klasificirani podaci oznaceni stupnjem tajnosti TAJNO / SECRET / SALAJANE ili viSim prevode
se ili umnozavaju samo u iznimnim slucajevima na temelju prethodne pisane suglasnosti stranke
posiljateljice.

Svi umnozZeni primjerci klasificiranih podataka oznacavaju se izvornom klasifikacijskom
oznakom. Takvi umnozeni podaci Stite se na isti nac¢in kao i izvorni podaci. Broj umnoZenih
primjeraka ogranicen je na broj potreban u sluzbene svrhe.

Prijevod se oznacava izvornom klasifikacijskom oznakom i dodatnom oznakom na jeziku
prijevoda da prijevod sadrzi klasificirane podatke stranke posiljateljice.




Clanak 8.
Unistavanje klasificiranih podataka

Klasificirani podaci unistavaju se na nacin koji onemoguéava njihovo djelomiéno ili potpuno
obnavljanje.

Klasificirani podaci stupnja tajnosti VRLO TAJNO / TOP SECRET / TAIESTI SALAJANE ne
unistavaju se. Takvi podaci vracaju se stranci posiljateljici.

Stranka posiljateljica moze dodatnim oznacavanjem ili slanjem naknadne pisane obavijesti
izricito zabraniti unistavanje klasificiranog podatka. Ukoliko je uniStavanje zabranjeno,
klasificirani podatak vraca se stranci posiljateljici.

U slucaju krizne situacije, kada je nemoguce zastititi ili vratiti klasificirane podatke koji su
preneseni ili nastali u okviru ovog Ugovora, ti se klasificirani podaci odmah unistavaju. Stranka
primateljica sto je prije moguce obavjeStava nacionalno sigurnosno tijelo stranke posiljateljice o
tom unistavanju.

Clanak 9.
Klasificirani ugovori

Klasificirani ugovori sklapaju se i provode u skladu s nacionalnim zakonima i propisima svake
stranke.

Nacionalno sigurnosno tijelo stranke primateljice na zahtjev potvrduje da je predlozenom
ugovaratelju izdano odgovaraju¢e uvjerenje o sigurnosnoj provjeri osobe ili pravne osobe.
Ukoliko predlozeni ugovaratel] ne posjeduje odgovarajuce uvjerenje o sigurnosnoj provijeri,
nacionalno sigurnosno tijelo stranke posiljateljice moze zatraziti od nacionalnog sigurnosnog
tijela stranke primateljice da izda odgovarajuce uvjerenje o sigurnosnoj provjeri.

Sigurnosni prilog sastavni je dio svakog klasificiranog ugovora ili podugovora, kojim stranka
posiljateljica poblize odreduje koji se klasificirani podatak ustupa stranci primateljici, koji je
stupanj tajnosti dodijeljen tom podatku i koje su obveze ugovaratelja u vezi zastite klasificiranog
podatka.

Obveze ugovaratelja o zastiti klasificiranih podataka odnose se najmanje na sljedece:

a) otkrivanje klasificiranih podataka iskljucivo osobama kojima je sukladno nacionalnim
zakonima i propisima odobren pristup klasificiranim podacima istovjetnog stupnja tajnosti i
kojima je to nuzno za obavljanje poslova iz djelokruga;

b) prijenos klasificiranih podataka na nacin sukladan odredbama ovog Ugovora;

c) postupke za obavjestavanje o svim promjenama koje mogu nastati u vezi s klasificiranim
podacima;

d) koristenje klasificiranih podataka iz klasificiranog ugovora samo u svrhu vezanu uz predmet
ugovora;

e) strogo postivanje odredaba ovog Ugovora u vezi s postupcima rukovanja klasificiranim
podacima;

f) obvezu izvjescivanja nacionalnog sigurnosnog tijela ugovaratelja o svakoj povredi sigurnosti
u vezi s klasificiranim ugovorom;

g) ustupanje klasificiranih podataka iz klasificiranog ugovora bilo kojoj trecoj strani samo uz
prethodnu pisanu suglasnost stranke posiljateljice.




Clanak 10.
Posjeti

1. Posjeti vezani uz provedbu ili pripremu klasificiranog ugovora koji ukljucuju pristup klasificiranim
podacima podlozni su prethodnom odobrenju nacionalnog sigurnosnog tijela stranke domacina.
Odobrenje se izdaje na temelju zahtjeva za posjet nacionalnog sigurnosnog tijela stranke
posjetitelja.

2. Zahtjev iz stavka 1. ovog Clanka sadrzi sljedece:

a) ime i prezime posjetitelja, datum i mjesto rodenja, drzavljanstvo;
b) broj putovnice ili broj druge identifikacijske isprave posjetitelja;

c) radno mjesto posjetitelja i ime organizacije koju predstavlja;

d) stupanj uvjerenja o sigurnosnoj provjeri posjetitelja;

e) svrhu, predloZeni radni program i planirani datum posjeta;

f) naziv organizacije i objekata za koje se trazi posjet;

g) broj posjeta i trazeni period;

h) druge podatke, na temelju dogovora nacionalnih sigurnosnih tijela.

3. Svaka stranka jamcéi zastitu osobnih podataka posjetitelja, u skladu sa svojim nacionalnim
zakonima i propisima.

Clanak 11.
Povreda sigurnosti

1. U slucaju stvarne povrede sigurnosti ili sumnje na povredu sigurnosti, nacionalno sigurnosno
tijelo stranke gdje se povreda sigurnosti dogodila bez odgode obavjestava nacionalno
sigurnosno tijelo stranke posiljateljice te, u skladu s nacionalnim zakonima i propisima, pokrece
odgovarajuci postupak kako bi se utvrdile okolnosti povrede. Rezultati postupka proslieduju se
nacionalnom sigurnosnom tijelu stranke posiljateljice.

2. U slucaju kada do povrede sigurnosti dode u trecoj drzavi, nacionalno sigurnosno tijelo
posiljatelja bez odgode poduzima radnje iz stavka 1. ovog ¢lanka.
Clanak 12.
Troskovi
Svaka stranka snosi vlastite troSkove koji su nastali u provedbi i nadzoru provedbe ovog Ugovora.
Clanak 13.
Rjesavanje sporova
Svaki spor u vezi s tumacenjem ili primjenom ovog Ugovora rjeSavat ¢e se medusobnim

konzultacijama i pregovorima izmedu stranaka i nece se podnositi na rjeSavanje bilo kojem
medunarodnom sudu ili trecoj strani.




Clanak 14.
Zavrsne odredbe

1. Ovaj Ugovor stupa na snagu datumom primitka posljednje pisane obavijesti kojom se stranke
medusobno obavjestavaju, diplomatskim putem, da su ispunjeni njihovi unutarnji pravni uvjeti
potrebni za njegovo stupanje na snagu.

2. Ovaj Ugovor moze se izmijeniti i dopuniti uzajamnim pisanim pristankom stranaka. lzmjene i
dopune stupaju na snagu u skladu s odredbom stavka 1. ovog €lanka.

3. Ovaj Ugovor sklapa se na neodredeno vrijeme. Svaka od stranaka moze okoncati ovaj Ugovor
pisanom obavije$cu drugoj stranci diplomatskim putem. U tom slucaju, ovaj Ugovor prestaje Sest
mjeseci od datuma kada je druga stranka primila obavijest o prestanku.

4. U slucaju prestanka ovog Ugovora, svi klasificirani podaci razmijenjeni pod uvjetima iz ovog
Ugovora i dalje se &tite sukladno njegovim odredbama, te se na zahtjev vracaju stranci
posiljateljici.

i
Sastavljeno u JQQ}?V@éu , dana //?I OI(',"/"(CA 100\? u dva izvornika,

svaki na hrvatskom, @stonskom i engleskom jeziku, pri éemu su s¥i tekstovi jednako vjerodostojni. U
slucaju razlika u tumacenju, mjerodavan je engleski tekst.

Za Vigdu-Republike Hrvatske Za Vladu Republike Estonije
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