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Zagreb, 4. lipnja 2010.

PREDSJEDNIKU HRVATSKOGA SABORA

Predmet: Prijedlog zakona o potvrdivanju Ugovora izmedu Vlade Republike Hrvatske i
Vlade Slovacke Republike o uzajamnoj zaStiti klasificiranih podataka, s
Kona¢nim prijedlogom zakona

Na temelju c¢lanka 84. Ustava Republike Hrvatske i clanaka 129. i 159.
Poslovnika Hrvatskoga sabora, Vlada Republike Hrvatske podnosi Prijedlog zakona o
potvrdivanju Ugovora izmedu Vlade Republike Hrvatske i Vlade Slovacke Republike o
uzajamnoj zastiti klasificiranih podataka, s Kona¢nim prijedlogom zakona za hitni postupak.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga sabora
i njegovih radnih tijela, Vlada je odredila prof. dr. sc. Ivana Simonovica, ministra pravosuda, te

Drazena BoSnjakovi¢a, Tatijanu Vuceti¢ 1 mr. sc. Zorana PicCuljana, drZavne tajnike u
Ministarstvu pravosuda.

PREDSJEDNICA

Jadranka Kosor, dipl. iur.
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PRIJEDLOG ZAKONA O POTVRPIVANJU UGOVORA IZMEDU VLADE
REPUBLIKE HRVATSKE I VLADE SLOVACKE REPUBLIKE O UZAJAMNOJ
ZASTITI KLASIFICIRANIH PODATAKA

I USTAVNA OSNOVA

Ustavna osnova za donoSenje Zakona o potvrdivanju Ugovora izmedu Vlade
Republike Hrvatske i Vlade Slovacke Republike o uzajamnoj zastiti klasificiranih podataka
sadrzana je u odredbi €lanka 139. stavku 1. Ustava Republike Hrvatske.

II. OCJENA STANJA I CILJ KOJI SE DONOSENJEM ZAKONA ZELI POSTICI

Potreba za medunarodnom razmjenom podataka ili materijala, koji su prema
nacionalnom zakonodavstvu klasificirani ili oznaceni jednim od zakonom utvrdenih stupnjeva
tajnosti, nacelno je izraz s jedne strane bliskih vanjskopolitickih odnosa izmedu drzava, a s
druge strane povecane potrebe za njihovim uzajamnim i uskladenim djelovanjem na
rjeSavanju suvremenih, osobito sigurnosnih problema koji Cesto svojim razmjerima i
kompleksnoS¢u nadilaze nacionalne okvire.

Takoder je medunarodna razmjena i zastita klasificiranih podataka na navedeni nacin
obuhvacena i pojedinim zakonima koji ureduju neka podru¢ja rada drzavne uprave (npr.
Zakon o sigurnosno-obavjeStajnom sustavu Republike Hrvatske i sl.).

Sukladno Nacionalnom planu za pristupanje Republike Hrvatske Europskoj uniji za
2008. godinu donesen je cjeloviti paket zakonskih i podzakonskih propisa kojima se na
jedinstven i cjelovit nacin ureduje podrucje informacijske sigurnosti: Zakon o tajnosti
podataka (Narodne novine, broj 79/2007), Zakon o informacijskoj sigurnosti (Narodne
novine, broj 792007), Zakon o sigurnosnim provjerama (Narodne novine, broj 85/2008),
Uredba o mjerama informacijske sigurnosti (Narodne novine, broj 46/2008), Pravilnik o
standardima sigurnosne provjere, Pravilnik o standardima fizicke sigurnosti, Pravilnik o
standardima sigurnosti podataka, Pravilnik o standardima organizacije i upravljanja
podrucjem sigurnosti informacijskih sustava i Pravilnik o standardima sigurnosti poslovne
suradnje.

Donosenjem navedenih propisa stvoren je pravni temelj te su uspostavljeni strukovni
standardi za odgovarajuce, cjelovito uredenje zastite klasificiranih podataka, kako na
unutarnjem tako i na medunarodnom planu.

Sukladno rjeSenjima i standardima utvrdenim u spomenutim propisima, potpisan je 6.
listopada 2009. godine u Zagrebu, Ugovor izmedu Vlade Republike Hrvatske i Vlade
Slovacke Republike o uzajamnoj zastiti klasificiranih podataka, kojim se u odnosima
Republike Hrvatske i Slovacke Republike stvara pravni okvir te uspostavljaju pravila
uzajamne zastite klasificiranih podataka, koja ¢e se odnositi na sve buduce ugovore o suradnji
1 klasificirane ugovore koje ugovorne stranke sklapaju, a koji sadrZe ili ukljucuju klasificirane
podatke.



Nakon potpisivanja Ugovora, u tekstu izvornika na hrvatskom jeziku uocene su
odredene tehnicke pogreske u odnosu na tekstove izvornika na slovackom i engleskom jeziku,
koje je dogovoreno ispraviti u postupku predvidenom ¢lankom 79. Be€ke konvencije o pravu
medunarodnih ugovora. Razmjenom note Veleposlanstva Republike Hrvatske u Slovackoj
Republici broj 04/10-TT - corr, od 1. oZujka 2010. godine, note Ministarstva vanjskih poslova
Slovacke Republike broj 146/2010-MEPO, od 10. ozujka 2010. godine i note Veleposlanstva
Republike Hrvatske u Slovackoj Republici broj 09/10-TT, od 15. ozujka 2010. godine,
diplomatskim putem je postignut dogovor o ispravku pogreSaka u tekstu Ugovora kako je
potpisan u izvorniku na hrvatskom jeziku, u smislu €lanka 79. Becke konvencije o pravu
medunarodnih ugovora, pri ¢emu je ispravljeni tekst ab initio zamijeni raniji pogreSan tekst.
Slijedom postignutog dogovora, u Kona¢nom prijedlogu zakona objavljuje se tekst Ugovora
na hrvatskom jeziku, kako je ispravljen slijedom spomenutog dogovora.

III. OSNOVNA PITANJA KOJA SE PREDLAZU UREDITI ZAKONOM

Ovim Zakonom potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade
Slovacke Republike o uzajamnoj zastiti klasificiranih podataka, kako bi njegove odredbe u
smislu Clanka 140. Ustava Republike Hrvatske postale dio unutarnjeg pravnog poretka
Republike Hrvatske.

Ugovorom se uspostavlja pravni okvir za osiguranje zaStite klasificiranih podataka
koji zajednicki nastaju ili se razmjenjuju izmedu ugovornih stranaka, utvrduju se istoznacni
stupnjevi tajnosti, obveze u pogledu nacionalnih mjera za zaStitu klasificiranih podataka,
odreduju se nadlezna tijela za provedbu Ugovora, mehanizmi prijenosa klasificiranih
podataka kao 1 postupanje s klasificiranim podacima, sadrZane su posebne odredbe o
klasificiranim ugovorima, ureduje se nacin ostvarivanja posjeta i sastanaka strucnjaka,
postupanje u slucaju povreda sigurnosti kao i pitanje troSkova nastalih u provedbi Ugovora.

IV.  OCJENA SREDSTAVA POTREBNIH ZA PROVEDBU ZAKONA

Za provedbu ovoga Zakona nije potrebno osigurati dodatna financijska sredstva u
drzavnom proracunu Republike Hrvatske.

V. PRIJEDLOG ZA DONOSENJE ZAKONA PO HITNOM POSTUPKU

Temelj za donoSenje ovoga Zakona po hitnom postupku nalazi se u ¢lanku 159.
Poslovnika Hrvatskoga sabora (Narodne novine, br. 6/2002 - prociS¢eni tekst, 41/2002,
91/2003, 58/2004, 39/2008 i 86/2008) i to u drugim osobito opravdanim drZavnim razlozima.
Naime, s obzirom na razloge navedene u to¢kama II. i III. ovoga Prijedloga, ¢injenicu da je
Ugovor izmedu Vlade Republike Hrvatske i Vlade Slovacke Republike o uzajamnoj zastiti
klasificiranih podataka znacajan mehanizam za ostvarivanje zastite u podrucju informacijske
sigurnosti te zastite klasificiranih podataka koji se razmjenjuju izmedu Republike Hrvatske i
Slovacke Republike, cijeni se da postoji interes da Republika Hrvatska Sto skorije okonca svoj
unutarnji pravni postupak, kako bi se stvorile pretpostavke da Ugovor, u skladu sa svojim
odredbama, u odnosima dviju drZzava stupi na snagu.



S obzirom na prirodu postupka potvrdivanja medunarodnih ugovora, kojim drzava i
formalno izrazava spremnost da bude vezana ve¢ sklopljenim medunarodnim ugovorom, kao i
na Cinjenicu da se u ovoj fazi postupka, u pravilu ne moze mijenjati ili dopunjavati tekst
medunarodnog ugovora, predlaze se da se ovaj Prijedlog zakona raspravi i prihvati po hitnom
postupku, objedinjavajuci prvo i drugo Citanje.

VL. KONACNI PRIJEDLOG ZAKONA O POTVRPIVANJU UGOVORA IZMEPU
VLADE REPUBLIKE HRVATSKE I VLADE SLOVACKE REPUBLIKE O
UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Na temelju ¢lanka 16. Zakona o sklapanju i izvrSavanju medunarodnih ugovora
(Narodne novine, broj 28/96), a polazeci od ¢lanka 139. Ustava Republike Hrvatske, predlaze
se pokretanje postupka za donoSenje Zakona o potvrdivanju Ugovora izmedu Vlade
Republike Hrvatske i Vlade Slovacke Republike o uzajamnoj zastiti klasificiranih podataka.

Konacni prijedlog zakona o potvrdivanju Ugovora izmedu Vlade Republike Hrvatske i
Vlade Slovacke Republike o uzajamnoj zastiti klasificiranih podataka, glasi:



KONACNI PRIJEDLOG ZAKONA O POTVRPIVANJU UGOVORA IZMEDU
VLADE REPUBLIKE HRVATSKE I VLADE SLOVACKE REPUBLIKE O
UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Clanak 1.

Potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade Slovacke Republike o
uzajamnoj zastiti klasificiranih podataka, potpisan u Zagrebu, dana 6. listopada 2009. godine,
u izvorniku na hrvatskom, slovackom i engleskom jeziku.

Clanak 2.

Tekst Ugovora iz ¢lanka 1. ovoga Zakona, u izvorniku na hrvatskom jeziku, glasi:

Ugovor
izmedu
Vlade Republike Hrvatske
i
Vlade Slovacke Republike
o uzajamnoj zastiti klasificiranih podataka

Vlada Republike Hrvatske
i
Vlada Slovacke Republike

(u daljnjem tekstu ,stranke®),

prepoznavsi potrebu uspostavljanja skupa pravila o zastiti klasificiranih podataka koji se
uzajamno razmjenjuju u okviru politicke, vojne, gospodarske, pravne, znanstvene i
tehnoloske ili bilo koje druge suradnje, kao i klasificiranin podataka koji nastaju tijekom takve
suradnje,

namjeravajuci osigurati uzajamnu zastitu svih klasificiranin podataka koji su klasificirani u
drzavi jedne stranke i preneseni u drzavu druge stranke,

zeledi uspostaviti skup pravila o uzajamnoj zastiti klasificiranih podataka koji se razmjenjuju
izmedu stranaka,

uzimajuéi u obzir uzajamne interese u =za$titi klasificiranih podataka, u skladu sa
zakonodavstvom drzava obiju stranaka,

sporazumjele su se kako slijedi:



Clanak 1.
Predmet

Predmet ovog Ugovora je osiguravanje zastite klasificiranih podataka koji zajedni¢ki nastaju
ili se razmjenjuju izmedu drzava stranaka.

Clanak 2.
Definicije

Za potrebe ovog Ugovora:

a)

.Klasificirani podatak” oznacava bilo koji podatak ili materijal, neovisno o njegovom
obliku ili prirodi, kojeg treba zastititi od neovlastenog rukovanja i koji je klasificiran u
skladu s nacionalnim zakonodavstvom drzava stranaka;

,Stranka posiljateljica“ oznacava drzavu stranke koja prenosi klasificirane podatke
drzavi druge stranke;

.Stranka primateljica“ oznacava drzavu stranke kojoj se prenose klasificirani podaci
drzave druge stranke;

,Nadlezno sigurnosno tijelo“ oznacava nacionalno sigurnosno tijelo odgovorno za
provedbu i nadzor ovog Ugovora;

,2Jgovaratelj“ oznacava fizicku ili pravnu osobu koja ima pravnu sposobnost sklapanja
klasificiranih ugovora;

,Klasificirani ugovor® oznacava ugovor izmedu dvaju ili vise ugovaratelja koji sadrZi ili
uklju€uje klasificirane podatke;

,2uvjerenje o sigurnosnoj provjeri osobe“ oznacava potvrdu nadleznog sigurnosnog
tijela kojom se, u skladu s vazeéim nacionalnim zakonodavstvom, potvrduje da fizicka
osoba ispunjava uvjete za pristup klasificiranim podacima;

,uvjerenje o sigurnosnoj provjeri pravhe osobe“ oznacava potvrdu nadleznog
sigurnosnog tijela kojom se, u skladu s vazeé¢im nacionalnim zakonodavstvom,
potvrduje da pravna osoba ima fizicke i organizacijske sposobnosti za koristenje i
pohranu Kklasificiranih podataka;

.Tre¢a strana“ oznacava bilo koju drzavu, organizaciju, pravnu ili fizicku osobu koja
nije stranka ovog Ugovora;

,Nuznost pristupa podacima za obavljanje poslova iz djelokruga“ oznacava
nuznost pristupa klasificiranim podacima u okviru radnog mijesta i za obavljanje
odredenog zadatka.



Clanak 3.
Stupnjevi tajnosti

Stranke su suglasne da su sljedeéi stupnjevi tajnosti istozna¢ni i da odgovaraju stupnjevima
tajnosti odredenim nacionalnim zakonodavstvom njihovih odnosnih drzava:

Za Republiku Hrvatsku Za Slovacku Republiku Istoznacnica na engleskom
VRLO TAJNO PRISNE TAJNE TOP SECRET
TAJNO TAINE SECRET
POVJERLJIVO DOVERNE CONFIDENTIAL
OGRANICENO VYHRADENE RESTRICTED
Clanak 4.

Nadlezna sigurnosna tijela

Nadlezna sigurnosna tijela stranaka su:

Za Republiku Hrvatsku:
Ured Vije¢a za nacionalnu sigurnost;

Za Slovacku Republiku:
Nacionalno sigurnosno tijelo.

Drzave stranaka se medusobno obavjestavaju, diplomatskim putem, o svim promjenama
kontakt podataka nadleznih sigurnosnih tijela.

Nadlezna sigurnosna tijela medusobno se, na zahtjev, obavjeStavaju o vazecem
nacionalnom zakonodavstvu o Kklasificiranim podacima i razmjenjuju podatke o
sigurnosnim standardima, postupcima i praksi za zastitu klasificiranih podataka.

Clanak 5.
Mjere zastite i pristup klasificiranim podacima

Drzave stranaka, u skladu s njihovim nacionalnim zakonodavstvom, provode sve
odgovaraju¢e mjere za zastitu klasificiranih podataka, koji se razmjenjuju ili nastaju u
skladu s ovim Ugovorom. Za takve klasificirane podatke osigurava se isti stupanj zastite
koji je predviden za nacionalne klasificirane podatke odgovarajuceg stupnja tajnosti u
skladu s ¢lankom 3.

Stranka posiljateljica pisanim putem obavjestava stranku primateljicu o svakoj promjeni
stupnja tajnosti prenesenih klasificiranih podataka.

Pristup klasificiranim podacima imaju samo osobe kojima je, u skladu s nacionalnim
zakonodavstvom, odobren pristup klasificiranim podacima odgovarajuceg stupnja tajnosti
i kojima je pristup tim podacima nuzan za obavljanje poslova iz njihovog djelokruga.




U okviru ovog Ugovora, drzava svake od stranaka priznaje uvjerenje 0 sigurnosnoj
provjeri osobe i uvjerenje o sigurnosnoj provjeri pravne osobe izdano u skladu s
nacionalnim zakonodavstvom drZzave druge stranke. Uvjerenja o sigurnosnoj provijeri
istovjetna su, u skladu sa ¢lankom 3.

Nadlezna sigurnosna tijela, u skladu s nacionalnim zakonodavstvom, na zahtjev pomazu
jedna drugima u provedbi postupaka provjera nuznih za primjenu ovog Ugovora.

U okviru ovog Ugovora, nadlezna sigurnosna tijela medusobno se, bez odgode,
obavjeStavaju o svakoj izmjeni u vezi s uvjerenjem 0 sigurnosnoj provjeri osobe i
uvjerenjem o sigurnosnoj provjeri pravne osobe, posebice u vezi s njihovim poviacenjem
ili promjenom stupnja tajnosti.

Stranka primateljica:

a) dostavlja klasificirane podatke bilo kojoj tre¢oj strani samo na temelju prethodne
pisane suglasnosti stranke posiljateljice;

b) oznacava primljene klasificirane podatke sukladno ¢lanku 3.;

c) Koristi klasificirane podatke samo za svrhe za koje su namijenjeni.

Clanak 6.
Prijenos klasificiranih podataka

Klasificirani podaci prenose se diplomatskim putem, osim ukoliko nadlezna sigurnosna
tijela ne odobre drugacije. Stranka primateljica pisanim putem potvrduje primitak
klasificiranog podatka.

Elektronicki prijenos klasificiranih podataka obavlja se certificiranim kriptografskim putem
kojeg su odobrila nadleZzna sigurnosna tijela.

Clanak 7.
Umnozavanje i prevodenje klasificiranih podataka

Klasificirani podaci oznaceni stupnjem tajnosti TAJNO ili viSim prevode se ili umnozavaju
samo na temelju prethodne pisane suglasnosti stranke poSiljateljice.

Prijevodi i umnoZeni primjerci klasificiranih podataka izraduju se u skladu sa sljedec¢im
postupcima:

a) fizitke osobe posjeduju odgovarajuce uvjerenje o sigurnosnoj provjeri osobe u skladu
s njihovim nacionalnim zakonodavstvom;

b) prijevodi i umnoZeni primjerci oznacavaju se i stite kao i izvorni klasificirani podaci;

c) prijevodi i broj umnozenih primjeraka ograni¢eni su na broj potreban u sluzbene
svrhe;

d) prijevodi imaju odgovaraju¢u napomenu na jeziku prijevoda u kojoj se navodi da
sadrze klasificirane podatke primljene od stranke posiljateljice.



Clanak 8.
Unistavanije klasificiranih podataka

Klasificirani podaci se uniStavaju kako bi se sprijecilo njihovo djelomi¢no ili potpuno
obnavljanje.

Klasificirani podaci oznaceni stupnjem tajnosti VRLO TAJNO ne unistavaju se. Oni se
vraéaju nadleznom sigurnosnom tijelu stranke poSiljateljice.

Klasificirani podaci oznaceni do stupnja tajnosti TAJNO uniStavaju se u skladu s
nacionalnim zakonodavstvom.

O unistavanju klasificiranih podataka izraduje se zapisnik i njegov prijevod na engleski
dostavlja se nadleZznom sigurnosnom tijelu stranke poSiljateljice.

Clanak 9.
Klasificirani ugovori

Drzava jedne stranke, koja Zeli sklopiti klasificirani ugovor s ugovarateljem drzave druge
stranke, ili koja Zeli ovlastiti jednog od svojih vlastitih ugovaratelja da sklopi klasificirani
ugovor na drzavnom podrucju drzave druge stranke, u okviru klasificiranog projekta
osigurava, putem svog nadleznog sigurnosnog tijela, prethodno pisano jamstvo od
nadleznog sigurnosnog tijela drzave druge stranke da predloZeni ugovaratelj posjeduje
uvjerenje o sigurnosnoj provjeri pravne osobe odgovarajuéeg stupnja tajnosti.

Svaki klasificirani ugovor sklopljen u skladu s ovim Ugovorom sadrzi:

a) obvezu ugovaratelja osigurati da njegove prostorije imaju potrebne uvjete za
postupanije i pohranu klasificiranih podataka odgovarajuceg stupnja tajnosti;

b) obvezu ugovaratelja osigurati da osobe koje obavljaju duznosti koje zahtijevaju
pristup klasificiranim podacima imaju uvjerenje o0 sigurnosnoj provjeri osobe
odgovarajucéeg stupnja tajnosti;

c) obvezu ugovaratelja osigurati da su sve osobe koje imaju pristup klasificiranim
podacima obavijeStene o njihovoj odgovornosti u vezi sa zastitom Kklasificiranih
podataka, u skladu s nacionalnim zakonodavstvom;

d) obvezu ugovaratelja provoditi periodi¢ne sigurnosne nadzore njegovih prostorija;

e) popis klasificiranih podataka i popis podru¢ja u kojima se klasificirani podaci mogu
pojaviti;

f) postupak za obavjeStavanje o promjenama stupnja tajnosti klasificiranih podataka;

g) nacine obavjeStavanja i elektroni¢ka sredstva prijenosa;

h) postupak prijevoza klasificiranin podataka;

i) odgovaraju¢e ovlastene fizicke ili pravne osobe odgovorne za koordinaciju zastite
klasificiranih podataka vezanih za klasificirani ugovor;

j) obvezu ugovaratelja obavjeStavati o svakom stvarnom gubitku, curenju ili povredi ili
sumnji na gubitak, curenje ili povredu klasificiranih podatka;

k) obvezu ugovaratelja proslijediti presliku klasificiranog ugovora svom vlastitom
nadleznom sigurnosnom tijelu;

[) obvezu podugovaratelja da ispunjava iste sigurnosne obveze kao i ugovaratel;.



Cim zapoénu predugovorni pregovori izmedu potencijalnog ugovaratelja na drzavnom
podrucju drzave jedne stranke i drugog moguceg ugovaratelja smjeStenog na drzavnom
podrucju drzave druge stranke, s ciliem potpisivanja klasificiranih ugovora, nadlezno
sigurnosno tijelo obavjeStava drzavu druge stranke o stupnju tajnosti koji je dodijeljen
klasificiranim podacima u vezi s tim predugovornim pregovorima.

Preslika svakog klasificiranog ugovora prosljeduje se nadleznom sigurnosnom tijelu
drzave stranke gdje posao treba biti obavljen, kako bi se omoguéio odgovarajuci
sigurnosni nadzor i kontrola.

Predstavnici nadleznih sigurnosnih tijela mogu posjecivati jedni druge kako bi analizirali
uCinkovitost mjera usvojenih od strane ugovaratelja za zastitu klasificiranih podataka
uklju€enih u klasificirani ugovor. Obavijest o posjetu dostavlja se najmanje dvadeset dana
unaprijed.

Clanak 10.
Posijeti

Posjeti koji uklju€uju pristup drzavljana iz drzave jedne stranke klasificiranim podacima
drzave druge stranke podlozni su prethodnom pisanom odobrenju nadleznog
sigurnosnog tijela drzave domacina.

Drzava jedne stranke dopusta posjete koji uklju€uju pristup klasificiranim podacima
posjetiteljima iz drzave druge stranke samo ako:

a) im je izdano odgovaraju¢e uvjerenje o0 sigurnosnoj provjeri osobe od strane
nadleznog sigurnosnog tijela drzave posiljateljice;

b) su ovlasteni primati ili imati pristup klasificiranim podacima u skladu s njihovim
nacionalnim zakonodavstvom.

Posjeti koji ukljuuju pristup klasificiranim podacima drzavljana iz treée drzave
odobravaju se jedino zajedni¢kim dogovorom izmedu drzava stranaka.

Nadlezno sigurnosno tijelo drzave posSiljateljice obavjeStava nadlezno sigurnosno tijelo
drzave domacina o planiranom posjetu putem zahtjeva za posjet koji treba biti zaprimljen
najmanje trideset dana prije posjeta.

U hitnim slu¢ajevima zahtjev za posjet podnosi se najmanje sedam dana unaprijed.

. Zahtjev za posjet sadrzi:

a) ime i prezime posjetitelja, datum i mjesto rodenja, drzavljanstvo, broj putovnice ili
druge identifikacijske isprave;

) naziv pravne osobe koju posjetitelj predstavlja ili kojoj pripada;

) ime i adresu pravne osobe za koju se trazi posjet;

d) potvrdu o uvjerenju o sigurnosnoj provjeri osobe za posjetitelja i njenu valjanost;
) svrhu i cilj posjeta;

f) oc&ekivani datum i trajanje trazenog posjeta. U slu€aju ponavljanja posjeta navodi se
ukupno vrijeme posjeta;

g) datum, potpis i otisak sluzbenog pecata nadleznog sigurnosnog tijela.
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7. Nakon $to je posjet odobren, nadlezno sigurnosno tijelo drzave domacina dostavlja
presliku zahtjeva za posjet savjetnicima za informacijsku sigurnost u pravnoj osobi koja
se posjecuje.

8. Valjanost odobrenja za posjet ne prelazi jednu godinu.

9. Drzave stranaka mogu sastaviti popise fiziCkih osoba koje su ovlastene ponavljati
posjete. Popisi vaze tijekom pocetnog razdoblja od dvanaest mjeseci. Uvjeti pojedinih
posjeta izravno se dogovaraju izmedu odgovarajucih kontakt osoba u pravnoj osobi koju
te fiziCke osobe trebaju posjetiti, u skladu s dogovorenim uvjetima.

Clanak 11.
Sigurnosni prekrsaj

1. U slu€aju sigurnosnog prekr$aja koji, u skladu s nacionalnim zakonodavstvom, rezultira
stvarnom povredom sigurnosti ili sumnjom na povredu sigurnosti klasificiranog podatka
koji je nastao ili je primljen od drZzave druge stranke, nadlezno sigurnosno tijelo drzave
stranke gdje se prekrSaj ili povreda dogodila, obavjeStava nadlezno sigurnosno tijelo
drzave druge stranke, §to je prije moguce, i pokrece odgovarajucu istragu.

2. Ukoliko do sigurnosnog prekrSaja dode u drzavi koja nije drzava stranka, nadlezno
sigurnosno tijelo drzave poSiljateljice poduzima radnje propisane stavkom 1.

3. Drzava druge stranke, na zahtjev, suraduje u istrazi u skladu sa stavkom 1.

4. Drzava druge stranke obavjeStava se o rezultatima istrage i dobiva konaéno izvjeSée o
uzrocima i opsegu Stete.

Clanak 12.
Troskovi

Svaka stranka snosi svoje vlastite troSkove koji su nastali u provedbi i nadzoru provedbe
ovog Ugovora.

Clanak 13.
Rjesavanje sporova

Svaki spor u vezi s tumacenjem ili primjenom ovog Ugovora rieSavat ¢e se medusobnim
pregovorima nadleznih sigurnosnih tijela.

Clanak 14.
ZavrsSne odredbe

1. Ovaj Ugovor sklapa se na neodredeno vrijeme i stupa na snagu prvog dana drugog
mjeseca nakon datuma primitka posljednje pisane obavijesti kojom se stranke
medusobno obavjestavaju, diplomatskim putem, da su ispunjeni njihovi nacionalni pravni
uvjeti potrebni za njegovo stupanje na snagu.

2. Ovaj Ugovor moze se u svako doba izmijeniti i dopuniti uzajamnim pisanim odobrenjem
stranaka.
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3. Svaka od stranaka moZe u svako doba okonc¢ati ovaj Ugovor pisanom obavije$¢u drugoj
stranci, diplomatskim putem. U tom slu€aju, prestanak proizvodi ucinak Sest mjeseci
nakon datuma primitka odnosne obavijesti.

4. UnatoC prestanku ovog Ugovora, stranke osiguravaju da se svi klasificirani podaci
nastave §tititi sve dok stranka poSiljateljica ne oslobodi stranku primateljicu ove obveze.

Sastavljeno u Zagrebu, dana 6. listopada 2009. u dva izvornika, svaki na hrvatskom,
slovackom i engleskom jeziku, pri ¢emu su svi tekstovi jednako vjerodostojni. U slucaju
razlika u tumacenju, mjerodavan je engleski tekst.

ZA VLADU REPUBLIKE HRVATSKE ZA VLADU SLOVACKE REPUBLIKE
Petar Misevi¢, v.r. FrantiSek Blanarik, v.r.
predstojnik Ureda Vijeca za direktor Nacionalnog sigurnosnog tijela

nacionalnu sigurnost

Clanak 3.

Provedba ovoga Zakona u djelokrugu je srediSnjeg drzavnog tijela nadleznog za poslove
informacijske sigurnosti.

Clanak 4.
Na dan stupanja na snagu ovoga Zakona, Ugovor iz ¢lanka 1. ovoga Zakona nije na snazi te

¢e se podaci o njegovom stupanju na snagu objaviti sukladno odredbi clanka 30. stavka 3.
Zakona o sklapanju i izvrSavanju medunarodnih ugovora.

Clanak 5.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u Narodnim novinama.
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OBRAZLOZENJE

Clankom 1. Kona¢nog prijedloga zakona utvrduje se da Hrvatski sabor potvrduje Ugovor
izmedu Vlade Republike Hrvatske i Vlade Slovacke Republike o uzajamnoj zastiti
klasificiranih podataka, sukladno odredbama ¢lanka 139. Ustava Republike Hrvatske, ¢ime se
iskazuje formalni pristanak Republike Hrvatske da bude vezana ovim Ugovorom, na temelju
cega Ce ovaj pristanak biti iskazan i u odnosima s drugom ugovornom strankom.

Clanak 2. sadr7i tekst Ugovora u izvorniku na hrvatskom jeziku.

Clankom 3. Kona¢nog prijedloga zakona utvrduje se da je provedba Zakona u djelokrugu
srediSnjeg drZzavnog tijela nadleznog za poslove informacijske sigurnosti.

Clankom 4. utvrduje se da na dan stupanja na snagu Zakona, Ugovor izmedu Vlade
Republike Hrvatske i Vlade Slovacke Republike o uzajamnoj zastiti klasificiranih podataka
nije na snazi te da ¢e se podaci o njegovom stupanju na snagu objaviti sukladno odredbi
¢lanka 30. stavka 3. Zakona o sklapanju i izvrSavanju medunarodnih ugovora.

Clankom 5. ureduje se stupanje na snagu ovog Zakona.



PRILOG - PRESLIKA TEKSTA UGOVORA U IZVORNIKU
NA HRVATSKOM JEZIKU



Ugovor
izmedu
Viade Republike Hrvatske
i
Viade Slovacke Republike
o uzajamnoj zastiti klasificiranih podataka

Vlada Republike Hrvatske
i
Vlada Slovacke Republike

(u daljnjem tekstu ,stranke®),

prepoznavs$i potrebu uspostavljanja skupa pravila o zastiti klasificiranih podataka koji se uzajamno
razmjenjuju u okviru politicke, vojne, gospodarske, pravne, znanstvene i tehnoloske ili bilo koje
druge suradnje, kao i klasificiranih podataka koji nastaju tijekom takve suradnje,

namjeravajuéi osigurati uzajamnu zaétitu svih Kiasificiranih podataka koji su klasificirani u drzavi
jedne stranke i preneseni u drZavu druge stranke,

Zeleéi uspostaviti skup pravila o uzajamnoj zastiti klasificiranih podataka koji se razmjenjuju izmedu
stranaka,

uzimajuéi u obzir uzajamne interese u zastiti klasificiranih podataka, u skladu sa zakonodavstvom
drzava obiju stranaka,

sporazumjele su se Kako slijedi:

Clanak 1.
Predmet

Predmet ovog Ugovora je osiguravanje zastite klasificiranih pedataka koji zajednicki nastaju ili se
razmjenjuju izmedu drzava stranaka.

Clanak 2.
Definicije

Za potrebe ovog Ugovora:

a) ,Klasificirani podatak" oznagava bilo koji podatak ili materijal, neovisno o njegovom obliku ili
prirodi, kojeg treba zastititi od neovladtenog rukovanja i koji je klasificiran u skladu s
nacionalnim zakonodavstvom drzava stranaka;

b) ,Stranka posiljateljica’ oznacava drzavu stranke koja prenosi klasificirane podatke drzavi
druge stranke;

c) ,Stranka primateljica® oznadava drzavu stranke kojoj se prenose klasificirani podaci drzave
druge stranke;

d) ,Nadlezno sigurnosno tijelo" oznaéava nacionalno sigumosno tijelo odgovorno za provedbu
i nadzor ovog Ugovora;




e)

t)

h)

)

.Ugovaratel]* oznaCava fizitku ili pravnu osobu koja ima pravnu sposobnost sklapanja
klasificiranih ugovora;

.Klasificirani ugovor* oznatava ugovor izmedu dvaju ili vise ugovaratelja koji sadrzi ili
ukljucuje klasificirane podatke;

.Uvjerenje o sigurnosnoj provjeri osobe" oznacava potvrdu nadleznog sigurnosnog tijela
kojom se, u skladu s vaZe¢im nacionalnim zakonodavstvom, potvrduje da fizicka osoba
ispunjava uvjete za pristup klasificiranim podacima;

.Uvjerenje o sigurnosnoj provjeri pravne osobe" oznagava potvrdu nadleznog sigurnosnog
tijela kojom se, u skladu s vazeéim nacionalnim zakonodavstvom, potvrduje da pravna oscbha
ima fizicke i organizacijske sposobnosti za koritenje i pohranu Kkiasificiranih podataka:

~Treca strana® oznafava bilo koju drzavu, organizaciju, pravnu ili fizitku osobu koja nije
stranka ovog Ugovora;

.NuZnost pristupa podacima za obavljanje poslova iz djelokruga“ oznacCava nuznost
pristupa klasificiranim podacima u okviru radnog mjesta i za obavljanje odredenog zadatka.

Clanak 3.
Stupnjevi tajnosti

Stranke su suglasne da su sljedeéi stupnjevi tajnosti istoznacni i da odgovaraju stupnjevima tajnosti
odredenim u nacionalnim zakonodavstvom njihovih odnosnih drzava:

1.

| ZaRepubliku Hrvatsku ~ |°  7a Slovagku ‘Republiku -~ { -Istoznaénica na engleskom -
VRLO TAJNO PRISNE TAJNE TOP SECRET
TAJNO TAJINE SECRET
POVJERLJIVO DOVERNE CONFIDENTIAL
OGRANIGENO RS Ptmen RESTRICTED
Clanak 4.

Nadlezna sigurnosna tijela

Nadlezna sigurnosna tijela stranaka su:

Za Republiku Hrvatsku:
Ured Vijeca za nacionalnu sigurnost;

Za Slovacku Republiku:
Nacionalno sigurnosnoe tijelo.

Drzave stranaka se medusobno obavjestavaju, diplomatskim putem, o svim promjenama
kontakt podataka nadleZnih sigurnosnih tijela.

NadleZna sigurnosna tijela medusobno se, na zahtjev, obavjestavaju o vazeéem nacionalnom
zakonodavstvu o klasificiranim podacima i razmjenjuju podatke o sigurnosnim standardima,
postupcima i praksi za zastitu klasificiranih podataka.




Clanak 5.
Mjere zastite i pristup klasificiranim podacima

Drzave stranaka, u skladu s njihovim nacionalnim zakonodavstvom, provode sve odgovarajuce
mjere za zastitu kiasificiranih podataka, koji se razmjenjuiju ili nastaju u skladu s ovim Ugovorom.
Za takve kKlasificirane podatke osigurava se isti stupanj zastite koji je predviden za nacionalne
klasificirane podatke odgovarajuéeg stupnija tajnosti u skladu s &lankom 3.

Stranka poSiljateljica pisanim putem obavjestava stranku primateljicu o svakoj promjeni stupnja
tajnosti prenesenih kiasificiranih podataka.

Pristup klasificiranim podacima imaju samo osobe kojima je, u skladu s nacionalnim
zakonodavstvom, odobren pristup klasificiranim podacima odgovarajuceg stupnja tajnosti i
kojima je pristup tim podacima nuZan za obavljanje poslova iz njihovog djelokruga.

-U okviru ovog Ugovora, drzava svake od stranaka priznaje uvjerenje o sigurnosnoj provjeri

osobe i uvjerenje o sigurnosnoj provjeri pravne osobe izdano u skladu s nacionalnim
zakonodavstvom drzave druge stranke. Uvjerenja o sigurnosnej provjeri istovjetna su, u skladu
sa ¢lankom 3.

NadieZna sigurnosna tijela, u skladu s nacionalnim zakonodavstvom, na zahtjev pomazu jedna
drugima u provedbi postupaka provjera nuznih za primjenu ovog Ugovora.

U okviru ovog Ugovora, nadlezna sigurnosna tijela medusobno se, bez odgode, obavjestavaju o
svakoj izmjeni u vezi s uvjerenjem o sigurnosnoj provjeri osobe i uvjerenjem o sigurnaosnoj
provjeri pravne osobe, posebice u vezi s njihovim povlagenjem ili promjenom stupnja tajnosti.

Stranka primateljica:

a) dostavlja Kiasificirane podatke bilo kojoj treéoj strani samo na temelju prethodne pisane
suglasnosti stranke posiljateljice;

b) oznacava primliene kiasificirane podatke sukladno ¢lanku 3.:

¢) koristi klasificirane podatke samo za svrhe za koje su namijenjeni.
Clanak 6.
Prijenos klasificiranih podataka

Klasificirani podaci prenose se diplomatskim putem, osim ukoliko nadlezna sigurnosna tijela ne
odobre drugacije. Stranka primateljica pisanim putem potvrduje primitak klasificiranog podatka.

Elektronicki prijenos klasificiranih podataka obavija se certificiranim kriptografskim putem kojeg
su odobrila nadlezna sigumosna tijela.
Clanak 7.

UmnozZavanje i prevodenje klasificiranih podataka

Klasificirani podaci oznageni stupnjem tajnosti TAJNO ili vi§im prevode se ili umnoZavaju samo

- na temelju prethodne pisane suglasnosti stranke posiljateljice.

Prijevodi i umnoZeni primjerci klasificiranih podataka izraduju se u skladu sa sliedec¢im
postupcima:

a) fizicke osobe posjeduju odgovarajuée uvjerenje o sigurnosnoj provjeri osobe u skladu s
njihovim nacionalnim zakonodavstvom:




b) prijevodi i umnozeni primjerci oznagavaju se i §tite kao i izvorni klasificirani podaci;
¢) prijevedi i broj umnozenih primjeraka ograniéeni su na broj potreban u sluZbene svrhe;

d) prijevodi imaju odgovarajuéu napomenu na jeziku prijevoda u kojoj se navodi da sadrze
klasificirane podatke primljene od stranke posiljateljice.

Clanak 8.
Unistavanje klasificiranih podataka

Klasificirani podaci se unistavaju kako bi se sprijecilo njihovo djelomiéno ili potpuno obnavijanje.

Kiasificirani podaci oznaceni stupnjem tajnosti VRLO TAJNO ne uniétavaju se. Oni se vracaju
nadleznom sigurnosnom tijelu stranke posiljateljice.

Klasificirani podaci oznageni do stupnja tajnosti TAJNO unistavaju se u skladu s nacionalnim
zakonodavstvom,

O unistavanju klasificiranih podataka izraduje se zapisnik i njegov prijevod na engleski dostavlja
se nadleZnom sigurnosnom tijelu stranke posiljateljice.

Clanak 9.
Klasificirani ugovori

Drzava jedne stranke, koja Zeli sklopiti klasificirani ugovor s ugovarateliem drzave druge
stranke, ili koja Zeli ovlastiti jednog od svojih vlastitih ugovaratelja da sklopi klasificirani ugovor
na drzavnom podruéju drzave druge stranke, u okviru klasificiranog projekta osigurava, putem
svog nadleznog sigurnosnog tijela, prethodno pisano jamstvo od nadleZnog sigurnosnog tijela
drZave druge stranke da predloZeni ugovaratelj posjeduje uvjerenje o sigurnosnoj provjeri
pravne osobe odgovarajuceg stupnja tajnosti.

Svaki klasificirani ugovor sklopljen u skladu s ovim Ugovorom sadrzi:

a) obvezu ugovaratelja osigurati da njegove prostorije imaju potrebne uvjete za postupanje i
pohranu klasificiranih podataka odgovarajuceg stupnja tajnosti;

b) obvezu ugovaratelja osigurati da osobe koje obavijaju duZnosti koje zahtijevaju pristup
klasificiranim podacima imaju uvjerenje o sigurnosnoj provjeri osobe odgovarajuéeg stupnja
tajnosti;

¢) obvezu ugovaratelja osigurati da sve su sve osobe koje imaju pristup klasificiranim podacima
obavijeStene o njihovoj odgovornosti u vezi sa zastitom klasificiranih podataka, u skladu s
nacionalnim zakonodavstvom;

d) obvezu ugovaratelja provoditi periodi¢ne sigurnosne nadzore njegovih prostorija;

e) popis klasificiranih podataka i popis podruéja u kojima se klasificirani podaci mogu pojaviti;
f} postupak za obavjedtavanje o promjenama stupnja tajnosti klasificiranih podataka;

g) nacine obavjeStavanja i elektronitka sredstva prijenosa;

h} postupak prijevoza klasificiranih podataka;

i) odgovarajuce ovlastene fizicke ili pravne osobe odgovorne za koordinaciju zastite
kiasificiranih podataka vezanih za kiasificirani ugovor;

J) obvezu ugovaratelja obavjestavati o svakom stvarnom gubitku, curenju ili povredi ili sumniji
na gubitak, curenje ili povredu kiasificiranih podatka;




k) obvezu ugovaratelja proslijediti presliku klasificiranog ugovora svom vlastitom nadleznom
sigurnosnom tijelu;

I) obvezu podugovaratelja da ispunjava iste sigurnosne obveze kao i ugovaratelj.

Cim zapoénu predugovorni pregovori izmedu potencijalnog ugovaratelja na drzavnom podrugju
drzave jedne sitranke i drugog mogudeg ugovaratelia smje$tenog na drzavnom podruéju drzave
druge stranke, s ciljem potpisivanja klasificiranih ugovora, nadleZzno sigurnosno tijelo
obavjeStava drzavu druge stranke o stupnju tajnosti koji je dodijeljen klasificiranim podacima u
vezi s tim predugovornim pregovorima.

Preslika svakog klasificiranog ugovora prosljeduje se nadleZnom sigurnosnom tijelu drZzave
stranke gdje posao treba biti obavljen, kako bi se omogucic odgovarajuci sigurnosni nadzor i
kontrola.

Predstavnici nadleznih sigumosnih tijela mogu posjecivati jedni druge kako bi analizirali
u€inkovitost mjera usvojenih od strane ugovaratelja za zastitu klasificiranih podataka ukljuéenih
u Kklasificirani ugovor. Obavijest o posjetu dostavlja se najmanje dvadeset dana unaprijed.

Clanak 10.
Posjeti

Posjeti koji ukljuuju pristup drzavijana iz drzave jedne stranke klasificiranim podacima drzave
druge stranke podloZni su prethodnom pisanom odobrenju nadleZnog sigurnosnog tijela drzave
domacdina.

Drzava jedne stranke dopusta posjete koji ukljucuju pristup klasificiranim podacima posjetiteljima
iz drzave druge stranke samo ako:

a) im je izdano odgovarajuce uvjerenje o sigurnosnoj provjeri osobe od strane nadleznog
sigurnosnog tijela drzave posiljateljice;

b) su ovlasteni primati ili imati pristup klasificiranim podacima u skladu s njihovim nacionalnim
zakonodavstvom.

Posjeti koji ukljucuju pristup klasificiranim podacima drZavljana iz tre¢e drzave odobravaju se
jedino zajednic¢kim dogovorom izmedu drzava stranaka.

Nadlezno sigurnosno tijelo drzave posiljateljice obavjestava nadleZzno sigurnosno tijelo drzave
domacina o planiranim posjetu putem zahtjeva za posjet koji treba biti zaprimljen najmanje
trideset dana prije posjeta.

U hitnim sluéajevima zahtjev za posjet podnosi se najmanje sedam dana unaprijed.

. Zahtjev za posjet sadrzi:

a) ime i prezime posjetitelja, datum i mjesto rodenja, drzavljanstvo, broj putovnice ili druge
identifikacijske isprave;

b) naziv pravne osobe koju posjetitelj predstavlja ili kojoj pripada;

¢} ime i adresu pravne osobe za koju se trazi posjet;

d) potvrdu o uvjerenju o sigurnosnoj provjeri osobe za posjetitelja i njenu valjanost;
e) svrhui cilj posjeta;

f) ocekivani datum i trajanje traZenog posjeta. U slu¢aju ponavijanja posjeta navodi se ukupno
vrijeme posjeta;




g) datum, potpis i otisak sluzbenog pecata nadleznog sigurnosnog tijela.

7. Nakon $to je posjet odobren, nadiezno sigurnosno tijelo drzave domacina dostavlja presliku
zahtjeva za posjet savjetnicima za informacijsku sigurnost u pravnoj osobi koja se posjecuje.

8. Valjanost odobrenja za posjet ne prelazi jednu godinu.

9. DrZave stranaka mogu sastaviti popise fizickih osoba koje su ovlastene ponavljati posjete.
Popisi vazZe tijekom pocetnog razdoblja od dvanaest mjeseci. Uvjeti pojedinih posjeta izravno se
dogovaraju izmedu odgovarajuéih kontakt osoba u pravnoj osobi koju te fizitke osobe trebaju
posjetiti, u skladu s dogovorenim uvjetima.

Clanak 11.
Sigurnosni prekriaj

1. U slu€aju sigurnosnog prekriaja koji, u skladu s nacionalnim zakonodavstvom, rezultira
stvarnom povredom sigurnosti ili sumnjom na povredu sigurnosti klasificirancg podatka koji je
nastao ili je primljen od drzave druge stranke, nadlezno sigurnosno tijelo drzave stranke gdje se
prekrsaj ili povreda dogodila, obavjestava nadlezno sigurnosno tijelo drzave druge stranke, §to
je prije moguce, i pokrece odgovarajucu istragu.

2. Ukoliko do sigurnosnog prekréaja dode u drzavi koja nije drzava stranka, nadlezno sigurnosno
tijelo drzave posiljateljice poduzima radnje propisane stavkom 1.

3. Drzava druge stranke, na zahtjev, suraduje u istrazi u skladu sa stavkom 1.

4. Drzava druge stranke obavjestava se o rezultatima istrage i dobiva konaéno izvjesce o uzrocima
i opsegu Stete.

Clanak 12.
Troskovi

Svaka stranka snosi'svoje viastite troskove koji su nastali u provedbi i nadzoru provedbe ovog
Ugovora.

Clanak 13.
RjeSavanje sporova

Svaki spor u vezi s tumagenjem ili primjenom ovog Ugovora rieSavat ée se medusobnim
pregovorima nadleznih sigurnosnih tijela.

Clanak 14.
Zavrsine odredbe

1. Ovaj Ugovor sklapa se na neodredeno vrijeme i stupa na snagu prvog dana drugog mjeseca
nakon datuma primitka posljednje pisane obavijesti kojom se stranke medusobno obavjestavaiju,
diplomatskim putem, da su ispunjeni njihovi nacionalni pravni uvjeti potrebni za njegovo
stupanje na snagu.




2. Ova] Ugovor moZze se u svako doba izmijeniti i dopuniti uzajamnim pisanim odobrenjem
stranaka.

3. Svaka od stranaka moze u svako doba okonéati ovaj Ugovor pisanom obavije§éu drugoj stranci,
diplomatskim putem. U tom sluCaju, prestanak proizvodi uéinak 3est mjeseci nakon datuma
primitka odnosne obavijesti.

4. Unato€ prestanku ovog Ugovora, stranke osiguravaju da se svi klasificirani podaci nastave &tititi
sve dok stranka posiljateljica ne oslobodi stranku primateljicu ove obveze.

Sastavljeno u Zagrebu, dana 6. listopada 2009. u dva izvornika, svaki na hrvatskom, slovagkom i
engleskom jeziku, pri ¢éemu su svi tekstovi jednako vierodostojni. U slu¢aju razlika u tumacenju,
mjerodavan je engleski tekst.
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