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ZASTUPNICAMA I ZASTUPNICIMA
HRVATSKOGA SABORA

PREDSJEDNICAMA I PREDSJEDNICIMA
RADNIH TIJELA

) Na temelju ¢lanka 178. Poslovnika Hrvatskoga sabora u prilogu upucujem
Prijedlog zakona o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja
digitalnih wusluga, koji je predsjedniku Hrvatskoga sabora podnijela Vlada Republike
Hrvatske, aktom od 22. ozujka 2018. godine.

Ovim zakonskim prijedlogom uskladuje se zakonodavstvo Republike Hrvatske
sa zakonodavstvom Europske unije, te se u prilogu dostavlja i Izjava o njegovoj uskladenosti
s pravnom steCevinom Europske unije.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga
sabora i njegovih radnih tijela, Vlada je odredila Damira Krsti¢eviéa, potpredsjednika Vlade
Republike Hrvatske i ministra obrane, dr. sc. Davora BoZinovi¢a, ministra unutarnjih
poslova, Tomislava [vi¢a 1 mr. sc. Zdravka Jakopa, drzavne tajnike u Ministarstvu obrane,
doc. dr. sc. Roberta Kopala, Zarka Katiéa i Tereziju Gras, drzavne tajnike u Ministarstvu
unutarnjih poslova, dr sc. Petra Mihatova, pomoc¢nika ministra obrane, dr. sc. Damira Truta,
pomoénika ministra unutarnjih poslova, te Maju Cavlovi¢, predstojnicu Ureda Vijeéa za
nacionalnu sigurnost.
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digitalnih usluga

Na temelju ¢lanka 85. Ustava Republike Hrvatske (Narodne novine, br. 85/10 —
proc¢i§éeni tekst i 5/14 - Odluka Ustavnog suda Republike Hrvatske) 1 ¢lanka 172. Poslovnika
Hrvatskoga sabora (Narodne novine, br. 81/13, 113/16 1 69/17), Vlada Republike Hrvatske
podnosi Prijedlog zakona o kiberneti¢koj sigurnosti operatora kljuénih usluga 1 davatelja
digitalnih usluga.

Ovim zakonskim prijedlogom uskladuje se zakonodavstvo Republike Hrvatske
sa zakonodavstvom Europske unije, te se u prilogu dostavlja i Izjava o njegovoj uskladenosti s
pravnom stec¢evinom Europske unije.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga
sabora i njegovih radnih tijela, Vlada je odredila Damira Krsti¢evica, potpredsjednika Vlade
Republike Hrvatske i ministra obrane, dr. sc. Davora BoZinovi¢a, ministra unutarnjih poslova,
Tomislava Ivi¢a i mr. sc. Zdravka Jakopa, drzavne tajnike u Ministarstvu obrane, doc. dr. sc.
Roberta Kopala, Zarka Katiéa i Tereziju Gras, drZavne tajnike u Ministarstvu unutarnjih
poslova, dr. sc. Petra Mihatova, pomo¢nika ministra obrane, dr. sc. Damira Truta, pomo¢nika
ministra unutarnjih poslova, te Maju Cavlovi¢, predstojnicu Ureda Vijeca za nacionalnu
s1gurnost.
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PRIJEDLOG ZAKONA O KIBERNETICKOJ SIGURNOSTI OPERATORA
KLJUCNIH USLUGA I DAVATELJA DIGITALNIH USLUGA

L. USTAVNA OSNOVA ZA DONOSENJE ZAKONA

Ustavna osnova za donoSenje ovog Zakona sadrzana je u ¢lanku 2. stavku 4.
podstavku 1. Ustava Republike Hrvatske (Narodne novine, br. 85/10 — prociséeni tekst 1 5/14
— Odluka Ustavnog suda Republike Hrvatske).

II. OCJENA STANJA, OSNOVNA PITANJA KOJA TREBA UREDITI
ZAKONOM TE POSLJEDICE KOJE CE PROISTECI DONOSENJEM
ZAKONA

DonoSenje predmetnog Zakona proizlazi iz obveza Republike Hrvatske (u daljnjem
tekstu: RH) kao ¢lanice Europske unije (u daljnjem tekstu: EU) za prijenos Direktive o
mjerama za visoku zajedniku razinu sigurnosti mreznih i informacijskih sustava 2016/1148
donesene 6. srpnja 2016. (u daljnjem tekstu: NIS direktiva) u nacionalno zakonodavstvo.

NIS direktiva nastala je na temelju provedbe EU strategije kiberneti¢ke sigurnosti
donesene 7. veljace 2013. godine (Cybersecurity Strategy of the European Union: An Open,
Safe and Secure Cyberspace, 7.2.2013, JOIN(2013)1 final). Tekst NIS direktive je tr1 godine
usuglasavan izmedu Vijeéa, Komisije, Parlamenta EU 1 drzava ¢lanica, kako bi obuhvatio
nuzni minimalni opseg bitnih drustvenih i gospodarskih sektora drzava clanica koji je
potreban za §iroku 1 ubrzanu inicijativu razvoja digitalnog gospodarstva EU. Time se uvode
zajedni¢ke mjere u svim drzavama ¢lanicama za postizanje visoke razine zaStite kiberneticke
sigurnosti i koordinaciju postupanja niza potrebnih dionika na nacionalnim i sektorskim
razinama drzava Clanica.

NIS direktiva je dio Siroke digitalne inicijative EU-a, kojom se svijest o nuznosii
razvoja digitalnog gospodarstva §irl kroz niz segmenata suvremenog druStva, kroz aktualni
proces stvaranja jedinstvenog digitalnog trzi§ta EU-a, zatim niz inicijativa za jacanje
sigurnosne svijesti o kiberneti¢kom prostoru, kao i putem poticanja razvoja javno—privatnog
partnerstva i elektroni¢kih usluga u drzavnoj upravi i gospodarstvu. Pritom NIS dircktiva
stvara primjerenc okvire prevencije i zaStite drustva od kiberneti¢kih ugroza zajednickun
pristupom svih drzava ¢lanica koje osiguravaju uskladene vertikalne sektorske pristupe u NIS
direktivi, dok nova EU regulativa zastite osobnih podataka (GDPR) sli€an pristup osigurava
horizontalnim funkcionalnim pristupom kroz sve segmente drustva u cjelini.

Temeljni cilj NIS direktive je osigurati u svim drZzavama ¢lanicama zajednic¢ku razinu
sigurnosti mreznih i informacijskih sustava ¢ije bi neispravno funkcioniranje uslijed
sigurnosnih incidenata moglo imati snazne posljedice na drustvo ili nacionalnu ekonomiju.
Pritom NIS direktiva uvodi regulativne elemente koji omoguéavaju trajno pracenje stanja
automatiziranosti 1 digitalizacije utvrdenih sektora.

NIS direktiva utvrduje obvezu drzava Clanica uvesti mjere za visoku razinu zastite
kiberneti¢ke sigurnosti u sljede¢im sektorima: energetika — elektri€na energija, nafta, plin;
prijevoz — zraéni, zeljezni¢ki, vodni, cestovni; bankarstvo; infrastrukture financijskog trzista,



zdravstveni sektor; opskrba vodom za piée 1 njezina distribucija; digitalna infrastruktura -
razmjena internetskog prometa, usluge naziva domena 1 kontrola vr$ne nacionalne domene.

Kako bi se osigurao temeljni cilj NIS direktive u svim drzavama ¢lanicama, kroz NIS
direktivu je prepoznata i postavljena obveza drzavama ¢lanicama za donoSenje nacionalne
strategije kiberneti¢ke sigurnosti.

Zahtjevi koji se postavljaju na nacionalne strategije drzava ¢lanica u ovom podrudju
prate se i analiziraju putem EU agencije ENISA, a Nacionalna strategija kiberneticke
sigurnosti RH (Narodne novine, broj 108/15) prevedena je na engleski jezik te je raspoloziva,
zajedno sa strategijama drugih drzava Clanica, na poveznici:
hitps://www.enisa.curopa.eu/lopics/national--cvber—security—strategic
map/strategies/croatian-—cyber-security-stralegy.

§/11C8s

Hrvatska strategija kibernetiCke sigurnosti zadovoljava potrcbne zahtjeve koji se
postavljaju NIS dircktivom u odnosu na strateSke nacionalne okvire za ostvarivanje ciljeva i
zahtjeva u kibernetickom prostoru kao virtualnoj dimenziji drustva.

Na slican nacin kao i EU strategija, koja je nadopunjena akcijskim planom 1
konkretnim zahtjevima koji proizlaze iz NIS direktive, 1 hrvatska strategija sadrzi detalian i
strukturiran. Akcyski plan za provedbu Nacionalne strategije kiberneticke sigurnosti, kao i
uspostavljena strateSka 1 operativna meduresorna nacionalna tijela za upravljanje provedbom
strategije 1 rjesavanje svih bitnih nacionalnih pitanja u podruc¢ju kiberneti¢ke sigurnosti
(Narodne novine, broj 61/16). Ovaj postojeci nacionalni okvir koji ¢ine Nacionalna strategija
kiberneticke sigurnosti s pripadaju¢im Akcijskim planom za njenu provedbu, Prijedlogom
zakona pro§iruje se dodatnim zahtjevima, koji su uskladeni, kako s postoje¢im hrvatskim
nacilonalnim okvirom kiberneticke sigurnosti, tako 1 sa zahtjevima koji proizlaze iz potrebe
transpozicije NIS direktive u RH kao drzavi ¢lanici EU-a. Na taj naéin postojeci nacionalni
organizacijski okvir koji je sukladan s EU zahtjevima, povezuje sva potrebna nacionalna tijela
odgovarajucih nadleznosti s EU formatima strateSkih, operativnih ili sektorskih tijela, u
okviru potreba definiranih NIS direktivom. Nacionalnom strategijom kiberneti¢ke sigurnosti u
RI su prepoznate 1 potrebe za razmjenom podataka izmedu razlicitih dionika Strategije, za
koordiniranim upravljanjem u krizama, za medusektorskom razmjenom najbolje sigurnosne
prakse te prepoznavanjem rizika povezanih s osjetljivim podacima i infrastrukturama, ¢ija
izloZenost potencijalnim ugrozama u kiberneti¢kom prostoru raste iz dana u dan.

Nacionalna strategija kiberneticke sigurnosti u smislu opsega predstavlja okvir
hrvatskog drustva u cjelini, a specifi¢no se odreduje nizom ciljeva i mjera prema javnom,
akademskom i gospodarskom sektoru, kao 1 prema sektoru gradanstva u cjelini. Upravo stoga,
Strategija je uspostavila meduresorne okvire upravljanja povezivanjem kljucnih dionika
Strategije u Nacionalno vijece za kiberneti¢ku sigurnost te povezivanjem ¢&itavog niza dionika
provedbe Strategije iz razli€itih sektora drustva. Prijedlogom zakona nacionalna nadleZna
tijela na strateSkoj i operativnoj razin, kao 1 drugi dionici provedbe Strategije, ukljuéuju se u
odgovarajuée organizacijske okvire i provode potrebne zahtjeve EU-a kroz NIS direktivu.

Nacionalna strategija kiberneticke sigurnosti prepoznala je i $iroku potrebu prilagodbe
razli¢itih obrazovnih i drugih edukacijskih programa povezanih s kibernetickom sigurno$cu i
kibernetickim prostorom, kao i uskladenu potrebu podizanja razine sigurnosne svijesti u svim
druStvenim sektorima te je ciljeve i mjere Akcijskog plana u ovom podrudju usmijerila na sve
postojece razine hrvatskog obrazovnog sustava, kao i na specijalizirane sektorske edukativne



institucije. Prepoznate su 1 mogucnosti koje se otvaraju za RIH u podru¢ju digitalnog
gospodarstva te je sadrzaj Nacionalne strategije kiberneti¢ke sigurnosti usko koordiniran sa
Strategijom pametne specijalizacije (Narodne novine, broj 32/16), s povezanim aktivnostima
Hrvatske gospodarske komore, kao i s moguénostima kori§tenja EU CEF fonda (Connecting
European Facilities), koji ¢e u 2018. biti usko povezan s primjenom NIS dircktive te se
njenom transpozicijom za drZzave c¢lanice 1 njihovo gospodarsivo otvaraju dodatne
mogucnosti.

Nacionalna strategija kiberneti¢ke sigurnosti i Akcijski plan za njenu provedbu
utemeljeni su na metodologiji kojom su opéi ciljevi Strategije razradeni na posebne ciljeve
svakog od odabranih podru¢ja i poveznica podruéja kiberneticke sigurnosti, a za svaki
posebni cilj utvrdene su u Akcijskom planu mjere za koje su definirani vremenski rokovi,
odgovorna tijela — nositelji 1 sunositelji, kao i potrebna metrika za mjerenje provedbe mjera
Akcijskog plana. Izvie$ce o provedbi poletnog ciklusa Akcijskog plana u 2016. raspoloZivo je
na poveznici:
hap:/www.uvns.hr/UserDocshmages/dokumenti/inlormacijska--
siournost/lzviesce®200%20provedbi%20Akcijskog%20plana%207a% 2 0proved bu%20NSIKS

%020u%202016.pdl,

kao i inicijalno izvjeS¢c o osnivanju meduresornih nacionalnih tijela za upravljanje
strategijom:
hitp:/Awww.uvns. hr/UserDocsimages/dokumenti/informacijska-

sigurnost/InicijalnolzyvjesceVijecaViadiRIT 13062017 pdf.

Ubrzani proces digitalizacije razlicitih industrijskih scktora prepoznat je u NIS
direktivi kao potencijalna prijetnja, ukoliko nije prac¢en odgovarajuc¢im sigurnosnim mjerama.
Stoga se NIS direktiva usmjerava na uvodenje mjera za postizanje visoke razine kiberneticke
sigurnosti u odabranim sektorima te zahtijeva od drZava ¢lanica da u tu svrhu prepoznaju sve
kljuéne usluge koje pripadaju tim sektorima. Prepoznavanjc kljucnih usluga potrebno je
provesti neovisno o trenutnom stanju digitalizacije pojedinih sektora, jer se njihova ovisnost o
mreznim i informacijskim sustavima moze pojaviti u buduénosti.

Provedba odgovarajuc¢ih mjera prema NIS dircktivi obvezna je samo za slucajeve kada
klju¢na usluga operatora na trziStu ovisi o mreznim i informacijskim sustavima, no, postupak
prepoznavanja operatora kljuénih usluga odnosno njihove ovisnosti o mreznim 1
informacijskim sustavima potrebno je redovito provoditi i azurirati popis takvih operatora.

Stoga, prvu skupinu obveznika zahtjeva iz NIS direktive ¢ine operatori koji pruzaju
kljuéne usluge za drustvo ili nacionalnu ckonomiju (Operators of Essential Services — OES), u
okviru utvrdenih sedam NIS sektora koji su ranije navedeni.

Drugu skupinu obveznika primjene mjera utvrdenih NIS direktivom ¢ine davatelji
digitalnih usluga (Digital Service Providers — DSP).

Digitalne usluge definirane su u NIS direktivi kao: internetsko trZiste, internetske
trazilice 1 usluge racunalstva u oblaku, koje su od primarne vaznosti za jedinstveno digitalno
trziSte EU—a. Upravo stoga donesena je Provedbena uredba Komisije (EU) 2018/151 od 30.
sijecnja 2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog
parlamenta i Vijeca u odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih
usluga moraju uzeti u obzir u upravljanju rizicima kojima je izloZena sigurnost njihovih
mreznih i informacijskih sustava i parametara za utvrdivanje ima li incident znatan uéinak (SL



[ 26/48, 31.1.2018.) — dalje u tekstu: Provedbena uredba Komisije, kojom se na jedinstven
nadin detaljnije reguliraju obveze u odnosu na tri definirane vrste digitalnih usluga iz NIS
direktive u svim drzavama ¢lanicama.

Budu¢i da vaze¢im propisima nisu ve¢ od ranije u RH uvedene obveze koje bi bile
kompatibilne sa svim zahtjevima NIS direktive te bi njezino prenoSenje u vaZece propise
zahtijevalo dopune i izmjene viSe zakonskih (sektorskih) propisa, izraden je ovaj Prijedlog
zakona, kojim se namjerava na jedinstveni nacin urediti navedena materija.

NIS direktiva, uz obvezu uvodenje tehnickih 1 organizacijskih mjera za upravljanje
rizicima 1 mjera za sprecavanje i svodenje na najmanju moguéu mjeru uc¢inaka incidenata na
sigurnost mreznih i informacijskih sustava, uvodi 1 obvezu obavjes¢ivanja o incidentima koji
mogu imati znatan uéinak na kontinuitet u pruzanju usluga.

Tako su rizici u NIS direktivi usmjereni prvenstveno na mrezne i informacijske sustave
koji su u potpori kljuénih usluga u odabranim sektorima, odnosno digitalnim uslugama,
incidenti, prema definiciji iz NIS direktive obuhvacaju Siroki, opéi opseg svih kategorija
mogucih incidenata (kvarova, nesrea i napada), koji mogu imati negativni ucinak na
sigurnost mreznih 1 informacijskih sustava koristenih u realizaciji klju¢nih usluga ili digitalnih
usluga.

Kriteriji za odredivanje incidenata koji imaju znatan u€inak na davanje digitalnih
usluga propisani su Provedbenom uredbom Komisije.

Kriteriji za odredivanje incidenata koji imaju znatan u€inak na pruzanje kljucnih
usluga, sadrzaj obavijesti o incidentima, kod operatora kljucnih usluga i davatelja digitalnih
usluga, nacin dostave obavijesti i druga pitanja bitna za postupanje s takvim obavijestima
predlaze se urediti podzakonskim propisom. Stoga je Prijedlogom zakona, radi potpunog
prijenosa NIS direktive u nacionalno zakonodavstvo, predvideno donosenje podzakonskog
akta, urcdbe Vlade RI.

Drzave ¢lanice duzne su donijeti 1 objaviti zakone 1 druge propise koji su potrebni za
uskladivanje s NIS direktivom do 9. svibnja 2018. te o tome odmah obavijestiti Europsku
komisiju.

Takoder, drzave c¢lanice duzne su najkasnije do 9. studenoga 2018., a nakon toga
svake dvije godine, Europskoj komisiji dostavljati podatke koji su potrebni kako bi se
Komisiji omoguéila procjena provedbe NIS direktive.

Prijedlogom zakona preuzimaju se obveze iz NIS direktive koje su u odgovornosti
drzava cClanica te se na prikladan naCin povezuje nacionalno stanje RH u podrudju
kiberneti€ke sigurnosti tc postojeée nadleznosti u svakom od NIS sektora u okviru RH te su
stoga u Prijedlogu zakona primijenjeni prilagodeni kriteriji i pridruZena primjerena nadlezna
tijela, kako bi se postigli Zeljeni rezultati u odnosu na stvarno stanje koje postoji u
predmetnim sektorima u RH.

Izricaj Prijedloga zakona obuhva¢a svu potrebnu razliCitost javnih i privatnih
subjekata koji su ili nadleZna tijela, ili obveznici primjene ovog Zakona. Prijedlog zakona pri
tome prati NIS direktivom zadanu metodologiju koja se primjenjuje na sloZeni postupak
identifikacije operatora kljuc¢nih usluga u svim sektorima te ureduje sva bitna pitanja koja su



dana u nadleznost drzava ¢lanica. Istovremeno, Prijedlogom zakona se u slucaju davatelja
digitalnih usluga prenose sve relevantne odredbe NIS direktive te se u provedbi referira na
provedbeni propis Europske Komisije koji ¢e se izravno primjenjivati na sve drZave ¢lanice.
Prijedlogom zakona uvode se zahtjevi koji se postavljaju kao mjere za postizanje visoke
razine kiberneti¢ke sigurnosti operatora klju¢nih usluga i koji su usmjereni na osiguravanje
kontinuiteta definiranih klju¢nih usluga u NIS direktivom zadanim sektorima u RH. U tu
svrhu, Prijedlogom zakona obuhvacene su tehnicke i organizacijske mjere za upravljanje
rizicima, kao i mjere za sprecavanje i ublazavanje ucinaka incidenata, ali i obveza sustavnog
obavje$éivanja o incidentima i njihovog koordiniranog rjeSavanja na sektorskoj, nacionalnoj i
EU razini. Predmetne mjere (za operatore klju¢nih usluga) i razrada obveze izvjescéivanja o
incidentima (za operatore klju¢nih usluga 1 davatelje digitalnih usluga) pobliZe ¢e se propisati
ranije spomenutom uredbom Vlade RH odnosno provedbenim propisom Komisije (za
davatelje digitalnih usluga).

Prijedlogom zakona u potpunosti se regulira sustav nadleZnih tijela na nacionalnoj
razini 1 njegovo povezivanje s nadleznim tijelima EU i drZava clanica, kao i potrebna
nacionalna koordinacija na sektorskim razinama. Pritom se odreduju funkcionalnosti
zahtijevane na EEU razini od svih drzava ¢lanica, kao $to su to Jedinstvena nacionalna
kontakina toc¢ka, CSIRT tijela i njthova sektorska nadleznost, odnosno nadlezna sektorska
tijela odgovorna za provedbu nadzora nad primjenom prenesenih obveza iz NIS direktive,
koristeéi pri tome u najvecoj mogucoj mjeri postojece nadleZnosti i funkcionalnosti sredisnjih
drzavnih tijela 1 drugih tijela u RIH.

Jedinstvena nacionalna kontaktna tocka objedinjava niz funkcionalnosti koje
upotpunjavaju ulogu koju predloZeno tijelo ve¢ ima u RH vezano uz provedbu Nacionalne
strategije kiberneticke sigurnosti, odnosno rad Nacionalnog vije¢a za kiberneticku sigurnost
dok su CSIRT nadleZznosti pridjeljenje postojeéim tijelima koja imaju odgovarajuce
sposobnosti i tom podrucju djelovanja.

[zbor nadleznih sektorskih tijela prati postojece nadleznosti sredisnjih drzavnih tijela u
podru¢jima koji obuhvacaju zadane NIS sektore, prosirujuci u odredenoj mjeri postojece
nadzorne ovlasti tih tijela na podru¢je primjene ovog Zakona te se oslanjajuéi na vec
regulirane revizijske procese u sektorima u kojima postoji obveza revizije, uz prikladno
redefiniranje revizijskog procesa u omjeru koji je potreban za potpuni prijenos obveza i1z NIS
direktive.

Kako bi se uskladili uvjeti u vrlo raznorodnim 1 regulativno razlicito uredernim
sektorima po pitanju provedbe revizije odnosno njezine procjene u nadzornim postupcima,
uvedena je i uloga tehniCkog tijela za ocjenu sukladnosti, prvenstveno za slucajeve u kojirna
revizija nije obvezujuéa za pruzatelje odnosno davatelje usluga iz NIS direktive.

Pored sektora koji su kao obvezujuéi predvideni ve¢ samom NIS direktivom kao
podrucja u kojima drzave ¢lanice moraju uvesti nove obveze odnosno prilagoditi postojcce,
Prijedlogom zakona se predlaze ukljucivanje jo§ jednog sektora koji obuhvaca poslovne
usluge za sredi$nja drzavna tijela (e-Gradani, kao i elektronicke poslovne aplikacije drzavne
riznice ili centralnog obracuna pla¢a drZzavnih sluzbenika). Ovaj sektor nije zadan NIS
direktivom, ali je prepoznat i kroz Nacionalnu strategiju kiberneti¢ke sigurnosti (podrucie
elektroni¢ke uprave) kao visoko digitaliziran i vrlo osjetljiv zbog kumulacije vebkil |
razli¢itih fondova podataka cjelokupnog stanovniStva i/ili njegovih pojedinih segmenata u
digitalnom obliku. Osim toga, u sklopu digitalne inicijative EU, u proceduri je i Prijedlog



uredbe Furopskog parlamenta 1 Vijeéa o uspostavi jedinstvenog digitalnog pristupnika kao
izvora informacija koji ¢e omoguciti pristup na prostoru cjelokupne EU prema elektroni¢kim
uslugama drZzavne administracije svih drzava &lanica, §to ¢e dodatno postaviti prosirene
zahtjeve prema postoje¢im elektroni¢kim uslugama hrvatske drzavne uprave.

Kako bi se ispunila temeljna svrha NIS direktive odnosno uspostavila sustavna
koordinacija svih relevantnih dionika, kao 1 razvila svijest o moguéim ugrozama u
kiberneti¢kom prostoru te prikladno upravljalo rizicima i razmjerno rizicima provodile mjere
zastite, prema NIS direktivi nuZno je predvidjeti i odgovarajuce prekrSajne odredbe kojima bi
se obuhvatilo one subjekte koji ne postupaju u skladu sa zahtjevima Zakona.

PrekrSajne odredbe 1 prikladno povezani nadzor vezuju se na postoje¢e nadzorne
ovlasti u pojedinim sektorima koje imaju nadlezna sektorska tijela, dok su sami prekrsaji
sustavno grupirani u tri razine prema ozbiljnosti prekrsaja.

Prijedlogom zakona se na sustavan nacin Kkoriste postojeéi kapaciteti i potencijali
prepoznati Nacionalnom strategijom kiberneti¢ke sigurnosti i povezuju se sa zahtjevima koji
proizlaze iz NIS direktive te se na sveobuhvatan 1 uéinkovit nacin ukljucuju u postojeéu
strukturu nacionalnih meduresornih tijela, Nacionalnog vijeéa za kiberneticku sigurnost i
Operativno—tehni¢ke koordinacije za kiberneticku sigurnost. Takav pristup zahtijeva
uskladeno djelovanje svih tijela uklju¢enih u procese uredene ovim Prijedlogom zakona, ali
istovremeno omoguéava medusobno komplementarno djelovanje razlicitih subjekata u
Sirokom opsegu pokrivanja druStvenih 1 gospodarskih sektora, ¢ime se ostvaruje u€inkovita
uporaba svih resursa i ostvaruje sinergija djelovanja svih ukljucenih dionika.

To ¢e omoguéiti uskladeno 1 optimalno usmjeravanje proradunskih sredstava,
koristenje EU fondova 1 za javni i za privatni sektor, kao i izbjegavanje neracionalnog
multipliciranja kapaciteta ili neracionalnosti u pristupu opremanju radi razvoja novih
sposobnosti koje ve¢ postoje u drugim tijelima. Vazno je napomenuti da je u okviru provedbe
NIS direktive planirano 1 koriStenje sredstava iz EU fondova (npr. Connecting European
['acilities — CEI), a slijedom iskustva i odobrenja hrvatskog projekta GrowCERT, koji je
pokrenut 2017. i vrijedan 1 mil. EUR, vz sufinanciranje iz CEF fonda na razini 75% (nositel;
CARNet — Nacionalni CERT). U 2018.g., prema najavi Europske komisije 1 nakon prijenosa
NIS direktive u nacionalno zakonodavstvo, ocekuje se moguénost apliciranja i koristenja CII
fonda i za pravne osobe - sektorske operatore, putem nadleznih sektorskih tijela.

Kombiniranjem postojec¢ih centraliziranih funkcionalnosti kiberneti¢ke sigurnosti koje
je Vlada RH uspostavila kroz Nacionalno vijeée za kiberneticku sigurnost i Prijedlogom
zakona predloZzenim povezivanjem tijela nadleznih za sektore obuhvacene Prijedlogom
zakona, stvara se organizirani i upravljani sustav u kibernetickom prostoru RH koji se
direktno veZe na puno §iri sustav domovinske sigurnosti, odnosno kriti¢nih nacionalnih
sektora 1 nacionalnog kriznog upravljanja, ostvarujuéi pri tome potrebnu sinergiju djelovanja
izmedu fizi¢ke i virtualne dimenzije suvremenog drustva.

Ovim Prijedlogom zakona osigurava se provedba obveza RH iz NIS direktive,
osiguravaju se potrebne pretpostavke za trajno unaprjedenje stanja kiberneti¢ke sigurnosti u
Sirokom opsegu drustvenih i gospodarskih sektora koji su obuhvaceni njegovom primjenom,
ali se istovremeno potie i razvoj RH u podru¢ju digitalnog gospodarstva uskladenim
pristupom izmedu niza dionika iz javnog i privatnog sektora. Time se otvaraju moguénosti za
ucinkovitiji zajednicki pristup i sinergiju djelovanja drzavnog, akademskog i gospodarskog



sektora, prvenstveno u razvoju novih hrvatskih proizvoda i usluga sukladnih s jedinstvenim
zahtjevima za cijelo podru¢je Europske unije.

III. OCJENAI1IZVORI SREDSTAVA POTREBNIH ZA PROVEDBU ZAKONA

Za provedbu ovog Zakona bit ¢e potrebno osigurati odredena dodatna sredstva u
drzavnom proradunu Republike Hrvatske ovisno o: 1. stanju postojeih kapaciteta nadleznih
tijela, 2. broju obveznika provedbe zahtjeva iz ovog Zakona te 3. realizaciji plana koritenja
sredstava EU fondova osiguranih u svrhu provedbe NIS direktive u drzavama ¢lanicama.



PRIJEDLOG ZAKONA O KIBERNETICKOJ SIGURNOSTI OPERATORA
KLJUCNIH USLUGA I DAVATELJA DIGITALNIH USLUGA

DIO PRVI
OSNOVNE ODREDBE
Cilj i predmet
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke zajedni¢ke razine
kiberneti¢ke sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga, nadleznosti 1
ovlasti nadleznih sektorskih tijela, jedinstvene nacionalne kontaktne tocke, tijela nadleznih za
prevenciju i zastitu od incidenata (dalje u tekstu: nadlezni CSIRT) i tehnickog tijela za ocjenu
sukladnosti, nadzor nad operatorima kljucnih usluga i davateljima digitalnih usluga u
provedbi ovog Zakona i prekrSajne odredbe.

(2) Cilj je ovog Zakona osigurati provedbu mjera za postizanje visoke zajednike razine
kiberneticke sigurnosti u davanju usluga koje su od posebne vaznosti za odvijanje klju¢nih
drustvenih i gospodarskih aktivnosti, ukljucujuéi funkcioniranje digitalnog trzista.

(3) Sastavni su dio ovog Zakona:
a) Prilog 1. — Popis kljuénih usluga s kriterijima i1 pragovima za dono$enje ocjene o
vaznosti negativnog u¢inka incidenta
b) Prilog IL. — Popis digitalnih usluga
¢) Prilog I1l. — Popis nadleznih tijela.

Uskladenost s propisima Europske unije
Clanak 2.

Ovim Zakonom u hrvatsko zakonodavstvo preuzima se sljede¢i akt Furopske unije:

— Direktiva 2016/1148 Europskog parlamenta i Vijeca od 6. srpnja 2016. o mjerama za visoku
zajednicku razinu sigurnosti mreznih i informacijskih sustava Sirom Unije (SL L 194,
19.7.2016.).

Primjena
Clanak 3.
(1) Ovaj Zakon primjenjuje se na operatore klju¢nih usluga, neovisno o tome jesu li u pitanju

javni ili privatni subjekti, neovisno o drzavi njihova sjedista, njihovoj velidini, ustroju i
vlasnistvu.

(2) Davatelji digitalnth usluga podlijezu nadleZnostima i ovlastima propisanim ovim
Zakonom ako na teritoriju Republike Hrvatske imaju sjediste ili svog predstavnika te pod
uvjetom da takav davatelj ne predstavlja mikro ili mali subjekt malog gospodarstva kako su



oni definirani zakonom kojim se ureduju osnove za primjenu poticajnih mjera gospodarske
politike usmjerenih razvoju, restrukturiranju i trziSnom prilagodavanju malog gospodarstva.

Odnos propisa prema drugim propisima
Clanak 4.

(1) Ako u provedbi ovog Zakona nastaju ili se koriste klasificirani podaci ili se obraduju
osobni podaci, na takve podatke primjenjuju se posebni propisi o njihovoj zastiti.

(2) Primjena ovog Zakona ne uijece na prava potroSaca, koja su uredena posebnim zakonom.

(3) Ako su za pojedini sektor s Popisa iz Priloga I. ovog Zakona posebnim zakonom
propisane mjere koje po svom sadrzaju i svrsi odgovaraju zahtjevima iz ovog Zakona, ili
predstavljaju stroze zahtjeve, na pruzatelje kljuénih usluga koji pripadaju tom sektoru
primjenjuju se odgovarajuce odredbe tog posebnog zakona.

Pojmovi
Clanak 5.

U smislu ovog Zakona pojedini pojmovi imaju sljedece znacenje:

1) , kiberneticka sigurnost™ — je sustav organizacijskih 1 tehnickih aktivnosti i mjera kojima
se postize autenti¢nost, povjerljivost, cjelovitost i dostupnost podataka, kao i mreznih i
informacijskih sustava u kibernetickom prostoru

2) ,, kiberneticki prostor* — je virtualni prostor unutar kojeg se odvija komunikacija izmedu
mreZnih 1 informacijskih sustava te obuhvaca sve mreZne 1 informacijske sustave neovisno
o tome jesu li povezani na Internet

3) ,,mrezni i informacijski sustav” — je (a) elektronicka komunikacijska mreza kako je ona
definirana zakonom kojim sc¢ ureduje podrucje elektroni¢kih komunikacija; (b) bilo ko
uredaj ili grupa povezanih ili srodnih uredaja, od kojih jedan ili viSe njih programski
izvrSava automatsku obradu digitalnih podataka ili (¢) digitalni podaci koji se pohranjuju,
obraduju, dobivaju ili prenose elementima opisanim u tockama (a) i (b) u svrhu njihova
rada, uporabe, zastite i odrzavanja

4y |, sigurnost mreznih i informacijskih sustava” — je sposobnost mreznih i informacijskih
sustava da, na odredenoj razini pouzdanosti, odolijevaju bilo kojoj radnji koja ugrozava
dostupnost, autenti¢nost, cjelovitost ili povjerljivost, pohranjenih, prenesenih ili obradenih
podataka, ili srodnih usluga koje ti mrezni i informacijski sustavi nude ili kojima
omogucuju pristup

5) ,, nacionalna strategija kiberneticke sigurnosti” — je okvir kojim se pruzaju strateski
ciljevi i prioriteti za kiberneticku sigurnost na nacionalnoj razini

6) ,nadlezna tijela” — su nadleZna sektorska tijela, jedinstvena nacionalna kontaktna tocka,
nadlezni CSIRT—ovi i tehnicka tijela za ocjenu sukladnosti

7) , operator kljucnih usluga* — je bilo koji javni ili privatni subjekt koji ispunjava kriterije
iz ¢lanka 6. ovog Zakona

8) , davatelj digitalnih usluga”— je bilo koji privatni subjekt koji pruza neku digitalnu uslugu
s Popisa iz Priloga II. ovog Zakona u Europskoj uniji

9) “javni subjekti — su tijela drzavne uprave, druga drZavna tijela, jedinice lokalne i
podrucne (regionalne) samouprave te pravne osobe koje imaju javne ovlasti ili obavljaju
javnu sluzbu
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10),, privatni subjekti — su fizicke 1 pravne osobe koje pruzaju ili daju usluge,

11) ,sjediste* — je stalno mjesto poslovanja gdje pruzatelj odnosno davatelj usluga u
neodredenom vremenskom razdoblju upravlja svojom djelatnoséu

12),, predstavnik* — je bilo koja fizicka ili pravna osoba sa sjedistem u Republici Hrvatskoj
koju je davatelj digitalnih ustuga koji nema sjediste u Europskoj uniji izri¢ito imenovao da
djelyje u njegovo ime i kojoj se nadlezno sektorsko tijelo ili nadleZni CSIRT mogu
obratiti umjesto davatelju digitalnih usluga koji je obveznik primjene ovog Zakona

13),,incident” — je bilo koji dogadaj koji ima stvaran negativni u¢inak na sigurnost mreznih i
informacijskih sustava

14) ,, rjeSavanje incidenta” — su svi postupci koji podupiru otkrivanje, analizu i zaustavljanje
incidenta te odgovor na njega

15),,rizik” — je bilo koja razumno prepoznatljiva okolnost ili dogadaj koji ima potencijalno
negativnl ucinak na sigurnost mreZnih i informacijskih sustava

16),, srediste za razmjenu internetskog prometa (IXP)” — je mrezni instrument koji
omogucuje medusobno povezivanje viSe od dvaju neovisnih autonomnih sustava,
prvenstveno u svrhu olakSavanja razmjene internetskog prometa; IXP pruza medusobno
povezivanje samo za autonomne sustave; za IXP nije potrebno da internetski promet
izmedu bilo kojih dvaju autonomnih sustava sudionika prode kroz bilo koji treci
autonomni sustav, on takav promet ne mijenja i ne utjece na njega ni na koji drugi nacéin

17),, sustav naziva domena (DNS)” — e hijerarhijsko rasporedeni sustav imenovanja na mre7i
koji odgovara na upite o nazivima domena

18),, pruzatelj DNS usluge” - jc javni ili privatni subjekt koji pruza DNS usluge na Internetu

19),, registri naziva vrsnih domena” — su javni ili privatni subjekti koji upravijaju i rukuju
registracijom naziva internetskih domena za odredenu vr$nu domenu (TLD)

20),, internetsko trziste” — je digitalna usluga koja potrosacima i/ili trgoveima, kako su oni
definirani zakonom kojim se¢ ureduje alternativno rjeSavanje potroSackih sporova,
omogucuje da na Internetu sklapaju kupoprodajne ugovore i ugovore o uslugama s
trgovelma na mreznoj stranicl tog internetskog trzista ili na mreznoj stranici tog trgovea
koji se sluzi racunalnim uslugama koje pruza internetsko trziste

21), internetska trazilica” — je digitalna usluga koja korisniku omogucuje da pretrazuje u
nacelu sve internetske stranice ili internetske stranice na odredenom jeziku na temelju
upita o bilo kojoj temi u obliku kljuéne rijeci, reCenice ili nekog drugog unosa, a rezultat
su poveznice na kojima se mogu pronaci informacije koje su povezane sa zatraZenim
sadrzajem

22),, usluga racunalstva u oblaku” — je digitalna usluga kojom se pruza pristup nadogradivom
1 elasti¢nom skupu djeljivih raCunalnih resursa, usluga i aplikacija

23y, drzava ¢lanica " — drzava ¢lanica Furopske unije

24) “kvalificirani revizor" — je fizi¢ka ili pravna osoba koja je za obavljanje poslova revizije
sigurnosti mreznih i informacijskih sustava akreditirana pri odgovarajucoj organizaciji za
normizaciju, koja je izdala ili daje na koriStenje norme koje su u okviru provedbe zahtjeva
iz ovog Zakona primijenjenc kod odredenog operatora kljuénih usluga ili davatelja
digitalnih usluga

25),, revizija sigurnosti mreznih i informacijskih sustava“ — su postupci koje obavlja
kvalificirani revizor radi ocjene uskladenosti uspostavljenih procesa upravljanja mreZnim i
informacijskim sustavom 1 dokumentiranih sigurnosnih politika sa zahtjevima iz ovog
Zakona

26),, CSIRT" — je kratica za Computer Security Incident Response Team, odnosno tijelo
nadleZno za prevenciju i zaStitu od incidenata, za koju se u Republici Hrvatskoj koristi i
kratica CERT (Computer Emergency Response Team).
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DIO DRUGI
OPERATORI KLJUCNIH USLUGA I DIGITALNE USLUGE

Odredivanje operatora kljucnih usluga

Clanak 6.
Pojedini javni ili privatni subjekt (dalje u tekstu: subjekt) odredit ¢e se operatorom kljucnih
usluga ako:
a) subjekt pruza neku od klju¢nih usluga s Popisa iz Priloga I. ovog Zakona (dalje:

b)
<)

kljucna usluga)
pruzanje kljucne usluge kod tog subjekta ovisi o mreznim 1 informacijskim sustavima i
incident bi imao znatan negativan uc¢inak na pruzanje kljuéne usluge.

Identifikacijski postupak

Clanak 7.

(1) Nadlezna sektorska tijela provode postupak identifikacije operatora kljucnih usluga po
sektorima s Popisa iz Priloga 1. ovog Zakona, u kojem:

a)
b)

)

izraduju popise svih subjekata koji pruzaju kljucnu uslugu

provode izdvajanje subjekta ovisno o vaznosti negativnog ucinka koji bi incident imao
na pruzanje kljuéne usluge kod tog subjekta i

za sve izdvojene subjekle provode procjenu ovisnosti pruzanja kljucne usluge o
mreznim 1 informacijskim sustavima.

(2) Nadlezno sektorsko tijelo duzno je postupak identifikacije operatora kljucnih usluga
provoditi redovito, sukladno rzisnim promjenama u sektoru, a najmanje jednom u dvije

godine.

Odredivanje vaznosti negativnog uéinka incidenta

Clanak 8.

(1) Za odredivanje vaznosti negativnog ucinka koji bi incident imao na pruzanje kljucne
usluge uzimaju se u obzir sljedeci kriteriji:

broj 1 vrsta korisnika kojima subjekt pruza uslugu

postojanje ovisnosti drugih djelatnosti ili podru¢ja o pruzanju usluge

trzisni udio subjekta koji pruza uslugu

zemljopisna rasirenost subjekia u pruzanju usluge

moguéi utjecaj incidenta, s obzirom na njegovu teZinu i trajanje, na gospodarske 1
drustvene aktivnosti te na javnu sigurnost

vaznosti poslovanja subjekta za odrZavanje dostatne razine klju¢ne usluge, uzimajuci u
obzir i raspolozivost alternativnih sredstava za pruzanje te usluge ili

drugi sektorski kriteriji poput koli¢ine pruzene usluge, udjela u pruzanju usluge il
imovine subjekta.
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(2) Kriteriji iz stavka 1. ovog ¢lanka, i kriterijski pragovi, ako su definirani, primjenjuju se u
postupku identifikacije operatora kljuénih usluga, prema njihovom razvrstavanju po kljuénim
uslugama kako je to predvideno Popisom iz Priloga I. ovog Zakona.

(3) Ako subjekt koji pruza kljuénu uslugu ispunjava kriterije prema Popisu iz Priloga 1. ovog
Zakona te dostize kriterijski prag, kada je on Popisom definiran, daje se ocjena vaZnosti
negativnog ucinka incidenta na pruzanje kljucne usluge za tog subjekta te se subjekt izdvaja
za provodenje procjene ovisnosti pruzanja kljuéne usluge o mreznim i informacijskim
sustavima.

Procjena ovisnosti o mreznom i informacijskom sustavu
Clanak 9.

(1) Ako se utvrdi da subjekt iz ¢lanka 8. stavka 3. ovog Zakona koristi mrezni i informacijski
sustav za potporu pruzanju klju€ne usluge te da prekid rada ili neispravno funkcioniranje tog
sustava moZe dovesti do prekida u pruZanju usluge ili na drugi naCin negativno utjecati na
kvalitetu i/ili obujam usluge, nadlezno sektorsko tijelo donosi odluku o odredivanju tog
subjekta operatorom klju¢nih usluga.

(2) Iznimno od stavka 1. ovog Clanka, nadleZno sektorsko tijelo moze odnijeti odluku o
odredivanju subjekta operatorom kljuéne usluge neovisno o kriterijima s Popisa iz Priloga 1.
ovog Zakona, ako u postupku identifikacije utvrdi da subjekt pruza kljuc¢nu uslugu u dvije ili
viSe drzava clanica te da ovisnost o mreznom i informacijskom sustavu subjekta u pruzanju
usluge moZe zbog toga imati negativan prekograni¢ni u¢inak na kontinuitet u pruzanju usluge.

(3) Nadlezno sektorsko tijelo, radi utvedivanja kriti€nosti prekograni¢nog uéinka iz stavka 2.

ovog ¢lanka, u suradnji s jedinstvenom kontaktnom to¢kom provodi savjetovanja s nadleznim
tijelom ukljucene drzave Clanice.

Obavijest o identifikaciji
Clanak 10.

NadleZzno sektorsko tijelo dostavlja identificiranom operatoru kljuéne usluge obavijest o
odluci iz ¢lanka 9. ovog Zakona u roku od osam dana od dana njezina dono$enja.

Dostava podataka za potrebe postupka
identifikacije operatora klju¢ne usluge

Clanak 11.
(1) Svaki subjekt koji pruza neku od kljucnih usluga duzan je nadleznom sektorskom tijelu, na

njegov zahtjev, dostaviti podatke koji su mu potrebni za provodenje postupka identifikacije
operatora klju¢nih usluga.

(2) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka
koji su tijelu potrebni i rok za dostavu podataka.



13

(3) Subjekti kod kojih nastupe promjene u odnosu na podatke dostavljene sukladno stavku 2.
ovog ¢lanka, duzni su nadleznom sektorskom tijelu dostaviti obavijest o tim promjenama ako
bi one mogle utjecati na odredivanje statusa subjekta u postupku identifikacije operatora
kljuéne usluge.

(4) Obavijesti iz stavka 3. ovog ¢lanka dostavljaju se u roku od sedam dana od dana nastanka
ili uvodenja promjene.

Popis operatora klju¢nih usluga
Clanak 12.

(1) Na temelju odluka iz ¢lanka 9. ovog Zakona nadleZna sektorska tijela izraduju, preispituju
i azuriraju Popise operatora klju¢nih usluga po sektorima s Popisa iz Priloga I. ovog Zakona.

(2) Nadlezna sektorska tijela obavjeS¢uju jedinstvenu nacionalnu kontaktnu toku o broju
identificiranih operatora kljuénih usluga u pojedinom sektoru, s naznakom njihove vaZnosti za
sektor.

Digitalne usluge
Clanak 13,

Digitalne usluge na ¢ije se davatelje odnosi ovaj Zakon utvrdene su Popisom iz Priloga I
ovog Zakona. \

DIO TRECI

MJERE ZA POSTIZANJE VISOKE RAZINE KIBERNETICKE SIGURNOSTI
OPERATORA KLJUCNIH USLUGA 1 DAVATELJA DIGITALNIH USLUGA

Obveza provedbe mjera
Clanak 14.

(1) Operatori kljuénih usiuga i davatelji digitalnih usluga duZni su, radi osiguranja
kontinuiteta u obavljanju tih wusluga, poduzimati mjere za postizanje visoke razine
kiberneticke sigurnosti svojih usluga.

(2) Mjere iz stavka 1. ovog ¢lanka sastoje se minimalno od:

— tehnickih i organizacijskih mjera za upravljanje rizicima, uzimajuéi pri tome u obzir
najnovija tehnicka dostignuca koja se koriste u okviru najbolje sigurnosne prakse u
podrucju kiberneticke sigurnosti 1

— mjera za spreCavanje i ublazavanje uCinaka incidenata na sigurnost mreznih i
informacijskih sustava.
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Mjere za upravljanje rizikom operatora kljuénih usluga
Clanak 15.

Operatori klju¢nih usluga duzni su poduzimati tehnicke i organizacijske mjere za upravljanje
rizicima koje moraju obuhvatiti mjere za:

— utvrdivanje rizika od incidenata

— sprjecavanje, otkrivanje 1 rjeSavanje incidenata i

— ublazavanje ucinka incidenata na najmanju mogucu mjeru.

Mjere za upravljanje rizikom davatelja digitalnih usluga
Clanak 16.

Davatelji digitalnih usluga duzni su prilikom poduzimanja tehnic¢kih 1 organizacijskih mjera
za upravljanje rizicima voditi raCuna osobito o:
— sigurnosti sustava i objekata
- rjeSavanju incidenata
— upravljanju kontinuitetom poslovanja
pradenju, reviziji i testiranju
— sukladnosti s medunarodnim standardima.

Opseg primjene mjera
Clanak 17.

(1) Operatori kljuénih usluga duzni su mjere za postizanje visoke razine kiberneti¢ke
sigurnosti provoditi u odnosu na mrezni 1 informacijski sustav, ili njegov dio, za koji je u
postupku identifikacije operatora klju¢ne usluge utvrdeno da o njemu ovisi pruZanje kljuéne
usluge kod doti¢nog subjekta.

(2) Davatelji digitalnih usluga duZni su mjere za postizanje visoke razine kiberneticke
sigurnostl provoditi u odnosu na mrezni 1 informacijski sustav koji kod njih podrzava
digitalnu uslugu.

Primjena mjera prema procjeni rizika

Clanak 18.
Operatori kljucnih usluga i davatelji digitalnih usluga primjenjuju mjerc za sprecavanje i
ublazavanje ucinaka incidenata razmjerno riziku kojemu je izlozen njihov mreZni ili
informacijski sustav.

Odgovornost za primjenu mjera

Clanak 19.

Operatori klju¢nih usluga 1 davatelji digitalnih usluga duZni su provoditi mjere za postizanje

visoke razine kiberneticke sigurnosti bez obzira na to upravljaju li i/ili odrZavaju svoje mreZne
1 informacijske sustave sami ili za to koriste vanjskog davatelja usluge.
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Utvrdivanje mjera
Clanak 20.

(1) Mjere za postizanje visoke razine kiberneti¢ke sigurnosti operatora kljucnih usluga i na¢in
njihove provedbe poblize se propisuju uredbom koju donosi Vlada Republike Hrvatske (dalje
u tekstu: Vlada).

(2) Mjere za postizanje visoke razine kiberneticke sigurnosti davatelja digitalnih usluga
provode se sukladno Provedbenoj uredbi Komisije (EU) 2018/151 od 30. sije¢nja 2018. o
utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog parlamenta i Vijeca u
odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih usluga moraju uzeti u
obzir u upravljanju rizicima kojima je izloZena sigurnost njthovih mreznih i informacijskih
sustava i parametara za utvrdivanje ima li incident znatan u€inak (SL L 26/48, 31.1.2018.).

DIO CETVRTI
OBAVJESCIVANJE O INCIDENTIMA
Obveza obavjeSéivanja
Clanak 21.
(1) Operatori klju¢nih usluga i davatelji digitalnih usluga duZni su nadleZzni CSIRT, bez
neopravdane odgode, obavjeséivati o incidentima koji imaju znatan ucinak na kontinuitet
usluga koje pruzaju.
(2) Ako je incident na mreznom i informacijskom sustavu davatelja digitalne usluge imao
znatan uéinak na pruZanje neke kljucne usluge, operator kljuéne usluge duzan je o tom

incidentu obavijestiti nadlezni CSIRT.

(3) Obveza obavjescivanja iz ovog ¢lanka odnosi se na incidente na mreznim i informacijskim
sustavima iz ¢lanka 17. ovog Zakona.

Kriteriji za odredivanje ucinka incidenata
Clanak 22.

(1) Kriteriji za odredivanje incidenata koji imaju znatan u€inak na pruzanje kljuénih usluga
propisuju se uredbom Vlade iz ¢lanka 20. stavka 1. ovog Zakona.

(2) Kriteriji za odredivanje incidenata koji imaju znatan ucinak na davanje digitalnih usluga
propisani su Provedbenom uredbom Komisije iz ¢lanka 20. stavka 2. ovog Zakona.
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Obavijesti o incidentima
Clanak 23.

Sadrzaj obavijesti o incidentima iz ¢lanka 21. ovog Zakona, nadin dostave obavijesti i druga
pitanja bitna za postupanje s takvim obavijestima ureduju se uredbom Vlade iz ¢lanka 20.
stavka 1. ovog Zakona.

Informiranje javnosti o incidentu
Clanak 24.

(1) Nadlezni CSIRT moze, po prethodno provedenom savjetovanju s operatorom kljucne
usluge 1 nadleZnim sektorskim tijelom, obavijestiti javnost o pojedina¢nim incidentima koji
imaju znatan ucinak na kontinuitet usluge koju operator pruza, ako je osvijeStenost javnosti
nuzna za spreavanje Sirenja 1 jatanja ucinka incidenta ili za rjeSavanje incidenta koji je u
tijeku.

(2) Nadlezni CSIRT te, prema potrebi, CSIRT-ovi drugih pogodenih drzava ¢lanica, mogu
javnost obavijestiti o pojedinaénim incidentima koiji imaju znatan ucinak na konfinuitet
pojedine digitalne usluge ili zatraziti od davatelja digitalnih usluga da to ucini, ako je
objavljivanje informacije o incidentu u javnome interesu, osobito ako je to potrebno radi
sprecavanja Sirenja i jatanja uéinka incidenta ili rje$avanja incidenta koji je u tijeku.

DIO PETI
NADLEZNA TIJELA
NadleZna sektorska tijela
Clanak 25.
(1) NadleZna sektorska tijela utvrdena su Popisom iz Priloga I11. ovog Zakona.

(2) Nadlezna sektorska tijela obavljaju sljedeée poslove:

— provode postupke identifikacije operatora kljuénih usluga sukladno ovome Zakonu

— obavljaju nadzor operatora klju¢nih usluga i davatelja digitalnih usluga u provedbi
mjera za postizanje visoke razine kiberneticke sigurnosti i ispunjavanju drugih obveza
iz ovog Zakona

- medusobno suraduju 1 razmjenjuju iskustva u provedbi ovog Zakona

— suraduju i razmjenjuju relevantne informacije s drugim nadleznim tijelima iz ovog
Zakona

— suraduju i razmjenjuju relevantne informacije s tijelom za zastitu osobnih podataka,
kada su osobni podaci ugrozeni zbog incidenta na mreznom i informacijskom sustavu
operatora kljune usluge odnosno davatelja digitalne usluge, odnosno s pravosudnim
tijelima, kada je takav incident rezultat kriminalnih aktivnosti.
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Nadzor
Clanak 26.
(1) Nadzor nad operatorom kljuénih usluga provodi se najmanje jednom svake dvije godine.

(2) Nadzor nad operatorom kljuénih usluga provest ¢e se 1 prije proteka roka iz stavka 1. ovog
¢lanka, ako nadleZzno sektorsko tijelo utvrdi ili zaprimi informacije koje ukazuju na to da
operator kljune usluge ne izvr$ava svoje obveze iz ovog Zakona.

(3) Nadzor nad davateljem digitalnih usluga provodi se isklju¢ivo nakon §to nadlezno
sektorsko tijelo zaprimi informacije koje ukazuju na to da davatelj digitalne usluge ne postupa
sukladno Provedbenoj uredbi Komisije iz ¢lanka 20. stavka 2. ovog Zakona i/ili odredbama
ovog Zakona.

(4) Nadlezno sektorsko tijelo za davatelje digitalnih usluga provodi nadzor uz podrsku
nadleZnog tehni¢kog tijela za ocjenu sukladnosti i nadleznog CSIRT—a.

Obveze operatora kljucnih usluga i davatelja
digitalnih usluga u okviru nadzora

Clanak 27.

(1) Operatori kljuénih usluga i davatelji digitalnih usluga duzni su u okviru nadzora
nadleZznom scktorskom tijelu, na njegov zahtjev, dostaviti:
- podatke potrebne za procjenu razine sigurnosti njihovih mreznih i informacijskih
sustava, ukljucujuéi dokumentirane sigurnosne politike i
- dokaze o u¢inkovitoj provedbi sigurnosnth mjera.

(2) Ucinkovita provedba sigurnosnih mjera dokazuje se ili rezultatima revizije sigurnosti
mreznih i informacijskih sustava koju je obavio kvalificirani revizor ili ocjenom sukladnosti
mreZnih i informacijskih sustava koju daje tehnicko tijelo za ocjenu sukladnosti.

(3) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka
koji su nadleznom sektorskom tijelu potrebni za provodenje nadzora i rok za dostavu
podataka.

(4) Operatori kljuénih usluga 1 davatelji digitalnih usluga duzni su u okviru nadzora
nadleznom sektorskom {ijelu, na njegov zahtjev, omoguciti neposredan pristup svojim
objektima i sustavima koji im sluze za potporu u obavljanju klju¢nih odnosno digitainil
usluga.

(5) Nadlezno sektorsko tijelo nadzor davatelja digitalne usluge, koji ima sjediSte ili svog
predstavnika u RH, a €iji se mrezni 1 informacijski sustavi nalaze u drugoj ili viSe drzava
¢lanica, moze provoditi u suradnji s nadleZnim tijelima tih drzava ¢lanica.
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Predmet nadzora
Clanak 28.

(1) U okviru nadzora, nadlezna sektorska tijela nadziru pravilnost provedbe propisanih:
— mjera za postizanje visoke razine kiberneti¢ke sigurnosti
— obveza vezanih uz obavje$¢ivanje o incidentima i
— drugih postupanja prema zahtjevima nadleznih tijela koja se podnose sukladno ovom
Zakonu ili propisu donesenom na temelju ovog Zakona.

(2) U provedbi nadzora, nadleZna sektorska tijela:
— 1zdaju obvezujucu uputu operatoru kljuénih usluga kada utvrde da on:
a) ne provodi mjere za postizanje visoke razine kiberneticke sigurnosti i/ili da ne
izvr§ava druge obveze iz ovog Zakona ili
b) da postoje nedostaci u provedbi mjera odnosno izvrSavanju obveza iz ovog
Zakona
— izdaju naloge davatelju digitalnih usluga za otklanjanje svakog utvrdenog nepostivanja
provedbenog propisa Europske komisije iz ¢lanka 20. stavka 2. ovog Zakona i/ili
odredbi ovog Zakona
— podnose optuzne prijedloge.

(3) Nadlezna sektorska tijela duzna su u aktima iz ¢lanka 2. podstavka 1. 1 2. ovog ¢lanka
naznacit rok za postupanje.

Obavljanje nadzora
Clanak 29.

Nadzor obavljaju inspektori, nadzornici 1 supervizori, u skladu s nadleZnostima koje proizlaze
iz propisa o ustrojstvu 1 djelokrugu rada tih tijela te drugih propisa koji odreduju njihovu
nadleZnost.

Jedinstvena nacionalna kontaktna tocka
Clanak 30.

Jedinstvena nacionalna kontaktna tocka:
dostavlja Europskoj komisiji podatke koji omogucavaju procjenu ucinkovitosti provedbe
mjera iz ovog Zakona 1 propisa donesenog na temelju ovog Zakona, sukladno zahtjevima
utvrdenim propisom iz ¢lanka 2. ovog Zakona

- sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu podupiranja i olak$avanja
strateSke suradnje 1 razmjene informacija medu drzavama c¢lanicama te razvijanja
povjerenja 1 sigurnosti na razini Europske unije u podrucju kiberneticke sigurnosti,

— jednom godiSnje podnosi Skupini za suradnju sazeto izvje§¢e o zaprimljenim obavijestima
o incidentima, medu ostalim o broju obavijesti i naravi incidenata o kojima ih se
obavijestilo te o radnjama poduzetim u skladu s ¢lankom 21. i ¢lankom 32. stavkom 1.

tockama 8., 10. 1 11. ovog Zakona, osim za sektor usluga u sustavima drZavne
informacijske infrastrukture
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na zahtjev nadleznog CSIRT—a, obavijesti o incidentima iz ¢lanka 21. ovog Zakona
prosljeduje jedinstvenim kontaktnim to¢kama drugih pogodenih drzava Clanica, osim za
sektor poslovnih usluga za sredi$nja drzavna tijela

— izraduje smjernice o sadrzaju obavijesti, nacinu i rokovima informiranja jedinstvene
nacionalne kontaktne to€ke o broju identificiranih operatora klju¢nih usluga i naznakama
njihove vaznosti te o obavijestima o incidentima

— vodi brigu o potrebi razvoja 1 uskladivanja nacionalne strategije kiberneticke sigurnosti s
ciljevima ovog Zakona i zahtjevima Europske unije u podrucju kiberneticke sigurnosti

— suraduje s drugim nadleZnim tijelima iz ovog Zakona,

— kada je to potrebno, savjetuje se i suraduje s tijelom za zaStitu osobnih podataka i
pravosudnim tijelima.

Clanak 31.
Jedinstvena nacionalna kontaktna tocka je Ured Vijeca za nacionalnu sigurnost.
Zadaée nadleznog CSIRT-a
Clanak 32.

(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleZnosti iz Priloga III. ovog
Zakona, obavlja sljedece poslove:

— prati incidente

-~ pruza rana upozorenja i najave te informira o rizicima i incidentima

— provodi dinami¢ku analizu rizika i incidenata te izraduje pregled situacije u sektoru

— provodi redovile provjere ranjivosti mreznih 1 informacijskih sustava operatora
klju¢nih usluga odnosno davatelja digitalnih usluga

-~ prima obavijesti o incidentima

— na zahtjev operatora kljucnih usluga odnosno davatelja digitalnih usluga analizira 1
odgovara na incidente

— ako to dopustaju okolnosti, nakon primitka obavijesti o incidentu dostavlja operatoru
kljuénih usluga relevantne informacije u pogledu daljnjeg postupanja po njegovoj
obavijesti, a osobito informacije koje bi mogle doprinijeti djelotvornom rjesavanju
incidenta

— donosi smjernice za ujednacavanje 1 unapredenje stanja provedbe obveze
obavjescivanja o incidentima iz ¢lanka 21. ovog Zakona

— informira nadlezno sektorsko tijelo o incidentima iz ¢lanka 21. ovog Zakona

- u suradnji s nadleznim sektorskim tijelom, odreduje prekograni¢ne utjecaje incidenata
iz ¢lanka 21. ovog Zakona

— informira jedinstvenu nacionalnu kontaktnu to¢ku o incidentima iz ¢lanka 21. ovog
Zakona, sukladno njezinim smjernicama

— dostavlja jedinstvenoj nacionalnoj kontakinoj tocki podatke o glavnim elementima
postupaka rjeSavanja incidenata koje provodi,

—  obavjes¢uje nadlezni CSIRT druge pogodene drzave ¢lanice ili vise njih o incidentu iz
Clanka 21. ovog Zakona na mreznom i informacijskom sustavu operatora kljucnih
usluga ako incident ima znatan ucinak na kontinuitet klju¢nih usluga u toj drzavi
¢lanici,

— obavjeScuje nadlezni CSIRT druge pogodene drzave ¢lanice ili vie njih o incidentu iz
¢lanka 21. ovog Zakona na mreznom 1 informacijskom sustavu pruzatelja digitalnih
usluga ako se incident odnosi na dvije ili viSe drzava ¢lanica
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— suradyje s drugim CSIRT—ovima na nacionalnoj i medunarodnoj razini

— sudjeluje u Mrezi CSIRT-ova na razini Europske unije koja je osnovana s ciljem
razvoja povjerenja 1 pouzdanja medu drzavama c¢lanicama te promicanju brze i
uc¢inkovite operativne suradnje

— promice usvajanje 1 primjenu zajednickih ili normiranih praksi za postupke rjeSavanja
incidenata 1 rizika te planove za klasifikaciju incidenata, rizika i informacija.

(2) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su suradivati s nadleznim
CSIRT-om 1 s njim razmjenjivati potrebne informacije u postupku rje$avanja incidenata.

(3) Nadlezni CSIRT u obavljanju svojih zadac¢a iz ovog Zakona ne moze snositi odgovornost
za Stetu uzrokovanu incidentom na mreZnim 1 informacijskim sustavima operatora kljuénih
usluga i davatelja digitalnih usluga.

Osiguravanje uvjeta za obavljanje poslova nadleznog CSIRT-a
Clanak 33.

Nadlezni CSIRT je duzan:
— osigurati visoku razinu dostupnosti svojih usluga komuniciranja izbiegavaniem
jedinstvenih to€ki prekida, uz raspolozivost sredstava za moguénost dvosmjernog

kontaktiranja te jasno odredenim i poznatim komunikacijskim kanalima za njihove
klijente 1 suradnike
— svoje prostore 1 informacijske sustave za potporu smjestiti na sigurne lokacije i
— osigurati kontinuitet rada na nacin da:
a) je opremljen odgovarajuéim sustavom za upravljanje zahtjevima i njihovim
preusmjeravanjem, kako bi se olakSale primopredaje
b) ima dovoljno zaposlenika kako bi se na odgovarajuci nacin osigurala dostupnost u
svako doba

¢) se oslanja na infrastrukturu ¢iji je kontinuitet osiguran te su im u tu svrhu dostupni
redundantni sustavi i rezervni radni prostor.

Tehnicko tijelo za ocjenu sukladnosti

Clanak 34.
(1) Tehni¢ko tijelo za ocjenu sukladnosti provodi periodi¢ke provjere mjera iz ¢lanka 14.
ovog Zakona poduzetih nad sigurno$éu mreZnih i informacijskih sustava operatora kljuénih
usluga i davatelja digitalnih usluga, ako reviziju sigurnosti mreznih i informacijskih sustava
ne obavlja kvalificirani revizor.
(2) Tehnicka tijela za ocjenu sukladnosti odredena su Popisom s Priloga IIl. ovog Zakona.

Zahtjev za ocjenu sukladnosti

Clanak 35.

(1) Tehni¢ko tijelo za ocjenu sukladnosti provodi provjere iz €lanka 34. ovog Zakona na

zahtjev nadleznog sektorskog tijela ili samog operatora kljuénih usluga, odnosno davatelja
digitalnih usluga.
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(2) NadlezZno sektorsko tijelo podnosi zahtjev iz stavka 1. ovog ¢lanka kada utvrdi da revizija
sigurnosti mreznih i informacijskih sustava kod pojedinog operatora klju¢ne usluge odnosno
davatelja digitalne usluge nije provedena ili da ju nije proveo kvalificirani revizor.

(3) Operator kljuéne usluge, odnosno davatelj digitalnih usluga moZe podnijeti zahtjev za
ocjenu sukladnosti kada ne postoji obveza revizije subjekta prema posebnom propisu.

Dostava podataka u postupku ocjene sukladnosti
Clanak 36.

(1) Operatori kljuénih usluga i davatelji digitalnih usluga duzni su tehnickom tijelu za ocjenu
sukladnosti, na njegov zahtjev, dostaviti podatke potrebne za procjenu razine sigurnosti
njihovih mreZnih i informacijskih sustava te im omoguditi pristup svojim objektima 1
sustavima koji im sluZe za potporu u obavljanju kljuénih odnosno digitalnih usluga.

(2) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka
koji su tijelu potrebni i rok za dostavu podataka.

Izvjesée o ocjeni sukladnosti
Clanak 37.

(1) Tehnicko tijelo za ocjenu sukladnosti nakon provedene provijere iz ¢lanka 34. ovog
Zakona izraduje izvje3¢e o provjeri mjera za postizanje visoke razine sigurnost mreznih i
informacijskih sustava, koje sadrzi:

— ocjenu sukladnosti, ukoliko utvrdi da operator kljuéne usluge odnosno davatelj
digitalne usluge uéinkovito provodi mjere za postizanje visoke razine kiberneticke
sigurnosti ili

— korektivne mjere za postizanje u¢inkovite provedbe mjera za postizanje visoke razine
kiberneti¢ke sigurnosti, s naznakom roka njihova izvrSenja.

(2) Tehnicko tijelo za ocjenu sukladnosti dostavlja izvjeS¢e iz stavka 1. ovog ¢lanka, bez
odgode nadleznom sektorskom tijelu i operatoru klju¢nih usluga, odnosno davatelju digitalnih
usluga.

Zavrs$no izvjeSée o ocjeni sukladnosti
Clanak 38.

(1) Operator klju¢nih usluga, kao i davatelj digitalnih usluga, duzan je, u zadanom roku,
provesti korektivne mjere i o tome, bez odlaganja, obavijestiti tehnicko tijelo za ocjenu
sukladnosti.

(2) Tehni¢ko tijelo za ocjenu sukladnosti ¢e po primitku obavijesti iz stavka 1. ovog ¢lanka,
kao i u sluéaju neprovodenja ili nepotpunog provodenja korektivnih mjera, izraditi zavr$no
izvjed¢e o provedenoj provjeri iz Clanka 34. ovog Zakona koje ée dostaviti nadleznom
sektorskom tijelu radi provodenja nadzora.
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Obavijest 0 onemogucéavanju ili oteZavanju provedbe ocjene sukladnosti
Clanak 39.

Ako operator kljuénih usluga i davatelj digitalnih usluga odbije omoguéiti ili neopravdano
odgada ili otezava provedbu povjere iz ¢lanka 34. ovog Zakona, tehnicko tijelo za ocjenu
sukladnosti ¢e o tome bez odgode izvijestiti nadleZzno sektorsko tijelo.

DIO SESTI
ZASTITA PODATAKA
Clanak 40.

(1) Popisi operatora kljucnih usluga, kao 1 svi drugi podaci koji nastaju u okviru provedbe
ovog Zakona koriste se isklju¢ivo u svrhu izvr§avanja zahtjeva iz ovog Zakona.

(2) Popis i podaci iz stavka 1. ovog ¢lanka predstavljaju informacije u odnosu na koje je
moguce ograniCiti pravo pristupa korisniku informacija. ovisno o rezultatima tfesta
razmjernosti 1 javnog interesa koji se provodi prema odredbama posebnog zakona o pravu na
pristup informacijama.

(3) Nadlezna tijela duzna su pri razmjeni podataka iz stavka 1. ovog ¢lanka voditi racuna o
potrebi ograni¢avanja pristupa podacima kada je to potrebno u svrhu sprjeavanja, otkrivanja,
provodenja istrazivanja i vodenja kaznenog postupka.

Clanak 41.

Nadlezna tijela iz ovog Zakona duzna su s podacima operatora kljucnih usluga i davatelja
digitalnih usluga postupati u skladu sa zahtjevima povjerljivosti, ako su oni utvrdeni
posebnim propisima o zastitl takvih podataka.

DIO SEDMI
PREKRSAJNE ODREDBE
Clanak 42.

(1) Novcanom kaznom u iznosu od 150.000,00 do 500.000,00 kuna kaznit ¢e se za prekrsaj
pravna osoba — operator klju¢ne usluge koji:
— ne postupi po obvezujucoj uputi nadleZznog sektorskog tijela iz ¢lanka 28. stavka 2.
podstavka 1. ovog Zakona
— odbije dostaviti ili neopravdano odgada dostavljati obavijesti o incidentima iz ¢lanka
21. ovog Zakona.

(2) Nov¢anom kaznom u iznosu od 50.000,00 do 150.000,00 kuna kaznit ¢e se za prekisaj iz
stavka 1. ovog c¢lanka fiziCka osoba obrtnik ili osoba koja obavlja drugu samostalnu
djelatnost.
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(3) Novéanom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekisaj iz
stavka 1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.

Clanak 43.

(1) Novéanom kaznom u iznosu od 150.000,00 do 500.000,00 kuna kaznit ¢e se za prekrsaj
pravna osoba — davatelj digitalne usluge koji:
— ne postupi po danom nalogu nadleZznog sektorskog tijela iz ¢lanka 28. stavka 2.
podstavka 2. ovog Zakona
— odbije dostaviti ili neopravdano odgada dostavljati obavijesti o incidentima iz ¢lanka
21. ovog Zakona.

(2) Nov¢anom kaznom u iznosu od 50.000,00 do 150.000,00 kuna kaznit ¢e se za prekiSaj iz
stavka 1. ovog ¢lanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu
djelatnost.

(3) Nov¢anom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrsaj iz
stavka 1. ovog clanka i odgovorna osoba u pravnoj osobi 1 odgovorna osoba u javhom
subjektu.

Clanak 44.

(1) Novcanom kaznom u iznosu od 50.000,00 do 100.000,00 kuna kaznit ¢e se za prekrsaj
pravna osoba — operator kljucne usluge i davatelj digitalne usluge koji:
— odbije postupiti ili neopravdano ne postupi po zahtjevu iz ¢lanka 27. ovog Zakona
— odbije omoguciti ili neopravdano odgada ili otezava postupanje tehnic¢kog tijela za
ocjenu sukladnosti po zahtjevu iz ¢lanka 35. stavka 2. ovog Zakona.

(2) Nov¢anom kaznom u iznosu od 20.000,00 do 50.000,00 kaznit ¢e se za prekiSaj iz stavka
1. ovog ¢lanka fizi¢ka osoba obrtnik ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Novéanom kaznom u iznosu od 10.000,00 do 25.000,00 kuna kaznit ¢e se za prekrsaj
stavka 1. ovog Clanka i odgovorna osoba u pravnoj osobi i1 odgovorna osoba u javiom
subjektu.

Clanak 45.

(1) Nov¢anom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrsaj
pravna osoba — subjekt koji pruza neku od klju¢nih usluga koji:
— ne postupi po zahtjevu nadleznog sektorskog tijela za dostavu podataka iz ¢lanka 11.
stavka 1. ovog Zakona
— ne dostavlja obavijesti o promjenama u roku iz ¢lanka 11. stavka 4. ovog Zakona.

(2) Nov€anom kaznom u iznosu od 5.000,00 do 25.000,00 kuna kaznit ¢e se za prekrsaj iz
stavka 1. ovog c¢lanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu
djelatnost.
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(3) Nov€anom kaznom u iznosu od 2.000,00 do 20.000,00 kuna kaznit ¢e se za prekriaj iz
stavka 1. ovoy Clanka 1 odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.
DIO OSMI
PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 46.

Vlada ¢e Uredbu iz ¢lanka 20. stavka 1. ovog Zakona donijeti u roku od 30 dana od dana
stupanja na snagu ovog Zakona.

Clanak 47.

(1) NadleZzna sektorska tijela duzna su postupak identifikacije operatora klju¢nih usluga
provesti u roku od 90 dana od dana stupanja na snagu ovog Zakona.

(2) NadleZna sektorska tijela duZna su jedinstvenoj nacionalnoj kontaktnoj toc¢ki dostaviti

obavijesti iz ¢lanka 12. stavka 2. ovog Zakona u roku od 120 dana od dana stupanja na snagu
ovog Zakona.

Clanak 48.
(1) Operatori kljuénih usluga duzni su provesti mjere za osiguravanje visoke razine
kibernetiCke sigurnosti u roku od 12 mjeseci od dana dostave obavijesti iz ¢lanka 10. ovog

Zakona.

(2) Operatort kljucnth usluga duZni su zapoceti s dostavom obavijesti iz ¢lanka 21. ovog
Zakona 30 dana od dana dostave obavijesti iz ¢lanka 10. ovog Zakona.

Clanak 49.

(1) Davatelji digitalnih usluga duZni su se uskladiti sa zahtjevima Provedbene uredbe
Komisije iz ¢lanka 20. stavka 2. ovog Zakona u roku propisanom tom Uredbom.

(2) Davatelji digitalnih usluga duzni su zapoceti s dostavom obavijesti iz ¢lanka 21. ovog
Zakona 120 dana od dana stupanja na snagu ovog Zakona.

Clanak 50.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u Narodnim novinama.
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Prilog I.

Popis kljucnih usluga s kriterijima i pragovima za utvrdivanje
vaznosti negativnog ucinka incidenta:

Sektor

Podsektor

Kljuéna usluga

Kriteriji za

utvrdivanje vaznosti
negativnog ucinka

incidenta

Pragovi za

utvrdivanje vaznosti

negativnog ucinka

incidenta

Energetika

Elektri¢na
enecrgija

Proizvodnja
elektri¢ne
energije

Instalirana snaga
proizvodnog
postrojenja

300 MW

Prijenos
elektri¢ne
energije

Bez iznimke

Distribucija
clektricne
energije

Prekid napajanja

Vise od 100.000
obracunskih mjernih
mjesta

Ovisnosti drugih
djelatnosti ili
podrucja o pruzanju
usluge

Distribucija za:

bolnice

zracne luke i
kontrole leta
objckte banaka s
podatkovnim
centrima
policijske uprave
vojne lokacije
aktivna
vodocrpilista 1
centre upravljanja
objekte operatora
telekomunikacijsko
g sustava

objekte tijela
sigurnosno—
obavjestajnog,
sustava,

objekte
profesionalnih
vatrogasnih
postrojbi,

objekte Drzavne
uprave za zastitu i
spasavanje (Sluzba
112) ili

objekte odredene
nacionalnom
kriticnom
infrastrukturom

Nafta

Transport nafte
naftovodima

Bez iznimke
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Kriteriji za
utvrdivanje vaZznosti

Pragovi za
utvrdivanje vaZnosti

promet putnika vect
0d 2.000.000
godisnje (kljucni
aerodrom)

Sektor Podsektor Kljuéna usluga . - . i
negativnog ucinka negativnog uéinka
incidenta incidenta
Proizvedeno nafte
Proizvodnja pojedinog naftnog 50.000 t/god
nafte polja u tonama
godiSnje
Motorni benzini:
Proizvedeno nafinih | 200.000 t/god
Proizvodnja derivata pojedine Dizelsko gorivo:
naftnih derivata | rafinerije u tonama 200.000 t/god
godisnje Plinska ulja: 100.000
t/god
Ukupni skladisni
ka[.)aclltet naf?e . 1.000.000 1’
pojedinog terminala u
Skladistenje m .
nafte i naftnih Ukupni skladisni
derivata kapacitet naftnih
derivata pojedinog 60.000 m’
sikiadista (na istoj
lokaciji) u m’
DiSEEE B{OJ ‘kl;a_]ll_]lh kupaca Vlsevod 1Q0.0Q0 .
. prikljucen na obradunskih mjernih
plina  etulirra—— . d
distribucijski sustav mjesta.
Transport plina | Bez iznimke
p B
Skladistenje Potrosnja plina u RH, e pO-tl ostje p.lma !
. RH u prethodnoj
plina u kWh .
7 godini
Plin Prihvat i Kapacitet
H uplinjavanja UPPu | Vise od 500.000 m’/h
otprema UPP-a 3
m/h
GodiSnja proizvodnja
Proizvodnia plina predana u
] transportni sustav na | 1.000.000 kWh
prirodnog plina -
pojedinom ulazu, u
kWh |
Udio putnika
pojedinog zracnog,
pry evozmlfa na bilo Zracni prijevoznik
o e kojem nacionalnom . .
Bz Zraéni Zracni prijevoz e koji imao udio veci od
promet putnika i tereta 30% na klju¢nom

aerodromu
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Kriteriji za
utvrdivanje vaZnosti

Pragovi za
utvrdivanje vaznosti

Sektor Podsektor Kljucna usluga . - : -
negativnog ucinka negativnog ucinka
incidenta incidenta
Upravijanje
infrastrukturom
zracne luke, . .
ukljucujuéi upniggodic Vige od 2.000.000
el promet putnika .
upravljanje - . putnika
g~ pojedine zraéne luke
pomocénim
objektima
zracne luke )
Otvorenost podrudja
letnih informacija B
Kontrola Zagreb (E IR Zagreb)
N | = bez iznimke
zracnog prometa . = Ukupno 500.000 7
Broj operacija na operadiaa 'FIR
godisnjem nivou
Zagreb
Upravljanje i
odrzavanje
zeljeznicke
infrastrukture,
ukljuéujudi Upravitelj ZeljezniCke
upravljanje infrastrukture za javni
prometom i prijevoz — bez
prometno— iznimke
upravljackim i
signalno—
sigurnosnim
podsustavom ) B
Usluge prijevoza " S
Zeljeznicki robe i/ili putnika Breirisinyigdinica 20 dnevno
T p— (vlakova)
promet Zeljeznicom o
Upravljanje
usluznim
objektima i Broj voznih jedinica
pruzanjec usluga | (vlakova) AR
u usluznim
objektima -
Pruzanje
dodatnih usluga
l(Ovasu.nuznc — Broj voznih jedinica
pruzanje usluga 20 dnevno
- ... | (vlakova)
prijevoza robe ili
putnika
Zeljeznicom
. Nadzor kretanja GodiSnji broj :
Vodni dolazaka brodova iz L
brodova (VIS najmanje 4.000
prijevoz medunarodne

usluga)

plovidbe
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Kriteriji za
ulvrdivanje vaZzuosti

Pragovi za
utvrdivanje vaZnosti

Sektor Podsektor Kljucna usluga . v . -
' negativnog ucinka negativnog ucinka
incidenta incidenta
Godisnji broj
putovanja brodova u
domacem prometu, najmanje 200.000
ukljucujuéi obalni
linijski promet
Godisnji broj
aka brodova i . .
dolaz ) jodovatz najmanje 4.000
Obavliani medunarodne
)osT:vjaanje lovicbe
I Godisnji broj
pomorske _ .
o Y putovanja brodova u
radijske sluzbe ; _ . .
domacem prometu, najmanje 200.000
ukljucujuéi obalni
linijski promet
Odrzavanje
o.bjekata . Bez iznimke -
sigurnosti
r\ln‘r;r"\n
plovidbe
Prijevoz putnika
u
medunarodnom | Broj putnika godi$nje | 1.000.000
i/ili domacéem
prometu
Ukrcaj i iskreaj
tereta u lukama
i | EeGaicicr 2.500.000
medunarodnom i | godidnje u tonama
domacem
yrometu
Prijevoz putnika, 15% ukupno
tereta i vozila u Broj korisnika prevezenih putnika
unutarnjim i/ili vozila godiSnje
morskim
Vodni O
teritorijalnom
prijevoz

moru Republike
Hrvatske koji se
obavlja na
unaprijed
utvrdenim
linijama prema
javno
objavljenim
uvjetima reda
plovidbe i
cjenikom usluga

Trzisni udio

Minimalno 15%
trziSnog udjela
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Kriteriji za
utvrdivanje vaznosti

Pragovi za
utvrdivanje vaznosti

Sektor Podsektor Kijuéna usluga . . . ot
negativnog ucinka negativnog ucinka
incidenta incidenta
Tolovi
Pracenje i Broj p.(?ylla 111a .
GRS o i unutarnjim plovnim .
i putovima u Republici | 100
u unutarnjoj < men
- Hrvatskoj tijekom
plovidbi .
godine ]
grbZVIie:‘t/lll Broj izdanih
vt ol obavijesti brodarstvu | 100
unutarnjoj tijekom godine
plovidbi jexomg ]
Pristup
clektroni¢kim Pokrivenost
navigacijskim unutarnjih vodnih Pokrivenost 500
kartama u putova u Republici rije¢nih km
unutarnjoj Hrvatskoj
| plovidbi N
Baza podataka o o plovil 'l
eyl Raly Broj plovila unesenih
.. u bazu podataka 50
unutarnjoj . .
- tijekom godine
| plovidbi o
Medunarodno
elektronicko Broj ERI poruka
izvjestavanje u upucéenih prema RIS | 50
unutarnjoj centrima dnevno
| plovidbi 3
Javni prijevoz Broj voznih jedinica | 100 _1
putnika Broj putnika godisnje | 5.000.000 |
Upravitelj ceste na
TEN--T mrezi — bez -
iznimke o
Broj vozila na
KoriStenje glamcjicesiiloa 20.000 PGDP
vodi do sredista e on T
cestovne I . (prosjecni godisuji
infrastrukture naseijenog myesta dnevni promet)
! veéeg od 35.000
stanovnika -
Zemljopisna Terttorij cijele drzave
Cestovni raSirenost koriStenja ili grada veceg od
prijevoz usluga 35.000 stanovnika

Upravljanje
prometnim
tokovima ili
informiranje
vozaca (ITS)

Uspostavljen centar
za kontrolu i
upravljanje prometom
24/7 — bez iznimke

Uspostavljen centar
za informiranje
vozaca o stanju u
prometu 24/7- bez
iznimke

Broj prometnih
svjetala (semafora) u
sustavu

100
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Sektor

Podsektor

Kljuéna usluga

Kriteriji za
utvrdivanje vaznosti
negativnog ulinka
incidenta

Pragovi za
utvrdivanje vaznosti
negativnog ucinka
incidenta

Zemljopisna
rasirenost koriStenja
usluga

Teritorij cijele drzave
ili grada veceg od
35.000 stanovnika

Bankarstvo

Platne usluge

Globalno sistemski
vazne kreditne
institucije 1 ostale
sistemski vazne
kreditne institucije

Infrastrukture
financijskog
trzista

Zdravstventi
sektor

Usluge mjesta
trgovanja

Bez iznimke

Usluge sredisnjih
drugih
ugovornih strana

(CCP)

Bez iznimke

Primarna
zdravstvena
zastita

Centralni zdravstveni
informacijski sustav
Hrvatske — bez
iznimke

Pokrivenost
pruzatelja primarne
zdravstvene zastite
odobrenim
programskim
rjeSenjem

40%

Broj intervencija u
izvanbolnickoj
djelatnosti hitne
medicine po
Zupanijama godisnje

70.000

Broj zdravstvenih
djelatnika zaposlenih
u domu zdravlja

500

Sekundarna
zdravstvena
zasStita

Zdravstvena VPN
mreza HealthNet —
bez iznimke

Pokrivenost
pruzatelja sekundarne
zdravstvene zastite
odobrenim
programskim
rjeSenjem

40%

Broj obavljenih
zdravstvenih
postupaka, pregleda
ili pretraga godi$nje

1.000.000

Broj zdravstvenih
djelatnika zaposlenih
u opéoj bolnici

800
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Sektor

Podsektor

Kljuéna usluga

Kriteriji za
utvrdivanje vaznosti
negativnog ucinka
incidenta

Pragovi za
utvrdivanje vaznosti
negativnog u¢inka
incidenta

Tercijarna
zdravstvena
zaStita

Broj postelja u
stacionarnim
djelatnostima
klini¢kog bolni¢kog
centra

900

Broj postelja u
stacionarnim
djelatnostima klinicke
bolnice

300

Broj postelja u
stacionarnim
 djelatnostima klinike

80

Transfuzijska
medicina i
transplantacija
organa

Broj prikupljenih
doza pune krvi
godisnje

100.000

Broj donora organa
na milijun stanovnika
godisnje

30

Broj
transplantacijskih
zahvata na milijjun
stanovnika godiSnje

80

Zdravstveno
osiguranje i
prekogranic¢na
zdravstvena
zaStita

Broj osiguranih osoba
u obveznom
zdravstvenom
osiguranju (OZO)

4.000.000

Broj osiguranih osoba
u dopunskom
zdravstvenom
osiguranju (DZO)

2.000.000

Broj upita za
provjerom statusa
obveznog i
dopunskog
zdravstvenog
osiguranja dnevno

100.000

Broj izdanih
Europskih kartica
zdravstvenog
osiguranja (EKZO)
godi$nje

100.000

Sigurnost hrane

Sredisnji
informacijski sustav
sanitarne inspekcije —
bez iznimke
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Kriteriji za
ulvrdivanje vaZnosti

Pragovi za T
utvrdivanje vaznosti

Sektor Podscktor Kljuéna usluga . " 5 v
negativnog ucinka negativinog ucinka
incidenta incidenta
Broj sigurnosno—
tehnickih listova
pregledanih i
uvrstenih u registar 9.000
sigurnosno—tehnickih
listova (STL)
Zastita od godisSnje
opasnih Broj opasnih
kemikalija kemikalija
prikupljenih i
uvrstenih u registar
: SO 400
opasnih kemikalija
proizvedenil ili
uvezenih/unesenih na
teritorij RH godisnje
Broj lijekova
(ukljucujuci cjepiva)
stavlionih u sromet g | 5000
(RN lJ\-/lllll =1 lJl\Jlll\/L u
RH |
Distribucija i By Iediomskiby,
b Sep— proizvoda (razli¢itih
.. . klasa rizika) 250.000
lijekova i Ly
L stavijenih u promet u
medicinskih
. RH
proizvoda 7
Broj stanovnika /
osiguranih osoba na
Srcjelisiribtoiokihn | 20000
centara
Nadzor nad Namonalm ‘ .
Jararmim javnozdravstveni B
) . informacijski sustav -
bolestima te o
B bez iznimke
skladiStenjem i e — —
distribucijom e
cieniva stanovnistva RH 80%
1P godiSnje B
Opskrba} vgdgm Opskrba 20.000 prikljucaka
za pice 1 njezina krajnjih Broj korisnika \ [ tp J
distribucija korisnika cucanstava
DAL eg 2 Bez iznimke -
.. .hr TLD
Digitalna Repist : ]
infrastruktura gistar naziva

domena za .hr
TLD

Bez iznimke
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Kriteriji za
utvrdivanje vaznosti

Pragovi za
utvrdivanje vaznosti

Sektor Podsektor Kljuéna usluga ; - . -
negativnog ucinka negativnog ucinka
incidenta incidenta
Subjekt koji pruza
kljuénu uslugu, ima
registriranu domenu
Sustav za preko registara i -
registriranje i prepoznao je ovisnost
administriranje | svoje usluge o DNS
sekundarne sustavu.
domene 20 % od ukupnog
Broj registriranih broja registriranih
domena domena (unutar .hri
com.hr
] )
Broj spojenih
Usl IXP ' ”
uga autonomnih sustava Veciod 15
Broj jedinstvenih |
korisnika pojedine 100.000
usluge
Usluge u sustavu s ue —
. Utvrdeno da ne
Poslovne e—Gradani Dostupnost usluge .. 1
S postoji alternativni
usluge za iskljuéivo putem " -
=y ! . nacin koristenja
sredi$nja elektroniCke usluge il
drzavna tijela = : e
0SIOVRE USTUEE | Broj institucija koje
za korisnike g .
N nisu sektorski 10
drzavnog
. proracuna Royezale
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Prilog 11.

Popis digitalnih usluga

1. Internetsko trziste
2. Internetska trazilica

3. Usluge racunalstva u oblaku
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Prilog TIL.

Popis nadleZnih tijela

Jedinstvena nacionalna kontaktna toc¢ka — Ured Vijeca za nacionalnu sigurnost

Nadlezno sektorsko

Tehnicko tijelo za ocjenu

Sektor » CSIRT .
tijelo sukladnosti
. tijelo drzavne uprave Zavod za sigurnost Zavod za sigurnost
Energetika : . . o L el
nadleZno za energetiku informacijskih sustava informacijskih sustava
.. tijelo drzavne uprave Zavod za sigurnost Zavod za sigurnost
Prijevoz . ] . o . e
nadleZno za promet informacijskih sustava informacijskih sustava |
Hrvatska narodna 2 : .
Bankarstvo Nacionalni CERT -
banka
Hrvatska agencija za
Infrastrukture geney

financijskog trzista

nadzor financijskih
usluga

Nacionalni CERT

Zdravstvent sektor

tijelo drzavne uprave
nadleZno za zdravstvo

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

Opskrba vodom za
pi¢e i njezina

tijelo drzavne uprave
nadleZno za vodno

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

distribucija gospodarstvo a
. Sredi$nji drzavni ured Hrvatska akademska i

Digitalna o Moo Wy . . C o 3

. za razvoj digitalnog Nacionalni CERT istrazivaCka mreza —

infrastruktura

drustva

CARNet

Davatelji digitalnih
usluga

tijelo drzavne uprave
nadleZzno za
gospodarstvo

Nacionalni CERT

Zavod za sigurnost
informacijskih sustava

Poslovne usluge za
sredi$nja drzavna
tijela

Sredi$nji drzavni ured
za razvoj digitalnog
drustva

Zavod za sigurnost
informacijskih sustava ili
. . *
Naciopalni CERT

Zavod za sigurnost
informacijskih sustava ili
. . R E
Nacionalni CER1

"Napomena: Nadlezni CSIRT za sektor Poslovne usluge za sredi$nja drZavna tijela za sve usluge je Zavod
za sigurnost informacijskih sustava, osim za podrucje koje je u djelokrugu srediSnjeg drzavnog fijela
nadle?nog za znanost i obrazovanje, SveuciliSnog racunskog centra (SRCE) ili CARNeta, za kojc je
nadleZni CSIRT Nacionalni CERT.
“"Napomena: Tehnigko tijelo za ocjenu sukladnosti za sektor Poslovne usluge za sredidnja drzavna tijela
za sve usluge je Zavod za sigurnost informacijskih sustava, osim za podrucje koje je u djelolrugu
sredi$njeg drzavnog tijela nadleznog za znanost i obrazovanje, SveuciliSnog racunskog centra (SRCE) ili
Hrvatske akademske i istraZivacke mreze — CARNeta, za koje je tehnicko tijelo za ocjenu sukladnosti
Hrvatska akademska i istrazivacka mreza — CARNet.
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OBRAZLOZENJE

Clankom 1. utvrduju se cilj i predmet ovog Zakona te se propisuje da se njime ureduju postupci
i mjere za postizanje visoke zajednicke razine kiberneti¢ke sigurnosti operatora klju¢nih usluga i
davatelja digitalnih usluga, nadleZnosti i ovlasti nadleznih sektorskih tijela, jedinstvene
nacionalne kontaktne tocke, tijela nadleznih za prevenciju i zaStitu od incidenata i tehnickog
tijela za ocjenu sukladnosti, nadzor nad operatorima kljuénih usluga i davateljima digitalnih
usluga u provedbi Zakona te prekrSajne odredbe. Ovim se ¢lankom utvrduju i1 prilozi, koji su
sastavni dio Zakona, koji definiraju popis kljuénih usluga s kriterijima i pragovima za donosenje
ocjene o vaznosti negativnog ucinka incidenta, popis digitalnih usluga te popis nadieznih tijela.

Clankom 2. utvrduje se da se Zakonom u pravni poredak RH prenosi Direktiva 2016/1148
Europskog parlamenta 1 Vijeca od 6. srpnja 2016. o mjerama za visoku zajednicku razinu
sigurnosti mreznih i informacijskih sustava Sirom Unije (S L. 194, 19.7.2016.) — u daljnjem
tekstu: Direktiva 2016/1148.

Clankom 3. ufvrduje se primjena ovog Zakona na operatore kijuénih usluga, neovisno o tome
jesu li u pitanju javni ili privatni subjekti, neovisno o drzavi njihova sjedista, njihovoj velicini,
ustroju i vlasnistvu, kao 1 na davatelje digitalnih ustuga ako oni na teritoriju RH imaju sjediste ili
svog predstavnika te pod uvjetom da takav davatelj ne predstavlja mikro ili mali subjekt malog
gospodarstva kako su definirani Zakonom o poticanju razvoja malog gospodarstva.

Clankom 4. ureduje s odnos ovog Zakona prema drugim propisima, odnosno propisuje se
primjena posebnih propisa ako u provedbi ovog Zakona nastaju ili se koriste klasificirani podaci
ili se obraduju osobni podaci. Primjena ovog Zakona ne utjee na prava potroSaca, koja su
uredena posebnim zakonom. Ako su posebnim zakonom propisane mjere za pojedini sektor s
Popisa iz Priloga I. ovog Zakona koje po svom sadrzaju i svrsi odgovaraju zahtjevima iz ovog
Zakona, ili predstavljaju stroze zahtjeve, na pruzatelje kljucnih usluga koji pripadaju tom
sektoru, primjenjuju se odgovarajuce odredbe tog posebnog zakona.

Clankom 5. utvrduju se zna¢enja pojedinih pojmova u smislu ovog Zakona i to: kibernetic¢ka
sigurnost, kiberneti¢ki prostor, mrezni i informacijski sustav, sigurnost mreznih i informacijskih
sustava, nacionalna strategija kiberneti¢ke sigurnosti, nadlezna tijela, operator kljucnih usluga,
davatelj digitalnih usluga, sjediste, javni subjekti, privatni subjekti, fizi€¢ke osobe, pravne osobe,
predstavnik, incident, rjeSavanje incidenta, rizik, srediSte za razmjenu internetskog prometa
(IXP), sustav naziva domena (DNS), pruzatelj DNS usluge, registri naziva viSnih domena,
internetsko trziSte, internetska trazilica, usluga radunalstva u oblaku, drzava Clanica, kvalificirani
revizor, revizija sigurnosti mreznih i informacijskih sustava te CSIRT.

Clankom 6. propisuju se uvjeti za odredivanje operatora klju¢nih usluga koji pruzaju neku od
kljuénih usluga odnosno usluga s Popisa iz Priloga 1. Zakona.

Clankom 7. ureduje se postupak identifikacije operatora kljuénih usluga po sektorima.



Clankom 8. utvrduje se primjena kriterija u postupku identifikacije operatora klju¢nih usluga
koje je potrebno uzeti u obzir prilikom odredivanja vaznosti negativnog ucinka koji bi incident
imao na pruzanje kljuéne usluge, donoSenje ocjene vaznosti negativnog ucinka incidenta na
pruzanje kljuéne usluge za tog subjekta te izdvajanje tog subjekta za provodenje procjene
ovisnosti pruzanja klju¢ne usluge o mreznim i informacijskim sustavima.

Clankom 9. propisuje se provodenje procjene ovisnosti o mreznom i informacijskom sustavu,
odnosno donoSenje odluke nadleznog sektorskog tijela o odredivanju subjekta operatorom
kljuénih usluga ako se utvrdi da izdvojeni subjekt koji pruza kijunu uslugu koristi mrezni i
informacijski sustav za potporu pruZanju kljuéne usluge, a prekid rada ili neispravio
funkcioniranje tog sustava moze dovesti do prekida u pruzanju usluge ili na drugi nacin
negativno utjecati na kvalitetu i/ili obujam usluge. Ovim c&lankom propisuje se 1 obveza
uvazavanja prekograni¢nog utjecaja incidenta kao dodatnog kriterija u postupku identifikacije
subjekta operatorom kljucnih usluga, ako se utvrdi da subjekt pruza kljuc¢nu uslugu u dvije ili
vise drzava c¢lanica.

Clankom 10. propisuje sc obveza izvje$éivanja operatora kljuéne usluge o odluci nadleznog
sektorskog tijela o identificiranju pojedinog subjekta operatorom kljuéne usluge, s rokom
obavje$c¢ivanja od osam dana od dana dono3enja odluke.

Clankom 11. propisuje sc obveza dostave podataka koji su potrebni nadieznom sektorskom
tijelu za provodenje postupka identifikacije operatora kljucnih usluga te sadrzaj zahtjeva za
dostavom podataka. Propisuje se 1 obveza obavjeS¢ivanja nadleznog sektorskog tijela o
promjenama koje su kod subjekta naknadno nastupile ako bi one mogle utjecati na odredivanje
statusa subjekta u postupku identifikacije operatora kljucne usluge.

Clankom 12, propisuje se obveza izrade i redovitog aZuriranja popisa operatora kljucnih usfuga
{e izvjeséivanja jedinstvene nacionalne kontaktne tocku o broju identificiranih operatora kljucnih
usluga u pojedinom sektoru, s naznakom njihove vaznosti za sektor.

Clankom 13. utvrduju da se digitalne usluge, na &ije se davatelje digitalnih usluga primjenjuje
ovaj Zakon utvrduju Popisom iz Priloga II. Zakona.

Clankom 14. propisuje se obveza primjene mjera za postizanje visoke razine kiberneticke
sigurnosti usluga, njihova svrha i minimalni opseg.

Clankom 15. propisuje s¢ opseg mjera za upravljanje rizikom operatora kljuénih usluga. .

Clankom 16. utvrduje se opscg primjene mjera za upravljanje rizikom davatelja digitalnih
usluga.

Clankom 17. propisuje se predmet obveze primjene mjera za postizanje visoke razine
kibernetiCke sigurnosti — mreZni i informacijski sustav, ili njegov dio, za koji je u postupku
identifikacije operatora kljuéne usluge utvrdeno da o njemu ovisi pruzanje kljuéne usluge kod
doti¢nog subjekta odnosno mrezni i informacijski sustav koji podrzava digitalnu uslugu.
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Clankom 18. propisuje se operatorima klju&nih usluga i davateljima digitalnih usluga obveza
primjene mjera za sprjecavanje i ublaZavanje ucinaka incidenata razmjerno riziku kojemu je

Clankom 19. utvrduje se operatorima klju¢nih usluga i davateljima digitalnih usluga obvcza
primjene mjera za postizanje visoke razine kiberneticke sigurnosti bez obzira na to upravljaju li
i/ili odrzavaju svoje mrezne i informacijske sustave sami ili za to koriste vanjskog davatelja
usluge.

Clankom 20. propisuje se obveza donoSenja mjera za postizanje visoke razine kiberneticke
sigurnosti operatora kljuénih usluga i nacin njihove provedbe uredbom koju donosi Vlada RH.
Utvrduje se davateljima digitalnih usluga obveza primjene mjera za postizanje visoke razine
kiberneticke sigurnosti sukladno Provedbenoj uredbi Komisije (EU) 2018/151 od 30. sijecnja
2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog parlamenta i
Vijeca u odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih usluga moraju uzeti
u obzir u upravljanju rizicima kojima je izlozena sigurnost njihovih mreznih i informacijskih
sustava 1 parametara za utvrdivanje ima li incident znatan ucinak (SL T 26/48, 31.1.2018.)
dalie u tekstu- Provedhena uredha Komicije

Clankom 21. utvrduje se obveza operatorima kljuénih usluga i davateljima digitalnih usluga da,
bez neopravdane odgode, obavjeSéuju nadlezni CSIRT o incidentima koji imaju znatan ucinak na
kontinuitet pruzanja kljune usluge i podrzavanje digitalne usluge. Obavijest o incidentu na
mreznom i informacijskom sustavu davatelja digitalne usluge koji ima znatan u€inak na pruzanje
neke kljuéne usluge, operator kljuéne usiuge duzan je dostaviti u svoj nadlezni CSIRT.

Clankom 22. utvrduje se da ée se kriteriji za odredivanjc incidenata koji imaju znatan u&inak na
pruzanje kljuénih usluga propisati uredbom koju donosi Viada R, a kriteriji za odredivanjc
incidenata koji imaju znatan udinak na davanje digitalnih usluga uredeni su Provedbenom
uredbom Komisije.

Clankom 23. utvrduje se da ¢e se sadrzaj obavijesti o incidentima na mreznim i informacijskin
sustavima koji imaju znatan ucinak na kontinuitet usfuga koje pruzaju, nacin dostave obavijest) )
druga pitanja bitna za postupanje s takvim obavijestima urediti uredbom koju donosi Vlada RI).

Clankom 24. utvrduje se moguénost, po prethodno provedenom savjctovanju s operatorom
kljune usluge i nadleznim sektorskim tijelom, da nadlezni CSIRT obavijesti javnost o
pojedina¢nim incidentima koji imaju znatan ucinak na kontinuitet usluge koju operator pru7a,
ako je osvijestenost javnosti nuzna za spreCavanje Sirenja i jacanja incidenta ili za rjeSavanje
incidenta koji je u tijeku. Ovim se ¢lankom ureduje i moguénost da nadlezni CSIRT ili CSIR'}
ovi drugih pogodenih drzava Clanica, prema potrebi i ako je objavljivanje informacije o incidentu
u javnome interesu, a osobito ako je to potrebno radi spre¢avanja Sirenja i jaanja incidenta ili
rjeSavanja incidenta koji je u tijeku, obavijeste javnost o pojedina¢nim incidentima koji imaju
znatan u€inak na kontinuitet pojedine digitalne usluge ili mozZe zatraZiti od davatelja digitalnih
usluga da to ucini.



39

Clankom 25. utvrduju se nadleZna sektorska tijela Popisom iz Priloga 1II. Zakona (za sekior
energetike, prijevoza, bankarstva, infrastrukture financijskog trzista, zdravstveni sektor, sektor
opskrbe vodom za pice i njezinu distribuciju, digitalnu infrastrukturu, davatelje digitalnih usluga,
usluge digitalnog drustva) te njihove zadace: provodenje postupaka identifikacije operatora
kljunih usluga, obavljanje nadzora operatora kljuénih usluga i1 davatelja digitalnih usluga u
provedbi ovog Zakona, medusobne suradnje i razmjene iskustva, suradnje i razmjene relevantnih
informacija s drugim nadleznim tijelima te suradnju i razmjenu relevantnih informacija s tijelom
za zaStitu osobnih podataka, kada su osobni podaci ugroZeni zbog incidenta na mreznom i
informacijskom sustavu operatora kljuéne usluge odnosno davatelja digitalne usluge, odnosno s
pravosudnim tijelima, kada je takav incident rezultat kriminalnih aktivnosti.

Clankom 26. propisuje se da se nadzor nad operatorom klju¢nih usluga provodi najmanje
jednom svake dvije godine te da se moze provesti i prije isteka tog roka ako nadlezno sektorsko
tijelo utvrdi ili zaprimi informacije koje ukazuju na to da operator klju¢ne usluge ne izvrSava
svoje obveze iz ovog Zakona. Nadzor nad davateljem digitalnih usluga provodi se iskljucivo
nakon $to nadlezno sektorsko tijelo zaprimi informacije koje ukazuju na to da davatelj digitalne
usluge ne postupa sukladno Provedbenoj uredbi Komisije.

Clankom 27. propisuje se obveza operatorima kljuénih usluga i davateljima digitainih usluga, u
okviru nadzora, dostavljati nadleznom sektorskom tijelu podatke potrebne za procjenu razine
sigurnosti njihovih mreznih i informacijskih sustava, ukljucuju¢i dokumentirane sigurnosne
politike i dokaze o ulinkovitoj provedbi sigurnosnih mjera. Podaci se dostavljaju na zahtjev
nadleznog sektorskog tijela koji mora sadrzavati naznaCenu svrhu zahtjeva, naznaku podataka
koji se traze, a koji su nadleznom sektorskom tijelu potrebni za provodenje nadzora, s rokom za
dostavu podataka. U okviru nadzora, operatori klju¢nih usluga i davatelji digitalnih usluga duzni
su nadleznom sektorskom tijelu, na njegov zahtjev, omoguciti i neposredan pristup svojim
objektima i sustavima koji im sluze za potporu u obavljanju klju¢nih odnosno digitalnih usluga.
Nadalje se utvrduje da se u¢inkovita provedba sigurnosnih mjera dokazuje ili rezultatima revizije
sigurnosti mreznih i informacijskih sustava koju provodi kvalificirani revizor ili ocjenom
sukladnosti mreznih 1 informacijskih sustava koju daje tehnicko tijelo za ocjenu sukladnosti
primijenjenih mjera.

Clankom 28. utvrduje se da je predmet nadzora pravilnost provedbe propisanih mjera za
postizanje visoke razine kiberneticke sigurnosti, obveza vezanih uz obavjeS¢ivanje o incidentima
i drugih postupanja prema zahtjevima nadleznih tijela. U provedbi nadzora, nadlezna sektorska
tijela: 1. izdaju obvezujuéu uputu operatoru kljuénih usluga kada utvrde da se ne provode mjere
za postizanje visoke razine kiberneti¢ke sigurnosti i/ili da se ne izvrSavaju obveze s naznakom
roka postupanja te kada postoje nedostaci u provedbi mjera i izvrSavanju obveza, 2. izdaju
naloge davatelju digitalnih usluga za otklanjanje svakog utvrdenog nepostivanja provedbenog
propisa Europske komisije donesenog temeljem Direktive 2016/1148i/ili odredbi ovog Zakona te
3. podnose optuzne prijedloge.

Clankom 29. propisuje se¢ da nadzor provode inspektori, nadzornici i supervizori u skladu s
nadleZnostima koje proizlaze iz propisa o ustrojstvu i djelokrugu rada tih tijela te drugih propisa
koji odreduju njihovu nadleZnost.
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Clankom 30. utvrduju se obveze i odgovornosti jedinstvene nacionalne kontaktne tocke, koja u
obavljanju svojih zadaca: dostavlja Europskoj komisiji podatke koji omoguéavaju procjenu
ucinkovitosti provedbe mjera iz ovog Zakona i propisa donesenog na temelju ovog Zakona, a
prema zahtjevima Direktive 2016/1148; sudjeluje u radu Skupine za suradnju, koja je osnovana u
svthu podupiranja i olakSavanja strateSke suradnje i razmjene informacija medu drzavama
¢lanicama te razvijanja povjerenja i sigurnosti na razini Europske unije u podruéju kiberneticke
sigurnosti; podnosi Skupini za suradnju sazeto izvje$e o zaprimljenim obavijestima o
incidentima, na zahtjev nadleZznog CSIRT-a, obavijesti o incidentima na mreznim i
informacijskim sustavima koji imaju znatan ucinak na kontinuitet usluga koje se pruzaju,
prosljeduje jedinstvenim kontaktna to¢kama drugih pogodenih drzava Clanica, osim za sektor
usluga u sustavima drzavne informacijske infrastrukture; izraduje smjernice o sadrZaju
obavijesti, nacinu i rokovima informiranja jedinstvene nacionalne kontakine to¢ke o broju
identificiranih operatora klju¢nih usluga i naznakama njihove va7nosti te o obavijestima o
incidentima; vodi brigu o potrebi razvoja i uskladivanja nacionalne strategije kiberneticke
sigurnosti s ciljevima ovog Zakona i zahtjevima EU u podrudju kiberneti¢ke sigurnosti; suraduje
s drugim nadleznim tijelima iz ovog Zakona te, kada je to potrebno, savjetuje se i suraduje s
tijelom za zastitu osobnih podataka i pravosudnim tijelima.

Clankom 31. utvrduje se da je jedinstvena nacionalna kontaktna tocka Ured Vijeca za
nacionalnu sigurnost.

Clankom 32. propisuju se zadaée nadleznog CSIRT-a, odnosno da nadlezni CSIRT na
sektorskoj razini prati incidente, pruZa rana upozorenja i najave le informira o rizicima i
incidentima; provodi dinamicku analizu rizika i incidenata te izraduje pregled situacije u sektoru;
provodi redovite provjere ranjivosti mreznih i informacijskih sustava operatora klju¢ne usluge
odnosno davatelja digitalne usluge iz svoje nadleznosti; prima obavijesti o incidentima; na
zahtjev operatora kljuéne usluge odnosno davatelja digitalne usluge analizira i odgovara na
incidente; ako to dopustaju okolnosti, nakon primitka obavijesti o incidentu dostavlja operatoru
kljuénih usluga relevantne informacije u pogledu daljnjeg postupanja po njegovoj obavijesti, a
osobito informacije koje bi mogle doprinijeti djelotvornom rjeSavanju incidenta; donosi
smjernice o provedbi obveze obavjescivanja o incidentima; informira nadlezno sektorsko tijelo o
incidentima; u suradnji s nadleznim sektorskim tijelom, odreduje prekograniéne utjecaje
incidenata, i informira jedinstvenu nacionalnu kontaktna toc¢ku o incidentima, kao i glavnim
elementima postupaka koja primjenjuje u rjesavanju incidenata; obavjescuje nadlezni CSIRT
druge pogodene drZave €Elanice ili viSe njih o incidentu na mreznom i informacijskom sustavu
operatora kljuc¢nih usluga ako incident ima znatan ucinak na kontinuitet kljuénih usluga u toj
drzavi ¢lanici; obavjeSéuje nadlezni CSIRT druge pogodene drzave Clanice ili vise njih o
incidentu na mreznom i informacijskom sustavu pruzatelja digitalnih usluga ako se incident
odnosi na dvije ili viSe drZava Clanica; suraduje s drugim CSIRT-ovima na nacionalnoj i
medunarodnoj razini te u Mrezi CSIRT—ova na razini EU koja je osnovana s ciljem razvoja
povjerenja i pouzdanja medu drzavama Clanicama te promicanju brze i uéinkovite operativne
suradnje; promice usvajanje i primjenu zajednickih ili normiranih praksi za postupke rjesavanja
incidenata i rizika te planove za klasifikaciju incidenata, rizika i informacija. Utvrduje se
operatorima klju¢nih usluga i davateljima digitalnih usluga obveza suradnje i razmjene potrebnih
informacija s nadleznim CSIRT—om u postupku rjeSavanja incidenata, u okviru ¢ijeg rjeSavanja
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nadlezni CSIRT ne snosi odgovornost za Stetu uzrokovanu incidentom na mreznim |
informacijskim sustavima operatora kljuénih usluga i davatelja digitalnih usluga.

Clankom 33. utvrduje se da je nadlezni CSIRT duZan osigurati visoku razinu dostupnosti svojih
usluga komuniciranja izbjegavanjem jedinstvenih tocki prekida, uz raspoloZivost sredstava za
moguénost dvosmjernog kontaktiranja te jasno odredenim i poznatim komunikacijskim kanalima
za njihove klijente i suradnike; smjestaj svojih prostora i informacijskih sustava za potporu na
sigurnim lokacijama i osigurati kontinuitet rada kroz opremljenost odgovarajuéim sustavom za
upravljanje zahtjevima i njihovim preusmjeravanjem, kako bi se olaksale primopredaje; kroz
dovoljan broj zaposlenika na odgovarajuci nacin osigurati dostupnost u svako doba te oslanjanje
na infrastrukturu ¢iji je kontinuitet osiguran te su im u tu svrhu dostupni redundantni sustavi i
rezervni radni prostor. Utvrduje se i izuzece za nadlezne CSIRT—ove od ograniCavajucih odredbi
drugih propisa koje utjeCu na moguénost novih zaposljavanja ili druga pitanja bitna za osiguranje
uvjeta utvrdenih za rad nadleznih CSIRT—ova.

Clankom 34. propisuje se da, ako reviziju sigurnosti mreznih i informacijskih sustava ne
provodi kvalificirani revizor, tada tehni¢ko tijelo za ocjenu sukladnosti provodi periodicke
provjere tehnickih i organizacijskih mjera za upravljanje rizicima, uzimajuci pri tome u obzir
najbolje prakse u podrucju kiberneticke sigurnosti te mjera za spreCavanje i ublaZavanje u¢inaka
incidenata na sigurnost mreznih i informacijskih sustava, poduzetih nad sigurno$¢u mreznih i
informacijskih sustava operatora klju¢nih usluga i davatelja digitalnih usluga. Popisom iz Priloga
ITI. utvrduje se da su tehnicka tijela za ocjenu sukladnosti primijenjenih mjera Zavod za
sigurnost informacijskih sustava i Hrvatska akademska i istraZzivacka mreza — CARNet.

Clankom 35. propisuje se da provjeru tehni¢kih i organizacijskih mjera za upravljanje rizicima i
mjera za spreCavanja i ublazavanje ucinaka incidenata na sigurnost mreznih i1 informacijskih
sustava, provodi tehnicko tijelo za ocjenu sukladnosti na zahtjev nadleznog sektorskog tijela il
samog operatora klju¢nih usluga, odnosno davatelja digitalnih usluga. Zahtjev podnosi nadlezio
sektorsko tijelo kada utvrdi da revizija sigurnosti mreznih i informacijskih sustava kod pojedinog
operatora kljuéne usluge odnosno davatelja digitalne usluge nije provedena ili ju nije proveo
kvalificirani revizor. Zahtjev za ocjenu sukladnosti moze podnijeti i sam operator klju¢ne usiupe,
odnosno davatelj digitalnih usluga kada po posebnom propisu ne postoji obveza revizijc
subjekta.

Clankom 36. propisuje se da su operatori kljuénih usluga i davatelji digitalnih usluga, na zahijev
tehnickog tijela za ocjenu sukladnosti, u kojem se mora naznacCiti svrha zahtjeva i potrebni
podaci s rokom dostave, u obvezi dostaviti mu podatke potrebne za procjenu razine sigurnosti
njihovih mreznih 1 informacijskih sustava te mu omoguciti pristup svojim objektima i sustavima
koji im sluze za potporu u obavljanju kiju¢nih odnosno digitalnih usluga.

Clankom 37. propisuje se da tehnicko tijelo za ocjenu sukladnosti, nakon provjere tehnickih i
organizacijskih mjera za upravljanje rizicima te mjera za spreCavanje 1 ublazavanje ucinaka
incidenata na sigurnost mreznih i informacijskih sustava, izraduje izvjesce, koje sadrzZi ocjenu
sukladnosti provedenih mjera, odnosno korektivne mjere s naznakom roka izvrSenja ukoliko
utvrdi da operator kljuéne usluge odnosno davatelj digitalne usluge mjere ne provodi ucinkovito,
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i dostavlja ga nadleznom sektorskom tijelu i operatoru klju¢nih usluga odnosno davatelju
digitalnih usluga.

Clankom 38. utvrduje se operatorima kljuénih usluga i davateljima digitalnih usluga obveza
primjene korcktivnih mjera u zadanim rokovima, o €ijoj primjeni moraju obavijestiti tehni¢ko
tijelo za ocjenu sukladnosti, koje, po prijemu obavijesti 1 u slu¢aju djelomi¢nog ili potpunog
neprovodenja mjera, izraduje zavrSno izvjeSée i dostavlja nadleznom sektorskom tijelu radi
provodenja nadzora.

Clankom 39. propisuje se da je tehnitko tijelo za ocjenu sukladnosti duzno izvijestiti nadlezno
sektorsko tijelo, ako operator kljuéne usluge i davatelj digitalne usluge ne omoguéi ili
neopravdano odgada 1 otezava provedbu provjere tehnickih i organizacijskih mjera za
upravljanje rizicima i mjera za spreCavanje i ublaZavanje ucinaka incidenata na sigurnost
mreznih i informacijskih sustava.

Clankom 40. propisuje se da se popisi identificiranih operatora kljuénih usluga i svi drugi
podaci koji nastaju u okviru provedbe Zakona o kibernetickoj sigurnosti operatora kljuénih
usluga i davatelja digitalnih usluga koriste sama 7a potrehe i7vr&enja Zakona, da pri razmieni tih
podataka potrebno vodili ra¢una o ograni¢enju pristupa podacima ako je to potrebno u svrhu
sprjeavanja, otkrivanja, provodenja istrazivanja i vodenja kaznenog postupka. Takoder,
propisuje se kako ti podaci predstavljaju informacije u odnosu na koje je moguée ograniditi
pravo pristupa korisniku informacija, ovisno o rezultatima testa razmjernosti i javnog interesa
koji se provodi prema odredbama posebnog zakona o pravu na pristup informacijama.

Clankom 41. propisuje se nadleZnim tijelima iz ovog Zakona duZnost postupanja s podacima
operatora kljucnih usluga i davatelja digitalnih usluga u skladu sa zahtjevima povjerljivosti, ako
su oni utvrdeni posebnim propisima o zastiti takvih podataka.

Clancima 42., 43., 44. i 45. propisuju se prekriajne odredbe.

Clankom 46. propisuje se da ¢e mjere za postizanje visoke razine kiberneticke sigurnosti
operatora kljuénih usluga i nacin njihove provedbe donijeti uredbom koju donosi Vlada RH u
roku od 30 dana od dana stupanja na snagu ovog Zakona.

Clankom 47. propisuje se da su nadlezna sektorska tijela duzna postupak identifikacije operatora
kljuénih usluga provesti u roku od 90 dana od dana stupanja na snagu ovog Zakona te obavijest o
broju identificiranih operatora klju¢nih usluga u pojedinom sektoru, s naznakom njihove vaZnosti
za sektor, dostaviti jedinstvenoj nacionalnoj kontaktnoj toc¢ki u roku od 120 dana od dana
stupanja na snagu ovog Zakona.

Clankom 48. propisuje se da su identificirani operatori kljuénih usluga duZni provesti mjere za
osiguranje visoke razine kibernetiCke sigurnosti u roku od 12 mjeseci od dana dostave obavijesti
o odluci nadleZnog sektorskog tijela o odredivanju subjekta operatorom kljuénih usluga te da su
duzni zapoceti s dostavom obavijesti o incidentima na mreznim 1 informacijskim sustavima koji
imaju znatan ucinak na kontinuitet usluga koje pruzaju 30 dana od dana dostave obavijesti o
odluci nadleZnog sektorskog tijela o odredivanju subjekta operatorom kljuénih usluga.
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Clankom 49. propisuje se da su davatelji digitalnih usluga obvezni uskladiti se sa zahtjevima
Provedbene uredbe Komisije.

Clankom 50. propisuje se¢ da ovaj Zakon stupa na snagu osmoga dana od dana objave u
Narodnim novinama.

Prilogom I. utvrduju se, popisom u tablicnom pregledu, klju¢ne usluge prema sektorima i
podsektorima na koje se primjenjuje ovaj Zakon, s kriterijima i pragovima za utvrdivanje
vaznosti negativnog ucinka incidenta, izraZzeni u razliCitim (mjernim) jedinicama (npr. MW,
tonama, broju korisnika, m’, postocima i sl.) u ovisnosti od sektora kojem pripadaju. Popis
klju¢nih usluga koristi se za identificiranje operatora kljucnih usluga.

Prilogom II. utvrduju se, popisom, digitalne usluge na ¢ije davatelje se primjenjuje ovaj Zakon.

Prilogom III. utvrduju se nadlezna tijela: jedinstvena nacionalna kontaktna tocka — Ured Vijeca
za nacionalnu sigurnost nadlezna sektorska tijela za sektore energetike — sredi$nje drzavno tijelo
nadlezno za energetiku, prijevoza — sredidnje drzavno tijelo nadleZzno za promet, bankarstva

Hrvatska narodna banka, infrastrukture financijskog trzista — Hrvatska agencija za nadzor
financijskih usluga, zdravstveni sektor — srediSnje drzavno tijelo nadlezno za zdravstvo, sektor
opskrbe vodom za pice i njezinu distribuciju — srediSnje drzavno tijelo nadlezno za vodno
gospodarstvo, digitalne infrastrukture — SrediSnji drZavni ured za razvoj digitalnog drustva,
digitalne usluge — sredidnje drzavno tijelo nadlezno za gospodarstvo te poslovne usluge za sredisnja
drzavna tijela — SrediS$nji drzavni ured za razvoj digitalnog drustva, nadlezni CSIRT—-ovi — Zavod
za sigurnost informacijskih sustava ili Nacionalni CERT i nadleZzna tehnicka tijela za ocjenu

sukladnosti — Zavod za sigurnost informacijskih sustava ili Hrvatska akademska i istrazivacka
mreza — CARNet.
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PRILOG - IZVJESCE O PROVEDENOM SAVJETOVANJU
SA ZAINTERESIRANOM JAVNOSCU



OBRAZAC ,

IZVIESCA O PROVEDENOM SAVJETOVANIU SA ZAINTERESIRANOM JAVNOSCU

Naslov dokumenta

Stvaratelj dokumenta, tijelo koje
provodi savjetovanje

Svrha dokumenta
Datum dokumenta
Verzija dokumenta
Vrsta dokumenta

Naziv nacrta zakona, drugog propisa
ili akta

Jedinstvena oznaka iz Plana
donosenja zakona, drugih propisa i
akata objavljenog na internetskim
stranicama Viade

Naziv tijela nadleznog za izradu
nacrta

Koji su predstavnici zainteresirane
javnosti bili uklju¢eni u postupak
izrade odnosno u rad struéne radne
skupine za izradu nacrta?

Je li nacrt bio objavljen na
internetskim stranicama ili na drugi
odgovarajuci nacin?

Ako jest, kada je nacrt objavljen, na
kojoj internetskoj stranici i koliko je
vremena ostavljeno za
savjetovanje?

Ako nije, zasto?

Koji su predstavnici zainteresirane
javnosti dostavili svoja ocitovanja?

ANALIZA DOSTAVLIENIH PRIMJEDBI
Primjedbe koje su prihvacene

Primjedbe koje nisu prihvacene i
obrazloZenje razloga za

fzvje$ce o provedenom savjetovanju sa zainteresiranom
javnoscu o Nacrt prijedloga zakona o kibernetickoj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga, s
konacénim prijedlogom zakona

Ured Vijeca za nacionalnu sigurnost

fzvieSce o provedenom savjetovaniju

14.02.2018.

lzvjesce

Nacrt prijedloga zakona o kiberneti¢koj sigurnosti operatora
kljué¢nih usluga i davatelja digitalnih usluga, s konacnim
prijedlogom zakona

121.

Ured Vijeca za nacionalnu sigurnost

Da, na portalu e-savjetovanje, u razdoblju od 12.01.2018. do
10.02.2018., 30 dana.

Fizicka osoba

Dani opci komentari i prijedlozi u odnosu na dijelove Nacrta
prijedloga Zakona o kibernetickoj sigurnosti operatora
kljuénih usiuga i davatelja digitalnih usluga koji se odnose na
davatelje digitalnih usluga. ObrazloZenje o
prihvacanju/neprihvacanju istih nalazi se u Obrascu ,,Analiza
dostavljenih primjedbi” koji je objavljen na portalu



neprihvacanje esavjetovanja.gov.hr.

TroSkovi provedenog savjetovanja  Nije bilo troSkova.



|zvieS¢e o provedenom savjetovanju - Savjetovanje o Nacrtu
prijedloga zakona o kibernetickoj sigurnosti operatora kljucnih
usluga i davatelja digitalnih usluga s konacnim prijedlogom
zakona

Korisnik/Sekcija/Komentar

Mladen Milavi¢

NACRT PRIJEDLOG ZAKONA O KIBERNETICKOJ
SIGURNOSTI OPERATORA KLJUCNIH USLUGA |
DAVATELJA DIGITALNIH USLUGA, S KONACNIM
PRIJEDLOGOM ZAKONA

Op¢i komentar i prijedlozi: Postovani, U svezi novog
Zakona o kiberneti¢koj sigurnosti u nastavku slijede
komentari i prijedlozi. Misljenje je kako bi se postojeci
prijedlog ovog zakona morao jo§ malo raspraviti s
obrirom na nedavnu odluku EK, gdje je EK poduzela jos
jedan vazan korak u vezi s poboljSanjem kiberneticke
sigurnosti. Sve drzave ¢lanice ¢e morati transponirati do
9. svibnja Direktivu o sigurnosti mreznih i informacijskih
sustava ( NIS Directive), Komisija je donijela provedbenu
Uredbu (implementing regulation) o digitalnim
pruzateljima usluga (npr. cloud computing usluge, onfine
trzista i trazilice). Predlazemo da se s obzirom na novu
provedbenu Uredbu, napravi dodatno usuglasavanje s
trendovima u kibernetickoj sigurnosti, jer vjieujemo kako
postoji potreba za dodatnim uskladenjem. Pri ovom,
predlazemo da se kontaktiraju najbolje svjetske tvrtke i
razmijene najbolje svjetske prakse u domeni kiberneticke
sigurnostl. Nasi komentari su usredotoCeni na pet
prioritetnih pitanja vezanih uz davatelje digitalnth usluga
(Digital Service Providers — DSP): 1) rezim "light-touch" 1
"one-stop shop" pristup reguliranju DSP-ova, 2) potreba
da bilo koji prediozeni rezim novcanih kazni biti
razmjeran | odrazavati dogovoreni “light-touch” pristup; 3)
definicija "usluge racunalstva u oblaku"; 4) uloga
nacionalnog nadleznog tijela za DSP i 5) prijediog
prijelaznog razdoblja u primjeni zakona; kao 1 povratne
informacije o obvezama za DSP, kao Sto su sigurnosne
osnove i prijavljivanje incidenta. “Light-touch” rezim i
One-Stop Shop U postupku usvjanja NIS direktive
dogovoreno je kako DSP-ovi ne bi trebali biti podlozni
istim obvezama ili razinama kontrole kao operatori koji
pruzaju klju¢ne usluge za drustvo ili nacionalnu
ekonomiju (Operators of Essential Services - OES), u
energetici, transportu i drugim kritiénim sektorima. S
obzirom na “prirodu njihovih usiuga i operacija”, europski
su zakonodavci prihvatili samo DSP-ove u okviru NIS
direktive, s razumijevanjem da ¢e DSP-ovi biti podlozni
"light-touch" rezimu. "One-stop shop", koji osigurava da
DSP-ovi podlijezu jedino nadleznosti regulatora unutar
EU gdje DSP ima stalno mjesto poslovanja odnosno gdje
davatelj usluga u neodredenom vremenskom razdoblju
upravlja svojom djelatnoscu kao Sto je fo navedeno u
¢lanku 5. stavku 13. prijedloga. Navedeno predstavlja
kriticki element “light-touch” pristupa. To je osobito vazno
jer DSP-ovi obi¢no nude svoje usluge u mnogim ili svim
drzavama ¢lanicama. Od kljuCne je vaznosti da se
Hrvatska pridrzava nacela "one-stop shop". DSP-ovi koji

Odgovor

Djelomi¢no prihvacen

Provedbena uredba Europske komisije od 30.01.2018. (SL
L 26/48, 31.1.2018.) predstavlja provedbeni akt NIS
direktive (DIREKTIVA (EU) 2016/1148 EUROPSKOG
PARLAMENTA [ VIJECA od 6. srpnja 2016.) s kojor je
potpuno uskladena te ju dodatno razraduje u elemeniima
istaknutim u naslovu (masno): ,PROVEDBENA UREDBA
KOMISIJE (EU) 2018/151 od 30. sije¢nja 2018. o
utvrdivanju pravila za primjenu Direktive (EU) 2016/1148
Europskog parlamenta i Vije€a u odnosu na dodatne
specifikacije elemenata koje pruzatelji digitalnih usluga
moraju uzeti u obzir u upravljanju rizicima kojima je
izloZzena sigurnost njihovih mreznih 1 informacijskih
sustava i parametara za utvrdivanje ima li incident znatan
ucinak. Za razliku od NIS direktive koja predstavija obvezu
transpozicije u nacionaino zakonodavstvo svake drzave
Clanice EU, Provedbena uredba se direktno primjenjuje na
sve drzave Clanice u dijelu koji propisuje odgovornosti
DSP-ova sa sjedistem u zemlji ¢lanici. Prema tome, u
ovom dijelu odgovornosti DSP-ova nema moguénosti
dodatnog uskladivanja na razini drzave ¢lanice vec¢ se
izravno primjenjuje Provedbena uredba od 30. sije¢nja
2018., nastavno na NIS direktivu. Provedbena uredba EK
bila je prije donosenja na javnoj raspravi u organizaciji EK
(https:/fec.europa.eu/info/law/better-
regulation/initiatives/ares-2017-4460501 en) te su u
razdoblju od 13. rujna do 11. listopada 2017. zaprimljenc |
obradene primjedbe | prijediozi razli¢itih subjekata koji su
iskazali interes pa i globalnih kompanija. 1) “light-touch”
pristup predstavlja razliku izmedu DSP-ova i OES-ova u
smislu odgovornosti za provedbu procjene rizika i primjene
mjera, pri cemu DSP-ovi to procjenjuju sami na bazi
pravila EK u NIS direktivi i Provedbenoj uredbi EK, dok u
slu¢aju OES-a pravila donose drzave ¢lanice nacionalnim
transpozicijskim aktima za prijenos NIS direktive. Druga
razlika je odgovornost za obavje$civanje o incidentima u
okviru koje su DSP-ovi odgovorni provoditi izvje$civanje
prema parametrima znacajnih incidenata utvrdenih
spomenutom Provedbenom uredbom EK, a OES-ovi ¢e
obvezu obavjestavanja izvrSavati prema parametrima
utvrdenim nacionalnim transpozicijskim aktima. Dodatno,
DSP-ovi su izuzeti od obveza iz NIS direktive u slucaju
kada zadovoljavaju uvjet za mikro i male subjekte malog
gospodarstva (do 50 zaposlenih, godi$nji promet do 10
milijuna EUR). "One-stop shop" se odnosi na utvrdivanje
primjene obveza DSP-ova sukladno sjedistu DSP-a u
jednoj drzavi ¢lanici EU i bez obzira na moguénost
davanja specificiranih vrsta digitalnih usluga na trzistu
cijele EU. Pri tome se nadlezna tijela drzava ¢lanica u
kojima DSP daje usluge moraju koordinirati s nadleziim
tijelima drzave u kojoj DSP ima sjediste (npr CSIRT-ovi), a
nadlezna tijela u kojima DSP ima sjediste duzna su



imaju svoje glavno sjediste u EU, ali koji takoder pruzaju
usluge u Hrvatskoj, ne bi se trebali suociti sa zahtjevima
za dvostrukim izvjescivanjem (npr. prema DSP regulatoru
zemlje sa stalnim mjestom poslovanja i nadleznom
nacionalnom teyulaluru) ili dvostrukim novéanim
kaznama. Pozivamo da se u donosenju ovog zakona
imaju na umu ovi problemi kako bi se izbjeglo
kaznjavanje DSP-a jednostavno zbog osnivanja u
Hrvatskaj. Prekr$ajne odredbe U sedmom dijelu
naznaceno je da bi novéane kazne za OES operatore u
kontekstu implementacije NIS direktive trebale biti u
skladu s DSP-ovima. Niza razina potencijalnih nov¢anih
kazni za DSP-ove bila bi vise u skladu s usporedivim
zakonima EU i Velikoj Britaniji, kao $to su iste u podrucju
zdravlja i sigurnosti i odgovornosti za proizvode, te u
skladu s planovima ostalih drzava Clanica u
implementaciji NIS direktive. Ukratko, prijedlog da se
DSP-ovi podvrgnu slicnim razinama kazni
neproporcionalno je u usporedbi s drugim zakonima.
Prijedlog da se DSP-ovi podvrgnu istoj razini kazni kao |
OES operatore takoder ne uzima u obzir dogovoreni
“light-touch” rezim. 1ako je NIS direktiva prepustila
drzavama ¢lanicama da utvrde pravila o kaznama, bilo bi
u suprotnosti s NIS direktivom podvrgnuti DSP-ove na
istu razinu kazni kao i OES operatore. To bi se trebalo
mijenjati kako bi se osigurala jedna razina novcanih kazni
7a OFS operatore i i0& iedna mnogo smanieny
novcanih kazni za DSP-ove. Definicija " usluge
racunalstva u oblaku " i opseg pokrivenih DSP-ova
Prijedlog iz ¢lanka 5., stavka 24. definicije “usluge
racunalstva u oblaku” je presirok jer ne razlikuje raziiCite
razine kriticnosti povezane s razli¢itim vrstama usluga
racunalstva u oblaku. U skladu s priznatim, slobodno
dostupnim medunarodnim standardima, obveze za
usluge racunalstva u oblaku trebale bi se primjenjivati
samo na najkriticnije usluge na koje se druge tvrtke
oslanjaju, a to su javne laa$S usluge racunalstva u oblaku.
Jedan od nacina da se pruzi najveca jasnoca
razmatranja kriti¢nosti usluge rac¢unalstva u oblaku
temelji se na vrsti usluge (servis, platforma ili
infrastruktura) i modela implementacije oblaka (privatni,
zajednicki, hibridni ili javni) kao $to e definirano u
[SO17788:2014. Ovaj pristup bi takoder bio u skladu s
zahtjevom iz NIS direktive za drzave ¢lanice EU | Veliku
Britaniju da poticu uskiadenost ili sukladnost s odredenim
I priznatim standardima. Vrsta infrastrukturne usluge,
cesto se naziva Infrastructure-as-a-Service (laaS), ima
znacajan utjecaj na razmatranje kriticnosti u tim
okolnostima. Kaa $to je abjasnjeno u odjeljku 10.2.1
"Service capabilities functional component” (ISO
17789:2014), vrsta usluge servisa (. Sofiware-as-a-
Service ili SaaS) moze se implementirati pomocéu
platforme (npr. Platform-as-a-Service ili PaaS) koji
zauzvrat moze biti implementiran pomocu infrastrukture
(laaS). Sucelja izmedu tih sukcesivnih slojeva potrebnih
za pokretanje i upravljanje usluga racunalstva u oblaku
znace da laa$S incident moze imati vec¢u kriticnost nego
Paa$ ili SaaS. Nadalje, javne usluge radunalstva u
oblaku potencijalno su dostupne svakom klijentu. Javni
¢e oblak imati vecu kriticnost od privatnog oblaka, kao
$to je objasnjeno u odjeljku ISO 17789:2014, poglavlje
8.5.12.4 "Implications of cloud deployment models".
Ogranicavanje obveza za usluge ra¢unalstva u oblaku za
javne racunalne usluge laa$S takoder bi bilo u skladu s

reaTiAt
[RPIRTR1V]

postivati obveze DSP-ova propisane aktima EK. U tom
smislu nema dvostrukog postupanja prema DSP-ova ni po
kojoj osnovi vec su nadlezna tijela koja postupaju uvijek
ona iz drzave Clanice u kojoj je sjediste DSP-a i sam DSP
Je odgovoran koordinirati svoje sigurnosne mjere i
obavjescivanje o incidentima prema nadieznim tijelima
drzave ¢lanice u kojoj ima sjediste. Hrvatska je duzna
osigurati nadlezna tijela za DSP-ove koji imaju ili ¢e imati
sjediSte u RH, kao i za potrebe koordinacije s nadleznim
tijelima u drugim drzavama EU-a u kojima je sjediste DSP-
a koji pruza usluge hrvatskim gradanima. Pri tome je
odgovornost za procjenjivanje potpadaju li pod obveze
NIS direktive, na samim DSP-ovima, kao i za provedbu
sigurnosnih mjera i obavje$civanje o znacajnim
incidentima u odgovornosti DSP-a. Nadlezna tijela za
DSP-ove moraju biti definirana u svim drzavama
Clanicama kako bi mogla postupati u slucaju zahtjeva
DSP-a koji je sam prepoznao da je obveznik NIS direktive,
ili u slu¢aju incidenta sa znatnim uc¢inkom koji je nastao
zbog DSP-ovog izbjegavanja obveza u provedbi NIS
direktive (i spomenute Provedbene uredbe EK). U svim
slu¢ajevima to su nadlezna tijela drzave clanice u kojoj
DSP ima sjediste. “Light-touch” rezim za DSP-ove nije u
vezi s iznosima kazni zbog neprovodenja obveza, vec
iskljucivo s naCelom primjerene paznje za korisnhike svojih
usluga i to se odnosi kako na OES-ove tako i na DSP-ove.
osobe i uskladene su s iznosima predvidenim u RH za
ovakve postupke. Naravno, te kazne su primjenjive za sve
identificirane OES-ove te DSP-ove sa sjedistem u RH. S
obzirom da DSP moze predstavljati dio infrastrukture OES
operatora, a broj korisnika i geografska pokrivenost
uslugama su bitno veéi u slucaju DSP-ova, nema razloga
za njihov povlasteni tretman u slucaju izbjegavanja
provedbe obveza iz NIS direktive. Ograni¢enja primjene
hrvatskog zakona na DSP-ove jasno su utvrdena u ¢l.3.,
st.2., Nacrta, a primjena ranije spomenute Provedbene
uredbe EK na DSP-ove kako je gore pojasnjeno
predvidena je Clankom 15. stavkom 2. i ¢lankom 22,
stavkom 2. Nacrta. Definicyja digitalne usluge ,racunalstvo
u oblaku“ prenesena je u cijelosti iz NIS direktive te ju nije
moguce mijenjati na razini drzava ¢lanica vec ju drZzave
Clanice moraju transponirati u nacionalno zakonodavstvo.
Tri NIS direktivom odabrane digitalne usluge (prema
procjeni EK i suglasnosti drzava ¢lanica u okviru postupka
donosenja NIS direkfive), predstavljaju kljucne usluge na
razini jedinstvenog digitalnog trzista EU-a, dok kriticnost
pojedinih nac¢ina implementacije infrastrukture i usluga
DSP-ova, koje daju na EU trzistu, procjenjuju sami DSP-
ovl. Pri tome su DSP-ovi duzni birati na¢in provedbe
sigurnosnih mjera i relevantne medunarodne ili EU norme
koje ¢e koristiti. Primjerice, parametri po kojima DSP mora
utvrdivati je li u¢inak nekog incidenta znatan, u potpunosti
su zadani ¢1.3. Provedbene uredbe EK. Obveza
obavjesc¢ivanja o incidentu se primjenjuje samo kada DSP
ima pristup podacima za procjenu utjecaja incidenta
prema zadanim parametrima. Clanak 27. stavak 4. Nacrta
bit ¢e izmijenjen i nadopunjen, uvazavajuci posebno
¢lanak 17. stavak 3. NIS direktive. Nacrtom se predvida
davanje novih nadleZnosti tijelima u RH koje su u
odredenoj mjeri i do sada obavljale sli¢ne poslove ili su
sektorski nadlezna za gospodarska podruéja obuhvacena
NIS direktivom. U tom smislu sva tijela posjeduju inicijalnu
spremnost za obavljanje trazenih poslova, a kroz rokove



tekstom i ciljem NIS direktive. Nasuprot tome,
ukljucivanje privatnih i hibridnih oblaka u opsegu bi bio u
suprotnosti s pristupom NIS direktive navedenima u ¢l.
16 (4), jer DSP &esto nece biti svjestan incidenata koji
utjecu na pojedine organizacije koje realiziraju (koriste)
usluge privatnog ili hibridnog oblaka i nakon toga nece
imati dovoljno podataka za izvjedcivanje. ProSirivanje
opsega za uklju¢ivanje svih poslovnih SaaS usluga
ponudenih u Hrvatskoj u¢inifo bi provedbu neizvedivom i
vjerojatno neucinkovitom jer bi nadlezno tijelo trebalo
raditi kroz veliku koli¢inu “Sumova” u sustavu, $to moze
lako smanijiti fokusiranje na najvaznije incidente koji
utje¢u na kriticnu infrastrukturu / platformske usiuge - na
kojima se zatim izvode Saa$S usluge. Obveze operatora
klju¢nih usluga i davatelja digitalnih usluga u okviru
nadzora U ovom dijelu (Clanak 27. (4) govori se kako su
operatori klju¢nih usluga (OES) i davatelji digitalnih
usluga (DSP) duzni u okviru nadzora nadleznom
sektorskom tijelu, na njegov zahtjev, omoguciti
neposredan pristup svojim objektima i sustavima koji im
sluZe za potporu u obavljanju klju¢nih odnosno digitainih
usluga. Obzirom na poslovni model pruzatelj usluga
ra¢unalstva u oblaku ovakva odredba nece biti provediva
jer u stvarnosti nije moguce omoguciti pristup mrezi
podatkovnih centara (izravni pristup), osobito objekata i
sustava. Na$ je prijedlog da se navedeno treba regulirati
! upravljati kroz postojece revizije ili neki drugi model
kako bi se omogucilo nesmetano obavljanje ovih usiuga
na jedinstvenom trzistu EU. Hrvatsko nacionalno
nadlezno tijelo za davatelje digitalnih usluga
Napominjemo da sadasnji prijedlog transpozicije
predvida da je nacionalni CERT nacionalno nadlezno
tijelo (NCA). Pozdravljamo ovu odredbu, jer svaka
nacionalna agencija mora imati potrebnu tehnicku
struc¢nost, fizicku infrastrukturu i odgovarajuce resurse
koji su posebno vazni za mreznu i informacijsku
sigurnost. Osim toga, od klju¢ne je vaznosti da svaki
obvezni rezim obavijesti o incidentima ne utjece
negativno na postojece, dobrovoljne prakse za razmjenu
informacija koje se danas odvijaju izmedu industrije i
vlade. Dobrovoljna razmjena informacija najc¢esce se
temelji na povjerljivim odnosima uspostavljenim tijekom
odredenog vremenskog razdoblja. Sukladno tome,
hrvatska vlada bi trebala osigurati: (1) da nacionalhom
CERT-u daju odgovarajuce resurse, infrastrukturu i
strucnost; i (2) da industrija dobiva pojasnjenja o
predvidenom odnosu izmedu tradicionalnih dionika u
podrucju mrezne i informacijske sigurnosti u Hrvatskoj
kako bi se osigurali odgovarajuci vatrozidovi izmedu
postojeceg dobrovoljnog dijeljenja informacija na temelju
povjerenja | obaveznog izvjescivanja o incidentu. Svaki
nedostatak jasne razdvojenosti izmedu tih procesa moze
imati nezeljene posljedice s potencijalno Stetnim
posljedicama na sposobnost oCuvanja postojece
povjerljive mreze. Prijelazno razdoblje S abzirom na
prilicno kasnu fazu u kojoj Hrvatska sada prenosi NIS
direktivu i odgadanje donoSenja provedbenih akata,
predlazemo produzenje prijelaznog razdobija (do kraja
2019.) tijekom kojeg bi tvrtke trebale imati koristi od
odredene fleksibilnosti u smislu primjene. Takvo
prijelazno razdoblje bit ¢e kljucno kako bi se tvrtkama
dala dovoljno vremena za prilagodbu ( pripremu za
uskladivanje s tim novim zahtjevima.

provedbe Nacrta bit ¢e potrebno daljnje oblikovanje
poslovnih procesa i infrastrukture u svim nadleznim
tijelima i identificiranim operatorima klju¢nih usluga, a za
8to ¢e im biti na raspolaganju i mogucénosti koristenja
nepovratnih EU financijskih sredstava kako je pojasnjeno
u obrazloZenju Nacrta. Detaljnija razrada sustava
obavjescivanja na nacionalnoj razini i u odnosu na EU
razinu planira se u okviru podzakonskog akta ovog Nacrta,
Uredbi Vlade RH, koja je u izradi i planira se njeno
stupanje na snagu ubrzo nakon stupanja na snagu
predmetnog Zakona. Prijelazno razdoblje za provedbu
mjera za identificirane OES-e je utvrdeno u roku od 12
mjeseci od identifikacije OES-a, koja se provodi u roku od
90 dana od donosenja Zakona planiranog za svibanj 2018.
U tom smislu ovaj rok se za identificirane OES-ove |
oéekuje u 4. kvartalu 2019. Sto se ti¢e obaveza o
izvjesc¢ivanju, definiran je rok od 120 dana od stupanja na
snagu Zakona, a isti ¢e u velikoj mjeri sluZiti laksoj
provedbi sigurnosnih mjera kod operatora klju¢nih usluga i
koordinaciji nadleznih tijela te uigravanju cijelog sustava
tijekom 4. kvartala 2018. i u 2019. godini. Rok za
obavjeScivanje i nakon stupanja na snagu primjenjiv je
samo za identificirane nacionalne OES-ove, a za DSP-ove
sa sjedistem u RH (i koji ne predstavljaju mikro i mali
subjekt malog gospodarstvay), koji procjene da
zadovoljavaju kriterije iz NIS direktive | Provedbene
uredbe EK, taj rok je prema tim aktima tece od 10. svibnja
2018. Prijelazni rokovi u Nacrtu su odabrani na sli¢an
nacin u svim drzavama Clanicama i prate NIS direktivu, a
proces transpozicije u RH je u okvirima prosjetne
dinamike kakva je u transpoziciji NIS direktive u drzavama
Clanicama, s tim da se Nacrtom u odnosu na DSP-ove
njegovim ¢lankom 48. ponovno upucuje na Provedbenu
uredbu EK (buduc¢i da se ona izravno primjenjuje u svim
drzavama Clanicama).



IZJAVA O USKLADENOSTI PRIJEDLOGA PROPISA S PRAVNOM STECEVINOM
2 ' ‘ EUROPSKE UNIJE

1. Naziv prijedloga propisa

Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
2. Strucni nositelj izrade prijedloga propisa

URED VIJECA ZA NACIONALNU SIGURNOST

3. Veza s Programom Vlade Republike Hrvatske za preuzimanje i provedbu pravne
ste¢evine Europske unije

Predvideno Programom Vlade Republike Hrvatske za preuzimanje i provedbu pravne stecevine
Europske unije za 2018. godinu.
Rok: I. kvartal 2018.

4 Prenzimanie odnosno nrovedha nravne stefevine Foronske uni
a) Odredbe primarnih izvora prava Europske unije

Ugovor o funkcioniranju Europske unije
¢lanak/Clanci 114.

b) Sekundarni izvori prava Europske unije

Direktiva (EU) 2016/1148 Europskog parlamenta i Vijeéa od 6. srpnja 2016. o mjerama za
visoku zajednicku razinu sigurnosti mreznih i informacijskih sustava sirom Unije (SL L 194,
19.7.2016.)

32016L1148

- Clanci 1., 14., 16., 19., 20., i 25. bit ¢e preuzeto: Uredba o kiberneti¢koj sigurnosti
operatora kljucnih usluga i davatelja digitalnih usluga (09.04.2018)

- Clanci 1. i 7. preuzeto: ODLUKA O DONOSENJU NACIONALNE STRATEGIE
KIBERNETICKE SIGURNOSTI I AKCIJ SKOG PLANA ZA PROVEDBU
NACIONALNE STRATEGUE KIBERNETICKE SIGURNOSTI (NN 108/15)

- Clanak 7. preuzeto: Odluka o osnivanju Nacionalnog vijeca za kiberneticku sigurnost i
Operativno-tehnicke koordinacije za kibernetic¢ku sigurnost (NN 61/16)

¢) Ostali izvori prava Europske unije




5. Prilog: tablice usporednih prikaza za propise kojima se preuzimaju odredbe
sekundarnih izvora prava Europske unije u zakonodavstvo Republike Hrvatske

Da.
Potpis EU koordinatora struc¢nog nositelja izrade prijedloga propisa, datum i pecat
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USPOREDNI PRIKAZ PODUDARANJA ODREDBI PROPISA EUROPSKE UNIJE S PRIJEDLOGOM PROPISA

1. Naziv propisa Europske unije
Direktiva (EU) 2016/1148 Europskog parlamenta 1 Vijeca od 6. srpnja 2016. o mjerama za visoku zajednicku razinu sigurnosti mreznih i
informacijskih sustava Sirom Unije

2. Naziv prijedloga propisa
Zakon o kiberneti¢koj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga

3. Uskladenost odredbi propisa Europske unije (sekundarni izvori prava) s odredbama prijedloga propisa

a) b) ¢) d)

Odredbe propisa Europske unije | Odredbe prijedloga propisa Je li ObrazloZenje (ako sadrzaj
sadrzaj | odredbe propisa Europske
odredb | unije nije preuzet ili je

e djelomi¢no preuzet u
propisa | odredbu prijedloga propisa)
Europs
ke
unije u
potpun
osti




preuzet
u

odredb
u
prijedlo
ga
propisa
?
POGLAVLIE L Cilj i predmet U
) = potpuno
OPCE ODREDBE Gl sti
Clanak 1 (1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke | preuzet
s 2 zajedniCke razine kiberneti¢ke sigurnosti operatora kljucnih usluga i | ©
Predmet i podrutie primiene davatelja digitalnih usluga, nadleznosti 1 ovlasti nadleZznih sektorskih
P Je primy] tijela, jedinstvene nacionalne kontaktne toCke, tijela nadleZnih za
1. Ovom Direktivom utvrduju se prevenciju i zatitu od incidenata (dalje u tekstu: nadlezni CSIRT) i
mjere s ciljem postizanja visoke tehniékqg tijela za 0c¢j enu §ukla_dnosti, nadzor nad opgratorima klj uénil’}
zajednidke razine sigurnosti mreznih usluga i davateljima digitalnih usluga u provedbi ovog Zakona i
i informacijskih sustava unutar Unije | Prekidajne odredbe.
kako bi se povtf?ljéalo funkcioniranje | (2 Cilj je ovog Zakona osigurati provedbu mjera za postizanje visoke
unutarnjeg trzista. zajedniCke razine kiberneti¢ke sigurnosti u davanju usluga koje su od
b U h Direkti _ posebne vaZnosti za odvijanje kljuénih drustvenih i1 gospodarskih
] L oy DIk ivoms aktivnosti, ukljuéujuci funkcioniranje digitalnog trzista.
(a)utvrduje se obveza za sve drzave
¢lanice da donesu nacionalnu U
strategiju za sigurnost mreznih i tpuno
informacijskih sustava; Jedinstvena nacionalna kontaktna tocka Is)t? pui
(b)stvara se sku‘pine.x za suradnju u Clanak 30. preuzet
svrhu podupiranja 1 olakSavanja 0

strateSke suradnje 1 razmjene
informacija medu drZavama
¢lanicama i razvijanja

Jedinstvena nacionalna kontaktna toc¢ka:




medusobnog povjerenja i
pouzdanja;

(c)stvara se mreZa timova za
odgovor na racunalne sigurnosne
incidente (,,mreZa CSIRT-ova”)
kako bi se doprinijelo razvoju
pouzdanja i povjerenja medu
drzavama ¢lanicama 1 promicalo
brzu i u€inkovitu operativnu
suradnju;

(d)utvrdyju se zahtjevi za sigurnost 1
obavje$¢ivanje za operatore
kljuénih usluga i za pruZatelje
digitalnih usluga;

(e)utvrduju se obveze za drZave
¢lanice da imenuju nacionalna
nadleZna tijela, jedinstvene
kontaktne toke i CSIRT-ove ¢ije
su zadadée vezane uz sigurnost
mreZnih 1 informacijskih sustava.

3. Zahtjevi za sigurnost i
obavje$éivanje iz ove Direktive ne
primjenjujw se na poduzeéa na koje
se primjenjuju zahtjevi iz ¢lanaka
13.a1 13.b Direktive 2002/21/EZ ni
na pruZatelje usluga povjerenja na
koje se primjenjuju zahtjevi iz

- vodi brigu o potrebi razvoja 1 uskladivanja nacionalae strategije
kiberneticke sigurnosti s ciljevima ovog Zakona 1 zahtjevima
Europske unije u podrudju kiberneti¢ke sigurnosti

U
Jedinstvena nacionalna kontaktna tocka potpuno
. sti
Clanak 30. preuzet
Jedinstvena nacionalna kontaktna to¢ka: Y
— sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu
podupiranja i olak$avanja strateske suradnje i razmjene -
informacija medu drzavama ¢lanicama te razvijanja povjerenja 1
sigurnosti na razini Europske unije u podru¢ju kiberneti¢ke
sigurnosti,
Zadade nadleZnog CSIRT-a U
, otpuno
Clanak 32. e
st1
(1) NadleZni CSIRT na sektorskoj razini, prema popisu nadleznosti iz g LSPZEN

Priloga III. ovog Zakona, obavlja sljedece poslove:

- sudjeluje u Mrezi CSIRT-ova na razini Europske unije koja je
osnovana s ciljem razvoja povjerenja 1 pouzdanja medu drZzavama
¢lanicama te promicanju brze i u€inkovite operativne suracnje




¢lanka 19. Uredbe (EU)
br. 910/2014.

4, Ova Direktiva primjenjuje se ne
dovodedéi u pitanje Direktivu Vijeca
2008/114/EZ_(14) i direktive

2011/93/EU_(15)12013/40/EU_(16)
Europskog parlamenta i Vijeca.

5. Ne dovode¢i u pitanje ¢lanak
346. UFEU-a, informacije koje se
smatraju povjerljivima u skladu s
pravilima Unije 1 nacionalnim
pravilima, kao $to su pravila o
poslovnoj tajni, Komisiji 1 drugim
relevantnim tijelima, ustupaju se
samo u slu¢aju kad je takva
razmjena nuzna za primjenu ove
Direktive. Razmijenjene informacije
ogranicuju se na ono §to je
relevantno i mora biti razmjerna
svrsi takve razmjene. Pri takvoj
razmjeni informacija Cuva se
povijerljivost tih informacija te se
Stite sigurnost i komercijalni interesi
operatora klju¢nih usluga 1
pruZatelja digitainih usluga.

6. Ovom Direktivom ne dovode se
u pitanje mjere koje drzave Clanice
poduzimaju za zastitu svojih
temeljnih drzavnih funkcija,
posebno za zastitu nacionalne
sigurnosti, §to ukljucuje mjere za

Utvrdivanje mjera
Clanak 20.

(1) Mjere za postizanje visoke razine kiberneti¢ke sigurnosti operatora
kljuénih usluga i na¢in njihove provedbe pobliZe se propisuju uredbom
koju donost Vlada. '

(2) Mjere za postizanje visoke razine kiberneticke sigurnosti davatelja
digitalnih usluga provode se sukladno Provedbenoj uredbi Komisije
(EU) 2018/151 od 30. sije¢nja 2018. o utvrdivanju pravila za primjenu
Direktive (EU) 2016/1148 Europskog parlamenta 1 Vije¢a u odnosu na
dodatne specifikacije elemenata koje pruzatelji digitalnih usluga moraju
uzeti u obzir u upravljanju rizicima kojima je izloZena sigurnost
njihovih mreZnih i informacijskih sustava 1 parametara za utvrdivanje
ima li incident znatan u¢inak (SL L 26/48,31.1.2018.).

Djelomi
¢no
preuzet
0

Bit ¢e preuzeto u: Uredba o
kibernetickoj sigurnosti
operatora kljuénih usluga i
davatelja digitalnih usluga
(09.04.2018)

Obveza obavjeSéivanja
Clanak 21.

(1) Operatori kljuénih usluga i davatelji digitalnih usluga duZni su
nadlezni CSIRT, bez neopravdane odgede, obavjed¢ivati o incidentima
koji imaju znatan uéinak na kontinuitet usluga koje pruZaju.

(2) Ako je incident na mreZznom i informacijskom sustavu davatelja
digitalne usluge imao znatan uéinak na pruZanje neke kljucne usluge,
operator kljuéne usluge duZan je o tom incidentu obavijestiti nadlezni
CSIRT.

(3) Obveza obavjeséivanja iz ovog ¢lanka odnosi se na incidente na
mreZnim 1 informacijskim sustavima iz ¢lanka 17. ovog Zakona.

Kriteriji za odredivanje ucinka incidenata

Clanak 22.

Djelomi
¢no
preuzet
0

Bit ée preuzeto u: Uredba o
kiberneti¢koj sigurnosti
operatora kljuénih usluga i
davatelja digitalnih usluga
(09.04.2018)




zaStitu informacija za ¢ije otkrivanje
drzave Clanice smatraju da bi bilo
suprotno osnovnim interesima
njihove sigurnosti, te za odrZavanje
zakona i reda, posebno za to da se
dopuste istraga, otkrivanje i
kaZznjavanje kaznenih djela.

7. Ako se pravnim aktom Unije za
pojedini sektor od operatora klju¢nih
usluga ili pruZatelja digitalnih usluga
zahtijeva da osiguraju ili sigurnost
svojih mreZnih i informacijskih
sustava ili da obavijeste o
incidentima, pod uvjetom da su takvi
zahtjevi po u€inku barem jednaki
obvezama utvrdenima u ovoj
Direktivi, primjenjuju se te odredbe
iz tog pravnog akta Unije za pojedini
sektor.

(1) Kriteriji za odredivanje incidenata koji imaju znatan ucinak na
pruzanje kljuénih usluga propisuyju se uredbom Vlade iz ¢lanka 20.

stavka 1. ovog Zakona.

(2) Kriteriji za odredivanje incidenata koji imaju znaten ucinak na
davanje digitalnih usluga propisani su Provedbenom uredbom

Komisije iz ¢lanka 20. stavka 2. ovog Zakona.

Prilog I11.

Popis nadleznih tijela

Jedinstvena nacionalna kontaktna tocka - Ured Vijeéa za

usluga

nacionalnu sigurnost
Nadlezno th.l;ﬁ:czlzo
Sektor sektorsko CSIRT ¥e
tijelo el
su<ladnosti
sredi$nje Zavod za Zavod za
. drzavno tijelo sigurnost sigurnost
erget . g = g —
Energetika nadlezno za | informacijskih | informacijskih
energetiku sustava sustava
sredidnje Zavod za Zavod za
- drZavno tijelo sigurnost $.gurnost
Prijevoz ) . N . —
nadleZzno za | informacijskih | informacijskih
promet sustava sustava
Hrvatska . .
Nacionalni
Bankarstvo narodna CERT -
banka
Hrvatska
Infrastrukture agencija za . .
» Nacionalni
financijskog nadzor -
. ol ¢ CERT
trzista financijskih

U
potpuno
sti
preuzet
0




sredi$nje Zavod za Zavod za
Zdravstveni drzavno tijelo sigurnost sigurnost
sektor nadleZzno za | informacijskih | informacijskih
zdravstvo sustava sustava
edi$nje
Opskrba Srecisty Zavod za Zavod za
., | drzavno tijelo . .
vodom za pice v sigurnost sigurnost
My nadlezno za . o . N
i njezina informacijskih | informacijskih
- S— vodno
distribucija sustava sustava
gospodarstvo
sredidnje Hrvatska
.. drzavno tijelo . : akademska 1
DIguie nadleinojza ey istrazivacka
infrastruktura . CERT y
znanost 1 mreza -
obrazovanje CARNet
.. sredisnje Zavod za
Davatelji N .. . : 4
disitalnih drZzavno tijelo Nacionalni sigurnost
5 nadlezno za CERT informacijskih
usluga
gospodarstvo sustava
: e Zavod za Zavod za
Usluge u Sredisnji . .
. — sigurnost sigurnost
sustavima drzavniured | . | o : . i
y . informacijskih | informacijskih
drZavne Za razvoj . -
. . - sustava ili sustava ili
informacijske digitalnog - . : .
infrastrukture drustva Nacionalni Nacionalni
- CERT* CERT**

*Napomena: Nadlezni CSIRT za sektor Usluge u sustavima drZavne
informacijske infrastrukture za sve usluge je Zavod za sigurnost
informacijskih sustava, osim za podruéje koje je u djelokrugu sredidnjeg
drzavnog tijela nadleZnog za znanost 1 obrazovanje, SveuciliSnog
ra¢unskog centra (SRCE) ili CARNeta, za koje je nadlezni CSIRT

Nacionalni CERT.

**Napomena: TehniCko tijelo za ocjenu sukladnosti za sektor Usluge u
sustavima drZavae informacijske infrastrukture za sve usluge je Zavod |




za sigurnost informacijskih sustava, osim za podru¢jz koje je u
djelokrugu sredi$njeg drZavnog tijela nadleznog zz znanost 1
obrazovanje, Sveulilidnog raCunskog centra (SRCE) ili Hrvatske
akademske 1 istrazivatke mreze — CARNeta, za koje je tehnicko tijelo
za ocjenu sukladnosti Hrvatska akademska 1 istraZivatka mreza —
CARNet. ;

Primjena U
. - potpuno
Clanak 3. st
(1) Ovaj Zakon primjenjuje se na operatore klju¢nih uslugs, neovisno o preuzet
tome jesu li u pitanju javni ili privatni subjekti, neovisno o drzavi O
njihova sjedista, njihovoj veli€ini, ustroju i vlasni§tvu. 1
(2) Davatelji digitalnih usluga podlijezu nadleZnostima 1 ovlastima
propisanim ovim Zakonom ako na teritoriju Republike Hrvatske imaju
sjediSte ili svog predstavnika te pod uvjetom da takav davatelj ne
predstavlja mikro ili mali subjekt malog gospodarstva <ako su oni
definirani Zakonom o poticanju razvoja malog gospodarstva (,,Narodne
novine®, broj: 29/02., 63/07., 53/12., 56/13.1 121/16.).
ZASTITA PODATAKA U
5 t
Clanak 40. potpuno
st1
(1) Popisi operatora kljuénih usluga, kao i svi drugi podaci koji nastaju preuzet
u okviru provedbe ovog Zakona koriste se iskljuéivo u svrhu 0
izvrSavanja zahtjeva iz ovog Zakona.
(2) NadlezZna tijela duzna su pri razmjeni podataka iz stavka 1. ovog
¢lanka voditi raduna o potrebi ograni¢avanja pristupa podacima kada je




to potrebno u svrhu sprjeavanja, otkrivanja, provodenja istrazivanja i
vodenja kaznenog postupka.

(3) Podaci iz stavka 1. ovog ¢lanka predstavljaju informacije u odnosu
na koje je mogude ograniéiti pravo pristupa korisniku informacija,
ovisno o rezultatima testa razmjernosti i javnog interesa koji se provodi
prema odredbama posebnog zakona o pravu na pristup informacijama.

Clanak 41.

NadleZna tijela iz ovog Zakona duzZna su s podacima operatora klju€nih
usluga i davatelja digitalnih usluga postupati u skladu sa zahtjevima
povjerljivosti, ako su oni utvrdeni posebnim propisima o zastiti takvih
podataka.

Odnos propisa prema drugim propisima
Clanak 4.

(1) Ako u provedbi ovog Zakona nastaju ili se koriste klasificirani
podaci ili se obraduju osobni podaci, na takve podatke primjenjuju se
posebni propisi o njihovoj zastiti.

(2) Primjena ovog Zakona ne utjee na prava potro3aca, koja su uredena
posebnim zakonom.

(3) Ako su za pojedini sektor s Popisa iz Priloga 1. ovog Zakona
posebnim zakonom propisane mjere koje po svom sadrzaju i svrsi
odgovaraju zahtjevima iz ovog Zakona, ili predstavljaju strozZe zahtjeve,
na pruzatelje kljucnih usluga koji pripadaju tom sektoru primjenjuju se
odgovarajuce odredbe tog posebnog zakona.
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Vezano uz ¢L. 1 (1) (a) Dikretive Djelomi | Preuzeto u: ODLUKA O
(a) utvrduje se obveza za sve drZave &lanice da donesu nacionalnu ¢no DONOSENJU
strategiju za sigurnost mreZnih i informacijskih sustava; preuzet | NACIONALNE
0 STRATEGUE
KIBERNETICKE
SIGURNOSTI I AKCIJSKOG
PLANA ZA PROVEDBU
NACIONALNE
STRATEGUE
KIBERNETICKE
SIGURNOSTI (NN 108/15)
¢lanak/€lanci 3., 5.2.,6.4, 7.,
L.,
Clanak 2. U
Odnos propisa prema drugim propisima potpuno
Obrada osobnih podataka 3 sti
Clanak 4. preuzet
1. Obrada osobnih podataka na o

temelju ove Direktive provodi se u
skladu s Direktivom 95/46/EZ.

2. Obrada osobnih podataka koju
prema ovoj Direktivi provode
institucije i tijela Unije provodi se u

skladu s Uredbom (EZ) br. 45/2001.

(1) Ako u provedbi ovoga Zakona nastaju ili se koriste klasificirani
podaci ili se obraduju osobni podaci, na takve podatke primjenjuju se
posebni propisi o njihovoj zastiti.




Clanak 3.

Nije

Predmetnom odredbom

potrebn | Direktive propisana je

Minimalno uskladivanje 0 mogucnost uvodenja strozih

L preuzim | zahtjeva nacionalnim
Ne dOVOdeFl u pitanje ¢lanak 1§- anje propisima te kao takva ne
stavak 10. 1 Obveze C‘l.rzava ¢lanicau Zahtl_] eva 1Zravno pren0§enje
gklaflu S pravom U.HIJ_C_, Firiav? _ same odredbe u tekst
Clanice mogu dQU_IJ eti 1'11 zafirzgtl predmetnog Nacrta zakona.
odredbe &iji je cilj postizanje vise
razine sigurnosti mreznih i
informacijskih sustava.
Clanak 4. Pojmovi U

. potpuno
Definicije i sti
o U smislu ovog Zakona pojedini pojmovi imaju sljedece znalenje: preuzet

Za potrebe ove Direktive = - Pe A : 0

primjenjuju se sljedece definicije:

1.,,mreZni 1 informacijski sustav”
znadi:

(a)elektroni¢ka komunikacijska
mreza u smislu ¢lanka 2. tocke
(a) Direktive 2002/21/EZ;

(b)bilo koji uredaj ili grupa
povezanih ili srodnih uredaja,
od kojih jedan ili vi$e njih
programski izvr§ava
automatsku obradu digitalnih
podataka; ili

(c)digitalni podaci koji se
pohranjuju, obraduju, dobivaju
ili prenose elementima

D

2)

3)

,, kiberneticka sigurnost™ — je sustav organizacijskih i tehni¢kih
aktivnosti i mjera kojima se postiZe autenti¢nost, povjerljivost,
cjelovitost i dostupnost podataka, kao i mreznih i informacijskih
sustava u kibernetickom prostoru

,, kiberneticki prostor “ —je virtualni prostor unutar kojeg se odvija
komunikacija izmedu mreznih 1 informacijskih sustava te obuhvaca
sve mrezne i informacijske sustave neovisno o tome jesu li povezani
na Internet

,mrezni [ informacijski sustav” — je (a) elektroni¢ka
komunikacijska mreZza kako je ona definirana Zakonom o
elektroni¢kim komunikacijama (,,Narodne novine®, broj: 73/08.,
90/11.,133/12.,80/13.,71/14.172/17.); (b) bilo koji uredaj ili grupa
povezanih ili srodnih uredaja, od kojih jedan ili vi$e njih programski
izvrSava automatsku obradu digitalnih podataka ili (c) digitalni
podaci koji se pohranjuju, obraduju, dobivaju ili prenose
elementima opisanim u to¢kama (a) i (b) u svrhu njihova rada,
uporabe, zaStite i odrZavanja
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opisanim u toc¢kama (a) i (b) u
svrhu njihova rada, uporabe,
zaStite 1 odrZavanja;
2.,,sigurnost mreZnih i
informacijskih sustava” znaci
sposobnost mreznih i
informacijskih sustava da
odolijevaju, na odredenoj razini
pouzdanosti, bilo kojoj radnji koja
ugrozava dostupnost, autenti¢nost,
cjelovitost ili povjerljivost
pohranjenih ili prenesenih ili
obradenih podataka ili srodnih
usluga koje ti mreZni 1
informacijski sustavi nude ili
kojima omoguéuju pristup;
3.,,nacionalna strategija za sigurnost
mreZnih i informacijskih sustava”
znadi okvir kojim se pruZaju
strateski ciljevi 1 prioriteti za
sigurnost mreZnih i informacijskih
sustava na nacionalnoj razini;
4.,,operator klju¢ne usluge” znaci
javni ili privatni subjekt tipa
navedenog u Prilogu II., koji
ispunjava kriterije utvrdene u
¢lanku 5. stavku 2.;
5.,,digitalna usluga” znaéi usluga u
smislu ¢lanka 1. stavka 1. to¢ke
(b) Direktive (EU) 2015/1535
Europskog parlamenta i
Vije¢a (17) tipa navedenog na
popisu u Prilogu I1L.;

4) ., Sigurnost mreznih i informacijskih sustava” — je sposobnost
mreZnih 1 informacijskih sustava da, na odredenoj razini
pouzdanosti, odolijevaju bilo kojoj radnji koja ugrozava dostupnost,
autenti¢nost, cjelovitost ili povjerljivost, pohranjenih, prenesenih ili
obradenih podataka, ili srodnih usluga koje ti mreZni i informacijski
sustavi nude ili kojima omogucéuju pristup

5) , macionalna strategija kiberneticke sigurnosti” — je okvir kojim
se pruzaju strateski ciljevi 1 prioriteti za kiberneticku sigurnost na
nacionalnoj razini

6) nadlezna tijela” — su nadleZna sektorska tijela, jedinstvena
nacionalna kontaktna to¢ka, nadleZni CSIRT-ovi i tehricka tijela za
ocjenu sukladnosti ,

7) ., operator kljucnih usluga” — je bilo koji javni ili privatni subjekt
koji ispunjava kriterije iz ¢lanka 6. ovog Zakona

8) , davatelj digitalnih usluga”- je bilo koji privatni subjekt koji
pruza neku digitalnu uslugu s Popisa 1z Priloga II. ovoz Zakona

9)  “Javni subjekti - su tijela drZzavne uprave, druga drZavna tijela,
jedinice lokalne i podruéne (regionalne) samouprave te pravne
osobe koje imaju javne ovlasti ili obavljaju javnu sluzbu

10) ,, privatni subjekti — su fizi€ke 1 pravne osobe koje pruzaju ili daju
usluge,

11) , fizicka osoba“ - je osoba obrtnika ili osoba koja odavlja drugu
samostalnu djelatnost

12) ,,pravna osoba" — je svaka pravna osoba, neovisnd 0 njezinoj
velilini, ustroju i vliasni§tvu

13) ,sjediste” — je stalno mjesto poslovanja gdje pruza:el; odnosno
davatelj usluga u neodredenom vremenskom razdoblju upravlja
svojom djelatnoséu

14) ,, predstavnik“ — je bilo koja fizi¢ka ili pravna osoba sa sjedidtem u
Republici Hrvatskoj koju je davatelj digitalnih usluga koji nema
sjediSte u Europskoj uniji izri€ito imenovao da djeluje u njegovo
ime 1 kojoj se nadlezno sektorsko tijelo ili nadlezni CSIRT mogu
obratiti umjesto davatelju digitalnih usluga koji ‘e obveznik
primjene ovog Zakona
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6.,,pruzatelj digitalnih usluga” znaci
bilo koja pravna osoba koja pruza
neku digitalnu uslugu;
7..,incident” znaci bilo koji dogadaj
koji ima stvaran negativni u¢inak
na sigurnost mreznih i
informacijskih sustava;
8.,,rjeSavanje incidenta” znaci svi
postupci koji podupiru otkrivanje,
analizu i1 zaustavljanje incidenta te
odgovor na njega;
9.,,rizik” znaéi bilo koja razumno
prepoznatljiva okolnost ili dogadaj
koji ima potencijalan negativni
uéinak na sigurnost mreZnih 1
informacijskih sustava;
10.,,predstavnik” znaéi bilo koja
fizi€ka ili pravna osoba s
poslovnim nastanom u Uniji koju
je pruZatelj digitalnih usluga koji
nema poslovni nastan u Uniji
izri¢ito imenovao da djeluje u
njegovo ime i kojoj se nacionalno
nadleZno tijelo ili CSIRT mogu
obratiti umjesto tom pruZatelju
digitalnih usluga u pogledu
obveza tog pruzatelja digitalnih
usluga iz ove Direktive;
11.,,norma” znaci norma u smislu
¢lanka 2. tocke 1. Uredbe (EU)
br. 1025/2012;
12.,,specifikacija” znadi tehnicka
specifikacija u smislu ¢lanka 2.

15) ,,incident” — je bilo koji dogadaj koji ima stvaran negativni u¢inak
na sigurnost mreZnih i informacijskih sustava

16) ,, rjesavanje incidenta” — su svi postupci koji podupiru otkrivanje,
analizu i zaustavljanje incidenta te odgovor na njega

17) ,,rizik” — je bilo koja razumno prepoznatljiva okolnost ili dogadaj
koji ima potencijalno negativni ufinak na sigurnost mreZnih i
informacijskih sustava

18) ,,srediSte za razmjenu internetskog prometa (LXP)” — je mreZni
instrument koji omoguéuje medusobno povezivanje vise od dvaju
neovisnih autonomnih sustava, prvenstveno u svrhu olak3avanja
razmjene internetskog prometa; IXP pruza medusobno povezivanje
samo za autonomne sustave; za IXP nije potrebno da internetski
promet izmedu bilo kojih dvaju autonomnih sustava sudionika
prode kroz bilo koji tre¢i autonomni sustav, on takav promet ne
mijenja i ne utjee na njega ni na koji drugi nacin

19) ,, sustav naziva domena (DNS)” — je hijerarhijsko rasporedeni
sustav imenovanja na mreZi koji odgovara na upite 0 nazivima
domena

20) ,,pruzatelj DNS usluge” — je javni 1li privatmni subjekt koji pruza
DNS usluge na Internetu

21) ,, registri naziva vrsnih domena” — su javni ili privatni subjekti koji
upravljaju i rukuju registracijom naziva internetskih domena za
odredenu vr$nu domenu (TLD)

22) ,, internetsko trZiste” — je digitalna usluga koja potro$adima i/ili
trgovcima, kako su oni definirani Zakonom o alternativhom
rjeSavanju potroSackih sporova (,,Narodne novine®, broj: 121/16.),
omoguéuje da na Internetu sklapaju kupoprodajne ugovore i
ugovore o uslugama s trgovcima na mreZno] Stranici tog
internetskog trzista ili na mreznoj stranici tog trgovea koji se sluZzi
raunalnim uslugama koje pruza internetsko trziste

23) , internetska traZilica” — je digitalna usluga koja korisniku
omogucuje da pretrazuje u nafelu sve internetske stranice ili
internetske stranice na odredenom jeziku na temelju upita o bilo
kojoj temi u obliku kljuéne rijei, reCenice ili nekog drugog unosa,




13.

14.

15.

16.

17.

toCke 4. Uredbe (EU)

br. 1025/2012;

,,SrediSte za razmjenu
internetskog prometa (IXP)”
znaCl mreZni instrument koji
omogucuje medusobno
povezivanje vise od dvaju
neovisnih autonomnih sustava,
prvenstveno u svrhu olak3avanja
razmjene internetskog prometa;
IXP pruza medusobno
povezivanje samo za autonomne
sustave; za [XP nije potrebno da
internetski promet izmedu bilo
kojih dvaju autonomnih sustava
sudionika prode kroz bilo koji
tre¢i autonomni sustav, on takav
promet ne mijenja i ne utjee na
njega ni na koji drugi nacin;
,»sustav naziva domena (DNS)”
znadl hijerarhijsko rasporedeni
sustav imenovanja na mreZi koji
Salje upite o nazivima domena;
»pruzatelj DNS usluge” znaci
subjekt koji pruza DNS usluge na
internetu;

,registri naziva vr$nth domena”
znadi subjekt koji upravlja i
rukuje registracijom naziva
internetskih domena za odredenu
vr$nu domenu (TLD);
,internetsko trziste” znadi
digitalna usluga koja potroaima
1/ili trgovcima, kako su utvrdeni

a rezultat su poveznice na kojima se mogu pronaéi infcrmacije koje
su povezane sa zatrazenim sadrZajem

24) ,,usluga racunalstva u oblaku” —je digitalna usluga kojom se pruza
pristup nadogradivom 1 elastiénom skupu djeljivih raunalnih
resursa, usluga i aplikacija

25) ,,drZava ¢lanica® — drZzava €lanica Europske unije

26) “kvalificirani revizor” — je fizicka ili pravna osoba koja je za
obavljanje poslova revizije sigurnosti mreznih i informacijskih
sustava akreditirana pri odgovarajucoj organizaciji za normizaciju,

koja je izdala ili daje na koristenje norme koje su u okviru provedbe |

zahtjeva iz ovog Zakona primijenjene kod odredenog operatora
kljuénih usluga ili davatelja digitalnih usluga

27) |, revizija sigurnosti mreZnih i informacijskih sustava® — su
postupci koje obavlja kvalificirani revizor radi ocjene uskladenosti
uspostavljenih procesa upravljanja mreZnim 1 informacijskim

sustavom 1 dokumentiranih sigurnosnih politika sa zahtjevima iz

ovog Zakona

28) ,, CSIRT* — je kratica za Computer Security Incident Response
Team, odnosno tijelo nadleZzno za prevenciju i zastitu od incidenata,
za koju se u Republici Hrvatskoj koristi i kratica CERT (Computer
Emergency Response Team).
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u &lanku 4. stavku 1. tocki (a)
odnosno tocki (b) Direktive
2013/11/EU Europskog
parlamenta i Vijeéa (18),
omoguéuje da na internetu
sklapaju kupoprodajne ugovore 1
ugovore o uslugama s trgovcima
na mreZnoj stranici tog
internetskog trZista ili na mreZnoj
stranici tog trgovea koji se sluzi
raéunalnim uslugama koje pruza
internetsko trZiste;

18.,,internetska traZilica™ znaci
digitalna usluga koja korisniku
omoguéuje da vrsi pretraZivanja
u nacelu svih internetskih
stranica ili internetskih stranica
na odredenom jeziku na temelju
upita o bilo kojoj temi koji je u
obliku kljuéne rijeci, re€enice ili
nekog drugog unosa, a rezultat su
poveznice na kojima se mogu
pronaéi informacije koje su
povezane sa zatrazenim
sadrzajem;

19.,,usluga ra¢unalstva u oblaku”
znadi digitalna usluga kojom se
pruZa pristup nadogradivom 1
elastiénom skupu djeljivih
raunalnih resursa.
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Clanak 5.

Identifikacija operatora klju¢nih
usluga

1. Do 9. studenoga 2018. za svaki
sektor 1 podsektor iz Priloga II.
drzave ¢lanice identificiraju
operatore kljucnih usluga s
poslovnim nastanom na njihovom
drZavnom podrudju.

2. Kriteriji za identifikaciju
operatora kljuénih usluga iz ¢lanka
4. toCke 4. jesu sljedeci:

(a)subjekt pruza uslugu koja je
klju¢na za odrZavanje kljuénih
drustvenih i/ili ekonomskih
djelatnosti;

(b)pruzanje takve usluge ovisi o
mreznim i informacijskim
sustavima,; 1

(c)incident bi imao znatan negativan
u¢inak na pruZanje te usluge.

3. Zapotrebe stavka 1. svaka
drZava €lanica sastavlja popis usluga
iz stavka 2. to¢ke (a).

4. Za potrebe stavka 1. ako subjekt
pruza uslugu kako je navedeno u

Cilj i predmet U
- t
Clanak 1. ot
st1
(3) Sastavni su dio ovog Zakona: preuzet
0
a) Prilog I. - Popis klju¢nih usluga s kriterijima i pragovima za
donoSenje ocjene o vaZznosti negativnog u€inka incidenta
Primjena U
z potpuno
Clanak 3. o
(1) Ovaj Zakon primjenjuje se na operatore kljuénih usluga, neovisno o | preuzet
tome jesu li u pitanju javni ili privatni subjekti, neovisno o drzavi | ©
njihova sjedista, njihovoj veli€ini, ustroju i vlasnitvu.
Odredivanje operatora kljuénih usluga U
- potpuno
Clanak 6. .
Pojedini javni ili privatni subjekt (dalje u tekstu: subjekt) odredit ¢e se | preuzet
0

operatorom kljuénih usluga ako:

a)  subjekt pruza neku od kljuénih usluga s Popisa iz Priloga I. '
ovog Zakona (dalje: klju¢na usluga),

b)  pruZanje kljuéne usluge kod tog subjekta ovisi o mreznim i
informacijskim sustavima i

c) incident bi imao znatan negativan uéinak na pruzanje kljuéne
usluge.
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stavku 2. to¢ki (a) u dvije ili vise
drzava Elanica, te drzave ¢lanice
ukljuéuju se u medusobna
savjetovanja. Savjetovanja se
odrZavaju prije nego §to bude
donesena odluka o identificiranju.

5. DrZave ¢lanice redovito, a
najmanje svake dvije godine nakon
9. svibnja 2018., preispituju 1, prema
potrebi, aZuriraju popis
identificiranih operatora klju¢nih
usluga.

6. Uloga skupine za suradnju u
skladu sa zada¢ama iz €lanka 11.
jest podupirati drzave ¢lanice u
zauzimanju dosljednog pristupa u
postupku identifikacije operatora
kljuénih usluga.

7. Za potrebe preispitivanja iz
¢lanka 23. 1 najkasnije 9. studenoga
2018., a nakon toga svake dvije
godine, drZzave ¢lanice Komisiji
dostavljaju podatke koji su potrebni
kako bi se Komisiji omogudila
procjena provedbe ove Direktive,
posebno dosljednosti u pristupu
drZava ¢lanica pri identifikaciji

Identifikacijski postupak

U

Clanak 7. potpuno
st
(1) NadleZna sektorska tijela provode postupak identifikacije operatora | preuzet
kljuénih usluga po sektorima s Popisa iz Priloga I. ovog Zakona, u | ©
kojem:
a)  izraduju popise svih subjekata koji pruzaju kljuénu uslugu,
b)  provode izdvajanje subjekta ovisno o vaznosti negativnog
udinka koji bi incident imao na pruZanje klju¢ne usluge kod tog
subjekta i
¢) zasveizdvojene subjekte pro’vbde procjenu ovisnosti pruzanja
kljuéne usluge o mreZnim i informacijskim sustavima.
(2) NadleZno sektorsko tijelo duZno je postupak identifikacije operatora
klju¢nih usluga provoditi redovito, sukladno trZiSnim promjenama u
sektoru, a najmanje jednom u dvije godine.
Popis operatora kljucnih usluga U
5 ' potpuno
Clanak 12. sti
(1) Na temelju odluka iz &lanka 9. ovog Zakona nadleZna sektorska | Preuzet
0

tijela izraduju, preispituju i aZuriraju Popise operatora klju¢nih usiuga
po sektorima s Popisa iz Priloga I. ovog Zakona.
(2) Nadlezna sektorska tijela obavje$éuju jedinstvenu nacionalnu

kontaktnu to¢ku o broju identificiranih operatora kljuénih usluga u
pojedinom sektoru, s naznakom njihove vaznosti za sektor.
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operatora kljuénih usluga. Ti podaci
obuhvacaju barem:

(a)nacionalne mjere kojima se
omogucuje identifikacija
operatora kljucnih usluga;

(b) popis usluga iz stavka 3.;

(c)broj operatora klju¢nih usluga
identificiranih za svaki sektor iz
Priloga II. te oznaku njihove
vaznosti u odnosu na taj sektor;

(d)pragove, ako postoje, za
odredivanje odgovarajucée razine
opskrbe prema broju korisnika
koji se oslanjaju na tu uslugu
kako je navedeno u €lanku 6.
stavku 1. tocki (a) ili u skladu s
vazno§¢éu tog odredenog
operatora klju¢nih usluga kako je
navedeno u ¢lanku 6. stavku 1.
tocki (f).

Kako bi se doprinijelo tome da
dostavljeni podaci budu usporedivi,
Komisija, uzimajuéi u najvecoj
mogucoj mjeri u obzir misljenje
ENISA-e, mozZe donijeti
odgovarajuce tehni¢ke smjernice u
pogledu parametara za informacije
navedene u ovom stavku.

Jedinstvena nacionalna kontaktna tocka
Clanak 30.

Jedinstvena nacionalna kontaktna tocka:

— dostavlja Europskoj komisiji podatke koji omoguéevaju
procjenu ucinkovitosti provedbe mjera iz ovog Zakona 1 propisa
donesenog na temelju ovog Zakona, sukladno zahtjevima
utvrdenim propisom iz ¢lanka 2. ovog Zakona

- sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu
podupiranja i olakSavanja strateSke suradnje i

- izraduje smjernice o sadrZaju obavijesti, nafinu i rokovima
informiranja jedinstvene nacionalne kontaktne to¢ke o broju
identificiranih operatora kljuénih usluga i naznakama njihove
vaZnosti te 0 obavijestima o incidentima

Procjena ovisnosti o mreZnom i informacijskom s.ustavu
Clanak 9.

(3) NadleZzno sektorsko tijelo, radi utvrdivanja kriti¢nosti
prekograni¢nog ulinka iz stavka 2. ovog ¢lanka, v suradnji s
jedinstvenom kontaktnom to¢kom provodi savjetovanja s nadleZnim
tijelom ukljucene drzave €&lanice.

Zadaée nadleznog CSIRT-a

Clanak 32.

(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleznosti iz
Priloga II1. ovog Zakona, obavlja sljedece poslove:

e u suradnji s nadleZnim sektorskim tijelom, odreduje
prekogranic¢ne utjecaje incidenata iz ¢lanka 21. ovog Zakona

U
potpuno
sti
preuzet
o)
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Clanak 46.

U

potpuno
ve . . .. Sti
(1? Na.dleina sektorska tlljela duZna su postupak 1dent1ﬁkacxj.e Operatora | preyzet
kljuénih usluga provesti u roku od 90 dana od dana stupanja na snagu |
ovog Zakona.
(2) NadleZzna sektorska tijela duZna su jedinstvenoj nacionalnoj
kontaktnoj to¢ki dostaviti obavijesti iz €lanka 12. stavka 2. ovog Zakona
u roku od 120 dana od dana stupanja na snagu ovog Zakona.
Clanak 6. Odredivanje vaZnosti negativnog ucinka incidenta U
« potpuno
Znatan negativan udinak Clanak 8. sti
) .. N . (1) Za odredivanje vaZnosti negativnog uéinka koji bi incident imao na | preuzet
1. Priutvrdivanju vaznosti 0

negativnog uéinka iz tocke (c)
¢lanka 5. stavka 2., drZzave ¢lanice
uzimaju u obzir barem sljedeée
medusektorske ¢imbenike:

(a)broj korisnika koji se oslanjaju na
usluge koje taj subjekt pruza;

(b)ovisnost drugih sektora iz Priloga
II. o uslugama koje doti¢ni
subjekt pruZa;

pruZanje kljuéne usluge uzimaju se u obzir sljedeci kriteriji:
- broj i vrsta korisnika kojima subjekt pruza uslugu,
postojanje ovisnosti drugih djelatnosti ili podruéja o pruZanju
usluge,
trZidni udio subjekta koji pruza uslugu,
zemljopisna raSirenost subjekta u pruzanju usluge,
- moguéi utjecaj incidenta, s obzirom na njegovu teZinu i
trajanje, na gospodarske i druStvene aktivnosti te na javnu
sigurnost,
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(c)moguéi utjecaj incidenata, u
pogledu njihova stupnja i trajanja,
na gospodarske i drustvene
aktivnosti te na javnu sigurnost;

(d) trZi3ni udio tog subjekta;

(e)zemljopisnu radirenost u smislu
podrucja na koje bi incident
mogao utjecati;

(f)vaznost subjekta za odrZavanje
dostatne razine usluge, uzimajuéi
u obzir raspoloZivost alternativnih
sredstava za pruZanje te usluge.

2. Kako bi se utvrdilo bi li incident
imao znatan negativan ucinak,
drzave ¢lanice takoder, prema
potrebi, u obzir uzimaju ¢imbenike
specifi¢ne za pojedini sektor.

- vaznosti poslovanja subjekta za odrZavanje dcstatne razine
kljuéne usluge, uzimajuéi u obzir 1 raspoloZivost alternativnih
sredstava za pruZanje te usluge ili ‘

- drugi sektorski kriteriji poput koli¢ine pruzene usluge, udjela
u pruZanju usluge ili imovine subjekta.

(2) Kriteriji iz stavka 1. ovog ¢lanka, 1 kriterijski pragovi, ako su
definirani, primjenjuju se u postupku identifikacije operatora kljuénih
usluga, prema njihovom razvrstavanju po kljuénim uslugama kako je to
predvideno Popisom iz Priloga 1. ovog Zakona.

(3) Ako subjekt koji pruza kljuénu uslugu ispunjava kriterije prema
Popisu iz Priloga 1. ovog Zakona te dostiZe kriterijski prag, kada je on
Popisom definiran, daje se ocjena vaznosti negativnog u¢inka incidenta
na pruzanje kljune usluge za tog subjekta te se subjelt izdvaja za
provodenje procjene ovisnosti pruZanja kljucne usluge o mreZnim 1
informacijskim sustavima.

POGLAVLIJE II.

NACIONALNI OKVIRI ZA
SIGURNOST MREZNIH I
INFORMACIJSKIH SUSTAVA

Clanak 7.

Nacionalna strategija za sigurnost
mreZnih i informacijskih sustava

1. Svaka drZava ¢lanica donosi
nacionalnu strategiju za sigurnost
mreZnih i informacijskih sustava,
kojom se odreduju strateski ciljevi te

Jedinstvena nacionalna kontaktna tocka
Clanak 30,

Jedinstvena nacionalna kontaktna tocka:

- vodi brigu o potrebi razvoja i uskladivanja nacionalne strategije
kiberneti¢ke sigurnosti s ciljevima ovog Zakona i zaht evima
Europske unije u podruéju kiberneti¢ke sigurnosti

Djelomi
¢no
preuzet
0

Preuzeto u: ODLUKA O
DONOSENJU
NACIONALNE
STRATEGUE
KIBERNETICKE
SIGURNOSTI I AKCIISKOG
PLANA ZA PROVEDBU
NACIONALNE
STRATEGUE
KIBERNETICKE
SIGURNOSTI (NN 108/15)
¢lanak/¢lanci POGLAVLIE 3.
NACIONALNE
STRATEGUE
KIBERNETICKE
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primjerena politika i regulatorne
mjere s ciljem postizanja i
odrzavanja visoke razine sigurnosti
mreznih 1 informacijskih sustava te
koja obuhvaca barem sektore iz
Priloga II. i usluge navedene u
Prilogu III. Nacionalna strategija za
sigurnost mreZnih i informacijskih
sustava posebno se bavi sljede¢im
pitanjima:

(a)ciljevima i prioritetima
nacionalnih strategija za sigurnost
mreznih 1 informacijskih sustava;

(b)upravljackim okvirom za
postizanje ciljeva i prioriteta
nacionalne strategije za sigurnost
mrezZnih 1 informacijskih sustava,
medu ostalim ulogama i
odgovornostima vladinih tijela i
drugih relevantnih sudionika;

(¢)odredivanjem mjera u vezi s
pripravno$éu, odgovorom i
ponovnom uspostavom,
ukljuéujuéi mehanizme suradnje
izmedu javnog i privatnog
sektora;

(d)odredivanjem programa
edukacije, podizanja razine
svijesti 1 osposobljavanja
povezanih sa strategijom
sigurnosti mreZnih 1
informacijskih sustava;

SIGURNOSTI - OPCI
CILJEVI STRATEGIJE
POGLAVLIE 4.
NACIONALNE
STRATEGUE
KIBERNETICKE
SIGURNOSTI - SEKTORI
DRUSTVA I OBLICI
SURADNIJE DIONIKA
KIBERNETICKE
SIGURNOSTI
POGLAVLIJE 5.2 Kriti€na
komunikacijska i
informacijska infrastruktura i
upravljanje kibernetickim
krizama (D)

POGLAVLIE 6.4.
NACIONALNE
STRATEGUE
KIBERNETICKE
SIGURNOSTI - Obrazovanje,
istraZivanje, razvoj 1 jatanje
svijesti o sigurnosti u
kiberneti¢kom prostoru ()
POGLAVLIE 7.
NACIONALNE
STRATEGUE
KIBERNETICKE
SIGURNOSTI - PROVEDBA
STRATEGIJE

POGLAVLIE 1.
AKCIJISKOG PLANA ZA

- PROVEDBU NACIONALNE
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(e)odredivanjem istrazivackih i
razvojnih planova u pogledu
strategije za sigurnost mreZnih 1
informacijskih sustava;

(f)planom za procjenu rizika s ciljem
prepoznavanja rizika;

(g)popisom razlicitih sudionika u
provedbi nacionalne strategije za
sigurnost mreZnih i
informacijskih sustava.

2. DrzZave ¢lanice mogu zatraZiti
podrsku ENISA-¢e u razvijanju
nacionalnih strategija za sigurnost
mreZnih i informacijskih sustava.

3. Drzave €lanice priopéuju svoje
nacionalne strategije za sigurnost
mreZnih i informacijskih sustava
Komisiji u roku od tri mjeseca od
njihova donoSenja. Pritom drZave
¢lanice mogu iskljuciti elemente
strategije koji su povezani s
nacionalnom sigurnosti.

STRATEGIE
KIBERNETICKE
SIGURNOSTI - UVOD
POGLAVLIJE 2. PODRUCJA
I POVEZNICE PODRUCJA
KIBERNETICKE
SIGURNOSTI - D. Kriti¢na
komunikacijska 1
informacijska infrastruktura i
upravljanje krizama; I.
Obrazovanje, istraZivanje,
razvoj 1 jacanje svijesti o
sigurnosti u kibernetickom
prostoru

DODATAK AKCIJSKOM
PLANU ZA PROVEDBU
NACIONALNE
STRATEGIE
KIBERNETICKE
SIGURNOSTI - KRATICE
Nacionalna strategija
kiberneti¢ke sigurnosti RH
prevedena je na engleski jezik
te je raspoloZiva, zajedno sa
strategijama drugih drzava
¢lanica, na poveznici:
https://www .enisa.europa.euw/'t
opics/national-cyber-security-
strategies/ncss-
map/strategies/croatian-cyber-
security-strategy.
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Clanak 31.

Jedinstvena nacionalna kontaktna to€ka je Ured Vije¢a za nacionalnu
sigurnost.

Djelomi
¢no
preuzet
0

Preuzeto u: Odluka o
osnivanju Nacionalnog vijeca
za kiberneti¢ku sigurnost i
Operativno-tehnicke
koordinacije za kiberneticku
sigurnost (NN 61/16)
¢lanak/¢lanci I1.

Zadaée Nacionalnog vijeéa su:
— sustavno pratiti 1
koordinirati provedbu
Nacionalne strategije
kiberneti¢ke sigurnosti (u
daljnjem tekstu: Strategija) te
raspravljati o svim pitanjima
od vaZnosti za kiberneticku
sigurnost

— predlagati mjere za
unaprjedenje provodenja
Strategije 1 Akcijskog plana za
provedbu Strategije (u
daljnjem tekstu: Akcijski
plan)

— predlagati organiziranje
nacionalnih vjezbi iz podru¢ja
kiberneti¢ke sigurnosti,

— izradivati preporuke,
misljenja, izvjeséa i smjernice
u vezi s provedbom Strategije
i Akcijskog plana

— predlagati 1izmjene 1 dopune
Strategije 1 Akcijskog plana
odnosno dono$enje nove
Strategije 1 akcijskih planova,
- u skladu s novim potrebama
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— razmatrati pitanja bitna za
upravljanje u kibernetickim
krizama i predlagati mjere za
vecu ucinkovitost

— razmatrati izvje$éa o stan'u
kiberneticke sigurnosti koja
mu dostavlja Operativno-
tehnicka koordinacija

— izradivati periodi¢ne
procjene o stanju kiberneticke
sigurnosti

— utvrdivati planove
postupanja u kiberneti¢kim
krizama te

— izradivati programe i
planove aktivnosti
Operativno-tehnicke
koordinacije i usmjeravati
njezin rad.

V.

Clanovi Nacionalnog vijeéa
su:

— predstavnik Ureda Vijeca za
nacionalnu sigurnost,
predsjednik

— predstavnik Ministarstva
unutarnjih poslova, ¢lan

— predstavnik Ministarstva
vanjskih i europskih poslova,
¢lan

— predstavnik Ministarstva
uprave, ¢lan

— predstavnik Ministarstva
gospodarstva, €lan




— predstavnik Ministarstva
Znanosti, obrazovanja 1 sporta,
¢lan

— predstavnik Ministarstva
obrane, ¢lan

— predstavnik Ministarstva
pravosuda, ¢lan

— predstavnik Sigurnosno-
obavijestajne agencije, ¢lan

— predstavnik Zavoda za
sigurnost informacijskih
sustava, ¢lan

— predstavnik Operativno-
tehni¢kog centra za nadzor
telekomunikacija, ¢lan

— predstavnik DrZzavne uprave
za za$titu 1 spaSavanje, ¢lan
predstavnik Hrvatske
akademske 1 istraZivacke
mreze — CARNet-a,
Nacionalnog CERT-a, &lan

— predstavnik Hrvatske
regulatorne agencije za
mreZne djelatnosti, ¢lan

— predstavnik Hrvatske
narodne banke, ¢lan

— predstavnik Agencije za
zaStitu osobnih podataka, ¢lan.




Clanak 8.

Nacionalna nadleZna tijela 1
jedinstvene kontaktne tocke

1. Svaka drzava ¢lanica imenuje
jedno 1li vi§e nacionalnih nadleznih
tijela za sigurnost mreznih i
informacijskih sustava (,,nadleZzno
tijelo”) koja obuhvacaju barem
sektore iz Priloga II. i usluge iz
Priloga III. Drzave ¢lanice mogu tu
ulogu dodijeliti postojecem tijelu ili
tijelima.

2. Nadlezna tijela nadgledaju
primjenu ove Direktive na
nacionalnoj razini.

3. Svaka drZava odreduje
nacionalnu jedinstvenu kontaktnu
tocku za sigurnost mreZnih i
informacijskih sustava (,,jedinstvena
kontaktna to€ka™). DrZave ¢lanice
mogu tu ulogu dodjjeliti postojecem
tijelu. Ako drZava ¢lanica odredi
samo jedno nadleZno tijelo, to
nadlezno tijelo takoder je i
jedinstvena kontaktna tocka.

4. Jedinstvena kontaktna tocka
izvr§ava funkciju povezivanja s
ciljem osiguravanja prekograniéne
suradnje tijela drzave ¢lanice s
relevantnim tijelima u drugim

Cilj i predmet
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke
zajednicke razine kiberneticke sigurnosti operatora kljucnih usluga i
davatelja digitalnih usluga, nadleznosti i ovlasti nadleZnih sektorskih
tijela, jedinstvene nacionalne kontaktne tocke, tijela nadleZnih za
prevenciju i zastitu od incidenata (dalje u tekstu: nadlezni CSIRT) i
tehnic¢kog tijela za ocjenu sukladnosti, nadzor nad operatorima kljuénih
usluga 1 davateljima digitalnih usluga u provedbi ovog Zakona i
prekr$ajne odredbe.

(3) Sastavni su dio ovog Zakona:

c)  Prilog IIl. - Popis nadleZnih tijela.

U
potpuno
sti
preuzet
0

NadleZna sektorska tijela
Clanak 25.

(1) NadleZna sektorska tijela utvrdena su Popisom iz Priloga III. ovog
Zakona.

(2) Nadlezna sektorska tijela obavljaju sljedeée poslove:

— provode postupke identifikacije operatora kljucnih usluga
sukladno ovome Zakonu

- obavljaju nadzor operatora kljucnih usluga i davatelja
digitalnih usluga u provedbi mjera za postizanje visoke razine
kibernetiCke sigurnosti i ispunjavanju drugih obveza iz ovog
Zakona

- medusobno suraduju i razmjenjuju iskustva u provedbi ovog
Zakona

- suraduju 1 razmjenjuju relevantne informacije s drugim
nadleZnim tijelima iz ovog Zakona

- suraduju 1 razmjenjuju relevantne informacije s tijelom za
zaStitu osobnih podataka, kada su osobni podaci ugroZeni zbog

U
potpuno
sti
preuzet
0
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drZzavama ¢lanicama te sa skupinom
za suradnju iz ¢lanka 11. 1 mreZom
CSIRT-ova iz ¢lanka 12.

5. DrZave Clanice osiguravaju da
nadleZna tijela i jedinstvene
kontaktne tocke imaju odgovarajuce
resurse za uéinkovitu 1 djelotvornu
provedbu zadaéa koje su im
dodijeljene te da tako ispune ciljeve
ove Direktive. Drzave ¢lanice
osiguravaju uéinkovitu, djelotvornu 1
sigurnu suradnju imenovanih
predstavnika u skupini za suradnju.

6. Nadlezna tijela 1 jedinstvena
kontaktna tocka, kad god je to
prikladno i u skladu s nacionalnim
pravom, savjetuju se s relevantnim
nacionalnim tijelima za izvrSavanje
zakonodavstva 1 nacionalnim
tijelima za zaStitu podataka te s
njima suraduju.

7. Svaka drZava ¢lanica bez odgode
obavje$cuje Komisiju o imenovanju
nadleZnog tijela 1 jedinstvene
kontaktne tocke te njihovim
zada¢ama 1 svim naknadnim
promjenama. Svaka drZava ¢lanica
objavljuje imenovanje nadleznog
tijela i jedinstvene kontaktne tocke.

incidenta na mreZznom 1 informacijskom sustavu operatora
kljuéne usluge odnosno davatelja digitalne usluge, odnosno s
pravosudnim tijelima, kada je takav incident rezultat
kriminalnih aktivnosti.

Jedinstvena nacionalna kontaktna tocka

Clanak 30.

Jedinstvena nacionalna kontaktna tocka:

dostavlja Europskoj komisiji podatke koji omoguéavaju
procjenu uéinkovitosti provedbe mjera iz ovog Zakona 1 propisa
donesenog na temelju ovog Zakona, sukladno zahtjevima
utvrdenim propisom iz ¢lanka 2. ovog Zakona

sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu
podupiranja i olak8avanja strateSke suradnje i razmjene
informacija medu drZzavama ¢lanicama te razvijanja povjerenja 1
sigurnosti na razini Europske unije u podru¢ju kiberneticke
sigurnosti,

jednom godi8nje podnosi Skupini za suradnju saZeto 1zvjesée o
zaprimljenim obavijestima o incidentima, medu ostalim o broju
obavijesti 1 naravi incidenata o kojima ih se obavijestilo te o
radnjama poduzetim u skladu s ¢lankom 21. 1 ¢lankom 32.
stavkom 1. tockama 8., 10.1 11. ovog Zakona, osim za sektor
usluga u sustavima drZavne informacijske infrastrukture

na zahtjev nadleznog CSIRT-a, obavijesti o incidentima iz
¢lanka 21. ovog Zakona prosljeduje jedinstvenim kontaktnim
tockama drugih pogodenih drZava-€lanica, osim za sektor usluga u
sustavima drZavne informacijske infrastrukture

izraduje smjernice o sadrZaju obavijesti, naéinu 1 rokovima
informiranja iedinstvene nacionalne kontaktne tocke o broju

U
potpuno
sti
preuzet
0
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Komisija objavljuje popis odredenih
jedinstvenih kontaktnih tocaka.

identificiranih operatora kljuénih usluga i naznakama ajihove

vaznosti te o obavijestima o incidentima
- vodi brigu o potrebi razvoja i uskladivanja nacionalae strategije

kiberneticke sigurnosti s ciljevima ovog Zakona i zahtjevima

Europske unije u podruéju kiberneticke sigurnosti

- suraduje s drugim nadleZnim tijelima i1z ovog Zakora,
- kada je to potrebno, savjetuje se i suraduje s tijelom za zastitu
osobnih podataka i pravosudnim tijelima.

Clanak 31.

Jedinstvena nacionalna kontaktna tocka je Ured Vijeca za nacionalnu

sigurnost.

Prilog III.

Popis nadleznih tijela

Jedinstvena nacionalna kontaktna toc¢ka - Ured Vijeca za
nacionalnu sigurnost

- hnic
NadleZno Tti.l;?(:czlzo
Sektor sektorsko CSIRT ¥e
titelo ocjenu
. sukladnosti
srediSnje Zavod za Zavod za
. drZavno tijelo sigurnost s.gurnost
Energetika . . N . o
g nadleZzno za | informacijskih | informacijskih
energetiku sustava sustava
sredi$nje Zavod za Zavod za
N, drzavno tijelo sigurnost s.gurnost
Prijevoz . . N ! N
nadleZzno za | informacijskih | informacijskih
promet sustava sustava

U
potpuno
sti
preuzet
0
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Hrvatska

Nacionalni
Bankarstvo narodna CERT -
banka
Hrvatska
Infrastrukture agencija za ) :
;. Nacionalni
financijskog nadzor CERT -
trzista financijskih
usluga
sredi$nje Zavod za Zavod za
Zdravstveni drzavno tijelo sigurnost sigurnost
sektor nadleZzno za | informacijskih | informacijskih
zdravstvo sustava sustava
redidnje
Opskrba Srecisty Zavod za Zavod za
.. | drZavno tijelo . .
vodom za pice . sigurnost sigurnost
oL nadlezno za . o . L g
1 njezina vodno informacijskih | informacijskih
distribucija sustava sustava
gospodarstvo
srediS$nje Hrvatska
.. drzavno tijel . . akademska 1
Bigiaine nadleinc?zao NGOl istrazivacka
infrastruktura ) CERT y
znanost 1 mreza -
obrazovanje CARNet
.. sredi$nje Zavod za
Davatelji ’ . . . .
digitalnih drzavno tijelo Nacionalni sigurnost
e nadlezno za CERT informacijskih
g gospodarstvo sustava
™ Zavod za Zavod za
Usluge u Sredidnji . L
. N . sigurnost S1guimnost
sustavima drzavni ured | . N . iyl
. ) informacijskih | informacijskih
drZavne 7a 1azZvoj - e
. . £ sustava ili sustava ili
informacijske digitalnog . . . i
nfrastrukture Jrustva Nacionalni Nacionalni
CERT* CERT**
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*Napomena: Nadlezni CSIRT za sektor Usluge u sustavima drZzavne
informacijske infrastrukture za sve usluge je Zavod za sigurnost
informacijskih sustava, osim za podrucje koje je u djelokrugu sredisnjeg
drZzavnog tijela nadleZznog za znanost i obrazovanje, SveuiliSnog
ratunskog centra (SRCE) ili CARNeta, za koje je nad ezni CSIRT
Nacionalni CERT.

**Napomena: Tehnicko tijelo za ocjenu sukladnosti za sektor Usluge u
sustavima drzavne informacijske infrastrukture za sve usluge je Zavod
za sigurnost informacijskih sustava, osim za podrugje koje je u
djelokrugu srediSnjeg drZavnog tijela nadleznog za =znanost 1
obrazovanje, SveuliliSnog radunskog centra (SRCE) ili Hrvatske
akademske i istraZivatke mreZze — CARNeta, za koje je tehnicko tijelo
za ocjenu sukladnosti Hrvatska akademska 1 istraZivatka mreZa —
CARNet.

Clanak 9.

Timovi za odgovor na racunalne
sigurnosne incidente (CSIRT-ovi)

1. Svaka drZava Clanica imenuje
jedan ili viSe CSIRT-ova koji

udovoljavaju zahtjevima iz tocke 1.

Priloga I. i koji obuhvacaju barem
sektore iz Priloga II. 1 usluge iz
Priloga III., odgovomih za
rjeSavanje rizika 1 incidenata u
skladu s to€no propisanim

Cilj i predmet
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke
zajednike razine kiberneticke sigurnosti operatora klju¢nih usluga 1
davatelja digitalnih usluga, nadleZnosti 1 ovlasti nadleZnih sektorskih
tijela, jedinstvene nacionalne kontaktne toCke, tijela radleznih za
prevenciju i zatitu od incidenata (dalje u tekstu: nadlezni CSIRT) i
tehnickog tijela za ocjenu sukladnosti, nadzor nad operatorima kljuénih
usluga 1 davateljima digitalnih usluga u provedbi ovog Zakona 1
prekrSajne odredbe.

(3) Sastavni su dio ovog Zakona:

¢)  PrilogIIL. - Popis nadleZnih tijela.
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postupkom. CSIRT se mozZe
osnovati unutar nadleznog tijela.

2. DrZave ¢lanice imenovanim
CSIRT-ovima osiguravaju
odgovarajuée resurse za uéinkovito
izvr§avanje zadada iz Priloga I.
tocke 2.

Drzave ¢lanice osiguravaju
uéinkovitu, djelotvornu 1 sigurnu
suradnju svojih CSIRT-ova u mrezi
CSIRT-ova iz ¢lanka 12.

3. DrZave ¢lanice osiguravaju da
CSIRT-ovi imaju pristup prikladnoj,
sigurnoj i1 otpornoj infrastrukturi za
komunikaciju i informiranje na
nacionalnoj razini.

4, Drzave Elanice obavje$éuju
Komisiju o0 mandatu i glavnim
elementima postupka za rjeSavanje
incidenata svojih CSIRT-ova.

5. Drzave ¢lanice mogu zatraZiti
podrsku ENISA-e u razvijanju
nacionalnih CSIRT-ova.

Zadacée nadleZnog CSIRT-a
Clanak 32.

(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleznosti iz
Priloga III. ovog Zakona, obavlja sljedeée poslove:

prati incidente

pruza rana upozorenja i najave te informira o rizicima i
incidentima

provodi dinami€ku analizu rizika i incidenata te izraduje
pregled situacije u sektoru

provodi redovite provjere ranjivosti mreznih i informacijskih
sustava operatora klju¢nih usluga odnosno davatelja digitalnih
usluga

prima obavijesti o incidentima

na zahtjev operatora kljuénih usluga odnosno davatelja
digitalnih usluga analizira i odgovara na incidente

ako to dopuStaju okolnosti, nakon primitka obavijesti o
incidentu dostavlja operatoru kljuénih usluga relevantne
informacije u pogledu daljnjeg postupanja po njegovoj
obavijesti, a osobito informacije koje bi mogle doprinjjeti
djelotvornom rjeSavanju incidenta

donosi smjernice o provedbi obveze obavje$€ivanja o
incidentima iz ¢lanka 21. ovog Zakona

informira nadleZzno sektorsko tijelo o incidentima iz ¢lanka
21. ovog Zakona
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u suradnji s nadleZnim sektorskim tijelom, odreduje
prekograniéne utjecaje incidenata iz ¢lanka 21. ovog Zakona

informira jedinstvenu nacionalnu kontaktnu tocku o
incidentima iz ¢lanka 21. ovog Zakona, suklacno njezinim
smjernicama

dostavlja jedinstvenoj nacionalnoj kontaktnoj tocki podatke o
glavnim elementima postupaka rjeSavanja incidenata koje
provodi,

obavje$¢uje nadlezni CSIRT druge pogodene diZave ¢lanice
ili vi8e njih o incidentu iz ¢lanka 21. ovog Zakona na mreZznom
1 informacijskom sustavu operatora kljuénih usluga ako incident
ima znatan u€inak na kontinuitet kljuénih usluga u toj drzavi
¢lanici,

obavje§¢uje nadlezni CSIRT druge pogodene drzave ¢lanice
ili viSe njih o incidentu iz ¢lanka 21. ovog Zakona na mreZnom
1 informacijskom sustavu pruzatelja digitalnih usluga ako se
incident odnosi na dvije ili viSe drzava ¢lanica

suraduje s drugim CSIRT-ovima na nacionalnoj 1
medunarodnoj razini

sudjeluje u Mrezi CSIRT-ova na razini Europske unije koja
je osnovana s ciljem razvoja povjerenja i pouzdanja medu
drZzavama ¢lanicama te promicanju brze i uéinkovitz operativne
suradnje

promife usvajanje 1 primjenu zajednickih ili normiranih
praksi za postupke rjeSavanja incidenata 1 rizika te planove za
klasifikaciju incidenata, rizika i informacija.
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(2) Operatori kljuénih usluga i davatelji digitalnih usluga duzni su
suradivati s nadleZznim CSIRT-om i s njim razmjenjivati potrebne
informacije u postupku rjesavanja incidenata.

(3) Nadlezni CSIRT u obavljanju svojih zadac¢a iz ovog Zakona ne moze
snositi odgovornost za Stetu uzrokovanu incidentom na mreZnim i
informacijskim sustavima operatora kljuénih usluga 1 davatelja
digitalnih usluga.

Osiguravanje uvjeta za obavijanje poslova nadleznog CSIRT-
a

Clanak 33.

(1) Nadlezni CSIRT je duZan:

- osigurati visoku razinu dostupnosti svojih usluga
komuniciranja izbjegavanjem jedinstvenih to€ki prekida, uz
raspolozivost  sredstava za moguénost dvosmjernog
kontaktiranja te jasno odredenim i poznatim komunikacijskim
kanalima za njihove klijente i suradnike

— svoje prostore 1 informacijske sustave za potporu smjestiti na
sigurne lokacije i

- osigurati kontinuitet rada na nacin da:

a) je opremljen odgovarajuéim sustavom za upravljanje
zahtjevima 1 njihovim preusmjeravanjem, kako bi se
olaksale primopredaje

b)  ima dovoljno zaposlenika kako bi se na odgovarajuéi
nacin osigurala dostupnost u svako doba
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c)  se oslanja na infrastrukturu ¢iji je kontinuitet osiguran te
su im u tu svrhu dostupni redundantni sustavi i rezervni
radni prostor.

(2) Radi osiguranja uvjeta iz stavka 1. ovog ¢lanka, na nadlzzne CSIRT-
ove necée se primjenjivati ograni¢avajuée odredbe drugih propisa koje
utjeCu na moguénost novih zapo$ljavanja ili druga pitenja bitna za

osiguranje tih uvjeta.

Prilog I11.

Popis nadleznih tijela

Jedinstvena nacionalna kontaktna tofka - Ured Vijeéa za
nacionalnu sigurnost

y hnick
Nadlezno 'l;?.e;l;czao
Sektor sektorsko CSIRT e
tiielo ocjenu
J sukladnosti
sredis$nje Zavod za Zavod za
. drzavno tijelo sigurnost sigurnost
Energetika nadlezno za | informacijskih | info-macijskih
energetiku sustava sustava
sredidnje Zavod za Zavod za
. drzavno tijelo sigurnost sigurnost
Prijevoz . : - . o
nadlezno za | informacijskih | informacijskih
‘promet sustava sustava
Hrvatska . .
Nacionalni
Bankarstvo narodna CERT -
banka
Infrastrukture Hrvatska g .
" 3 Nacionalni
financijskog agencija za -
-y CERT
trZista nadzor
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financijskih
usluga
sredi$nje Zavod za Zavod za
Zdravstveni drzavno tijelo sigurnost sigurnost
sektor nadlezno za | informacijskih | informacijskih
zdravstvo sustava sustava
srediS$nje
Opskrba . ! Zavod za Zavod za
.. | drzavno tijelo . .
vodom za pice . sigurnost sigurnost
n nadlezno za : R . gy
1 njezina = - informacijskih | informacijskih
distribucija sustava sustava
gospodarstvo
sredisnje Hrvatska
. drzavno tijelo . . akademska i
pgiaka rrladleinojza aciona i is‘traxii\/;lgl(a1
infrastruktura . CERT y
znanost i mreza -
obrazovanje CARNet
» srediSnje Zavod za
Davatelji y ) g . .
dicitalnih drzavno tijelo Nacionalni sigurnost
& nadlezno za CERT informacijskih
usluga
gospodarstvo sustava
p—— dza Z
Usluge u Sredidnji Zavo z 'avod “
. L . sigumost sigurnost
sustavima drzavni ured | . o . N
5 . informacijskih | informacijskih
drZzavne Za razvoj - -
. . . sustava ili sustava ili
informacijske digitalnog ; . : :
o rm— drustva Nacionalni Nacionalni
CERT* CERT**

*Napomena: Nadlezni CSIRT za sektor Usluge u sustavima drzavne
informacijske infrastrukture za sve usluge je Zavod za sigurnost
informacijskih sustava, osim za podrudje koje je u djelokrugu sredi3njeg
drzavnog tijela nadleZznog za znanost 1 obrazovanje, Sveucili$nog
raunskog centra (SRCE) ili CARNeta, za koje je nadlezni CSIRT
Nacionalni CERT.




**Napomena: Tehnicko tijelo za ocjenu sukladnosti za sektor Usluge u
sustavima drZavne informacijske infrastrukture za sve usluge je Zavod
za sigurnost informacijskih sustava, osim za podruéje koje je u
djelokrugu srediSnjeg drzavnog tijela nadleznog za znanost i
obrazovanje, SveuciliSnog raCunskog centra (SRCE) 1i Hrvatske
akademske i istraZivacke mreZe — CARNeta, za koje je tehnicko tijelo
za ocjenu sukladnosti Hrvatska akademska i istrazivatka mreza —
CARNet.

Clanak 10.
Suradnja na nacionalnoj razini

1. Ako su odvojeni, nadlezno tijelo,
jedinstvena kontaktna tocka i
CSIRT-ovi iste drzave ¢lanice
suraduju u pogledu 