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ZASTUPNICAMA 1 ZASTUPNICIMA
HRVATSKOGA SABORA

PREDSJEDNICAMA I PREDSJEDNICIMA
RADNIH TIJELA

Na temelju c¢lanaka 178. i 192. Poslovnika Hrvatskoga sabora u prilogu
upuéujem Konacni prijedlog zakona o kibernetickoj sigurnosti operatora kljucnih
usluga i davatelja digitalnih usluga, koji je predsjedniku Hrvatskoga sabora podnijela
Vlada Republike Hrvatske, aktom od 7. lipnja 2018. godine.

Ovim zakonskim prijediogom uskladuje se zakonodavstvo Republike Hrvatske
sa zakonodavstvom Europske unije, te¢ se u prilogu dostavlja i Izjava o njegovoj uskladenosti
s pravhom steCevinom Europske unije.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu lrvatskoga
sabora 1 njegovih radnih tijela, Vlada je odredila Damira Krsticevica, potpredsjednika Vlade
Republike Hrvatske i ministra obrane, dr. sc. Davora Bozinovica, ministra unutarnjih
poslova, Tomislava Ivi¢a i mr. sc. Zdravka Jakopa, drZzavne tajnike u Ministarstvu obrane,
doc. dr. sc. Roberta Kopala, Zarka Katiéa i Tercziju Gras, drzavne tajnike u Ministarstvu
unutarnjih poslova, dr sc. Petra Mihatova, pomocnika ministra obrane, dr. sc. Damira Truta,
pomoénika ministra unutarnjih poslova, te Maju Cavlovi¢, predstojnicu Ureda Vijeca za
nacionalnu sigurnost.
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Predmet: Konaéni prijedlog zakona o kibernetickoj sigurnosti operatora kljuénih usluga i
davatelja digitalnih usluga

Na temelju ¢lanka 85. Ustava Republike Hrvatske (Narodne novine, br. 85/10 —
pro¢iséeni tekst i 5/14 — Odluka Ustavnog suda Republike Hrvatske) i ¢lanka 172. u vezi sa
Slankom 190. Poslovnika Hrvatskoga sabora (Narodne novine, br. 81/13, 113/16, 69/17 i
29/18), Vlada Republike Hrvatske podnosi Konaéni prijedlog zakona o kibernetickoj sigurnosti
operatora kljuénih usluga i davatelja digitalnih usluga.

Ovim zakonskim prijedlogom uskladuje se zakonodavstvo Republike Hrvatske
sa zakonodavstvom Europske unije, te se u prilogu dostavlja i Izjava o njegovoj uskladenosti s
pravnom steevinom Europske unije.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga sabora
i njegovih radnih tijela, Vlada je odredila Damira Krsticevica, potpredsjednika Vlade Republike
Hrvatske i ministra obrane, dr. sc. Davora Bozinovi¢a, ministra unutarnjih poslova, Tomislava
Ivica i mr. sc. Zdravka Jakopa, drzavne tajnike u Ministarstvu obrane, doc. dr. sc. Roberta
Kopala, Zarka Katié¢a i Tereziju Gras, drzavne tajnike u Ministarstvu unutarnjih poslova, dr. sc.
Petra Mihatova, pomoc¢nika ministra obrane, dr. sc. Damira Truta, pomoc¢nika ministra
unutarnjih poslova, te Maju Cavlovi¢, predstojnicu Ureda Vije¢a za nacionalnu sigurnost.
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KONACNI PRIJEDLOG ZAKONA O HgﬁBERNETICK@J
SIGURNOSTE OPERATORA KLJUCNIH USLUGA
I DAVATELJA DIGITALNIH USLUGA

DIO PRVI
OSNOVNE ODREDBE
Cilj i predmet
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke zajednicke razine
kiberneti¢ke sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga, nadleznosti 1
ovlasti nadleznih sektorskih tijela, jedinstvene nacionalne kontaktne tocke, tijela nadleZnih za
prevenciju 1 za$titu od incidenata (u daljnjem tekstu: nadlezni CSIRT) i tehnic¢kog tijela za
ocjenu sukladnosti, nadzor nad operatorima klju¢nih usluga i davateljima digitalnih usluga u
provedbi ovog Zakona i prekr$ajne odredbe.

(2) Cilj je ovog Zakona osigurati provedbu mjera za postizanje visoke zajedni¢ke razine
kiberneti¢ke sigurnosti u davanju usluga koje su od posebne vaznosti za odvijanje klju¢nih
drustvenih i gospodarskih aktivnosti, uklju¢ujuéi funkcioniranje digitalnog trzista.

(3) Sastavni su dio ovog Zakona:
a) Prilog 1. — Popis kljuénih usluga s kriterijima i pragovima za donoSenje ocjene o
vaznosti negativnog ucinka incidenta
b) Prilog II. — Popis digitalnih usluga
¢) Prilog III. — Popis nadleznih tijela.

Uskladenost s propisima Europske unije
Clanak 2.

(1) Ovim Zakonom se u hrvatsko zakonodavstvo preuzima Direktiva 2016/1148 Europskog
parlamenta i Vijeéa od 6. srpnja 2016. o mjerama za visoku zajedni¢ku razinu sigurnosti
mreznih i informacijskih sustava Sirom Unije (SL L 194, 19.7.2016.).

(2) Ovim se Zakonom osigurava provedba Provedbene uredbe Komisije (EU) 2018/151 od
30. sije¢nja 2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog
parlamenta i Vijeca u odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih
usluga moraju uzeti u obzir u upravljanju rizicima kojima je izloZena sigurnost njihovih
mreznih i informacijskih sustava i parametara za utvrdivanje ima li incident znatan uéinak (SL
L 26/48,31.1.2018. — u daljnjem tekstu: Provedbena uredba Komisije).



Primjena
Clanak 3.

(1) Ovaj Zakon primjenjuje se na operatore kljuénih usluga, neovisno o tome jesu li u pitanju
javni ili privatni subjekti, ncovisno o drzavi njihova sjedista, njihovoj veli¢ini, ustroju i
vlasnistvu.

(2) Davatelji digitalnih usluga podlijezu nadleZznostima i ovlastima propisanim ovim
Zakonom ako na teritoriju Republike Hrvatske imaju sjediste ili svog predstavnika te pod
uvjetom da takav davatelj ne predstavlja mikro ili mali subjekt malog gospodarstva kako su
oni definirani zakonom kojim se ureduju osnove za primjenu poticajnih mjera gospodarske
politike usmjerenih razvoju, restrukturiranju i trziSnom prilagodavanju malog gospodarstva.

Odnos propisa prema drugim propisima
Clanak 4.

(1) Ako u provedbi ovog Zakona nastaju ili se koriste klasificirani podaci ili se obraduju
osobni podaci, na takve podatke primjenjuju se posebni propisi o njihovoj zastiti.

(2) Ako su za pojedini sektor s Popisa iz Priloga I. ovog Zakona posebnim zakonom
propisane mjere koje po svom sadrzaju i svrsi odgovaraju zahtjevima iz ovog Zakona, ili
predstavljaju stroze zahtjeve, na pruzatelje kljucnih usluga koji pripadaju tom sektoru
primjenjuju se odgovarajuce odredbe tog posebnog zakona.

Pojmovi
Clanak 5.

U smislu ovog Zakona pojedini pojmovi imaju sljedece znacenje:

1) ,, kiberneticka sigurnost“ — je sustav organizacijskih i tehnickih aktivnosti i mjera kojima
se postize autenti¢nost, povjerljivost, cjelovitost i dostupnost podataka, kao i mreznih i
informacijskih sustava u kiberneti¢kom prostoru

2) ,, kiberneticki prostor“ — je virtualni prostor unutar kojeg se odvija komunikacija izmedu
mreznih 1 informacijskih sustava te obuhvaca sve mrezZne i informacijske sustave neovisno
o tome jesu li povezani na Internet

3) ,,mrezni i informacijski sustav” — je (a) elektroni¢ka komunikacijska mreza kako je ona
definirana zakonom kojim se¢ ureduje podrudje elektroni¢kih komunikacija; (b) bilo koji
uredaj ili grupa povezanih ili srodnih uredaja, od kojih jedan ili viSe njih programski
izvriava automatsku obradu digitalnih podataka ili (c) digitalni podaci koji se pohranjuju,
obraduju, dobivaju ili prenose elementima opisanim u tockama (a) i (b) u svrhu njihova
rada, uporabe, zastite i odrzavanja

4y, sigurnost mreznih i informacijskih sustava” — je sposobnost mreznih i informacijskih
sustava da, na odredenoj razini pouzdanosti, odolijevaju bilo kojoj radnji koja ugrozava
dostupnost, autentiénost, cjelovitost ili povjerljivost, pohranjenih, prenesenih ili obradenih



podataka, ili srodnih usluga koje ti mreni i informacijski sustavi nude ili kojima
omogucuju pristup

5) . nacionalna strategija kiberneticke sigurnosti” — je okvir kojim se pruzaju strateSki
ciljevi i prioriteti za kiberneticku sigurnost na nacionalnoj razini

6) ,.nadlezna tijela* — su nadleZna sektorska tijela, jedinstvena nacionalna kontaktna tocka,
nadlezni CSIRT—ovi i tehnicka tijela za ocjenu sukladnosti

7) , operator kljucnih usluga“ — je bilo koji javni ili privatni subjekt koji ispunjava kriterije
iz ¢lanka 6. ovog Zakona

8) , davatelj digitalnih usluga”— je bilo koji privatni subjekt koji pruZa neku digitalnu uslugu
s Popisa iz Priloga II. ovog Zakona u Europskoj uniji

9) “javni subjekti“ — su tijela drzavne uprave, druga drZzavna tijela, jedinice lokalne i
podruéne (regionalne) samouprave te pravne osobe koje imaju javne ovlasti ili obavljaju
javnu sluzbu

10) ,, privatni subjekti“ — su fizi¢ke i pravne osobe koje pruZaju ili daju usluge,

11) ,.s7ediste — je stalno mjesto poslovanja gdje pruzatelj odnosno davatelj usluga u
neodredenom vremenskom razdoblju upravlja svojom djelatnoséu

12),, predstavnik® — je bilo koja fizi€ka ili pravna osoba sa sjediStem u Republici Hrvatskoj
koju je davatelj digitalnih usluga koji nema sjediSte u Europskoj uniji izri¢ito imenovao da
djeluje u njegovo ime i kojoj se nadlezno sektorsko tijelo ili nadleZni CSIRT mogu
obratiti umjesto davatelju digitalnih usluga koji je obveznik primjene ovog Zakona

13),,incident” — je bilo koji dogadaj koji ima stvaran negativni u€inak na sigurnost mrezZnih i
informacijskih sustava

14),, rjeSavanje incidenta” — su svi postupci koji podupiru otkrivanje, analizu i zaustavljanje
incidenta te odgovor na njega

15),,rizik” — je bilo koja razumno prepoznatljiva okolnost ili dogadaj koji ima potencijalno
negativni udinak na sigurnost mreznih i informacijskih sustava

16),,srediste za razmjenu internetskog prometa (IXP)” — je mrezni instrument koji
omoguéuje medusobno povezivanje vise od dvaju neovisnih autonomnih sustava,
prvenstveno u svrhu olakSavanja razmjene internetskog prometa; IXP pruza medusobno
povezivanje samo za autonomne sustave; za IXP nije potrebno da internetski promet
izmedu bilo kojih dvaju autonomnih sustava sudionika prode kroz bilo koji treéi
autonomni sustav, on takav promet ne mijenja i ne utjeCe na njega ni na koji drugi na¢in

17),, sustav naziva domena (DNS)” — je hijerarhijsko rasporedeni sustav imenovanja na mreZi
koji odgovara na upite o nazivima domena

18),, pruzatelj DNS usluge” — je javni ili privatni subjekt koji pruza DNS usluge na Internetu

19),, registri naziva vr$nih domena” — su javni ili privatni subjekti koji upravljaju i rukuju
registracijom naziva internetskih domena za odredenu vr$nu domenu (TLD)

20),, internetsko trZiste” — je digitalna usluga koja potroSacima i/ili trgovcima, kako su oni
definirani zakonom kojim se ureduje alternativno rjeSavanje potroSackih sporova,
omoguéuje da na Internetu sklapaju kupoprodajne ugovore i ugovore o uslugama s
trgovcima na mreZnoj stranici tog internetskog trziSta ili na mreZnoj stranici tog trgovca
koji se sluZi radunalnim uslugama koje pruza internetsko trziste

21),, internetska trazilica” — je digitalna usluga koja korisniku omogucuje da pretrazuje u
nadelu sve internetske stranice ili internetske stranice na odredenom jeziku na temelju
upita o bilo kojoj temi u obliku klju¢ne rije¢i, re€enice ili nekog drugog unosa, a rezultat
su poveznice na kojima se mogu prona¢i informacije koje su povezane sa zatraZzenim
sadrzajem

22),,usluga racunalstva u oblaku” — je digitalna usluga kojom se pruZa pristup nadogradivom
i elastiénom skupu djeljivih ra¢unalnih resursa, usluga i aplikacija

23),,drzava c¢lanica “ — drzava ¢lanica Europske unije



24) “kvalificirani revizor* — je fizicka ili pravna osoba koja je za obavljanje poslova revizije
sigurnosti mreznih 1 informacijskih sustava akreditirana pri odgovarajucoj organizaciji za
normizaciju, koja je izdala ili daje na koristenje norme koje su u okviru provedbe zahtjeva
iz. ovog Zakona primijenjene kod odredenog operatora kljuénih usluga ili davatelja
digitalnih usluga

25) , revizija sigurnosti mreznih i informacijskih sustava“ — su postupci koje obavlja
kvalificirani revizor radi ocjene uskladenosti uspostavljenih procesa upravljanja mreznim i
informacijskim sustavom i dokumentiranih sigurnosnih politika sa zahtjevima iz ovog
Zakona

26), CSIRT* — je kratica za Computer Security Incident Response Team, odnosno tijelo
nadleZno za prevenciju i zastitu od incidenata, za koju se u Republici Hrvatskoj koristi 1
kratica CERT (Computer Emergency Response Team).

DIO DRUGI
OPERATORI KLJUCNIH USLUGA I DIGITALNE USLUGE
Odredivanje operatora klju¢nih usluga
Clanak 6.

Pojedini javni ili privatni subjekt (u daljnjem tekstu: subjekt) odredit ¢e se operatorom
klju¢nih usluga ako:
a) subjekt pruza neku od klju¢nih usluga s Popisa iz Priloga I. ovog Zakona (u daljnjem
tekstu: kljuéna usluga)
b) pruzanje klju¢ne usluge kod tog subjekta ovisi o mreznim i informacijskim sustavima i
c¢) incident bi imao znatan negativan ucinak na pruzanje kljucne usluge.

Identifikacijski postupak
Clanak 7.

(1) NadleZna sektorska tijela provode postupak identifikacije operatora kljuénih usluga po
sektorima s Popisa iz Priloga I. ovog Zakona, u kojem:
a) izraduju popise svih subjekata koji pruzaju kljuénu uslugu
b) provode izdvajanje subjekta ovisno o vaznosti negativnog ucinka koji bi incident imao
na pruzanje kljucne usluge kod tog subjekta i
c) za sve izdvojene subjekte provode procjenu ovisnosti pruzanja kljuéne usluge o
mreznim i informacijskim sustavima.

(2) NadleZno sektorsko tijelo duzno je postupak identifikacije operatora kljuénih usluga
provoditi redovito, sukladno trzi§nim promjenama u sektoru, a najmanje jednom u dvije
godine.



Odredivanje vainosti negativnog ucinka incidenta
Clanalk 8.

(1) Za odredivanje vaznosti negativnog u¢inka koji bi incident imao na pruZanje kljucne
usluge uzimaju se u obzir sljedeéi kriteriji:
—  broj i vrsta korisnika kojima subjekt pruza uslugu
— postojanje ovisnosti drugih djelatnosti ili podruéja o pruzanju usluge
— trZi8ni udio subjekta koji pruza uslugu
— zemljopisna rasirenost subjekta u pruZanju usluge
— moguéi utjecaj incidenta, s obzirom na njegovu teZinu i trajanje, na gospodarske i
drustvene aktivnosti te na javnu sigurnost
— vaznosti poslovanja subjekta za odrzavanje dostatne razine klju¢ne usluge, uzimajuci u
obzir i raspoloZivost alternativnih sredstava za pruZanje te usluge ili
— drugi sektorski kriteriji poput koli¢ine pruZene usluge, udjela u pruzanju usluge ili
imovine subjekta.

(2) Kriteriji iz stavka 1. ovog ¢lanka, i kriterijski pragovi, ako su definirani, primjenjuju se u
postupku identifikacije operatora kljuénih usluga, prema njthovom razvrstavanju po kljucnim
uslugama kako je to predvideno Popisom iz Priloga I. ovog Zakona.

(3) Ako subjekt koji pruza kljuénu uslugu ispunjava kriterije prema Popisu iz Priloga 1. ovog
Zakona te dostiZe kriterijski prag, kada je on Popisom definiran, daje se ocjena vaZnosti
negativnog ucinka incidenta na pruzanje klju¢ne usluge za tog subjekta te se subjekt izdvaja
za provodenje procjene ovisnosti pruzanja kljuéne usluge o mreZnim i informacijskim
sustavima.

Procjena ovisnosti o mreznom i informacijskom sustavu
Clanak 9.

(1) Ako se utvrdi da subjekt iz ¢lanka 8. stavka 3. ovog Zakona koristi mrezni 1 informacijski
sustav za potporu pruzanju kljuéne usluge te da prekid rada ili neispravno funkcioniranje tog
sustava moze dovesti do prekida u pruzanju usluge ili na drugi nadin negativno utjecati na
kvalitetu i/ili obujam usluge, nadlezno sektorsko tijelo donosi odluku o odredivanju tog
subjekta operatorom kljuénih usluga.

(2) Iznimno od stavka 1. ovog ¢lanka, nadleZno sektorsko tijelo moze donijeti odluku o
odredivanju subjekta operatorom kljuéne usluge neovisno o kriterijima s Popisa iz Priloga .
ovog Zakona, ako u postupku identifikacije utvrdi da subjekt pruza kljuénu uslugu u dvije ili
vi$e drzava Clanica te da ovisnost o mreznom 1 informacijskom sustavu subjekta u pruZzanju
usluge moZe zbog toga imati negativan prekograniéni u¢inak na kontinuitet u pruzanju usluge.

(3) Nadlezno sektorsko tijelo, radi utvrdivanja kriti¢nosti prekograni¢nog ucinka iz stavka 2.
ovog cClanka, u suradnji s jedinstvenom nacionalnom kontaktnom to¢kom provodi
savjetovanja s nadleznim tijelom ukljucene drzave ¢lanice.



Obavijest o identifikaciji
Clanak 10.

Nadlezno sektorsko tijelo dostavlja identificiranom operatoru kljune usluge obavijest o
odluci iz ¢lanka 9. ovog Zakona u roku od osam dana od dana njezina donosenja.

Dostava podataka za potrebe postupka
identifikacije operatora kljuéne usluge

Clanak 11.

(1) Svaki subjekt koji pruza neku od kljuénih usluga duzan je nadleZznom sektorskom tijelu, na
njegov zahtjev, dostaviti podatke koji su mu potrebni za provodenje postupka identifikacije
operatora kljuénih usluga.

(2) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka
koji su tijelu potrebni i rok za dostavu podataka.

(3) Subjekti kod kojih nastupe promjene u odnosu na podatke dostavljene sukladno stavku 2.
ovog ¢lanka, duZni su nadleZznom sektorskom tijelu dostaviti obavijest o tim promjenama ako
bi one mogle utjecati na odredivanje statusa subjekta u postupku identifikacije operatora
klju€ne usluge.

(4) Obavijesti iz stavka 3. ovog ¢lanka dostavljaju se u roku od sedam dana od dana nastanka
ili uvodenja promjene.
Popis operatora kljucnih usluga
Clanak 12.

(1) Na temelju odluka iz ¢lanka 9. ovog Zakona nadlezna sektorska tijela izraduju, preispituju
i azuriraju Popise operatora kljuénih usluga po sektorima s Popisa iz Priloga I. ovog Zakona.

(2) Nadlezna sektorska tijela obavje$éuju jedinstvenu nacionalnu kontaktnu tocku o broju
identificiranih operatora klju¢nih usluga u pojedinom sektoru, s naznakom njihove vaznosti za
sektor.

Digitalne usluge

Clanak 13.

Digitalne usluge na ¢&ije se davatelje odnosi ovaj Zakon utvrdene su Popisom iz Priloga II.
ovog Zakona.



DIO TRECK

MJERE ZA POSTIZANJE VISOKE RAZINE KIBERNETICKE SIGURNOSTI
OPERATORA KLJUCNIH USLUGA T DAVATELJA DIGITAILNIH USLUGA

Obveza provedbe mjera
Clanak 14.

(1) Operatori kljuénih usluga i davatelji digitalnih usluga duzni su, radi osiguranja
kontinuiteta u obavljanju tih usluga, poduzimati mjere za postizanje visoke razine
kiberneti¢ke sigurnosti svojih usluga.

(2) Mjere iz stavka 1. ovog ¢lanka sastoje se minimalno od:

— tehni¢kih i organizacijskih mjera za upravljanje rizicima, uzimajuéi pri tome u obzir
najnovija tehnic¢ka dostignuca koja se koriste u okviru najbolje sigurnosne prakse u
podrudju kiberneti€ke sigurnosti i

— mjera za sprefavanje i ublaZavanje ucinaka incidenata na sigurnost mreznih i
informacijskih sustava.

Mjere za upravljanje rizikom operatora klju¢nih usluga
Clanak 15.

Operatori kljuénih usluga duzni su poduzimati tehni¢ke i organizacijske mjere za upravljanje
rizicima koje moraju obuhvatiti mjere za:

— utvrdivanje rizika od incidenata

— sprjecavanje, otkrivanje i rjeSavanje incidenata i

— ublazavanje uc¢inka incidenata na najmanju moguéu mjeru.

Mjere za upravljanje rizikom davatelja digitalnih usluga
Clanak 16.

Davatelji digitalnih usluga duzni su prilikom poduzimanja tehnickih i organizacijskih mjera
za upravljanje rizicima voditi racuna osobito o:

— sigurnosti sustava i objekata

— rjeSavanju incidenata

— upravljanju kontinuitetom poslovanja

— pradenju, reviziji i testiranju

— sukladnosti s medunarodnim standardima.



Opseg primjene mjera
Clanak 17,

(1) Operatori kljuénih usluga duzni su mjere za postizanje visoke razine kibernetiCke
sigurnosti provoditi u odnosu na mrezni i informacijski sustav, ili njegov dio, za koji je u
postupku identifikacije operatora kljuéne usluge utvrdeno da o njemu ovisi pruzanje kljuéne
usluge kod doti¢nog subjekta.

(2) Davatelji digitalnih usluga duZni su mjere za postizanje visoke razine kiberneticke
sigurnosti provoditi u odnosu na mrezni i informacijski sustav koji kod njih podrzava
digitalnu uslugu.

Primjena mjera prema procjeni rizika

Clanak 18.
Operatori kljuénih usluga i davatelji digitalnih usluga primjenjuju mjere za sprecavanje i
ublaZavanje ufinaka incidenata razmjerno riziku kojemu je izloZzen njihov mrezni ili
informacijski sustav.

Odgovornost za primjenu mjera

Clanak 19.
Operatori klju¢nih usluga i davatelji digitalnih usluga duZni su provoditi mjere za postizanje
visoke razine kiberneti¢ke sigurnosti bez obzira na to upravljaju li i/ili odrzavaju svoje mrezne
i informacijske sustave sami ili za to koriste vanjskog davatelja usluge.

Utvrdivanje mjera

Clanak 20.
(1) Mjere za postizanje visoke razine kiberneti¢ke sigurnosti operatora kljuc¢nih usluga i nacin
njihove provedbe pobliZe se propisuju uredbom koju donosi Vlada Republike Hrvatske (u

daljnjem tekstu: Vlada).

(2) Mjere za postizanje visoke razine kiberneticke sigurnosti davatelja digitalnih usluga
provode se sukladno Provedbenoj uredbi Komisije iz ¢lanka 2. stavka 2. ovog Zakona.



DIO CETVRTE
OBAVJIESCIVANJIE O INCIDENTIMA
Obveza obavjeséivanja
Clanak 21.

(1) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su nadlezni CSIRT, bez
neopravdane odgode, obavje¢ivati o incidentima koji imaju znatan ucinak na kontinuitet
usluga koje pruzaju.

(2) Ako je incident na mreZnom i informacijskom sustavu davatelja digitalne usluge imao
znatan uéinak na pruzanje neke kljuéne usluge, operator klju¢ne usluge duzan je o tom
incidentu obavijestiti nadlezni CSIRT.

(3) Obveza obavjeséivanja iz ovog ¢lanka odnosi se na incidente na mreznim i informacijskim
sustavima iz ¢lanka 17. ovog Zakona.

Kriteriji za odredivanje ucinka incidenata
Clanak 22.

(1) Kriteriji za odredivanje incidenata koji imaju znatan uéinak na pruzanje kljuénih usluga
propisuju se uredbom Vlade iz ¢lanka 20. stavka 1. ovog Zakona.

(2) Kriteriji za odredivanje incidenata koji imaju znatan uéinak na davanje digitalnih usluga
propisani su Provedbenom uredbom Komisije iz ¢lanka 2. stavka 2. ovog Zakona.

Obavijesti ¢ incidentima
Clanak 23.

Sadrzaj obavijesti o incidentima iz ¢lanka 21. ovog Zakona, nacin dostave obavijesti 1 druga
pitanja bitna za postupanje s takvim obavijestima ureduju se uredbom Vlade iz ¢lanka 20.
stavka 1. ovog Zakona.

Informiranje javnosti o incidentu
Clanak 24.

(1) Nadlezni CSIRT moZe, po prethodno provedenom savjetovanju s operatorom kljucne
usluge i nadleznim sektorskim tijelom, obavijestiti javnost o pojedinac¢nim incidentima koji
imaju znatan u¢inak na kontinuitet usluge koju operator pruza, ako je osvijestenost javnosti
nuZna za spreCavanje Sirenja i jacanja udinka incidenta ili za rjeSavanje incidenta koji je u
tijeku.
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(2) NadleZzni CSIRT te, prema potrebi, CSIRT—ovi drugih pogodenih drzava c¢lanica, mogu
javnost obavijestiti o pojedinaénim incidentima koji imaju znatan uc¢inak na kontinuitet
pojedine digitalne usluge ili zatraZiti od davatelja digitalnih usluga da to uéini, ako je
objavljivanje informacije o incidentu u javnome interesu, osobito ako je lo potrebno radi
spreCavanja Sirenja i jadanja uéinka incidenta ili rjeSavanja incidenta koji je u tijeku.

DIO PETI
NADLEZNA TIJELA
NadleZzna sektorska tijela
Clanak 25.
(1) Nadlezna sektorska tijela utvrdena su Popisom iz Priloga IIl. ovog Zakona.

(2) NadleZna sektorska tijela obavljaju sljedece poslove:

— provode postupke identifikacije operatora kljuénih usluga sukladno ovome Zakonu

— obavljaju nadzor operatora kljuénih usluga i davatelja digitalnih usluga u provedbi
mjera za postizanje visoke razine kiberneticke sigurnosti i ispunjavanju drugih obveza
iz ovog Zakona

— medusobno suraduju i razmjenjuju iskustva u provedbi ovog Zakona

— suraduju i razmjenjuju relevantne informacije s drugim nadleZnim tijelima iz ovog
Zakona

— suraduju i razmjenjuju relevantne informacije s tijelom za zastitu osobnih podataka,
kada su osobni podaci ugroZeni zbog incidenta na mreZnom i informacijskom sustavu
operatora kljuéne usluge odnosno davatelja digitalne usluge, odnosno s pravosudnim
tijelima, kada je takav incident rezultat kriminalnih aktivnosti.

Nadzor
Clanak 26.

(1) Nadzor nad operatorom klju¢nih usluga provodi se jednom svake dvije godine.

(2) Nadzor nad operatorom klju¢nih usluga provest ¢e se i prije proteka roka iz stavka 1. ovog
¢lanka, ako nadleZzno sektorsko tijelo utvrdi ili zaprimi informacije koje ukazuju na to da
operator kljuéne usluge ne izvr§ava svoje obveze iz ovog Zakona.

(3) Nadzor nad davateljem digitalnih usluga provodi se isklju¢ivo nakon S$to nadleZno
sektorsko tijelo zaprimi informacije koje ukazuju na to da davatelj digitalne usluge ne postupa
sukladno Provedbenoj uredbi Komisije iz ¢lanka 2. stavka 2. ovog Zakona i/ili odredbama

ovog Zakona.

(4) Nadlezno sektorsko tijelo za davatelje digitalnih usluga provodi nadzor uz podrSku
nadleznog tehnickog tijela za ocjenu sukladnosti i nadleznog CSIRT—a.



D!

Obveze operatora kiju¢nih usiuga i davatelja
digitalnih ausiuga u okvirn nadzora

Clanak 27.

(1) Operatori kijuénih usluga i davatelji digitalnih usluga duzni su u okviru nadzora
nadleZnom sektorskom tijelu, na njegov zahtjev, dostaviti:
— podatke potrebne za procjenu razine sigurnosti njihovih mreZnih i informacijskih
sustava, ukljudujuéi dokumentirane sigurnosne politike 1
— dokaze o u¢inkovitoj provedbi sigurnosnih mjera.

(2) Uginkovita provedba sigurnosnih mjera dokazuje se ili rezultatima revizije sigurnosti
mreznih i informacijskih sustava koju je obavio kvalificirani revizor ili ocjenom sukladnosti
mreZnih 1 informacijskih sustava koju daje tehnicko tijelo za ocjenu sukladnosti.

(3) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka
koji su nadleZnom sektorskom tijelu potrebni za provodenje nadzora i rok za dostavu
podataka.

(4) Operatori kljuénih usluga i davatelji digitalnih usluga duzni su u okviru nadzora
nadleZznom sektorskom tijelu, na njegov zahtjev, omoguéiti neposredan pristup svojim
objektima i sustavima koji im sluZze za potporu u obavljanju kljuénih odnosno digitalnih
usluga.

(5) NadleZzno sektorsko tijelo nadzor davatelja digitalne usluge, koji ima sjediste ili svog
predstavnika u Republici Hrvatskoj, a ¢iji se mreZni i informacijski sustavi nalaze u drugoj ili
viSe drZava €lanica, moZe provoditi u suradnji s nadleznim tijelima tih drZava ¢lanica.

Predmet nadzora
Clanak 28.

(1) U okviru nadzora, nadlezna sektorska tijela nadziru pravilnost provedbe propisanih:
— mjera za postizanje visoke razine kiberneticke sigurnosti
— obveza vezanih uz obavje$éivanje o incidentima i
— drugih postupanja prema zahtjevima nadleznih tijela koja se podnose sukladno ovom
Zakonu ili propisu donesenom na temelju ovog Zakona.

(2) U provedbi nadzora, nadleZna sektorska tijela:
— izdaju obvezujucu uputu operatoru kljuénih usluga kada utvrde da on:
a) ne provodi mjere za postizanje visoke razine kiberneti¢ke sigurnosti i/ili da ne
izvr$ava druge obveze iz ovog Zakona ili
b) da postoje nedostaci u provedbi mjera odnosno izvrSavanju obveza iz ovog
Zakona
— izdaju naloge davatelju digitalnih usluga za otklanjanje svakog utvrdenog nepostivanja
provedbenog propisa Europske komisije iz ¢lanka 2. stavka 2. ovog Zakona i/ili
odredbi ovog Zakona
— podnose optuzne prijedloge.
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(3) Nadlezna sektorska tijela duzna su u aktima iz stavka 2. podstavka 1.1 2. ovog ¢lanka
naznaciti rok za postupanje.

Obavljanje nadzora

Clanak 29.

Nadzor obavljaju inspektori, nadzornici i supervizori, u skladu s nadleznostima koje proizlaze
iz propisa o ustrojstvu i djelokrugu rada tih tijela te drugih propisa koji odreduju njihovu
nadleZnost.

Jedinstvena nacionalna kontaktna tocka

Clanak 30.

Jedinstvena nacionalna kontaktna tocka:

dostavlja Europskoj komisiji podatke koji omoguéavaju procjenu ucinkovitosti provedbe
mjera iz ovog Zakona i propisa donesenog na temelju ovog Zakona, sukladno zahtjevima
utvrdenim propisom iz ¢lanka 2. ovog Zakona

sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu podupiranja 1 olakSavanja
strate§ke suradnje i razmjene informacija medu drZavama c¢lanicama te razvijanja
povjerenja i sigurnosti na razini Europske unije u podrucju kiberneticke sigurnosti,
jednom godisnje podnosi Skupini za suradnju sazeto izvjeSce o zaprimljenim obavijestima
o incidentima, medu ostalim o broju obavijesti 1 naravi incidenata o kojima ih se
obavijestilo te o radnjama poduzetim u skladu s ¢lankom 21. i ¢lankom 32. stavkom 1.
tockama 8., 10.1 11. ovog Zakona, osim za sektor poslovnih usluga za drZavna tijela

na zahtjev nadleznog CSIRT-a, obavijesti o incidentima iz ¢lanka 21. ovog Zakona
prosljeduje jedinstvenim kontaktnim to¢kama drugih pogodenih drzava ¢lanica, osim za
sektor poslovnih usluga za drzavna tijela

izraduje smjernice o sadrzaju obavijesti, nafinu i rokovima informiranja jedinstvene
nacionalne kontaktne tocke o broju identificiranih operatora kijuénih usluga i naznakama
njihove vaznosti te o obavijestima o incidentima

vodi brigu o potrebi razvoja i uskladivanja nacionalne strategije kiberneti¢ke sigurnosti s
ciljevima ovog Zakona i zahtjevima Europske unije u podrucju kiberneticke sigurnosti
suraduje s drugim nadleznim tijelima iz ovog Zakona,

kada je to potrebno, savjetuje se i suraduje s tijelom za zaStitu osobnih podataka i
pravosudnim tijelima.

Clanak 31.

Jedinstvena nacionalna kontaktna tocka je Ured Vijeca za nacionalnu sigurnost.
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Zadace nadleznog CSIRT-a

Clanak 32.

(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleznosti iz Priloga IIl. ovog
Zakona, obavlja sljedec¢e poslove:

prati incidente

pruZa rana upozorenja i najave te informira o rizicima i incidentima

provodi dinami¢ku analizu rizika i incidenata te izraduje pregled situacije u sektoru
provodi redovite provjere ranjivosti mreznih i informacijskih sustava operatora
kljuénih usluga odnosno davatelja digitalnih usluga

prima obavijesti o incidentima

na zahtjev operatora kljuénih usluga odnosno davatelja digitalnih usluga analizira i
odgovara na incidente

ako to dopustaju okolnosti, nakon primitka obavijesti o incidentu dostavlja operatoru
kljuénih usluga relevantne informacije u pogledu daljnjeg postupanja po njegovoj
obavijesti, a osobito informacije koje bi mogle doprinijeti djelotvornom rjeSavanju
incidenta

donosi smjernice za ujednaCavanje 1 unapredenje stanja provedbe obveze
obavjesc¢ivanja o incidentima iz ¢lanka 21. ovog Zakona

informira nadleZzno sektorsko tijelo o incidentima iz ¢lanka 21. ovog Zakona

u suradnji s nadleZnim sektorskim tijelom, odreduje prekogranicne utjecaje incidenata
iz ¢lanka 21. ovog Zakona

informira jedinstvenu nacionalnu kontaktnu tocku o incidentima iz ¢lanka 21. ovog
Zakona, sukladno njezinim smjernicama

dostavlja jedinstvenoj nacionalnoj kontaktnoj tocki podatke o glavnim elementima
postupaka rjeSavanja incidenata koje provodi

obavje$c¢uje nadlezni CSIRT druge pogodene drzave ¢lanice ili vie njih o incidentu iz
¢lanka 21. ovog Zakona na mreznom i informacijskom sustavu operatora kljuénih
usluga ako incident ima znatan ucinak na kontinuitet klju¢nih usluga u toj drzavi
¢lanici

obavjesc¢uje nadlezni CSIRT druge pogodene drZave ¢lanice ili viSe njih o incidentu iz
¢lanka 21. ovog Zakona na mreznom i informacijskom sustavu pruzatelja digitalnih
usluga ako se incident odnosi na dvije ili viSe drZava ¢lanica

suraduje s drugim CSIRT-ovima na nacionalnoj i medunarodnoj razini

sudjeluje u Mrezi CSIRT—-ova na razini Europske unije koja je osnovana s ciljem
razvoja povjerenja i pouzdanja medu drzavama c¢lanicama te promicanju brze 1
udinkovite operativne suradnje

promice usvajanje 1 primjenu zajednickih ili normiranih praksi za postupke rjeSavanja
incidenata i rizika te planove za klasifikaciju incidenata, rizika i informacija.

(2) Operatori klju¢nih usluga i davatelji digitalnith usluga duZni su suradivati s nadleznim
CSIRT-om i s njim razmjenjivati potrebne informacije u postupku rjeSavanja incidenata.

(3) Nadlezni CSIRT u obavljanju svojih zadaca iz ovog Zakona ne moze snositi odgovornost
za $tetu uzrokovanu incidentom na mreZnim i informacijskim sustavima operatora klju¢nih
usluga i davatelja digitalnih usluga.
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Osiguravanje uvjeta za obavljanje posleva nadleznog CSIRT-a
Clanak 33.

Nadlezni CSIRT je duzan:
~ osigurati visoku razinu dostupnosti svojih usluga komuniciranja izbjegavanjem
jedinstvenih to¢ki prekida, uz raspoloZivost sredstava za moguénost dvosmjernog
kontaktiranja te jasno odredenim i poznatim komunikacijskim kanalima za njihove
klijente i suradnike
— svoje prostore 1 informacijske sustave za potporu smjestiti na sigurne lokacije 1
— osigurati kontinuitet rada na nacin da:
a) je opremljen odgovarajuéim sustavom za upravljanje zahtjevima i njihovim
preusmjeravanjem, kako bi se olakSale primopredaje
b) ima dovoljno zaposlenika kako bi se na odgovarajuci nacin osigurala dostupnost u
svako doba
¢) se oslanja na infrastrukturu &iji je kontinuitet osiguran te su im u tu svrhu dostupni
redundantni sustavi 1 rezervni radni prostor.

Tehnicko tijelo za ocjenu sukladnosti
Clanak 34.

(1) Tehniéko tijelo za ocjenu sukladnosti provodi periodicke provjere mjera iz ¢lanka 14.
ovog Zakona poduzetih nad sigurno§éu mreznih i informacijskih sustava operatora klju¢nih
usluga i davatelja digitalnih usluga, ako reviziju sigurnosti mreznih i informacijskih sustava
ne obavlja kvalificirani revizor.

(2) Tehnicka tijela za ocjenu sukladnosti odredena su Popisom s Priloga I1I. ovog Zakona.

Zahtjev za ocjenu sukiadnosti
Clanak 35.

(1) Tehni¢ko tijelo za ocjenu sukladnosti provodi provjere iz ¢lanka 34. ovog Zakona na
zahtjev nadleZnog sektorskog tijela ili samog operatora kljuénih usluga, odnosno davatelja
digitalnih usluga.

(2) NadleZno sektorsko tijelo podnosi zahtjev iz stavka 1. ovog ¢lanka kada utvrdi da revizija
sigurnosti mreznih i informacijskih sustava kod pojedinog operatora kljuéne usluge odnosno
davatelja digitalne usluge nije provedena ili da ju nije proveo kvalificirani revizor.

(3) Operator kljuéne usluge, odnosno davatelj digitalnih usluga moZe podnijeti zahtjev za
ocjenu sukladnosti kada ne postoji obveza revizije subjekta prema posebnom propisu.
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Dostava podataka u postupku ocjene sukiadnosti
Clanak 36.

(1) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su tehni¢kom tijelu za ocjenu
sukladnosti, na njegov zahtjev, dostaviti podatke potrebne za procjenu razine sigurnosti
njihovih mreznih i informacijskih sustava te im omogudéiti pristup svojim objektima i
sustavima koji im sluZe za potporu u obavljanju klju¢nih odnosno digitalnih usluga.

(2) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka
koji su tijelu potrebni i rok za dostavu podataka.

Izvjesce o ocjeni sukladnosti
Clanak 37.

(1) Tehnicko tijelo za ocjenu sukladnosti nakon provedene provjere iz ¢lanka 34. ovog
Zakona izraduje izvje$€e o provjeri mjera za postizanje visoke razine sigurnost mreZnih 1
informacijskih sustava, koje sadrzi:

— ocjenu sukladnosti, ukoliko utvrdi da operator klju¢ne usluge odnosno davatelj
digitalne usluge u¢inkovito provodi mjere za postizanje visoke razine kiberneticke
sigurnosti ili

—  korektivne mjere za postizanje uéinkovite provedbe mjera za postizanje visoke razine
kiberneticke sigurnosti, s naznakom roka njihova izvrSenja.

(2) Tehni¢ko tijelo za ocjenu sukladnosti dostavlja izvjeS¢e iz stavka 1. ovog c¢lanka, bez
odgode nadleZznom sektorskom tijelu i operatoru kljuénih usluga, odnosno davatelju digitalnih
usluga.

Zavr$no izvjesée o ocjeni sukladnosti
Clanak 38.

(1) Operator kljuénih usluga, kao i davatelj digitalnih usluga, duzan je, u zadanom roku,
provesti korektivne mjere i o tome, bez odlaganja, obavijestiti tehnic¢ko tijelo za ocjenu
sukladnosti.

(2) Tehnic¢ko tijelo za ocjenu sukladnosti ¢e po primitku obavijesti iz stavka 1. ovog ¢lanka,
kao i u slucaju neprovodenja ili nepotpunog provodenja korektivnih mjera, izraditi zavrSno
izvjeSée o provedenoj provjeri iz ¢lanka 34. ovog Zakona koje ¢e dostaviti nadleznom
sektorskom tijelu radi provodenja nadzora.
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Obavijest o onemogucavanju ili oteZavanju provedbe ocjene sukladnosti
Clanak 39.

Ako operator kljuénih usluga 1 davatelj digitalnih usluga odbije omoguéiti ili neopravdano
odgada ili otezava provedbu povjere iz ¢lanka 34. ovog Zakona, tehnic¢ko tijelo za ocjenu
sukladnosti ¢e o tome bez odgode izvijestiti nadlezno sektorsko tijelo.

DIO SESTI
ZASTITA PODATAKA
Clanak 40.

(1) Popisi operatora klju¢nih usluga, kao i svi drugi podaci koji nastaju u okviru provedbe
ovog Zakona koriste se iskljucivo u svrhu izvr§avanja zahtjeva iz ovog Zakona.

(2) Popis i podaci iz stavka 1. ovog ¢lanka predstavljaju informacije u odnosu na koje je
moguée ograni¢iti pravo pristupa korisniku informacija, ovisno o rezultatima testa
razmjernosti 1 javnog interesa koji se provodi prema odredbama posebnog zakona o pravu na
pristup informacijama.

(3) Nadlezna tijela duzna su pri razmjeni podataka iz stavka 1. ovog ¢lanka voditi ra¢una o
potrebi ogranicavanja pristupa podacima kada je to potrebno u svrhu sprjecavanja, otkrivanja,
provodenja istrazivanja i vodenja kaznenog postupka.

Clanak 41.

NadleZna tijela iz ovog Zakona duzna su s podacima operatora kljuénih usluga i davatelja
digitalnih usluga postupati u skladu sa zahtjevima povjerljivosti, ako su oni utvrdeni
posebnim propisima o zastiti takvih podataka.

DIO SEDMI
PREKRSAJNE ODREDBE
Clanak 42.

(1) Nov¢anom kaznom u iznosu od 150.000,00 do 500.000,00 kuna kaznit ¢e se za prekrSaj
pravna osoba — operator kljucne usluge koji:
— ne postupi po obvezujuéoj uputi nadleznog sektorskog tijela iz ¢lanka 28. stavka 2.
podstavka 1. ovog Zakona
— odbije dostaviti ili neopravdano odgada dostavljati obavijesti o incidentima iz ¢lanka
21. ovog Zakona.
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(2) Nov¢anom kaznom u iznosu od 50.000,00 do 150.000,00 kuna kaznit ¢e se za prekrsaj iz
stavka 1. ovog ¢lanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu
djelatnost.

(3) Novéanom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrsaj iz
stavka 1. ovog ¢&lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.

Clanak 43.

(1) Nov¢anom kaznom u iznosu od 150.000,00 do 500.000,00 kuna kaznit ¢ée se za prekrsaj
pravna osoba — davatelj digitalne usluge koji:
— ne postupi po danom nalogu nadleznog sektorskog tijela iz ¢lanka 28. stavka 2.
podstavka 2. ovog Zakona
— odbije dostaviti ili neopravdano odgada dostavljati obavijesti o incidentima iz ¢lanka
21. ovog Zakona.

(2) Nov&anom kaznom u iznosu od 50.000,00 do 150.000,00 kuna kaznit ¢e se za prekraj iz
stavka 1. ovog C¢lanka fizi¢ka osoba obrtnik ili osoba koja obavlja drugu samostalnu
djelatnost.

(3) Nov¢anom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ée se za prekrSaj iz
stavka 1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.

Clanak 44.

(1) Novéanom kaznom u iznosu od 50.000,00 do 100.000,00 kuna kaznit ¢ée se¢ za prekrsaj
pravna osoba — operator klju¢ne usluge i davatelj digitalne usluge koji:
— odbije postupiti ili neopravdano ne postupi po zahtjevu iz ¢lanka 27. ovog Zakona
— odbije omogudéiti ili neopravdano odgada ili oteZava postupanje tehnickog tijela za
ocjenu sukladnosti po zahtjevu iz ¢lanka 35. stavka 2. ovog Zakona.

(2) Nov¢anom kaznom u iznosu od 20.000,00 do 50.000,00 kaznit ¢e se za prekrSaj iz stavka
1. ovog ¢lanka fizi¢ka osoba obrtnik ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Nov¢anom kaznom u iznosu od 10.000,00 do 25.000,00 kuna kaznit ¢e se za prekraj iz
stavka 1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.

Clanak 45.

(1) Novéanom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrsaj
pravna osoba — subjekt koji pruza neku od kljuénih usluga koji:
— ne postupi po zahtjevu nadleZnog sektorskog tijela za dostavu podataka iz ¢lanka 11.
stavka 1. ovog Zakona
— ne dostavlja obavijesti o promjenama u roku iz ¢lanka 11. stavka 4. ovog Zakona.
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(2) Nov¢anom kaznom u iznosu od 5.000,00 do 25.000,00 kuna kaznit ¢e se za prekriaj iz
stavka 1. ovog c¢lanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu
djelatnost.

(3) Nov&anom kaznom u iznosu od 2.000,00 do 20.000,00 kuna kaznit ¢e se za prekriaj iz
stavka 1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.

DIO OSMI

PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 46.
Vlada ¢e Uredbu iz ¢lanka 20. stavka 1. ovog Zakona donijeti u roku od 30 dana od dana
stupanja na snagu ovog Zakona.

Clanak 47.

(1) Nadlezna sektorska tijela duzna su postupak identifikacije operatora kljuénih usluga
provesti u roku od 90 dana od dana stupanja na snagu ovog Zakona.

(2) Nadlezna sektorska tijela duzna su jedinstvenoj nacionalnoj kontaktnoj toc¢ki dostaviti
obavijesti iz ¢lanka 12. stavka 2. ovog Zakona u roku od 120 dana od dana stupanja na snagu
ovog Zakona.

Clanak 48.
(1) Operatori kljuénih usluga duzni su provesti mjere za osiguravanje visoke razine
kibernetiCke sigurnosti u roku od godine dana od dana dostave obavijesti iz ¢lanka 10. ovog
Zakona.
(2) Operatori kljuénih usluga duzni su zapoceti s dostavom obavijesti iz ¢lanka 21. ovog
Zakona u roku od 30 dana od dana dostave obavijesti iz ¢lanka 10. ovog Zakona.

Clanak 49.

(1) Davatelji digitalnih usluga duzni su se uskladiti sa zahtjevima Provedbene uredbe
Komisije iz ¢lanka 2. stavka 2. ovog Zakona u roku propisanom tom Uredbom.

(2) Davatelji digitalnih usluga duzni su zapodeti s dostavom obavijesti iz ¢lanka 21. ovog
Zakona u roku od 120 dana od dana stupanja na snagu ovog Zakona.
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Clanak 50,

Ovaj Zakon stupa na snagu osmoga dana od dana objave u Narodnim novinama.
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Prilog 1.

Popis kljuénih usiuga s kriterijima i pragovima za
utvrdivanje vaznosti negativnog uéinka incidenta:

Kriteriji za Pragovi za
utvrdivanje utvrdivanje
Sektor Podsektor | Kljucéna usluga vaznosti vaznosti
negativnog negativnog ucinka
udinka incidenta incidenta
Proizvodnja Instalirana snaga
elektricne proizvodnog 300 MW
energije postrojenja
Prijenos
elektricne Bez iznimke -
energije
Vise od 100.000
Prekid napajanja obracunskih mjernih
mjesta
Distribucija za:
¥ bolnice
zratne luke 1
kontrole leta
objekte banaka s
podatkovnim
centrima
= policijske uprave
= vojne lokacije
= aktivna
Energetika Elektr.i.éna V0d0crpili§ta.i .
energija centre upravljanja
Distribucija " chigkieiop ﬁ:rat(??a
elektri¢ne Ovisnosti drugih iEleleommn Al
.. . X o kog sustava
energije djelatnosti ili

podruéja o
pruzanju usluge

= objekte tijela
sigurnosno—
obavjestajnog
sustava,

5 objekte
profesionalnih
vatrogasnih
postrojbi,

objekte DrZavne
uprave za zastitu i
spasavanje
(Sluzba 112) ili

= objekte odredene
nacionalnom
kritinom
infrastrukturom
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Kriteriji za Pragovi za
utvrdivanje utvrdivanje
Sektor Podselktor Kljuéna usluga vaznosti vaznosti
negativnog negativnog nlinka
ucinka incidenta incidenta
Transport nafte ot
. Bez iznimke —
naftovodima
Proizvedeno nafte
71 popdmog naftnog | 50.000 t/god
polja u tonama
godidnje
Motorni benzini:
Proizvedeno 200.000 t/god
Proizvodnja naftnih derivata Dizelsko gorivo:
naftnih derivata pojedine rafinerije | 200.000 t/god
Nafta u tonama godis$nje | Plinska ulja:
100.000 t/god
Ukupni skladidni
kapacitet nafte | ¢ 490 900 1y
pojedinog
oy terminala u m
kapacitet naftnih
derivata pojedinog | 60.000 m’
skladista (na istoj
lokaciji) u m’®
E;"Ja i‘;aniJﬁ‘.uéen Vise od 100.000
Distribucija plina paca priiyuct obracunskih mjernih
na distribucijski .
myesta.
sustav
Transport plina Bez iznimke
VTR 25% potrosnje plina
e e Potro$nja plina u .
SkladiStenje plina RH, u kWh u RH u prethodnoj
godini
kel Prihvat i otprema Eili)i.cggn.a UPP Vise od 500.000
UPP-a e m’/h
um’/h
Godisnja
proizvodnja plina
Profzvodnja prscans i 1.000.000 kWh
prirodnog plina transportni sustav
na pojedinom

ulazu, u kWh
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Kriteriji za

Pragovi za

utvrdivanje atvrdivanje
Sektor Podseltor IKJjucna usluga vaZnosti vaznosti
negativnog negativinog ucinka
- ucinka incidenta incidenta
Udio putnika
pojedinog zraénog
prijevoznika na
bilo kojem Zracni prijevoznik
Zracni prijevoz nacionalnom koji ima udio veci
putnika i tereta aerodromu koji od 30% na klju¢nom
ima promet aerodromu
putnika veci od
2.000.000 godisnje
(klju¢ni aerodrom)
Upravljanje
infrastrukiurom
Zradni zracne luke, Ukupni godi$nji
ukljucujuéi promet putnika Vise od 2.000.000
promet . L y .
upravljanje pojedine zraéne putnika
pomoénim luke
objektima zracne
luke
Otvorenost
podrudja letnih
Pritevoz informacija 3
] s Zagreb (FIR
Kontrola zra¢nog
Zagreb) — bez
prometa iznimke
: .. Ukupno 500.000
Broj operacija na .
odisniem nivou operacija za FIR
& Zagreb
Upravljanje i
odrzavanje
Zeljeznicke
lnfr'asvt rflk,t.u re Upravitelj
ukljucujuéi s elieznicl
ratljane Zeljeznicke
up . infrastrukture za
v . ... | prometom 1 e o
Zeljeznicki javni prijevoz —
prometno— L
promet 9 g g bez iznimke
upravljackim i
signalno—
sigurnosnim
podsustavom

Usluge prijevoza_
robe i/ili putnika
Zeljeznicom

Broj voznih
jedinica (vlakova)

20 dnevno
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Kriteriji za

Pragovi za

utvrdivanje utvrdivanje
Sektor Podsektor Kljuéna usiuga vaznosti vaznosti
negativnog negativnog uéinka
ucinka incidenta incidenta
Upravljanje
usluznim
objevktn.na i quj yozmh 20 dnevio
pruzanje usluga u | jedinica (vlakova)
usluZnim
objektima
Pruzanje
dodatnih usluga
koje su nuzne za . .
— Broj voznih
pruzanje usluga 20 dnevno

prijevoza robe ili
putnika
Zeljeznicom

jedinica (vlakova)

Vodni
prijevoz

Nadzor kretanja
brodova (VTS
usluga)

Godisnji broj
dolazaka brodova
iz medunarodne
plovidbe

najmanje 4.000

Godi$nji broj
putovanja brodova
u domacem
prometu,
ukljucujuci obalni
linijski promet

najmanje 200.000

Obavljanje
poslova pomorske
radijske sluzbe

Godisnji broj
dolazaka brodova
iz medunarodne
plovidbe

najmanje 4.000

Godi$nji broj
putovanja brodova
u domacem
prometu,
ukljucujuci obalni
linijski promet

najmanje 200.000

Odrzavanje
objekata
sigurnosti
plovidbe

Bez iznimke

Prijevoz putnika
u medunarodnom
i/ili domacem
prometu

Broj putnika
godidnje

1.000.000
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Kriteriji za Pragovi za
utvrdivanje utvrdivanje
Sektor Podsektor Kljuéna usluga vaznosti vaznosti
negativuog negativnog ucinka
ucinka incidenta incidenta
Ukreayj i iskrcaj
IeRetAn, Inleanan Koli¢ina tereta
medunarodnom i S 2.500.000
, godi$nje u tonama
domacem
prometu
Prijevoz putnika, 15% ukupno
tereta i vozila u Broj korisnika prevezenih putnika
unutarnjim i/ili vozila godisnje
morskim vodama
i teritorijalnom
moru Republike
Hrvatske koji se
obavlja na
unaprijed Trsigni udio Minimalno 15%
utvrdenim trZiSnog udjela
linijama prema
javno objavljenim
uvjetima reda
plovidbe i
cjenikom usluga
Broj plovila na
. Pracenje i unutarnjim
Vodni . 0 : . .
.. lociranje plovila u | plovnim putovima
prijevoz - L 100
unutarnjoj u Republici
plovidbi Hrvatskoj tijekom
godine
Obavijesti Broj izdanih
brodarstvu u obavijesti 100
unutarnjoj brodarstvu tijekom
plovidbi godine
Pristup
elektronickim Pokrivenost
navigacijskim unutarnjih vodnih | Pokrivenost 500
kartama u putova u Republici | rije¢nih km
unutarnjoj Hrvatskoj
plovidbi

Baza podataka o
trupu plovila u

Broj plovila
unesenih u bazu

unutarnjoj podataka tijekom 20
plovidbi godine

Medunaio dno Broj ERI poruka
elektronicko g

- K . upucenih prema 50
izvjeStavanje u RIS centrima
unutarnjoj

plovidbi

dnevno
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Seltor

Podsektor

Kljuéna usluga

Kriteriji za
utvirdivanje
vaznosti
negativoog
ufinka incidenta

Pragovi za
utvrdivanje
vaznosti
negativioog uéinka
incidenta

Cestovni
prijevoz

Javni prijevoz
putnika

Broj voznih
jedinica

100

Broj putnika
godisnje

5.000.000

KoriStenje
cestovne
infrastrukture

Upravitelj ceste na
TEN-T mrezi —
bez iznimke

Broj vozila na
glavnoj cesti koja
vodi do sredista
naseljenog mjesta
veéeg od 35.000
stanovnika

20.000 PGDP
(prosjecni godisnji
dnevni promet)

Zemljopisna
raSirenost
koristenja usluga

Teritorij cijele
drzave ili grada
veceg od 35.000
stanovnika

Upravljanje
prometnim
tokovima ili
informiranje
vozaca (ITS)

Uspostavljen
centar za kontrolu
i upravljanje
prometom 24/7 —
bez iznimke

Uspostavljen
centar za
informiranje
vozada o stanju u
prometu 24/7— bez
iznimke

Broj prometnih
svjetala (semafora)
u sustavu

100

Zemljopisna
raSirenost
koristenja usluga

Teritorij cijele
drzave ili grada
veceg od 35.000
stanovnika

Bankarstvo

Platne usluge

Globalno
sistemski vazne
kreditne institucije
1 ostale sistemski
vazne kreditne
institucije

Infrastrukture
financijskog

Usluge mjesta
trgovanja

Bez iznimke
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Seltor

Podsektor

Kijuéna usluga

Kriteriji za
utvrdivanje
vaznosti
negativiog
ucinka incidenta

Pragovi za
utvrdivanje
vaznosti
negativnog ucinka
incidenta

trzista

Usluge sredi$njih
drugih ugovornih
strana (CCP)

Bez iznimke

Zdravstveni
sektor

Primarna
zdravstvena
zastita

Centralni
zdravstveni
informacijski
sustav Hrvatske —
bez iznimke

Pokrivenost
pruzatelja
primarne
zdravstvene zaStite
odobrenim
programskim
rjeSenjem

40%

Broj intervencija u
izvanbolnickoj
djelatnosti hitne
medicine po
Zupanijama
godisnje

70.000

Broj zdravstvenih
djelatnika
zaposlenih u domu
zdravlja

500

Sekundarna
zdravstvena
zastita

Zdravstvena VPN
mreza HealthNet —
bez iznimke

Pokrivenost
pruzatelja
sekundarne
zdravstvene zastite
odobrenim
programskim
rjeSenjem

40%

Broj obavljenih
zdravstvenih
postupaka,
pregleda ili
pretraga godiSnje

1.000.000

Broj zdravstvenih
djelatnika
zaposlenih u opéoj
bolnici

800
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Sektor

Podsektor

Kljucéna usluga

Kriteriji za
utvrdivanje
vaznosti
negativnog
ulinka incidenta

Pragovi za
utvrdivanje
vaznosti
negativnog ucinka
incidenta

Tercijarna
zdravstvena
za§tita

Broj posteljau
stacionarnim
djelatnostima
klinickog
bolni¢kog centra

900

Broj postelja u
stacionarnim
djelatnostima
klini¢ke bolnice

300

Broj postelja u
stacionarnim
djelatnostima
klinike

80

Transfuzijska
medicina i
transplantacija
organa

Broj prikupljenih
doza pune krvi
godisnje

100.000

Broj donora
organa na milijun
stanovnika
godiSnje

30

Broj
transplantacijskih
zahvata na milijun
stanovnika
godi$nje

80

Zdravstveno
osiguranje i
prekogranicna
zdravstvena
zasStita

Broj osiguranih
osoba u obveznom
zdravstvenom
osiguranju (0OZ0)

4.000.000

Broj osiguranih
osoba u
dopunskom
zdravstvenom
osiguranju (DZ0)

2.000.000

Broj upita za
provjerom statusa
obveznog i
dopunskog
zdravstvenog
osiguranja dnevno

100.000

Broj izdanih
Europskih kartica
zdravstvenog
osiguranja
(EKZ0) godidnje

100.000




Sektor

Podsektor
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Kljufna usluga

Kriteriji za
atvrdivanje
vazuposti
negativnog
udinka incidenta

Pragovi za B
utvrdivanje
vaznosti
negativiog ucinka
incidenta

Sigurnost hrane

Sredidnji
informacijski
sustav sanitarne
inspekeije — bez
1znimke

Zastita od opasnih
kemikalija

Broj sigurnosno—
tehnickih listova
pregledanih 1
uvrStenih u
registar
sigurnosno-
tehnickih listova
(STL) godisnje

9.000

Broj opasnih
kemikalija
prikupljenih 1
uvrstenih u
registar opasnih
kemikalija
proizvedenih ili
uvezenih/unesenih
na teritorij RH
godisnje

3.500

Distribucija i
sigurnost lijekova
i medicinskih
proizvoda

Broj lijekova
(ukljucujuéi
cjepiva) stavljenih
u promet u RH

3.000

Broj medicinskih
proizvoda
(razlicitih klasa
rizika) stavljenih u
promet u RH

250.000

Broj stanovnika /
osiguranih osoba
na broj
distribucijskih
centara

330.000




N
O

Kriteriji za Pragovi za
atvrdivanje utvrdivanje
Sektor Podsektor Kljuéna usluga vaznosti vaznosti
pegativnog negativnog uinka
ucinka incidenta incidenta
Nadzor nad
zdravstvenim
stanjem Nacionalni
stanovnistva i javnozdravstveni
Jjudskim informacijski
resursima u sustav — bez a
zdravstvu kroz iznimke
vodenje
javnozdravstvenih
registara
Opskrba
vodom za Opskrba krajnjih | Koli¢ina 10.000.000
pice 1 njezina korisnika isporucene vode m?/godi$nje
distribucija
DNS usluga za .hr Bez iznimke B
TLD
Registar naziva
domena za .hr Bez iznimke —
TLD
Subjekt koji pruza
kljuénu uslugu,
ima registriranu
domenu preko
Sustav za registara i -
Digitalna registriranje i prepoznao je
infrastruktura administriranje ovisnost svoje
sekundarne usluge o DNS
domene sustavu.
20 % od ukupnog
Broj registriranih | broja registriranih
domena domena (unutar .hr i
com.hr)
Broj spojenih
URlug Clanica Veciod 15
BI‘.OJ lforlsmka 100.000
pojedine usluge
Poslovne
Usluge u sustave | Dostupnost usluge | Utvrdeno da ne
usluge za

drzavna tijela

e—Gradani

iskljucivo putem
elektronicke
usluge

postoji alternativni
nacin koristenja
usluge
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Seltor

Podsektor

Kljucna usluga

Kriteriji za
utvrdivanje
vaZnosti
negativnog
ucinka incidenta

Pragovi za
utvrdivanje
vaznosti
negativnog ufinka
incidenta

Poslovne usluge
za korisnike
drzavoog
prorauna

Broj institucija
koje nisu sektorski
povezane

10




Prilog .

Popis digitalnih usluga

1. Internetsko trziste
2. Internetska trazilica

3. Usluge racunalstva u oblaku
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Prilog IT1.

Popis nadleznih tijela

Jedinstvena nacionalna kontaktna to¢ka — Ured Vijeca za nacionalnu sigurnost

Sektor klju¢nih
usluga

Nadlezno sektorsko
tijelo

CSIRT

Tehnicko tijelo za
ocjenu sukladnosti

Energetika

tijelo drzavne uprave
nadlezno za
energetiku

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

Prijevoz

tijelo drZzavne uprave
nadleZno za promet

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

Bankarstvo

Hrvatska narodna
banka

Nacionalni CERT

Infrastrukture
financijskog trzista

Hrvatska agencija za
nadzor financijskih
usluga

Nacionalni CERT

Zdravstveni sektor

tijelo drZzavne uprave
nadlezno za
zdravstvo

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

Opskrba vodom za
pi¢e i njezina

tijelo drzavne uprave
nadlezno za vodno

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

distribucija gospodarstvo

g Sredisnji drzavni Hrvatska akademska i
Digitalna . . . o ee N
. ured za razvoj Nacionalni CERT istrazivacka mreza —
infrastruktura

digitalnog drustva

CARNET

Poslovne usluge za
drzavna tijela

Sredidnji drzavni
ured za razvoj
digitalnog drustva

Zavod za sigurnost
informacijskih sustava
ili Nacionalni CERT

Zavod za sigurnost
informacijskih sustava
ili Nacionalni CERT

Davatelji
digitalnih usluga

Nadlezno sektorsko
tijelo

CSIRT

Tehnicko tijelo za
ocjenu sukladnosti

tijelo drzavne uprave
nadlezno za
gospodarstvo

Nacionalni CERT

Zavod za sigurnost
informacijskih sustava

"Napomena: Nadlezni CSIRT za sektor Poslovne usluge za drzavna tijela za sve usluge je Zavod
za sigurnost informacijskih sustava, osim za podrucje koje je u djelokrugu tijela drzavne uprave
nadleZznog za znanost i obrazovanje, SveuciliSnog raCunskog centra (Srce) ili CARNETA, za
koje je nadlezni CSIRT Nacionalni CERT.
“"Napomena: Tehni&ko tijelo za ocjenu sukladnosti za sektor Poslovne usluge za drzavna tijela
za sve usluge je Zavod za sigurnost informacijskih sustava, osim za podrudje koje je u
djelokrugu sredis$njeg drzavnog tijela nadleznog za znanost i obrazovanje, SveudiliSnog
racunskog centra (Srce) ili Hrvatske akademske i istrazivacke mreze — CARNETA, za koje je
tehnicko tijelo za ocjenu sukladnosti Hrvatska akademska i istrazivacka mreza — CARNET.
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OBRAZLOZENJE

L RAZLOZI ZBOG KOJIH SE ZAKON DONOSI

Donosenje predmetnog Zakona proizlazi iz obveza Republike Hrvatske (u daljnjem
tekstu: RH) kao ¢lanice Europske unije (u daljnjem tekstu: EU) za prijenos Direktive o mjerama
za visoku zajednicku razinu sigurnosti mreznih i informacijskih sustava 2016/1148 donesene 6.
srpnja 2016. (u daljnjem tekstu: NIS direktiva) u nacionalno zakonodavstvo.

NIS direktiva nastala je na temelju provedbe EU strategije kiberneticke sigurnosti
donesene 7. veljace 2013. godine (Cybersecurity Strategy of the European Union: An Open, Safe
and Secure Cyberspace, 7.2.2013, JOIN(2013)1 final). Tekst NIS direktive je tri godine
usuglasavan izmedu Vijeca, Komisije, Parlamenta EU i drZava ¢lanica, kako bi obuhvatio nuZni
minimalni opseg bitnih drustvenih i gospodarskih sektora drzava ¢lanica, koji je potreban za
Siroku i ubrzanu inicijativu razvoja digitalnog gospodarstva EU. Time se uvode zajedni¢ke mjere
u svim drzavama ¢lanicama za postizanje visoke razine kiberneticke sigurnosti i koordinaciju
postupanja niza potrebnih dionika na nacionalnim i sektorskim razinama drZava ¢lanica i EU-a.

Sadrzaj svih pitanja koja se ovim Zakonom rjeSavaju predstavlja i prirodni slijed niza
nacionalnih aktivnosti zapocetih Nacionalnim programom informacijske sigurnosti iz 2005.
(bitps:/www.cishr/wvavedicija/UinkedDocuments/CCERT-PUBDOC-2005-04-110.pdf), kao i
slijednim zakonodavnim promjenama i donoSenjem Zakona o informacijskoj sigurnosti
(Narodne novine, broj 79/07). Ve¢ tada je u RH prepoznata potreba i propisane su osnovne
CERT sposobnosti koje se trebaju razviti u RH, kroz uspostavu Zavoda za sigurnost
informacijskih sustava (https:/wwvn.zsis.hi), sa zada¢ama koje su, izmedu ostalog vezane za
koordinaciju prevencije i odgovora na racunalne ugroze sigurnosti informacijskih sustava u
okviru drzavnog sektora, te kroz uspostavu Nacionalnog CERT-a (hitps://www.cert.hi/), u okviru
Hrvatske akademske i istrazivacke mreze (CARNET), sa zadadama vezanim za prevenciju i
zastitu od raunalnih ugroza sigurnosti svih javnih informacijskih sustava u Republici Hrvatskoj.
Upravo ove dvije institucije, deset godina nakon ustrojavanja njihovih temeljnih CERT-ovskih
sposobnosti, u predmetnom Zakonu predstavljaju CSIRT' tijela sa sliénim zadaéama prevencije i
odgovora na raunalne ugroze sigurnosti informacijskih sustava. Predmetnim Zakonom provodi
se daljnje uredenje podrucja prevencije i1 zaStite od racunalnih ugroza sigurnosti kroz
usmjeravanje mjera na Zakonom utvrdene sektore klju¢nih usluga i davatelja digitalnih usluga
kako ih propisuje EU? te na dodatni sektor kljuénih usluga od interesa za RH’. Pri tome se

! CSIRT je kratica za Computer Security Incident Response Team, odnosno tijelo nadleZno za prevenciju i zaititu od
incidenata, za koju se u RH koristi i kratica istog znadenja CERT (Computer Emergency Response Team).

? NIS direktiva utvrduje obvezu drzava &lanica uvesti mjere za visoku razinu zastite kiberneti¢ke sigurnosti u
sjjede¢im sektorima kljuénih usluga: energetika — elektricna energija, nafta, plin; prijevoz — zracni, Zeljeznicki,
vodni, cestovni; bankarstvo; infrastrukture financijskog trzista; zdravstveni sektor; opskrba vodom za pice i njezina
distribucija; digitalna infrastruktura — razmjena internetskog prometa, usluge naziva domena i kontrola vrine
nacionalne domene. NIS direktiva takoder utvrduje obavezu za davatelje digitalnih usluga na razini jedinstvenog
digitalnog trzista EU u podrudju usluga: internetsko trziste, internetske trazilice i usluge radunalstva u oblaku.

® RH u okviru Zakona uvodi dodatno sektor: poslovne usluge za drzavna tijela, koji se sastoji od dva podsektora:
usluge u sustavu e—Gradani, poslovne usluge za korisnike drzavnog proracuna.
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provodi uravnoteZenje obveza i odgovornosti korisnika informacijskih sustava s jedne strane, te
nac¢ina obavje$éivanja i medusobne pomodi u rjeSavanju incidenata na sektorskoj, nacionalnoj i
EU razini, s druge strane.

S predmetnim Zakonom povezan je i niz drugih inicijativa u RH, koje su mu prethodile u
prijasnjim godinama, primjerice procjena klju¢nih ugroza u telekomunikacijskom sustavu REH
provedena 2010. godine u koordinaciji Ureda Vije¢a za nacionalnu sigurnost (UVNS), koja je
rezultirala nizom mjera, od kojih je jedna provedena u koordinaciji sa SveuciliSnim racunskim
centrom Sveucili$ta u Zagrebu (Srce), s ciljem uspostavljanja organizacijskih i sigurnosnih mjera
za razmjenu internetskog prometa izmedu davatelja internetskih usluga u RH (Croatian Internet
Exchange — CIX, hups/www.sreeunizehricroatian-internei-exchange-cix), a $to danas
predstavlja jedan od zahtjeva NIS direktive za sve drZave ¢lanice EU.

Primjer postignuéa RH na razvoju sposobnosti u podrudju kiberneticke sigurnosti u
proslom razdoblju predstavlja i suradnja Hrvatske regulatorne agencije za mreZzne djelatnosti
(HAKOM) i Nacionalnog CERT-a, provedena 2012. godine pod okriljem UVNS-a, koja je
rezultirala izradom Pravilnika o nacinu i rokovima provedbe mjera zastite sigurnosti i cjelovitosti
mreZa i usluga’ (Narodne novine, broj 109/12, 33/13, 126/13 i 67/16). Time su u RH uvedene
obveze provedbe sigurnosnih mjera za operatore javnih komunikacijskih mreza u RH, u obliku
minimalnih sigurnosnih mjera u skladu s medunarodnom normom ISO 27001, kao i koordinacija
rjeSavanja sigurnosnih incidenata izmedu operatora i Nacionalnog CERT-a. Vazno je uociti da za
razliku od ovog primjera u kojem se primarno adresira kriterij raspolozivosti infrastrukture
davatelja javnih komunikacijskih mreZza u RH, predmetnim Zakonom se uvode Siri zahtjevi i
adresira se sva tri temeljna sigurnosna kriterija (povjerljivost, cjelovitost i raspoloZivost),
ukljucujuéi i svojstvo autenti¢nosti digitalnih vjerodajnica, za mrezne i informacijske sustave
kojima se upravlja klju¢nim i digitalnim uslugama koje su u opsegu Zakona.

Jedno od postignuca iz ovog prethodnog razdoblja RH predstavlja i sustav SRU@HR -
Nacionalni sustav ranog upozoravanja na sigurnosne ugroze na Internetu, koji je u koordinaciji s
UVNS-om uspostavio CARNET-ov Nacionalni CERT 2011. godine (htips://iwvwiv.cert.hi/sru/) i
koji 8iroj javnosti u RH danas omogucava uvid u stanje kibernetickog prostora u RH i globalno.

NIS direktiva dio je Siroke aktualne digitalne inicijative EU-a, kojom se svijest o
nuznosti razvoja digitalnog gospodarstva $iri kroz niz segmenata suvremenog drustva, pocevsi
od procesa stvaranja jedinstvenog digitalnog trziSta EU—a, preko niza inicijativa za jaCanje
sigurnosne svijesti gradanstva o kibernetiCkom prostoru, do poticanja razvoja javno—privatnog
partnerstva i elektroni¢kih usluga u drZzavnoj upravi i gospodarstvu. Pri tome NIS direktiva stvara
primjerene okvire prevencije i zastite drustva od kiberneti¢kih ugroza zajednickim pristupom
svih drzava ¢lanica koje osiguravaju uskladene vertikalne sektorske pristupe u nacionalnom
okruzenju, dok nova EU regulativa zastite osobnih podataka (GDPR) sli¢an pristup osigurava
horizontalnim funkcionalnim pristupom kroz sve segmente drustva u cjelini. Potrebno je uociti
da se aktualna problematika zlouporabe osobnih podataka u kibernetickom prostoru primarno
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adresira kroz GDPR regulativu, dok NIS direktiva primarno adresira problem sigurnosti
infrastrukture koja sluzi za klju¢ne i digitalne usluge drustva i gospodarstva.

Sustavno povezivanje niza aktivnosti i inicijativa u RH koje su provodene u razdoblju od
2005. do 2014. godine, provedeno je tijekom izrade Nacionalne strategije kiberneticke
sigurnosti, koja je zajedno s detaljnim Akcijskim planom provedbe donesena 2015. godine
(Narodne novine, broj 108/15). Pristup uveden u RH u Nacionalnoj strategiji kibernetic¢ke
sigurnosti, iako dovrSen prije objave NIS direktive, u potpunosti je sukladan sa zahtjevima NIS
direktive. Tako je Nacionalnom strategijom RH uvedeno i jedno od pet nacionalnih podrucja
kiberneticke sigurnosti: kritiéna komunikacijska i informacijska infrastruktura i upravljanje
kiberneti¢kim krizama, koje u potpunosti pretpostavlja provedbu mjera iz predmetnog Zakona, te
¢e provedba Zakona u najvefoj mogucoj mjeri predstavljati i istovremenu provedbu mjera
Nacionalne strategije kiberneti¢ke sigurnosti RH u spomenutom podrucju. Nadalje, kako bi se
omogucilo udinkovito pracenje provedbe Nacionalne strategije kiberneticke sigurnosti, ali i
osiguralo potrebnu meduresornu povezanost nadleznih institucija drZzavnog i javnog sektora,
2016. godine uspostavljena su strateska i operativna meduresorna nacionalna tijela za upravljanje
provedbom Nacionalne strategije kiberneticke sigurnosti i rjeSavanje svih bitnih nacionalnih
pitanja u podrudju kiberneti¢ke sigurnosti (Narodne novine, broj 61/16).

Nacionalno vijeée za kiberneticku sigurnost® (dalje: Vijeée) konstituirano je 16. oZujka
2017. godine, slijedom Rje$enja o imenovanju predsjednika, zamjenika predsjednika, ¢lanova i
zamjenika ¢lanova Nacionalnog vijeéa za kiberneticku sigurnost, koje je donijela Vlada
Republike Hrvatske na sjednici odrZanoj 16. veljaée 2017. godine. Po imenovanju predstavnika u
Vijecu, uslijedilo je imenovanje predstavnika tijela u Operativno-tehnickoj koordinaciji za
kiberneti¢ku sigurnost (dalje: Koordinacija), koja 23. ozujka 2017. zapodinje sa svojim radom.
Konstituiranjem Vijeca i Koordinacije otvoren je put za punu provedbu mjera Akcijskog plana i
ostvarenje ciljeva Nacionalne strategije kiberneticke sigurnosti u RH.

Vijece predstavlja stratesku meduresorno tijelo sastavljeno od predstavnika 18 institucija
s ciljem uspostave i upravljanja svim potrebnim horizontalnim inicijativama u podrucju
kiberneti¢ke sigurnosti RH, kako u drzavnom sektoru, tako i medusektorski, odnosno u drustvu u
cjelini. Rad Vijeca koordinira UVNS. Koordinacija predstavlja meduresorno operativno tijelo
sastavljeno od predstavnika 8 institucija s odgovarajué¢im operativnim nadleznostima i resursima,
putem kojeg se Zele uéinkovitije koordinirati i provoditi potrebne aktivnosti prevencije i reakcije
na ugroze kibernetiCke sigurnosti, primarno u smislu komplementarnog pristupa u prevenciji i
rjeSavanju sigurnosnih incidenata, a time i uskladenog razvoja nacionalnih sposobnosti u
kiberneti¢kom prostoru. Rad Koordinacije koordinira Ministarstvo unutarnjih poslova (MUP), a
usmjerava Vijece.

UVNS na svojoj mreZnoj stranici redovito objavljuje godi$nja izvjeiéa o provedbi
Akcijskog plana za provedbu Nacionalne strategije kiberneti¢ke sigurnosti na kraju drugog

htip:/ Ay uvas.ir/UscerDocsTmages/dolumenti/igiormacijska-
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kvartala tekuce godine za proglu godinu®. Takoder, u Godidnjem izvjeséu o radu Nacionalnog
vijeca za kiberneticku sigurnost i Operativno-tehnic¢ke koordinacije za kiberneticku sigurnost za
2017. godinu, objavljenom 12. travnja 2018. godine na mreZnoj stranici UVNS-a’, daje se i osvrt
na stanje kibernetickog prostora u 2017. godini.

11. PITANJA KOJA SE ZAKONOM RIESAVAJU

Temeljni cilj NIS direktive je osigurati u svim drzavama ¢lanicama zajednicku razinu
sigurnosti mreznih i informacijskih sustava ¢ije bi neispravno funkcioniranje uslijed sigurnosnih
incidenata moglo imati snaZne posljedice na druStvo ili nacionalnu ekonomiju. Pritom NIS
direktiva uvodi regulativne elemente koji omogucéavaju trajno pradenje stanja automatiziranosti i
digitalizacije utvrdenih sektora. NIS direktiva utvrduje obvezu drzava ¢lanica za uvodenje mjera
za visoku razinu zaStite kiberneticke sigurnosti u sljedeéim sektorima: energetika — elektricna
energija, nafta, plin; prijevoz — zracni, Zeljeznicki, vodni, cestovni; bankarstvo; infrastrukture
financijskog trzista; zdravstveni sektor; opskrba vodom za pice 1 njezina distribucija; digitalna
infrastruktura — razmjena internetskog prometa, usluge naziva domena i kontrola vrSne
nacionalne domene.

Kako bi se osigurao temeljni cilj NIS direktive u svim drZavama ¢lanicama, kroz NIS
direktivu je prepoznata i postavljena obveza drzavama c¢lanicama za donoSenje nacionalne
strategije kiberneticke sigurnosti. Zahtjevi koji se postavljaju na nacionalne strategije drzava
¢lanica u ovom podrudju prate se i analiziraju putem EU agencije ENISA, a Nacionalna
strategija kiberneticke sigurnosti RH prevedena je na engleski jezik te je raspoloZiva, zajedno sa
strategijama drugih drZava ¢lanica, na mreZnoj poveznici ENISA-e®.

Hrvatska strategija kiberneticke sigurnosti zadovoljava potrebne zahtjeve koji se
postavljaju NIS direktivom u odnosu na strateSke nacionalne okvire za ostvarivanje ciljeva 1
zahtjeva u kibernetiCkom prostoru kao virtualnoj dimenziji drustva. Na sli¢an nacin kao 1 EU
strategija, koja je nadopunjena akcijskim planom i konkretnim zahtjevima koji proizlaze iz NIS
direktive, i hrvatska strategija sadrZi detaljan i strukturiran Akcijski plan za provedbu Nacionalne
strategije kibernetiCke sigurnosti, kao i uspostavljena strateska i operativna meduresorna
nacionalna tijela za upravljanje provedbom strategije i rjeSavanje svih bitnih nacionalnih pitanja
u podrudju kiberneti€ke sigurnosti. Ovaj postojeéi nacionalni okvir koji ¢ine Nacionalna
strategija kiberneticke sigurnosti s pripadaju¢im Akcijskim planom za njenu provedbu,
predmetnim Zakonom proSiruje se zahtjevima, koji su uskladeni, kako s postojeéim hrvatskim
nacionalnim okvirom kiberneticke sigurnosti, tako i sa zahtjevima koji proizlaze iz potrebe
transpozicije NIS direktive u RH kao drzavi ¢lanici EU-a. Na taj nacin postoje¢i nacionalni
organizacijski okvir koji je sukladan s EU zahtjevima, povezuje sva potrebna nacionalna tijela

® Izvjesée o provedbi Akcijskog plana za 2016. godinu:

http:/rwyew.uvns hir/UserDocsImages/dokumenti/informacijska-
sigurnost/Izviesce%0200%20provedbi%20Akeijskog%20plana®620za%620provedbu®620NSK $%20u%6202016.pd(
7 hitp:/Awww.uvins hi/UserDocslmaees/dokumenti/in formacijska-sigurnost/GI2017 NVIKS VR 12042018.pdfl
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odgovarajuéih nadleZnosti s EU formatima strateskih, operativnih ili sektorskih nadleZnih tijela,
u okviru potreba definiranih NIS direktivom. Nacionalnom strategijom kiberneti¢ke sigurnosti u
RH su prepoznate i potrebe za razmjenom podataka izmedu razli¢itih dionika Strategije, za
koordiniranim upravljanjem u krizama, za medusektorskom razmjenom najbolje sigurnosne
prakse te prepoznavanjem rizika povezanih s osjetljivim podacima i infrastrukturama, cija
izloZenost potencijalnim ugrozama u kibernetickom prostoru raste iz dana u dan.

Nacionalna strategija kiberneti¢ke sigurnosti u smislu opsega predstavlja okvir hrvatskog
drustva u cjelini, a specifiéno se odreduje nizom ciljeva i mjera prema javnom, akademskom i
gospodarskom sektoru, kao i prema sektoru gradanstva u cjelini. Upravo stoga, Strategija je
uspostavila meduresorne okvire upravljanja povezivanjem kljuénih dionika Strategije u
Nacionalno vijeCe za kiberneti¢ku sigurnost te povezivanjem Ccitavog niza dionika provedbe
Strategije iz razli¢itih sektora drustva. Predmetnim Zakonom nacionalna nadleZzna tijela na
strateSkoj i operativnoj razini, kao i drugi dionici provedbe Strategije, ukljucuju se u
odgovarajuce organizacijske okvire i, uz postojeée nacionalne nadleznosti, provode potrebne i
sukladne zahtjeve EU-a kroz NIS direktivu.

Nacionalna strategija kiberneti¢ke sigurnosti prepoznala je i Siroku potrebu prilagodbe
razli¢itih obrazovnih i drugih edukacijskih programa povezanih s kibernetickom sigurnoséu i
kiberneti¢kim prostorom, kao i uskladenu potrebu podizanja razine sigurnosne svijesti u svim
drudtvenim sektorima te je ciljeve i mjere Akcijskog plana u ovom podruju usmjerila na sve
postojeée razine hrvatskog obrazovnog sustava, kao i na specijalizirane sektorske edukativne
institucije. Najve¢i dio mjera Akcijskog plana razraden je upravo u svrhu poboljSanja
obrazovnog sustava i to u svim njenim segmentima, od formalnog obrazovanja po svim
razinama, preko specijalistickih struénih obrazovnih akademija poput pravosudne, policijske i
vojne, do sustava cjelozivotnog obrazovanja. Odredeni pomaci postignuti su u segmentima
specijalisti¢kih struénih akademija i cjeloZivotnog obrazovanja, dok se u formalnim obrazovnim
programima isto o¢ekuje kroz uspostavu i provedbu nacionalnog obrazovnog kurikuluma za koji
su u podru¢ju kiberneti¢ke sigurnosti spomenutim dokumentima Strategije i Akcijskog plana
postavljeni zahtjevi.

Nacionalnom strategijom kiberneti¢ke sigurnosti prepoznate su i mogucénosti koje se
otvaraju za RH u podrudju digitalnog gospodarstva te je sadrzaj Nacionalne strategije
kiberneti¢ke sigurnosti usko koordiniran sa Strategijom pametne specijalizacije (Narodne novine,
broj 32/16), s povezanim aktivnostima Hrvatske gospodarske komore, kao i s moguénostima
koristenja EU CEF fonda (Connecting European Facilities), koji ¢e u razdoblju od svibnja do
studenog 2018. biti raspoloziv za tijela i operatore nacionalno nadlezne za primjenu NIS
direktive.

Nacionalna strategija kiberneti¢ke sigurnosti i Akcijski plan za njenu provedbu
utemeljeni su na metodologiji kojom su opéi ciljevi Strategije razradeni na posebne ciljeve
svakog od odabranih podruéja i poveznica podrudja kiberneticke sigurnosti, a za svaki posebni
cilj utvrdene su u Akcijskom planu mjere za koje su definirani vremenski rokovi, odgovorna
tijela — nositelji i sunositelji, kao i potrebna metrika za mjerenje provedbe mjera Akcijskog
plana. Izvjeiée o provedbi pocetnog ciklusa Akcijskog plana u 2016. raspoloZivo je na mreznoj
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poveznici UVNS-a’, kao i inicijalno izvjeSée o osnivanju meduresornih nacionalnih tijela za
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upravljanje strategijom .

Ubrzani proces digitalizacije razli¢itih industrijskih sektora prepoznat je u NIS direktivi
kao potencijalna prijetnja ukoliko nije praden odgovarajuéim sigurnosnim mjerama. Stoga se
NIS direktiva usmjerava na uvodenje mjera za postizanje visoke razine kiberneticke sigurnosti u
odabranim sektorima te zahtijeva od drzava ¢lanica da u tu svrhu prepoznaju sve kljuéne usluge
koje pripadaju tim sektorima. Prepoznavanje kljuénih usluga potrebno je provesti neovisno o
trenutnom stanju digitalizacije pojedinih sektora, jer se njihova ovisnost o mreZnim i
informacijskim sustavima moZe pojaviti i u narednim godinama kroz razvoj sektorske
tehnologije. Vazno je napomenuti da je provedba odgovarajuéih mjera prema NIS direktivi
obvezna samo za slucajeve kada klju¢na usluga operatora na trziStu ovisi o mreznim i
informacijskim sustavima, no, postupak prepoznavanja operatora klju¢nih usluga odnosno
njihove ovisnosti o mreznim i informacijskim sustavima potrebno je redovito provoditi i trajno
azurirati popis takvih operatora.

Prvu skupinu obveznika zahtjeva iz predmetnog Zakona c¢ine operatori koji pruzaju
kljuéne usluge za drustvo ili nacionalnu ekonomiju (Operators of Essential Services — OES), u
okviru utvrdenih sedam NIS sektora i jednog nacionalnog sektora, odnosno ukupno 8 sektora sa
14 podsektora. Sektori kljuénih usluga u odgovornosti su drzava ¢lanica EU.

Drugu skupinu obveznika primjene mjera utvrdenih NIS direktivom ¢&ine davatelji
digitalnih usluga (Digital Service Providers — DSP). Digitalne usluge definirane su u NIS
direktivi kao: internetsko trZiste, internetske traZilice i usluge racunalstva u oblaku, koje su od
primarne vaznosti za jedinstveno digitalno trzi§te EU-a. Upravo stoga donesena je Provedbena
uredba Komisije (EU) 2018/151 od 30. sije¢nja 2018. o utvrdivanju pravila za primjenu
Direktive (EU) 2016/1148 Europskog parlamenta i Vijeca u odnosu na dodatne specifikacije
elemenata koje pruzatelji digitainih usluga moraju uzeti u obzir pri upravljanju rizicima kojima
je izloZena sigurnost njihovih mreZnih i informacijskih sustava i parametara za utvrdivanje ima li
incident znatan ucinak (SL L 26/48, 31.1.2018.) — u daljnjem u tekstu: Provedbena uredba
Komisije, kojom se na jedinstven nacin detaljnije reguliraju obveze u odnosu na tri definirane
vrste digitalnih usluga iz NIS direktive u svim drZavama ¢lanicama.

Buduéi da vazec¢im propisima nisu ve¢ od ranije u RH uvedene obveze koje bi bile
sukladne sa svim zahtjevima NIS direktive te bi njezino prenoSenje u vazece propise zahtijevalo
dopune i izmjene viSe zakonskih (sektorskih) propisa, izraden je predmetni Zakon, kojim se
namjerava na jedinstveni nacin urediti navedena materija, uzevs$i pri tome u obzir nacionalne
potrebe RH i predmetne EU zahtjeve.

Predmetni Zakon, uz obvezu uvodenje tehnickih i organizacijskih mjera za upravljanje
rizicima i mjera za spreavanje i svodenje na najmanju moguéu mjeru uéinaka incidenata na
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sigurnost mreZnih i informacijskih sustava, uvodi i obvezu obavje$éivanja o incidentima koji
mogu imati znatan uinak na kontinuitet u pruZanju usluga. lako su rizici u NIS direktivi
usmjereni prvenstveno na mreZne 1 informacijske sustave koji su u potpori kljuénih usluga u
odabranim sektorima, odnosno digitalnim uslugama, incidenti, prema definiciji iz NIS direktive
obuhvacaju Siroki, opéi opseg svih kategorija moguéih incidenata (kvarova, nesrea i napada),
koji mogu imati negativni ucinak na sigurnost mreznih i informacijskih sustava koristenih u
realizaciji kljuénih usluga ili digitalnih usluga.

Kriteriji za odredivanje incidenata koji imaju znatan u¢inak na pruzanje kljucnih usluga,
sadrZaj obavijesti o incidentima, kod operatora kljucnih usluga i davatelja digitalnih usluga,
naéin dostave obavijesti i druga pitanja bitna za postupanje s takvim obavijestima predlaze se
urediti podzakonskim propisom predmetnog Zakona. Stoga je predmetnim Zakonom, predvideno
donosenje podzakonskog akta, uredbe Vlade RH. Kriteriji za odredivanje incidenata koji imaju
znatan uinak na davanje digitalnih usluga propisani su spomenutom Provedbenom uredbom
Komisije.

Drzave ¢lanice duzne su donijeti 1 objaviti zakone i druge propise koji su potrebni za
uskladivanje s NIS direktivom do 9. svibnja 2018. te o tome odmah obavijestiti Europsku
komisiju, a prvo izvjes¢e o provedbi identifikacije kljucnih operatora u RH i statistici incidenata,
UVNS, kao nadlezna nacionalna jedinstvena kontaktna tocka, podnosi Europskoj komisiji
najkasnije do 9. studenog 2018. godine. Sve drzave ¢lanice duZzne su nakon 9. studenoga 2018.,
svake dvije godine, Europskoj komisiji dostavljati podatke koji su potrebni kako bi se Komisiji
omogucila procjena nacionalne provedbe NIS direktive.

Predmetnim Zakonom preuzimaju se obveze iz NIS direktive koje su u odgovornosti
drzava &lanica te se na prikladan nadin povezuju u nacionalnu organizaciju RH u podrudju
kiberneticke sigurnosti i s postoje¢im nadleznostima tijela u svakom od sektora kijuénih usluga u
RH. Stoga su u predmetnom Zakonu primijenjeni prilagodeni kriteriji i pridruzena primjerena
nadleZna tijela, kako bi se postigli Zeljeni rezultati u odnosu na stvarno stanje koje postoji u
predmetnim sektorima i na nacionalnoj razini u RH.

Izriaj Prijedloga zakona obuhvada svu potrebnu razli¢itost javnih i privatnih subjekata
koji su ili nadlezna tijela, ili obveznici primjene ovog Zakona. Predmetni Zakon pri tome prati
NIS direktivom zadanu metodologiju koja se primjenjuje na slozeni postupak identifikacije
operatora kljuénih usluga u svim sektorima te ureduje sva bitna pitanja koja su dana u nadleZnost
drzava Clanica. Istovremeno, predmetnim Zakonom se u slucaju davatelja digitalnih usluga
prenose sve relevantne odredbe NIS direktive te se u provedbi referira na provedbeni propis
Europske Komisije koji ¢e se izravno primjenjivati na sve drZave Clanice pa i na RH u ovom
podrudju.

Prijedlogom zakona uvode se zahtjevi koji se postavljaju kao mjere za postizanje visoke
razine kiberneti¢ke sigurnosti operatora klju¢nih usluga i koji su usmjereni na osiguravanje
kontinuiteta definiranih klju¢nih usluga u kljuénim sektorima u RH. U tu svrhu, predmetnim
Zakonom obuhvadene su tehnicke i organizacijske mjere za upravljanje rizicima, kao i mjere za
spreavanje 1 ublazavanje ucinaka incidenata, ali i obveza sustavnog obavjedéivanja o
incidentima i njihovog koordiniranog rjeSavanja na sektorskoj, nacionalnoj i EU razini.
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Predmetne mjere (za operatore klju¢nih usluga) i razrada obveze izvje$€ivanja o incidentima (za
operatore kijucnih usluga i davatelje digitalnih usluga) pobliZe ¢e se propisati ranije spomenutom
uredbom Vlade RH odnosno provedbenim propisom Komisije (za davatelje digitalnih usluga).

Predmetnim Zakonom u potpunosti se regulira sustav nadleznih tijela na nacionalnoj
razini i njegovo povezivanje s nadleznim tijelima EU i drZzava €lanica, kao i potrebna nacionalna
koordinacija na sektorskim razinama. Pritom se odreduju funkcionalnosti zahtijevane na EU
razini od svih drzava ¢lanica, kao $to su: jedinstvena nacionalna kontaktna tocka, CSIRT tijela i
njihova sektorska nadleZnost, odnosno nadlezna sektorska tijela odgovorna za provedbu nadzora
nad primjenom prenesenih obveza u kljuénim sektorima, koristeéi pri tome u najveéoj mogucoj
mjeri postojece nadleZnosti i funkcionalnosti sredi$njih drzavnih tijela i drugih tijela u RH.

Jedinstvena nacionalna kontaktna toCka objedinjava niz funkcionalnosti koje
upotpunjavaju ulogu koju UVNS kao predlozeno tijelo ve¢ ima u RH, vezano uz provedbu
Nacionalne strategije kiberneticke sigurnosti, odnosno rad Nacionalnog vijeca za kiberneticku
sigurnost, dok su CSIRT nadleZnosti dodijeljene postojecim tijelima koja ve¢ deset godina
razvijaju odgovarajuce sposobnosti u tom podrucju djelovanja. Izbor nadleznih sektorskih tijela
prati postojeée nadleZnosti sredi$njih drzavnih tijela RH u podrudjima koji obuhvadaju utvrdene
sektore kljuénih usluga, pros$irujuéi u odredenoj mjeri postoje¢e nadzorne ovlasti tih tijela na
podrudje primjene ovog Zakona te se oslanjajuéi na vec regulirane revizijske procese u sektorima
u kojima postoji obveza revizije, uz prikladno redefiniranje revizijskog procesa u omjeru koji je
potreban za potpuni prijenos obveza iz NIS direktive. Kako bi se uskladili uvjeti u vrlo
raznorodnim i regulativno razli¢ito uredenim sektorima RH po pitanju provedbe revizije odnosno
njezine procjene u nadzornim postupcima, uvedena je i uloga tehnickog tijela za ocjenu
sukladnosti, prvenstveno za slucajeve sektora u kojima revizija nije obvezujuca za pruZzatelje
odnosno davatelje kljuénih usluga iz predmetnog Zakona.

Pored sektora koji su kao obvezujuéi predvideni samom NIS direktivom kao podrucja u
kojima drzave élanice moraju uvesti nove obveze odnosno prilagoditi postojece, predmetnim
zakonom se ukljuduje jo§ jedan sektor koji obuhvaca poslovne usluge za drzavna tijela (e
Gradani, kao i elektroni¢ke poslovne aplikacije drzavne riznice ili centralnog obracuna placa
drZavnih sluZbenika). Ovaj sektor nije zadan NIS direktivom, ali je prepoznat i kroz Nacionalnu
strategiju kiberneticke sigurnosti (podruéje elektroni¢ke uprave) kao visoko digitaliziran i vrlo
osjetljiv zbog kumulacije velikih i razli¢itih fondova podataka cjelokupnog stanovnistva i/ili
njegovih pojedinih segmenata u digitalnom obliku. Osim toga, u sklopu digitalne inicijative EU,
u proceduri je i Prijedlog uredbe Europskog parlamenta i Vijea o uspostavi jedinstvenog
digitalnog pristupnika kao izvora informacija koji ée omoguciti pristup na prostoru cjelokupne
EU prema elektroni¢kim uslugama drzavne administracije svih drzava ¢lanica, Sto ¢e dodatno
postaviti prosirene zahtjeve prema postojecim elektroni¢kim uslugama hrvatske drzavne uprave.

Kako bi se ispunila temeljna svrha predmetnog Zakona, odnosno uspostavila sustavna
koordinacija svih relevantnih dionika, razvila svijest o moguc¢im ugrozama u kibernetickom
prostoru te prikladno upravljalo rizicima i razmjerno rizicima provodile mjere zastite, nuZno je
predvidjeti i odgovarajuée prekriajne odredbe kojima bi se obuhvatilo one subjekte koji ne
postupaju u skladu sa zahtjevima Zakona. PrekrSajne odredbe i prikladno povezani nadzor
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vezuju se na postojeée nadzorne ovlasti u pojedinim sektorima koje imaju nadlezna sektorska
tijela, dok su sami prekr$aji sustavno grupirani u tri razine prema ozbiljnosti prekrSaja.

Predmetnim Zakonom se na sustavan nadin koriste postoje¢i kapaciteti i potencijali
prepoznati Nacionalnom strategijom kiberneti¢ke sigurnosti RH i povezuju se sa zahtjevima koji
proizlaze iz NIS direktive te se na sveobuhvatan i ucinkovit nacin ukljucuju u postojecu strukturu
nacionalnih meduresornih tijela, Nacionalnog vijeéa za kiberneticku sigurnost i Operativno—
tehniCke koordinacije za kiberneticku sigurnost. Takav pristup zahtijeva uskladeno djelovanje svih
tijela ukljuGenih u procese uredene predmetnim Zakonom, ali istovremeno omogucéava medusobno
komplementarno djelovanje razli¢itih subjekata u Sirokom opsegu pokrivanja druStvenih i
gospodarskih sektora, ¢ime se ostvaruje uéinkovita uporaba svih nacionalnih resursa i ostvaruje
sinergija djelovanja svih ukljudenih dionika. To ¢e omoguéiti uskladeno i optimalno usmjeravanje
proradunskih sredstava, koristenje EU fondova i za javni i za privatni sektor, kao i izbjegavanje
nepotrebnog multipliciranja kapaciteta ili neracionalnosti u pristupu opremanju radi razvoja novih
sposobnosti koje su veé realizirane u drugim tijelima. Vazno je napomenuti da je u okviru
provedbe NIS direktive planirano i koriStenje sredstava iz EU fondova (npr. Connecting European
Facilities — CEF), a slijedom iskustva i prije odobrenog hrvatskog projekta GrowCERT, koji je
pokrenut 2017. i vrijedan milijun EUR-a, uz sufinanciranje iz CEF fonda na razini 75% (nositelj
CARNET — Nacionalni CERT). U 2018. godini, Europska komisija u svibnju otvara mogucnost
apliciranja i koristenja CEF fonda i za pravne osobe — sektorske operatore, putem nadleznih
sektorskih tijela i uz uvjet prethodne nacionalne transpozicije NIS direktive.

Kombiniranjem postoje¢ih centraliziranih meduresornih funkcionalnosti kibernetike
sigurnosti koje je Vlada RH uspostavila kroz Nacionalno vijeée za kiberneticku sigurnost i
predmetnim Zakonom predloZenim povezivanjem tijela nadleznih za sektore klju¢nih usluga
obuhvaéene Zakonom, nastavlja se nacionalna razrada ve¢ uspostavljene organizacije i
upravljanja sigurno$¢u u kibernetiCkom prostoru RH i njeno povezivanje s EU razinom.
[stovremeno ova organizacija i sustav upravljanja direktno se veze na puno S$iri nacionalni sustav
domovinske sigurnosti, odnosno kritiénih nacionalnih sektora i nacionalnog kriznog upravljanja,
ostvarujuéi pri tome potrebnu sinergiju djelovanja izmedu fizicke i virtualne dimenzije naSeg
drustva.

Zaklju¢no se moze reci da se predmetnim Zakonom osigurava provedba obveza RH iz
NIS direktive te se istovremeno osiguravaju i sve potrebne pretpostavke za daljnje unaprjedenje
stanja kiberneticke sigurnosti u Sirokom opsegu drustvenih i gospodarskih sektora koji su
obuhvaceni. Istovremeno se poti¢e i razvoj RH u podrucju digitalnog gospodarstva, uskladenim
pristupom izmedu niza dionika iz javnog i privatnog sektora koji se omogucava kroz provedbu
Zakona. Time se otvaraju moguénosti za ucinkovitiji zajednicki pristup i sinergiju djelovanja
drzavnog, akademskog i gospodarskog sektora, prvenstveno u razvoju novih hrvatskih proizvoda
i usluga sukladnih s jedinstvenim sigurnosnim zahtjevima za cijelo podrucje Europske unije.

JIIl. OBRAZLOZENJE ODREDBI PREDLOZENOG ZAKONA

Clankom 1. utvrduju se cilj i predmet ovog Zakona te se propisuje da se njime ureduju postupci
i mjere za postizanje visoke zajednicke razine kiberneti¢ke sigurnosti operatora kljuénih usluga i
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davatelja digitalnih usluga, nadleZnosti 1 ovlasti nadleznih sektorskih tijela, jedinstvene
nacionalne kontakine tocke, tijela nadleZnih za prevenciju i za$titu od incidenata i tehnickog
tijela za ocjenu sukladnosti, nadzor nad operatorima kljuénih usluga i davateljima digitalnih
usluga u provedbi Zakona te prekr$ajne odredbe. Ovim se ¢lankom utvrduju i prilozi, koji su
sastavni dio Zakona, koji definiraju popis kljucnih usluga s kriterijima i pragovima za dono$enje
ocjene o vaznosti negativnog uéinka incidenta, popis digitalnih usluga te popis nadleznih tijela.

Clankom 2. utvrduje se da se Zakonom u pravni poredak RH prenosi Direktiva 2016/1148
Europskog parlamenta i Vijeéa od 6. srpnja 2016. o mjerama za visoku zajednicku razinu
sigurnosti mreznih i informacijskih sustava Sirom Unije (SL L 194, 19.7.2016. — u daljnjem
tekstu: Direktiva 2016/114 i osigurava provedba Provedbene uredbe Komisije (EU) 2018/151 od
30. sije¢nja 2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog
parlamenta i Vije¢a u odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih usluga
moraju uzeti u obzir u upravljanju rizicima kojima je izlozena sigurnost njihovih mreZnih i
informacijskih sustava i parametara za utvrdivanje ima li incident znatan ucinak (SL L 26/48,
31.1.2018. —u daljnjem tekstu: Provedbena uredba Komisije).

Clankom 3. utvrduje se primjena ovog Zakona na operatore kljuénih usluga, neovisno o tome
jesu li u pitanju javni ili privatni subjekti, neovisno o drzavi njihova sjedista, njihovoj veliini,
ustroju i vlasni$tvu, kao i na davatelje digitalnih usluga ako oni na teritoriju RH imaju sjediste ili
svog predstavnika te pod uvjetom da takav davatelj ne predstavlja mikro ili mali subjekt malog
gospodarstva kako su definirani Zakonom o poticanju razvoja malog gospodarstva.

Clankom 4. ureduje se odnos ovog Zakona prema drugim propisima, odnosno propisuje se
primjena posebnih propisa ako u provedbi ovog Zakona nastaju ili se koriste klasificirani podaci
ili se obraduju osobni podaci. Ako su posebnim zakonom propisane mjere za pojedini sektor s
Popisa iz Priloga I. ovog Zakona koje po svom sadrzaju i svrsi odgovaraju zahtjevima iz ovog
Zakona, ili predstavljaju stroze zahtjeve, na pruzatelje kljuénih usluga koji pripadaju tom
sektoru, primjenjuju se odgovarajuce odredbe tog posebnog zakona.

Clankom 5. utvrduju se znalenja pojedinih pojmova u smislu ovog Zakona i to: kiberneti¢ka
sigurnost, kibernetic¢ki prostor, mrezni i informacijski sustav, sigurnost mreznih i informacijskih
sustava, nacionalna strategija kiberneticke sigurnosti, nadlézna tijela, operator kljuénih usluga,
davatelj digitalnih usluga, sjediSte, javni subjekti, privatni subjekti, predstavnik, incident,
rje$avanje incidenta, rizik, srediSte za razmjenu internetskog prometa (IXP), sustav naziva
domena (DNS), pruzatelj DNS usluge, registri naziva vr$nih domena, internetsko trZiste,
internetska trazilica, usluga raunalstva u oblaku, drzava ¢lanica, kvalificirani revizor, revizija
sigurnosti mreznih i informacijskih sustava te CSIRT.

Clankom 6. propisuju se uvjeti za odredivanje operatora klju¢nih usluga koji pruzaju neku od
kljuénih usluga odnosno usluga s Popisa iz Priloga 1. Zakona.

Clankom 7. ureduje se postupak identifikacije operatora kljuénih usluga po sektorima.

Clankom 8. utvrduje se primjena kriterija u postupku identifikacije operatora kljuénih usluga
koje je potrebno uzeti u obzir prilikom odredivanja vaznosti negativnog uéinka koji bi incident



imao na pruZanje kiju¢ne usluge, donoSenje ocjene vaznosti negativnog ucinka incidenta na
pruzanje klju¢ne usluge za tog subjekta te izdvajanje tog subjekta za provodenje procjene
ovisnosti pruzanja kljuéne usluge o mreznim i informacijskim sustavima.

Clankom 9. propisuje se provodenje procjene ovisnosti o mreznom i informacijskom sustavu,
odnosno donoSenje odluke nadleznog sektorskog tijela o odredivanju subjekta operatorom
kljuénih usluga ako se utvrdi da izdvojeni subjekt koji pruza kijuénu uslugu Kkoristi mrezni i
informacijski sustav za potporu pruzanju kljuéne usluge, a prekid rada ili neispravno
funkcioniranje tog sustava mozZe dovesti do prekida u pruzanju usluge ili na drugi nacin
negativno utjecati na kvalitetu i/ili obujam usluge. Ovim clankom propisuje se i obveza
uvaZzavanja prekograni¢nog utjecaja incidenta kao dodatnog kriterija u postupku identifikacije
subjekta operatorom kljuénih usluga, ako se utvrdi da subjekt pruza kljuénu uslugu u dvije ili
vise drzava Clanica.

Clankom 10. propisuje se obveza obavje$éivanja operatora klju¢ne ustuge o odluci nadleznog
sektorskog tijela o identificiranju pojedinog subjekta operatorom klju¢ne usluge, s rokom
obavje$¢ivanja od osam dana od dana donoSenja odluke.

Clankom 11. propisuje se obveza dostave podataka koji su potrebni nadleznom sektorskom
tijelu za provodenje postupka identifikacije operatora klju¢nih usluga te sadrZaj zahtjeva za
dostavom podataka. Propisuje se i obveza obavjeSéivanja nadleZznog sektorskog tijela o
promjenama koje su kod subjekta naknadno nastupile ako bi one mogle utjecati na odredivanje
statusa subjekta u postupku identifikacije operatora kljuéne usluge.

Clankom 12. propisuje se obveza izrade i redovitog aZuriranja popisa operatora kljuénih usluga
te izvjeséivanja jedinstvene nacionalne kontaktne to¢ku o broju identificiranih operatora kljucnih
usluga u pojedinom sektoru, s naznakom njihove vaznosti za sektor.

Clankom 13. utvrduju da se digitalne usluge, na &ije se davatelje digitalnih usluga primjenjuje
ovaj Zakon utvrduju Popisom iz Priloga I1. Zakona.

Clankom 14. propisuje se obveza primjene mjera za postizanje visoke razine kiberneticke
sigurnosti usluga, njihova svrha i minimalni opseg.

Clankom 15. propisuje se opseg mjera za upravljanje rizikom operatora kijuénih usluga.

Clankom 16. utvrduje se opseg primjene mjera za upravljanje rizikom davatelja digitalnih
usluga.

Clankom 17. propisuje se predmet obveze primjene mjera za postizanje visoke razine
kiberneti¢ke sigurnosti — mrezni i informacijski sustav, ili njegov dio, za koji je u postupku
identifikacije operatora kljuéne usluge utvrdeno da o njemu ovisi pruzanje klju¢ne usluge kod
doti¢nog subjekta odnosno mrezni i informacijski sustav koji podrZzava digitalnu uslugu.
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Clankom 18. propisuje se operatorima kljuénih usluga i davateljima digitalnih usluga obveza
primjene mjera za sprjecavanje i ublaZavanje ucinaka incidenata razmjerno riziku kojemu je

Clankom 19. utvrduje se operatorima klju¢nih usluga i davateljima digitalnih usluga obveza
primjene mjera za postizanje visoke razine kiberneticke sigurnosti bez obzira na to upravljaju li
i/ili odrzavaju svoje mrezne i informacijske sustave sami ili za to koriste vanjskog davatelja
usluge.

Clankom 20. propisuje se obveza donodenja mjera za postizanje visoke razine kibernetitke
sigurnosti operatora kljuénih usluga i nacin njihove provedbe uredbom koju donosi Vlada RH.
Utvrduje se davateljima digitalnih usluga obveza primjene mjera za postizanje visoke razine
kiberneti¢ke sigurnosti sukladno Provedbenoj uredbi Komisije.

Clankom 21. utvrduje se obveza operatorima kljuénih usluga i davateljima digitalnih usluga da,
bez neopravdane odgode, obavjescuju nadlezni CSIRT o incidentima koji imaju znatan u¢inak na
kontinuitet pruzanja kljuéne usluge i podrzavanje digitalne usluge. Obavijest o incidentu na
mreznom i informacijskom sustavu davatelja digitalne ustuge koji ima znatan ucinak na pruzanje
neke kljuéne usluge, operator kljuéne usluge duzan je dostaviti u svoj nadlezni CSIRT.

Clankom 22. utvrduje se da ¢e se kriteriji za odredivanje incidenata koji imaju znatan ué¢inak na
pruZanje kljuénih usluga propisati uredbom koju donosi Vlada RH, a kriteriji za odredivanje
incidenata koji imaju znatan ucinak na davanje digitalnih usluga uredeni su Provedbenom
uredbom Komisije.

Clankom 23. utvrduje se da ée se sadrzaj obavijesti o incidentima na mreZnim i informacijskim
sustavima koji imaju znatan ucinak na kontinuitet usluga koje pruzaju, nacin dostave obavijesti 1
druga pitanja bitna za postupanje s takvim obavijestima urediti uredbom koju donosi Vlada RH.

Clankom 24. utvrduje se moguénost, po prethodno provedenom savjetovanju s operatorom
kljuéne usluge i nadleznim sektorskim tijelom, da nadlezni CSIRT obavijesti javnost o
pojedinaénim incidentima koji imaju znatan ucinak na kontinuitet usluge koju operator pruza,
ako je osvijeStenost javnosti nuzna za spreCavanje Sirenja i jacanja incidenta ili za rjeSavanje
incidenta koji je u tijeku. Ovim se ¢lankom ureduje i moguénost da nadlezni CSIRT ili CSIRT-
ovi drugih pogodenih drzava ¢lanica, prema potrebi i ako je objavljivanje informacije o incidentu
u javnome interesu, a osobito ako je to potrebno radi spre¢avanja Sirenja i jacanja incidenta ili
rjeSavanja incidenta koji je u tijeku, obavijeste javnost o pojedinacnim incidentima koji imaju
znatan ud¢inak na kontinuitet pojedine digitalne usluge ili moze zatraziti od davatelja digitalnih
usluga da to udini.

Clankom 25. utvrduju se nadleZna sektorska tijela Popisom iz Priloga IIl. Zakona (za sektor
energetike, prijevoza, bankarstva, infrastrukture financijskog trzista, zdravstveni sektor, sektor
opskrbe vodom za pi¢e i njezinu distribuciju, digitalnu infrastrukturu, poslovne usluge za
drzavna tijela te davatelje digitalnih usluga) te njihove zadade: provodenje postupaka
identifikacije operatora klju¢nih usluga, obavljanje nadzora operatora kljuénih usluga i davatelja
digitalnih usluga u provedbi ovog Zakona, medusobne suradnje i razmjene iskustva, suradnje i
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razmjene relevantnih informacija s drugim nadleznim tijelima te suradnju i razmjenu relevantnih
informacija s tijelom za zastitu osobnih podataka, kada su osobni podaci ugrozeni zbog incidenta
na mreznom i informacijskom sustavu operatora kljuéne usluge odnosno davatelja digitalne
usluge, odnosno s pravosudnim tijelima, kada je takav incident rezultat kriminalnih aktivnosti.

Clankom 26. propisuje se da se nadzor nad operatorom kljuénih usluga provodi jednom svake
dvije godine te da se moze provesti i prije isteka tog roka ako nadlezno sektorsko tijelo utvrdi ili
zaprimi informacije koje ukazuju na to da operator kljuéne usluge ne izvrSava svoje obveze iz
ovog Zakona. Nadzor nad davateljem digitalnih usluga provodi se iskljuc¢ivo nakon $to nadleZno
sektorsko tijelo zaprimi informacije koje ukazuju na to da davatelj digitalne usluge ne postupa
sukladno Provedbenoj uredbi Komisije.

Clankom 27. propisuje se obveza operatorima kljuénih usluga i davateljima digitalnih usluga, u
okviru nadzora, dostavljati nadleznom sektorskom tijelu podatke potrebne za procjenu razine
sigurnosti njihovih mreznih i informacijskih sustava, uklju€ujué¢i dokumentirane sigurnosne
politike i dokaze o ucinkovitoj provedbi sigurnosnih mjera. Podaci se dostavljaju na zahtjev
nadleZnog sektorskog tijela koji mora sadrzavati naznacenu svrhu zahtjeva, naznaku podataka
koji se traze, a koji su nadleznom sektorskom tijelu potrebni za provodenje nadzora, s rokom za
dostavu podataka. U okviru nadzora, operatori klju¢nih usluga i davatelji digitalnih usluga duzni
su nadleznom sektorskom tijelu, na njegov zahtjev, omoguéiti i neposredan pristup svojim
objektima i sustavima koji im sluZe za potporu u obavljanju kijuénih odnosno digitalnih usluga.
Nadalje se utvrduje da se ucinkovita provedba sigurnosnih mjera dokazuje ili rezultatima revizije
sigurnosti mreznih i informacijskih sustava koju provodi kvalificirani revizor ili ocjenom
sukladnosti mreznih i informacijskih sustava koju daje tehnicko tijelo za ocjenu sukladnosti
primijenjenih mjera.

Clankom 28. utvrduje se da je predmet nadzora pravilnost provedbe propisanih mjera za
postizanje visoke razine kiberneti¢ke sigurnosti, obveza vezanih uz obavjed¢ivanje o incidentima
i drugih postupanja prema zahtjevima nadleznih tijela. U provedbi nadzora, nadlezna sektorska
tijela: 1. izdaju obvezujucéu uputu operatoru kljuénih usluga kada utvrde da se ne provode mjere
za postizanje visoke razine kiberneticke sigurnosti i/ili da se ne izvrSavaju obveze s naznakom
roka postupanja te kada postoje nedostaci u provedbi mjera i izvrSavanju obveza, 2. izdaju
naloge davatelju digitalnih usluga za otklanjanje svakog utvrdenog nepostivanja provedbenog
propisa Europske komisije donesenog temeljem Direktive 2016/1148 1/ili odredbi ovog Zakona
te 3. podnose optuzne prijedloge.

Clankom 29. propisuje se da nadzor provode inspektori, nadzornici i supervizori u skladu s
nadleZnostima koje proizlaze iz propisa o ustrojstvu i djelokrugu rada tih tijela te drugih propisa
koji odreduju njihovu nadleznost.

Clankom 30. utvrduju se obveze i odgovornosti jedinstvene nacionalne kontaktne toéke, koja u
obavljanju svojih zadaca: dostavlja Europskoj komisiji podatke koji omoguéavaju procjenu
udinkovitosti provedbe mjera iz ovog Zakona i propisa donesenog na temelju ovog Zakona, a
prema zahtjevima Direktive 2016/1148; sudjeluje u radu Skupine za suradnju, koja je osnovana u
svthu podupiranja i olakSavanja strateSke suradnje i razmjene informacija medu drZzavama
¢lanicama te razvijanja povjerenja i sigurnosti na razini Europske unije u podrucju kiberneticke
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sigurnosti; podnosi Skupini za suradnju sazeto izvjeSée o zaprimljenim obavijestima o
incidentima, na =zahtjev nadleznog CSIRT-a, obavijesti o incidentima na mreznim i
informacijskim sustavima koji imaju znatan ucinak na kontinuitet usluga koje se pruZzaju,
prosljeduje jedinstvenim nacionalnim kontaktnim tockama drugih pogodenih drzava ¢lanica,
osim za sektor poslovnih usluga za drZavna tijela; izraduje smjernice o sadrzaju obavijesti,
nadinu i rokovima informiranja jedinstvene nacionalne kontaktne to¢ke o broju identificiranih
operatora kljuénih usluga i naznakama njihove vaznosti te o obavijestima o incidentima; vodi
brigu o potrebi razvoja i uskladivanja nacionalne strategije kibernetic¢ke sigurnosti s ciljevima
ovog Zakona i zahtjevima EU u podrudju kiberneticke sigurnosti; suraduje s drugim nadleznim
tijelima iz ovog Zakona te, kada je to potrebno, savjetuje se i suraduje s tijelom za zaStitu
osobnih podataka i pravosudnim tijelima.

Clankom 31. utvrduje se da je jedinstvena nacionalna kontaktna totka Ured Vijeca za
nacionalnu sigurnost.

Clankom 32. propisuju se zadaée nadleznog CSIRT-a, odnosno da nadlezni CSIRT na
sektorskoj razini prati incidente, pruZza rana upozorenja i najave te informira o rizicima i
incidentima; provodi dinamicku analizu rizika i incidenata te izraduje pregled situacije u sektoru;
provodi redovite provjere ranjivosti mreznih i informacijskih sustava operatora kljuéne usluge
odnosno davatelja digitalne usluge iz svoje nadleznosti; prima obavijesti o incidentima; na
zahtjev operatora kljuéne usluge odnosno davatelja digitalne usluge analizira i odgovara na
incidente; ako to dopustaju okolnosti, nakon primitka obavijesti o incidentu dostavlja operatoru
kljuénih usluga relevantne informacije u pogledu daljnjeg postupanja po njegovoj obavijesti, a
osobito informacije koje bi mogle doprinijeti djelotvornom tjeSavanju incidenta; donosi
smjernice o provedbi obveze obavjes¢ivanja o incidentima; informira nadlezno sektorsko tijelo o
incidentima; u suradnji s nadieznim sektorskim tijelom, odreduje prekograni¢ne utjecaje
incidenata, i informira jedinstvenu nacionalnu kontaktna tocku o incidentima, kao i glavnim
elementima postupaka koja primjenjuje u rjeSavanju incidenata; obavje$¢uje nadleZni CSIRT
druge pogodene drzave ¢lanice ili viSe njih o incidentu na mreznom i informacijskom sustavu
operatora klju¢nih usluga ako incident ima znatan ucinak na kontinuitet kljuénih usluga u toj
drzavi Clanici; obavjeSéuje nadlezni CSIRT druge pogodene drzave Clanice ili viSe njih o
incidentu na mreznom i informacijskom sustavu pruzatelja digitalnih usluga ako se incident
odnosi na dvije ili viSe drzava Clanica; suraduje s drugim CSIRT-ovima na nacionalnoj i
medunarodnoj razini te u Mrezi CSIRT—ova na razini EU koja je osnovana s ciljem razvoja
povjerenja i pouzdanja medu drzavama C¢lanicama te promicanju brze i udinkovite operativne
suradnje; promice usvajanje i primjenu zajednickih ili normiranih praksi za postupke rjesavanja
incidenata i rizika te planove za Kklasifikaciju incidenata, rizika 1 informacija. Utvrduje se
operatorima kljuénih usluga i davateljima digitalnih usluga obveza suradnje i razmjene potrebnih
informacija s nadleznim CSIRT—om u postupku rjeSavanja incidenata, u okviru ¢ijeg rjeSavanja
nadlezni CSIRT ne snosi odgovornost za S§tetu uzrokovanu incidentom na mreZnim i
informacijskim sustavima operatora kljucnih usluga i davatelja digitalnih usluga.

Clankom 33. utvrduje se da je nadlezni CSIRT duZan osigurati visoku razinu dostupnosti svojih
usluga komuniciranja izbjegavanjem jedinstvenih tocki prekida, uz raspolozivost sredstava za
moguénost dvosmjernog kontaktiranja te jasno odredenim i poznatim komunikacijskim kanalima
za njihove klijente i suradnike; smjestaj svojih prostora i informacijskih sustava za potporu na
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sigurnim lokacijama i osigurati kontinuitet rada kroz opremljenost odgovaraju¢im sustavom za
upravljanje zahtjevima i njihovim preusmjeravanjem, kako bi se olakSale primopredaje; kroz
dovoljan broj zaposlenika na odgovarajuéi na¢in osigurati dostupnost u svako doba te oslanjanje

na infrastrukturu &iji je kontinuitet osiguran te su im u tu svrhu dostupni redundantni sustavi i
rezervni radni prostor.

Clankom 34. propisuje se da, ako reviziju sigurnosti mreZnih i informacijskih sustava ne
provodi kvalificirani revizor, tada tehnicko tijelo za ocjenu sukladnosti provodi periodicke
provjere tehniCkih i organizacijskih mjera za upravljanje rizicima, uzimajuéi pri tome u obzir
najbolje prakse u podruéju kiberneticke sigurnosti te mjera za spre¢avanje i ublaZavanje ucinaka
incidenata na sigurnost mreznih i informacijskih sustava, poduzetih nad sigurno$¢u mreznih i
informacijskih sustava operatora kljuénih usluga i davatelja digitalnih usluga. Popisom iz Priloga
III. utvrduje se da su tehnicka tijela za ocjenu sukladnosti primijenjenih mjera Zavod za
sigurnost informacijskih sustava i Hrvatska akademska i istrazivacka mreza — CARNET.

Clankom 35. propisuje se da provjeru tehni¢kih i organizacijskih mjera za upravljanje rizicima i
mjera za sprefavanja i ublaZavanje ucinaka incidenata na sigurnost mreZnih i informacijskih
sustava, provodi tehni¢ko tijelo za ocjenu sukladnosti na zahtjev nadleznog sektorskog tijela ili
samog operatora kljunih usluga, odnosno davatelja digitalnih usluga. Zahtjev podnosi nadlezno
sektorsko tijelo kada utvrdi da revizija sigurnosti mreznih i informacijskih sustava kod pojedinog
operatora kljuéne usluge odnosno davatelja digitalne usluge nije provedena ili ju nije proveo
kvalificirani revizor. Zahtjev za ocjenu sukladnosti moZe podnijeti i sam operator klju¢ne usluge,
odnosno davatelj digitalnih usluga kada po posebnom propisu ne postoji obveza revizije
subjekta.

Clankom 36. propisuje se da su operatori kljuénih usluga i davatelji digitalnih usluga, na zahtjev
tehnickog tijela za ocjenu sukladnosti, u kojem se mora naznaciti svrha zahtjeva i potrebni
podaci s rokom dostave, u obvezi dostaviti mu podatke potrebne za procjenu razine sigurnosti
njihovih mreznih i informacijskih sustava te mu omoguéiti pristup svojim objektima i sustavima
koji im sluZe za potporu u obavljanju kljuénih odnosno digitalnih usluga.

Clankom 37. propisuje se da tehni¢ko tijelo za ocjenu sukladnosti, nakon provjere tehnickih i
organizacijskih mjera za upravljanje rizicima te mjera za sprecavanje i ublazavanje ucinaka
incidenata na sigurnost mreznih i informacijskih sustava, izraduje izvjesce, koje sadrzi ocjenu
sukladnosti provedenih mjera, odnosno korektivne mjere s naznakom roka izvrSenja ukoliko
utvrdi da operator kljune usluge odnosno davatelj digitalne usluge mjere ne provodi ucinkovito,
i dostavlja ga nadleznom sektorskom tijelu i operatoru klju¢nih usluga odnosno davatelju
digitalnih usluga.

Clankom 38. utvrduje se operatorima kljuénih usluga i davateljima digitalnih usluga obveza
primjene korektivnih mjera u zadanim rokovima, o €¢ijoj primjeni moraju obavijestiti tehnicko
tijelo za ocjenu sukladnosti, koje, po prijemu obavijesti i u slu€aju djelomicnog ili potpunog
neprovodenja mjera, izraduje zavrsno izvjeSce i dostavlja nadleznom sektorskom tijelu radi
provodenja nadzora.
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Clankom 39. propisuje se da je tehnitko tijelo za ocjenu sukladnosti duzno izvijestiti nadlezno
sektorsko tijelo, ako operator kljuéne usluge i davatelj digitalne usluge ne omoguéi ili
neopravdano odgada i otezava provedbu provjere tehnickih i organizacijskih mjera za
upravijanje rizicima 1 mjera za sprecavanje i ublazavanje uéinaka incidenata na sigurnost
mreznih i informacijskih sustava.

Clankom 40. propisuje se da se popisi identificiranih operatora klju¢nih usluga i svi drugi
podaci koji nastaju u okviru provedbe ovog Zakona koriste samo za potrebe izvrSenja Zakona te
da ti podaci predstavljaju informacije u odnosu na koje je moguce ograniditi pravo pristupa
korisniku informacija, ovisno o rezultatima testa razmjernosti i javnog interesa koji se provodi
prema odredbama posebnog zakona o pravu na pristup informacijama. Takoder, propisuje se da
je pri razmjeni tih podataka potrebno voditi racuna o ograni¢enju pristupa podacima ako je to
potrebno u svrhu sprijecavanja, otkrivanja, provodenja istrazivanja i vodenja kaznenog postupka.

Clankom 41. propisuje se nadleznim tijelima iz ovog Zakona duZnost postupanja s podacima
operatora kljuénih usluga i davatelja digitalnih usluga u skladu sa zahtjevima povjerljivosti, ako
su oni utvrdeni posebnim propisima o za$titi takvih podataka.

Clancima 42., 43., 44. i 45. propisuju se prekriajne odredbe.

Clankom 46. propisuje se da ¢e mjere za postizanje visoke razine kiberneti¢ke sigurnosti
operatora kljuénih usluga i naéin njihove provedbe donijeti uredbom koju donosi Vlada RH u
roku od 30 dana od dana stupanja na snagu ovog Zakona.

Clankom 47. propisuje se da su nadlezna sektorska tijela duzna postupak identifikacije operatora
klju¢nih usluga provesti u roku od 90 dana od dana stupanja na snagu ovog Zakona te obavijest o
broju identificiranih operatora kijuénih usluga u pojedinom sektoru, s naznakom njihove vaznosti
za sektor, dostaviti jedinstvenoj nacionalnoj kontaktnoj tocki u roku od 120 dana od dana
stupanja na snagu ovog Zakona.

Clankom 48. propisuje se da su identificirani operatori kljuénih usluga duZni provesti mjere za
osiguranje visoke razine kiberneti¢ke sigurnosti u roku od 12 mjeseci od dana dostave obavijesti
o odluci nadleznog sektorskog tijela o odredivanju subjekta operatorom kljuénih usluga te da su
duzni zapoceti s dostavom obavijesti o incidentima na mreznim i informacijskim sustavima koji
imaju znatan uéinak na kontinuitet usluga koje pruzaju u roku od 30 dana od dana dostave
obavijesti o odluci nadleznog sektorskog tijela o odredivanju subjekta operatorom kljuénih
usluga.

Clankom 49. propisuje se da su davatelji digitalnih usluga obvezni uskladiti se sa zahtjevima
Provedbene uredbe Komisije.

Clankom 50. propisuje se da ovaj Zakon stupa na snagu osmoga dana od dana objave u
Narodnim novinama.

Prilogom I. utvrduju se, popisom u tablicnom pregledu, klju¢ne usluge prema sektorima i
podsektorima na koje se primjenjuje ovaj Zakon, s kriterijima i pragovima za utvrdivanje
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vaznosti negativnog ucinka incidenta, izrazeni u razliCitim (mjernim) jedinicama (npr. MW,
tonama, broju korisnika, m’, postocima i sl.) u ovisnosti od sektora kojem pripadaju. Popis
kiju¢nih usluga koristi se za identificiranje operatora kljuénih usluga.

Prilogom II. utvrduju se, popisom, digitalne usluge na ¢ije davatelje se primjenjuje ovaj Zakon.

Prilogom III. utvrduju se nadlezna tijela: jedinstvena nacionalna kontaktna tocka — Ured Vijeca
za nacionalnu sigurnost nadlezna sektorska tijela za sektore energetike —tijelo drZavne uprave
nadlezno za energetiku, prijevoza — tijelo drzavne uprave nadlezno za promet, bankarstva —
Hrvatska narodna banka, infrastrukture financijskog trzi§ta — Hrvatska agencija za nadzor
financijskih usluga, zdravstveni sektor —tijelo drzavne uprave nadlezno za zdravstvo, sektor
opskrbe vodom za piée i njezinu distribuciju —tijelo drzavne uprave nadlezno za vodno
gospodarstvo, digitalne infrastrukture — Sredi$nji drzavni ured za razvoj digitalnog drustva,
digitalne usluge —tijelo drzavne uprave nadlezno za gospodarstvo te poslovne usluge za drzavna
tijela — Sredi$nji drzavni ured za razvoj digitalnog drustva, nadlezni CSIRT—ovi — Zavod za
sigurnost informacijskih sustava ili Nacionalni CERT i nadlezna tehnicka tijela za ocjenu
sukladnosti — Zavod za sigurnost informacijskih sustava ili Hrvatska akademska i istraZzivacka
mreza - CARNET.

IV.  OCJENA SREDSTAVA ZA PROVEDBU ZAKONA

Za provedbu ovog Zakona bit ¢e potrebno osigurati dodatna sredstva u DrZavnom
proracunu Republike Hrvatske u razdoblju 2018.-2020. u ukupnom iznosu od 3.949.114,00 kn i
to za zaposlene i njihove materijalne rashode u Sredi$njem drZavnom uredu za razvoj digitalnog
drustva u ukupnom iznosu od 1.566.614,00 kn, a za zaposlene i njihove materijalne rashode te IT
usluge za potrebe CARNET-a u ukupnom iznosu od 2.382.500,00 kn. Potrebna sredstva osigurat
¢e se u 2018., 2019. i 2020. preraspodjelom sredstava unutar limita ukupnih rashoda navedenih
nadleznih tijela. Ostala nadlezna tijela iz Zakona za provedbu zadada iz svoje nadleznosti koristit
¢e postojede kapacitete i redovna proradunska sredstava osigurana u DrZzavnom proracunu na
razdjelima tih tijela. Vezano za stanje postoje¢ih kapaciteta nadleznih tijela, potrebno je
napomenuti da odredena nadlezna tijela iz predmetnog Zakona, veé niz godina razvijaju potrebne
kapacitete kroz aktivnosti opisane u poglavlju I Razlozi zbog kojih se Zakon donosi. Stoga, vec
postoje redovne proradunske pozicije koje se razvijaju iz godine u godinu. Dodatno, sinergija
djelovanja razli¢itih tijela postignuta je boljom medusobnom koordinacijom rada razlicitih tijela
kroz uspostavljeno Nacionalno vijece za kiberneti¢ku sigurnost. Time se omoguéava puno bolje
usmjeravanje predvidenih sredstava za rad pojedinog tijela, primjerice kroz uskladivanje slicnih
aktivnosti javnih promocija sigurnosti na Internetu koje se mogu tematski uskladiti i u€inkovitije
realizirati kroz medusobnu koordinaciju razli¢itih nositelja kao Sto su tijela u sektoru javnih
komunikacija, sektoru bankarstva ili u javnoj sigurnosti.

Broj obveznika provedbe zahtjeva u podruéju sektora kljuénih usluga procijenit ée se
kroz Zakonom propisani postupak identifikacije u roku od 90 dana od stupanja na snagu
predmetnog Zakona. Potrebno je napomenuti da unato¢ novim odredbama ovog Zakona svi
operatori koji danas koriste mrezne i informacijske sustave za upravljanje kljuénim uslugama,
koriste i odgovarajuce sigurnosne mjere temeljene na procjeni rizika poslovanja. Za mnoge od



hrvatskih operatora nece biti velikih promjena, kao $to je u poglavlju I. napomenuto za slucaj u
RH davno uredenog srediSta za razmjenu internetskog prometa (CIX). Zakonom se samo
formaliziraju sigurnosni uvjeti koji ¢e potvrditi dobru praksu nekih operatora i vjerojatno
popraviti postojeéu praksu kod drugih operatora, a svim operatorima ¢e olakSati sluCajeve
rieSavanja sigurnosnih incidenata koji postaju sve ¢e$¢éi 1 pruziti im potrebne instrumente
rjeSavanja na nacionalnoj i EU razini. Ono $to je najvaznije, jest da ¢e se Zakonom u narednom
razdoblju poveéane digitalizacije hrvatskog gospodarstva osigurati ujednacen pristup za sve nove
operatore i sve nove digitalizirane usluge u opsegu Zakona.

Vezano za kori$tenje sredstava EU fondova osiguranih u svrhu provedbe NIS direktive u
drzavama ¢&lanicama, prvi natje¢aj za sredstva direktno namijenjena za provedbu ovog Zakona iz
spomenutog CEF fonda raspisan je u svibnju i otvoren do studenog 2018. te je na raspolaganju
nadleZznim tijelima i identificiranim operatorima kljuénih usluga (CEF-TC-2018-3: Cyber
Security). U pitanju je ukupan iznos osiguranih sredstava za ovu svrhu od 9.000.000,00 eura.
Projekti usmjereni na jacanje kapaciteta nadleznih CSIRT-ovi mogu biti financirati iznosom do
1.000.00,00 eura, za prilagodbu operatora klju¢nih usluga i davatelja digitalnih usluga obvezama
iz NIS direktive moguée je, po pojedinaénom projektu, povuéi EU sredstva u iznosu od
150.000,00 eura, a za potrebe jacanja kapaciteta nadleznih sektorskih tijela i jedinstvene
nacionalne kontaktne toc¢ke iznos od 100.000,00 eura.

Indirektno su dostupna sredstva i iz drugih EU fondova koja ¢e u prvom redu ovisiti o
daljnjem horizontalnom povezivanju sektora drustva i osobito o uspjeSnosti programa javno-
privatnog partnerstva u RH.

A4 RAZLIKE IZMEDU RJESENJA KOJA SE P}{EDLAZU KONACNIM
PRIJEDLOGOM ZAKONA U ODNOSU NA RJESENJA I1Z PRIJEDLOGA
ZAKONA I RAZLOZI ZBOG KOJIH SU TE RAZLIKE NASTALE

U odnosu na tekst Prijedloga zakona koji je bio u prvom ¢&itanju i koji je prihvacen u
Hrvatskome saboru, u Konaénom prijedlogu zakona nastale su odredene razlike kao rezultat
uvazavanja prijedloga i primjedbi iznijetih izmedu prvog i drugog Ccitanja. Sve upucene
primjedbe i prijedlozi su pomno razmotreni te su prihvacene sljedece primjedbe:

Odbor za zakonodavstvo Hrvatskoga sabora uputio je primjedbe i prijedloge

nomotehni¢ke naravi koje su sve prihvacene na sljedeci nacin:

— ulancima 1., 6. i 20. — kod skracivanja pojmova naznaceno je ,,u daljnjem tekstu®

— uélanku 2. — doraden je izri¢aj odredbe na nadin da je sve povezano u jednu reCenicu, s
obzirom da se radi o jednom propisu Europske unije

— udlanku 4. — brisan je stavak 2. koji je ocijenjen suviSnim zbog cjelovitosti i jedinstva
pravnog sustava, jer ako pojedine odredbe nekog propisa utjecu na odredbe nekog drugog
propisa tada se propisuju iznimke

— u ¢lanku 26. — u stavku 1. brisana je rije¢: “najmanje” s obzirom na izri¢aj stavka 2.

— u ¢lanku 27. - u stavku 5. naveden je puni naziv Republike Hrvatske s obzirom da naziv
prethodno u normativnom dijelu Prijedloga nije bio skracen



—~ u ¢lanku 48. — u stavku 1. ujednaceno je pisanje rokova (,,u roku godine dana®).

Takoder, ispravljene su pojedine uolene greske u pisanju (primjerice, u ¢lanku 28. stavku
3. rije¢ ,,¢lanka™ zamijenjena je rije¢ju ,,stavka®).

U okviru pripreme Nacrta konacnog prijedloga zakona dodatno je, temeljem prijedloga
tijela, unesena dopuna i odredene izmjene teksta u Konacnog prijedloga zakona.

Na prijedlog Ministarstva uprave u ¢lanak 2. unesen je novi stavak 2. koji glasi:

“Ovim se Zakonom osigurava provedba Provedbene uredbe Komisije (EU) 2018/151 od 30.
sijenja 2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog
parlamenta i Vije¢a u odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih usluga
moraju uzeti u obzir u upravljanju rizicima kojima je izlozena sigurnost njihovih mreznih i
informacijskih sustava i parametara za utvrdivanje ima li incident znatan ucinak (SL L 26/48,
31.1.2018. — u daljnjem tekstu: Provedbena uredba Komisije).”.

Na prijedlog Ministarstva zastite okoliSa i energetike izmijenjen je kriterij, i kriterijski
prag, za utvrdivanje vaznosti negativnog ucinka incidenta u Popisu iz Priloga . Zakona,
temeljem kojih kriterija i pragova se, uz ostale opée kriterije, odreduju operatori kljuénih usluga
za sektor ,,Opskrbe vodom za pice“. Kriteriji ,,Broj korisnika® i kriterijski prag ,,20.000
priklju¢aka kucanstava® izmijenjeni su na nacin da glase ,Koli¢ina isporucene vode“ -
10.000.000 m®/godisnje”.

Na prijedlog Ministarstva zdravstva izmijenjen je kriterijski prag za klju¢nu uslugu
»Zastita od opasnih kemikalija®“, na naéin da isti umjesto ,400“ glasi ,3.500“. Takoder,
izmijenjen je naziv kljuéne usluge ,Nadzor nad zaraznim bolestima te skladiStenjem i
distribucijom cjepiva“ na nacin da ista glasi ,,Nadzor nad zdravstvenim stanjem stanovnistva i
ljudskim resursima u zdravstvu kroz vodenje javnozdravstvenih registara“ te je u odnosu na istu
uslugu brisan kriterij i kriterijski prag koji su glasili ,,Procijepljenost stanovnistva RH godi$nje —
80%.

VI.  PRIJEDLOZI, PRIMJEDBE I MISLJENJA DANI NA PRIJEDLOG ZAKONA
KOJE PREDLAGATELJ NIJE PRIHVATIO TE RAZILOZ1
NEPRIHVACANJA

Sve upucene primjedbe, prijedlozi i misljenja su razmotreni, a nisu prihvaceni:

- primjedba o potrebi Sirenja primjene ovog Zakona na pitanja zatite osobnih podataka od
neovlastenog koristenja.

Predmetni Zakon usmjeren je na jacanje otpornosti mreznih i informacijskih sustava o
kojima ovisi pruzanje klju¢nih usluga ili davanje digitalnih usluga, te se njime, s ciljem
spreCavanja, ublaZavanja i rjeSavanja incidenata na tim sustavima (uzrokovanih ne samo
napadima, ve¢ i kvarovima, ljudskim pogreskama ili prirodnim fenomenima), uvodi obveza
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provedbe sigurnosnih mjera i obavje$¢ivanja o incidentima sa znatnim ucinkom na pruZanje
usluge (uslijed kojih je doslo do prekida ili znatnog poremecaja u pruZanju usluge).

Podrugje zaStite osobnih podataka regulirano je posebnim propisima. S tim u svezi,
napominje se kako je EU je 6. travnja 2016. prihvatila veliku reformu svojeg okvira za zastitu
osobnih podataka donoSenjem paketa reformi, koji se, izmedu ostalog, sastoji od Opée uredbe o
zadtiti podataka, koja ¢e se izravno primjenjivati u drzavama ¢lanicama od 25. svibnja 2018.
Slijedom toga, predmetnim Zakonom, a kako je to apostrofirano i u ¢lanku 2. i ¢lanku 15. stavku
4. NIS direktive, odredeno je da ako se u provedbi ovog Zakona obraduju osobni podaci, na
takve podatke primjenjuju posebni propisi o njihovoj zastiti (¢lanak 4. stavak 1. Zakona).
Takoder, regulirano je pitanje suradnje i razmjene informacija nadleznih tijela iz Zakona s
tijelom za zastitu osobnih podataka, kada su osobni podaci ugroZeni zbog incidenta na mreZnom
i informacijskom sustavu operatora kljuéne usluge odnosno davatelja digitalne usluge, odnosno i
s pravosudnim tijelima, kada je takav incident rezultat kriminalnih aktivnosti (¢lanak 25. stavak
2. podstavak 5. i ¢lanak 30. podstavak 7. Zakona).
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1. Naziv prijedloga propisa

Zakon o kibernetitkoj sigurnosti operatora kljutnih usluga i davatelja digitalnih usluga (11,
titanie)

2. Stro&uoi nositelf izrade prijedioga propisa
URED VIJECA ZA NACIONALNU SIGURNOST

3. Veza s Programom Vlade Repuhlike Hrvatske za preuzimanje i provedbu pravne
stedevine Eoropske unije

Predvideno Programom Vlade Republike Hrvatske za preuzimanje i provedbu pravne stecevine
Europske unije za 2018. godinu.
Rok: 11 kvartal 2018,

4. Prenzimanje odnosno provedbu pravee stefevine Europske unije
a) Odredbe primarnih izvora prava Eunropske unije

Ugovor o funkcioniranju Europske unije
tlanak/Elanci 114.

b} Sekundarni izveri prave Europske unije

Direktiva (EU) 2016/1148 Europskog parlamenta i Vijeéa od 8. srpnja 2016 o mjerama za
visoku zajednicku razirmu sigurnosti mreinih i informacijskih sustava Strom Unipe (SL 1 194,
19.7.2016.)
3201611148
- Clanci 1., 1, 14., 14, 14,, 16, 19, 20,, 25., 25., 25., 25. i 25. bit ée preuzeto: Uredba o
kibernetiCkoj sigunosti operatora kijuénih usluga | davatelja digitalnih usluga
(18.06.2018)
- Clanei 1, i 7. preuzeto: ODLUKA O DONOSENJU NACIONALNE STRATEGUE
KIBERNETICKE SIGURNOST! { AKCUSKOG PLANA ZA PROVEDBU
NACIONALNE STRATEGIJE KIBERNETICKE SIGURNOSTT (NN 108/15)

- Clanak 7. preuzeto: Cdluka o osnivanju Nacionalnog vijeca za kibernetitku sigurnost |
Operativno-tehnitke kaordinacije za kiberactitku sigumost (NN 61/16)

¢) Ostali izvori prava Europske unije

-
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4. Prilog: tablice usporednih prikaza za propise kojima se preuzimaju odredbe
sekundarnih izvora prava Eurcpske unije u zakosodavaive Republile Hyvatske

Da.
Potpis EU koordinators strudneg nosifelja izrade prijedioga propisa, datum i pedat
Sinisa Gudhn

POMOCNIK P STOMICE | EU KOORDINATOR

iy

(potpis)

Potpis EU koordinatora Ministarstva vanjskih i europskih posiova, datum i pedat

Andreja Metelko-Zgombié

! ;\/gf (y x EU}(O?MTORICA

il

(potpis) /

@oo3




USPOREDNI PRIKAZ PODUDARANJA ODREDBI PROPISA EUROPSKE UNIJE S PRIJEDLOGOM PROPISA

1. Naziv propisa Europske unije

Direktiva (EU) 2016/1148 Europskog parlamenta i Vijeca od 6. srpnja 2016. o mjerama za visoku zajedni¢ku razinu sigurnosti mreznin i
informacijskih sustava §irom Unije

2. Naziv prijedloga propisa
Zakon o kiberneti¢koj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga (II. Citanje)

3. Uskladenost odredbi propisa Europske unije (sekundarni izvori prava) s odredbama prijedloga propisa

a) b) ) d)

Odredbe propisa Europske unije | Odredbe prijedloga propisa Je li ObrazloZenje (ako sadriaj
sadrzaj | odredbe propisa Europske
odredb | unije nije preuzet ili ie

e djelomicno preuzet u
propisa | odredbu prijedloga propisa)
Europs
ke
unije u
potpun
osti




preuzet
u
odredb
u
prijedlo
ga
propisa
?

POGLAVLIJE L.

OPCE ODREDBE

Clanak 1.

Predmet 1 podrudje primjene

1. Ovom Direktivom utvrduju se
mjere s ciljem postizanja visoke
zajedniCke razine sigurnosti mreZnih
1 informacijskih sustava unutar Unije
kako bi se pobolj$alo funkcioniranje
unutarnjeg trzista.

2. U tu svrhu, ovom Direktivom:

(a)utvrduje se obveza za sve drZave
¢lanice da donesu nacionalnu
strateglju za sigurnost mreznih i
informacijskih sustava;

(b)stvara se skupina za suradnju u
svrhu podupiranja i olak$avanja
strateSke suradnje i razmjene
informacija medu drzavama
¢lanicama i razvijanja

Cilj i predmet
Clanak 1.

(1) Ovim se Zakonom ureduju pestupci i mjere za postizanje visoke
zajednicke razine kiberneticke sigurnosti operatora kljuénih usluga 1
davatelja digitalnih usluga, nadleZznosti i ovlasti nadleznih sektorskih
tijela, jedinstvene nacionalne kontaktne tocke, tijela nadleZnih za
prevenciju i zaStitu od incidenata (u daljnjem tekstu: nadlezni CSIRT) i
tehni€kog tijela za ocjenu sukladncsti, nadzor nad operatorima klju¢nih
usluga 1 davateljima digitalnih usluga u provedbi ovog Zakona i
prekriajne odredbe.

{2) Cilj je ovog Zakona osigurati provedbu mjera za postizanje visoke
zajednicke razine kiberneti¢ke sigurnosti u davanju usluga koje su od
posebne vaznosti za odvijanje kljuénih dru§tvenih i gospodarskih
aktivnosti, ukljuéujuéi funkcioniranje digitalnog trZista.

U
potpuno
sti
preuzet
0

Jedinstvena nacionalna kontaktna tocka
Clanak 30.

Jedinstvena nacionalna kontaktna toéka: ‘

- vodi brigu o potrebi razvoja i uskladivanja nacionalne strategije
kiberneti€ke sigurnosti s ciljevima ovog Zakona i zahtjevima
Europske unije u podrucju kiberneti¢ke sigurnosti '

potpuno
sti
preuzet




medusobnog povjerenja i
pouzdanja;

(c)stvara se mreZa timova za
odgovor na racunalne sigurnosne
incidente (,,mreza CSIRT-ova”)
kako bi se doprinijelo razvoju
pouzdanja 1 povjerenja medu
drZavama ¢lanicama 1 promicalo
brzu 1 u€inkovitu operativnu
suradnju;

(d)yutvrduju se zahtjevi za sigurnost i
obavjescéivanje za operatore
kljuénih usluga 1 za pruzatelje
digitalnih usluga;

(e)utvrduju se obveze za drzave
¢lanice da imenuju nacionalna
nadleZna tijela, jedinstvene
kontaktne tocke 1 CSIRT-ove &ije
su zadace vezane uz sigurnost
mreznih i informacijskih sustava.

3. Zahtjevi za sigurnost i
obavjeséivanje iz ove Direktive ne
primjenjuju se na poduzeca na koje
se primjenjuju zahtjevi iz ¢lanaka
13.a1 13.b Direktive 2002/21/EZ ni
na pruZatelje usluga povjerenja na
koje se primjenjuju zahtjevi 1z

U
Jedinstvena nacionalna kontaktna tocka potpuno
. sti
Clanak 30. preuzet
Jedinstvena nacionalna kontaktna tocka: Y
— sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu
podupiranja i olak8avanja strate$ke suradnje i razmjene
informacija medu drZavama ¢lanicama te razvijanja povjerenja i
sigurnosti na razini Europske unije u podru¢ju kiberneti¢ke
sigurnosti,
Zadaée nadleznog CSIRT-a U
‘ potpuno
Clanak 32. =
(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleZnosti iz greuzet

Priloga III. ovog Zakona, obavlja sljedeée poslove:

— sudjeluje u MreZi CSIRT-ova na razini Europske unije koja je
osnovana s ciljem razvoja povjerenja i pouzdanja medu drZavama
¢lanicama te promicanju brze i u€inkovite operativne suradnje




Clanka 19. Uredbe (EU)
br. 910/2014.

4. Ova Direktiva primjenjuje se ne
dovodeci u pitanje Direktivu Vijeca
2008/114/EZ (14) 1 direktive
2011/93/EU(15)12013/40/EU (16)
Europskog parlamenta 1 Vijeca.

5. Ne dovodeéi u pitanje ¢lanak
346. UFEU-a, informacije koje se
smatraju povjerljivima u skladu s
pravilima Unije i nacionalnim
pravilima, kao §to su pravila o
poslovnoj tajni, Komisiji 1 drugim
relevantnim tijelima, ustupaju se
samo u sluéaju kad je takva
razmjena nuzna za primjenu ove
Direktive. Razmijenjene informacije
ograni¢uju se na ono §to je
relevantno i mora biti razmjerna
svrsi takve razmjene. Pri takvoj
razmjeni informacija ¢uva se
povjerljivost tih informacija te se
Stite sigurnost 1 komercijalni interesi
operatora klju€nih usluga i
pruZatelja digitalnih usluga.

6. Ovom Direktivom ne dovode se
u pitanje mjere koje drZzave ¢lanice
poduzimaju za zastitu svojih
temeljnih drzavnih funkcija,
posebno za zastitu nacionalne
sigurnosti, §to ukljuéuje mjere za
zastitu informacija za ¢&ije otkrivanje

Utvrdivanje mjera
Clanak 20.

(1) Mjere za postizanje visoke razine kiberneti¢ke sigurnosti operatora
klju€nih usluga i na¢in njihove provedbe pobliZe se propisuju uredbom
koju donosi Viada Republike Hrvatske (u daljnjem tekstu: Viada).

(2) Mjere za postizanje visoke razine kibernetic¢ke sigurnosti davatelja
digitalnih usluga provode se sukadno Provedbenoj uredbi Komisije
(EU) 2018/151 od 30. sije€nja 2018. o utvrdivanju pravila za primjenu
Direktive (EU) 2016/1148 Europskog parlamenta 1 Vije¢a u odnosu na
dodatne specifikacije elemenata kcje pruzatelji digitalnih usluga moraju
uzeti u obzir u upravljanju rizicima kojima je izloZena sigurnost
njihovih mreZnih i informacijskih sustava i parametara za utvrdivanje
ima li incident znatan ucinak (SL L 26/48, 31.1.2018.).

Djelomi
¢no
preuzet
0

Bit ¢e preuzeto u: Urej;:dba )
kibernetikoj sigurnosti
operatora klju¢nih u{uga i
davatelja digitalnih u
(18.06.2018)

luga

|

|

|

Obveza obavjeséivanja
Clanak 21.
(1) Operatori klju¢nih usluga 1 davatelji digitalnih usluga duZni su

nadlezni CSIRT, bez neopravdane odgode, obavjeséivati o incidentima
koji imaju znatan ucinak na kontinuitet usluga koje pruzaju.

(2) Ako je incident na mreznom i informacijskom sustavu davatelja
digitalne usluge imao znatan ufinak na pruZanje neke kljuéne usluge,
operator kljune usluge duzan je o tom incidentu obavijestiti nadleZni
CSIRT.

(3) Obveza obavjedtivanja iz ovog &lanka odnosi se na incidente na
mreznim 1 informacijskim sustavima iz ¢lanka 17. ovog Zakona.

Kriteriji za odredivanje uéinka incidenata

Clanak 22.

Djelomi
¢no
preuzet
0

Bit ée preuzeto u: Urédba 0
kibernetic¢koj sigumofti
operatora klju¢nih usiuga 1
davatelja digitalnth usluga

(18.06.2018) i




drZave ¢lanice smatraju da bi bilo
suprotno osnovnim interesima
njihove sigurnosti, te za odrZzavanje
zakona 1 reda, posebno za to da se
dopuste istraga, otkrivanje 1
kaznjavanje kaznenih djela.

7. Ako se pravnim aktom Unije za
pojedini sektor od operatora kljuénih
usluga ili pruzatelja digitalnih usluga
zahtijeva da osiguraju ili sigurnost
svojih mreznih 1 informacijskih
sustava ili da obavijeste o
incidentima, pod uvjetom da su takvi
zahtjevi po uéinku barem jednaki
obvezama utvrdenima u ovoj
Direktivi, primjenjuju se te odredbe
iz tog pravnog akta Unije za pojedini
sektor.

(1) Kriteriji za odredivanje incidenata koji imaju znatan uéinak na
pruzanje kljuénih usluga propisuju se uredbom Vlade iz ¢lanka 20.
stavka 1. ovog Zakona.

(2) Kriteriji za odredivanje incidenata koji imaju znatan u€inak na
davanje digitalnih usluga propisani su Provedbenom uredbom
Komisije iz ¢lanka 20. stavka 2. ovog Zakona.

Primjena
Clanak 3.

(1) Ovaj Zakon primjenjyje se na operatore klju€nih usluga, neovisno o
tome jesu li u pitanju javni ili privatni subjekti, neovisno o drzavi
njihova sjedista, njihovoj veli€ini, ustroju i vlasniStvu.

(2) Davatelji digitalnih usluga podlijeZu nadleZnostima 1 ovlastima
propisanim ovim Zakonom ako na teritoriju Republike Hrvatske imaju
sjediste ili svog predstavnika te pod uvjetom da takav davatelj ne
predstavlja mikro ili mali subjekt malog gospodarstva kako su oni
definirani zakonom kojim se ureduju osnove za primjenu poticajnih
mjera gospodarske politike usmjerenih razvoju, restrukturiranju 1
trzi%nom prilagodavanju malog gospodarstva.

U
potpuno
sti
preuzet
0

ZASTITA PODATAKA
Clanak 40.

(1) Popisi operatora kljuénih usluga, kao i svi drugi podaci koji nastaju
u okviru provedbe ovog Zakona koriste se isklju¢ivo u svrhu
izvr§avanja Zahtjeva iz ovog Zakona.

(2) Popis 1 podaci iz stavka 1. ovog ¢lanka predstavljaju informacije u
odnosu na koje je moguée ograniiti pravo pristupa korisniku
informacija, ovisno o rezultatima testa razmjernosti 1 javnog interesa

U
potpuno
st
preuzet
0




koji se provodi prema odredbama posebnog zakona o pravu na pristup
informacijama.

(3) Nadlezna tijela duZna su pri razmjeni podataka iz stavka 1. ovog
¢lanka voditi ratuna o potrebi ograni¢avanja pristupa podacima kada je
to potrebno u svrhu sprjeavanja, otkrivanja, provodenja istrazivanja i
vodenja kaznenog postupka.

Clanak 41.

Nadlezna tijela iz ovog Zakona duzna su s podacima operatora kljuénih
usluga 1 davatelja digitalnih usluga postupati u skladu sa zahtjevima
povjerljivosti, ako su oni utvrdeni posebnim propisima o zastiti takvih
podataka.

Odnos propisa prema drugim propisima

Clanak 4.
(1) Ako u provedbi ovog Zakona nastaju ili se koriste klasificirani
podaci ili se obraduju osobni podaci, na takve podatke primjenjuju se
posebni propisi 0 njihovoj zastiti.

(2) Ako su za pojedini sektor s Popisa iz Priloga . ovog Zakona
posebnim zakonom propisane mjere koje po svom sadrZaju i svrsi
odgovaraju zahtjevima iz ovog Zakona, ili predstavljaju stroZe zahtjeve,
na pruzatelje klju¢nih usluga koji pripadaju tom sektoru primjenjuju se
odgovarajuce odredbe tog posebnog zakona.

potpuno
sti
preuzet




Vezano uz ¢l. 1 (1) (a) Dikretive Djelomi | Preuzeto u: ODLUKA O
(a) utvrduje se obveza za sve drZzave ¢lanice da donesu nacionalnu ¢no DONOSENJU
strategiju za sigurnost mreznih i informacijskih sustava; preuzet | NACIONALNE
0 STRATEGUE
KIBERNETICKE
SIGURNOSTI T AKCIISKOG
PLANA ZA PROVEDBU
NACIONALNE
STRATEGUE
KIBERNETICKE
SIGURNOSTI (NN 108/15)
¢lanak/Clanct 3., 5.2., 6.4, 7.,
1.,
Prilog II1. U
potpuno
Popis nadleznih tijela sti
preuzet
Jedinstvena nacionalna kontaktna to¢ka — Ured Vijecéa za 0

nacionalnu sigurnost -

Sektor Nadlezno Tehnicko tijelo
kljucnih sektorsko CSIRT Za ocjenu
usluga tijelo sukladnosti
tijelo drzavne Zavod za Zavod za
. uprave sigurnost sigurnost
Enengeisia nadleZno za | informacijskih | informacijskih
energetiku sustava sustava
tijelo drzavne Zavod za Zavod za
B ey uprave ' sigurngst . _ sigurn?st .
nadlezno za | informacijskih | informacijskih
promet sustava sustava




Hrvatska

Bankarstvo narodna Na(c::ggf}l m -
banka
Hrvatska
Infrastrukture agencija za ) .
" Nacionalni
financijskog nadzor CERT —
trzista financijskih
usluga !
tijelo drzavne Zavod za Zavod za
Zdravstvent uprave sigurnost sigurnost 1
sektor nadleZno za | informacijskih | informacijskih
zdravstvo sustava sustava {
.a e, |
Opskrba N FZaNmE Zavod za Zavod za
. uprave . .
vodom za pice N sigurnost sigurnost
e nadlezno za | . A = - 2 LR
i njezina vodno informacijskih | informacijskih
distribucija sustava sustava
gospodarstvo
Sredisnji Hrvatska
Digialna | VUS| Nggjonalni | Aedemsia
infrastruktura 'y . CERT »
digitalnog mreza —
drustva CARNet
o B Zavod za Zavod za |
Sredisnji ; . |
Poslovne — sigurnost sigurnost
drzavni ured | . - 2 .
usluge za . informacijskih | informacijskih
L Za razvoj - LN
sredi$nja n B sustava ili sustava ili
. . digitalnog . = ) .
drZavna tijela drusiva Nacionalni Nacionalni
CERT* CERT** ;
Nadlezno Tehnicko tijelo |
Davatelji sektorsko CSIRT Za ocjenu
digitalnih tijelo sukladnosti
usluga tijelo drzavne Nacionalni Zavod za ;
uprave CERT sigurnost !




nadlezno za informacijskih
gospodarstvo sustava

*Napomena: Nadlezni CSIRT za sektor Poslovne usluge za srediSnja
drZavna tijela za sve usluge je Zavod za sigurnost informacijskih
sustava, osim za podrudje koje je u djelokrugu srediSnjeg drZavnog
tijela nadleZznog za znanost i obrazovanje, SveutiliSnog racunskog
centra (SRCE) ili CARNeta, za koje je nadlezni CSIRT Nacionalni
CERT.

**Napomena: Tehnicko tijelo za ocjenu sukladnosti za sektor Poslovne
usluge za sredi$nja drZzavna tijela za sve usluge je Zavod za sigurnost
informacijskih sustava, osim za podruéje koje je u djelokrugu srediSnjeg
drZzavnog tijela nadleznog za znanost i obrazovanje, SveuciliSnog
ratunskog centra (SRCE) ili Hrvatske akademske i istrazivacke mreZe
— CARNeta, za koje je tehnicko tijelo za ocjenu sukladnosti Hrvatska
akademska i istra¥ivatka mreZa — CARNet.

Clanak 2.
Obrada osobnih podataka

1. Obrada osobnih podataka na
temelju ove Direktive provodi se u
skladu s Direktivom 95/46/EZ.

2. Obrada osobnih podataka koju
prema ovoj Direktivi provode
institucije 1 tijela Unije provodi se u
skladu s Uredbom (EZ) br. 45/2001.

Odnos propisa prema drugim propisima

Clanak 4.

(1) Ako u provedbi ovoga Zakona nastaju ili se koriste klasificirani
podaci ili se obraduju osobni podaci, na takve podatke primjenjuju se
posebni propisi o njihovoj zastiti.

U
potpuno
sti
preuzet
0




Clanak 3. Nije Predmetnom odredbom
potrebn | Direktive propisana j
Minimalno uskladivanje 0 moguénost uvodenja stroZih
preuzim | zahtjeva nacionalnim
Ne dovodedi u pitanje ¢lanak 16. anje propisima te kao takva ne
stavak 10. i obveze drzava ¢lanica u zahtijeva izravno preno3enje
skladu s pravom Unije, drzave same odredbe u tekst
&lanice mogu donijeti ili zadrzati predmetnog Nacrta zakona.
odredbe €iji je cilj postizanje vise
razine sigurnosti mreZnih 1
informacijskih sustava.
Clanak 4. Pojmovi U
potpuno
Definicije Clanak 5. sti
preuzet
Za potrebe ove Direktive U smislu ovog Zakona pojedini pcjmovi imaju sljedece znadenje: )

primjenjuju se sljedece definicije:

1.,,mreZni i informacijski sustav”
znadi:

(a)elektronicka komunikacijska
mreZa u smislu ¢lanka 2. tocke
(a) Direktive 2002/21/EZ;

(b)bilo koji uredaj ili grupa
povezanih ili srodnih uredaja,
od kojih jedan ili vi$e njih
programski izvrSava
automatsku obradu digitalnih
podataka; 1li

(c)digitalni podaci koji se
pohranjuju, obraduju, dobivaju
ili prenose elementima

1

2)

3)

,, kiberneticka sigurnost* — je sustav organizacijskih i tehni¢kih
aktivnosti 1 mjera kojima se postiZze autenti¢nost, povjerljivost,
cjelovitost 1 dostupnost podataka, kao 1 mreZnih i informacijskih
sustava u kiberneti¢kom prostoru :

., kiberneticki prostor ** — je virtualni prostor unutar kojeg se odvija
komunikacija izmedu mreZnih i informacijskih sustava te obuhvaca
sve mreZne i informacijske sustave neovisno o tome jesu li povezani
na Internet ' 5

,mrezni i informacijski sustav® - je (a) elektroni¢ka
komunikacijska mreZa kako je ona definirana zakonom kojim se
uredyje podrugje elektronikih komunikacija; (b) bilo koji uredaj ili
grupa povezanih ili srodnih uredaja, od kojih jedan ili vide njih
programski izvr§ava automatsku obradu digitalnih podataka ili (c)
digitalni podaci koji se pohranjuju, obraduju, dobivaju ili prenose
elementima opisanim u to¢kama (a) i (b) u svrhu njihova rada,
uporabe, zastite 1 odrzavanja
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opisanim u tockama (a) 1 (b) u
svrhu njihova rada, uporabe,
zaStite 1 odrZavanja;
2.,,sigurnost mreZnih 1
informacijskih sustava” znadi
sposobnost mreZnih i
informacijskih sustava da
odolijevaju, na odredenoj razini
pouzdanosti, bilo kojoj radnji koja
ugrozava dostupnost, autenti¢nost,
cjelovitost ili povjerljivost
pohranjenih ili prenesenih ili
obradenih podataka ili srodnih
usluga koje ti mreZni i
informacijski sustavi nude ili
kojima omoguéuju pristup;
3.,,nacionalna strategija za sigurnost
mreZnih i informacijskih sustava”
znaci okvir kojim se pruzaju
strateski ciljevi i prioriteti za
sigurnost mreznih i informacijskih
sustava na nacionalnoj razini;
4.,,operator kljuéne usluge” znaci
javni ili privatni subjekt tipa
navedenog u Prilogu II., koji
ispunjava kriterije utvrdene u
¢lanku 5. stavku 2.;
5.,,digitalna usluga” znadi usluga u
smislu ¢lanka 1. stavka 1. tocke
(b) Direktive (EU) 2015/1535
Europskog parlamenta i
Vijeca (17) tipa navedenog na
popisu u Prilogu IIL;

4)

S)

6)

7)

8)

9

., Sigurnost mreznih i informacijskih sustava” — je sposobnost
mreZznih 1 informacijskih sustava da, na odredenoj razini
pouzdanosti, odolijevaju bilo kojoj radnji koja ugrozava dostupnost,
autenti¢nost, cjelovitost ili povjerljivost, pohranjenih, prenesenih ili
obradenih podataka, ili srodnih usluga koje ti mreZni i informacijski
sustavi nude ili kojima omoguéuju pristup

. hacionalna strategija kiberneticke sigurnosti” — je okvir kojim
se pruZaju strateski ciljevi i prioriteti za kiberneti¢ku sigurnost na
nacionalnoj razini

wnadlezna tijela — su nadleZzna sektorska tijela, jedinstvena
nacionalna kontaktna to¢ka, nadlezni CSIRT—ovi i tehnicka tijela za
ocjenu sukladnosti

,»operator kljucnih usluga“ —je bilo koji javni ili privatni subjekt
koji ispunjava kriterije iz ¢lanka 6. ovog Zakona

. davatelj digitalnih usluga”— je bilo koji privatni subjekt koji
pruza neku digitalnu uslugu s Popisa iz Priloga II. ovog Zakona u
Europskoj uniji

“javni subjekti” — su tijela drzavne uprave, druga drZzavna tijela,
jedinice lokalne 1 podrucne (regionalne) samouprave te pravne
osobe koje imaju javne ovlasti ili obavljaju javnu sluZzbu

10) ,, privatni subjekti* — su fizi¢ke 1 pravne osobe koje pruZaju ili daju

usluge,

11) ,.sjediste” — je stalno mjesto poslovanja gdje pruzatelj odnosno

davatelj usluga u neodredenom vremenskom razdoblju upravlja
svojom djelatno$cu

12) ,, predstavnik* — je bilo koja fizi¢ka ili pravna osoba sa sjediStem u

Republici Hrvatskoj koju je davatelj digitalnih usluga koji nema
sjediste u Europskoj uniji izri¢ito imenovao da djeluje u njegovo
ime 1 kojoj se nadleZno sektorsko tijelo ili nadleZzni CSIRT mogu
obratiti umjesto davatelju digitalnih usluga koji je obveznik
primjene ovog Zakona

13) ,,incident” —je bilo koji dogadaj koji ima stvaran negativni uéinak

na sigurnost mreznih i informacijskih sustava




6.,,pruzatelj digitalnih usluga” znaci
bilo koja pravna osoba koja pruza
neku digitalnu uslugu;
7..incident” znadi bilo koji dogadaj
koji ima stvaran negativni u¢inak
na sigurnost mreznih i
informacijskih sustava;
8.,,rjeSavanje incidenta” znaci svi
postupci koji podupiru otkrivanje,
analizu i zaustavljanje incidenta te
odgovor na njega;
9.,,rizik” znaci bilo koja razumno
prepoznatljiva okolnost ili dogadaj
koji ima potencijalan negativni
u€inak na sigurnost mreZnih 1
informacijskih sustava;
10.,,predstavnik™ znaci bilo koja
fizi¢ka ili pravna osoba s
poslovnim nastanom u Uniji koju
je pruzatelj digitalnih usluga koji
nema poslovni nastan u Uniji
izri¢ito imenovao da djeluje u
njegovo ime 1 kojoj se nacionalno
nadlezno tijelo ili CSIRT mogu
obratiti umjesto tom pruzatelju
digitalnih usluga u pogledu
obveza tog pruzatelja digitalnih
usluga iz ove Direktive;
11.,,norma” znadi norma u smislu
¢lanka 2. to¢ke 1. Uredbe (EU)
br. 1025/2012;
12.,,specifikacija” znaci tehni¢ka
specifikacija u smislu ¢lanka 2.

14) ,,rjeSavanje incidenta” — su svi postupci koji podupiru otkrivanje,
analizu 1 zaustavljanje incidenta te odgovor na njega

15) ,,rizik” — je bilo koja razumno prepoznatljiva okolnost ili dogadaj
koji ima potencijalno negativni uéinak na sigurnost mreznih i
informacijskih sustava

16) ,,srediSte za razmjenu internztskog prometa (IXP)” — je mrezni
instrument koji omogucuje medusobno povezivanje vise od dvaju
neovisnih autonomnih sustave, prvenstveno u svrhu olak$avanja
razmjene internetskog prometa; IXP pruza medusobno povezivanje
samo za autonomne sustave; za IXP nije potrebno da internetski
promet izmedu bilo kojih dvaju autonomnih sustava sudionika
prode kroz bilo koji treéi autonomni sustav, on takav promet ne
mijenja 1 ne utjeCe na njega ni na koji drug1 nacin

17) ,,sustav naziva domena (DNS)” — je hijerarhijsko rasporedeni
sustav imenovanja na mreZi koji odgovara na upite o naz1v1ma
domena

18) ,,pruzatelj DNS usluge” — je javni ili privatni subjekt koji pruza
DNS usluge na Internetu ' '

19) |, registri naziva vr$nih domena” — su javni ili privatni subjekti koji
upravljaju i rukuju registracijom naziva internetskih domena za
odredenu vr$nu domenu (TLD)

20) ,, internetsko trZiste” — je digitalna usluga koja potrosadima i/ili
trgoveima, kako su oni definirani zakonom kojim se ureduje
alternativno rjeSavanje potrofackih sporova, omoguéuje da na
Internetu sklapaju kupoprodajne ugovore i ugovore o uslugama s
trgovcima na mreznoj stranici tog internetskog trzista ili na mreZnoj
stranici tog trgovca koji se sluzi raCunalnim uslugama koje pruza
internetsko trziste

21) , internetska trazilica” - je digitalna usluga koja korisniku
omogucuje da pretrazuje u naCelu sve internetske stranice ili
internetske stranice na odredenom jeziku na temelju upita o bilo
kojoj temi u obliku kljuéne rijeéi, re€enice ili nekog drugog unosa,
a rezultat su poveznice na kojima se mogu prona¢i informacije koje
su povezane sa zatraZenim sadrZajem '
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tocke 4. Uredbe (EU)
br. 1025/2012;

13.,,srediSte za razmjenu
internetskog prometa (IXP)”
znadi mrezni instrument koji
omoguéuje medusobno
povezivanje vise od dvaju
neovisnih autonomnih sustava,
prvenstveno u svrhu olakSavanja
razmjene internetskog prometa;
IXP pruza medusobno
povezivanje samo za autonomne
sustave; za IXP nije potrebno da
internetski promet izmedu bilo
kojih dvaju autonomnih sustava
sudionika prode kroz bilo koji
tre¢l autonomni sustav, on takav
promet ne mijenja 1 ne utjece na
njega ni na koji drugi nacin;

14.,,sustav naziva domena (DNS)”
znadi hijerarhijsko rasporedeni
sustav imenovanja na mreZi koji
Salje upite o nazivima domena;

15.,,pruzatelj DNS usluge” znaci
subjekt koji pruza DNS usluge na
internetu;

16.,,registri naziva vrSnih domena”
znadi subjekt koji upravlja 1
rukyje registracijom naziva
internetskih domena za odredenu
vr$nu domenu (TLD);

17.,,internetsko trziste” znaci
digitalna usluga koja potro$ac¢ima
1/ili trgovcima, kako su utvrdeni

22) ,,uslugaracunalstva u oblaku” —je digitalna usluga kojom se pruza
pristup nadogradivom i elasti¢nom skupu djeljivih racunalnih
resursa, usluga i aplikacija

23) ,,drzava ¢lanica“ — drZava €lanica Europske unije

24) “kvalificirani revizor — je fizi¢ka ili pravna osoba koja je za
obavljanje poslova revizije sigurnosti mreznih i informacijskih
sustava akreditirana pri odgovarajuéoj organizaciji za normizaciju,
koja je izdala ili daje na kori§tenje norme koje su u okviru provedbe
zahtjeva iz ovog Zakona primijenjene kod odredenog operatora
kljuénih usluga ili davatelja digitalnih usluga

25) |, revizija sigurnosti mrezZnih i informacijskih sustava“ — su
postupci koje obavlja kvalificirani revizor radi ocjene uskladenosti
uspostavljenih procesa upravljanja mreZznim 1 informacijskim
sustavom i dokumentiranih sigurnosnih politika sa zahtjevima iz
ovog Zakona

26) ,,CSIRT*“ — je kratica za Computer Security Incident Response
Team, odnosno tijelo nadlezno za prevenciju i zastitu od incidenata,
za koju se u Republici Hrvatskoj koristi 1 kratica CERT (Computer
Emergency Response Team).

o
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u ¢lanku 4. stavku 1. tocki (a)
odnosno to¢ki (b) Direktive
2013/11/EU Europskog
parlamenta 1 Vijeca (18),
omogucuje da na internetu
sklapaju kupoprodajne ugovore i
ugovore o uslugama s trgovcima
na mreznoj stranici tog
internetskog trZista ili na mreznoj
stranici tog trgovca koji se sluzi
raCunalnim uslugama koje pruza
internetsko trZiste;

18.,,internetska trazilica” znadi
digitalna usluga koja korisniku
omogucuje da vrsi pretraZzivanja
u nacelu svih internetskih
stranica ili internetskih stranica
na odredenom jeziku na temelju
upita o bilo kojoj temi koji je u
obliku klju¢ne rijeci, reenice ili
nekog drugog unosa, a rezultat su
poveznice na kojima se mogu
prona¢i informacije koje su
povezane sa zatraZzenim
sadrZajem;

19.,,usluga raunalstva u oblaku”
znaci digitalna usluga kojom se
pruZa pristup nadogradivom i
elastiCnom skupu djeljivih
racunalnih resursa.
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Clanak 5.

Identifikacija operatora kljuénih
usluga

1. Do 9. studenoga 2018. za svaki
sektor i1 podsektor iz Priloga II.
drzave ¢lanice identificiraju
operatore kljuénih usluga s
poslovnim nastanom na njihovom
drZzavnom podrudju.

2. Kiriteriji za identifikaciju
operatora kljuénih usluga iz ¢lanka
4. tocke 4. jesu sljededi:

(a)subjekt pruza uslugu koja je
klju¢na za odrzavanje klju¢nih
drustvenih 1/ili ekonomskih
djelatnosti;

(b)pruzanje takve usluge ovisi o
mreZnim i informacijskim
sustavima; i

(c)incident bi imao znatan negativan
uéinak na pruZanje te usluge.

3. Zapotrebe stavka 1. svaka
drZava €lanica sastavlja popis usluga
1z stavka 2. tocke (a).

Cilj i predmet U
% potpuno
| Clanak 1. o
(3) Sastavni su dio ovog Zakona: preuzet
0
a)  Prilog I. - Popis klju¢nih usluga s kriterijima 1 pragovima za
dono$enje ocjene o vaznosti negativnog ucinka incidenta
Primjena U
< potpuno
Clanak 3. s
(1) Ovaj Zakon primjenjuje se na operatore kljunih usluga, neovisno o | preuzet
tome jesu li u pitanju javni ili privatni subjekti, neovisno o drZavi | ©
njihova sjedista, njihovoj veli¢ini, ustroju i vlasniStvu.
Odredivanje operatora kljucnih usluga U
< potpuno
Clanak 6. =
Pojedini javni ili privatni subjekt (u daljnjem tekstu: subjekt) odredit ¢e | preuzet
se operatorom kljucnih usluga ako: 0

a)  subjekt pruZa neku od kljuénih usluga s Popisa iz Priloga I.
ovog Zakona (u daljnjem tekstu: klju¢na usluga)

b)  pruZanje klju¢ne usluge kod tog subjekta ovisi 0 mreznim i
informacijskim sustavima i

¢) incident bi imao znatan negativan u¢inak na pruzanje kljuéne
usluge.
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4. Zapotrebe stavka 1. ako subjekt
pruza uslugu kako je navedeno u
stavku 2. tocki (a) u dvije ili vise
drzava ¢lanica, te drzave ¢lanice
ukljucuju se u medusobna
savjetovanja. Savjetovanja se
odrZavaju prije nego §to bude
donesena odluka o identificiranju.

5. Drzave ¢lanice redovito, a
najmanje svake dvije godine nakon
9. svibnja 2018., preispityju i, prema
potrebi, aZzuriraju popis
identificiranih operatora klju¢nih
usluga.

6. Uloga skupine za suradnju u
skladu sa zadacama iz ¢lanka 11.
jest podupirati drzave €lanice u
zauzimanju dosljednog pristupa u
postupku identifikacije operatora
kljuénih usluga.

7. Za potrebe preispitivanja iz
¢lanka 23. 1 najkasnije 9. studenoga
2018., a nakon toga svake dvije
godine, drZzave ¢lanice Komisiji
dostavljaju podatke koji su potrebni
kako bi se Komisiji omoguéila
procjena provedbe ove Direktive,

Identifikacijski postupak
Clanak 7.

(1) NadleZna sektorska tijela provode postupak identifikacije operatora
kljuénih usluga po sektorima s Popisa iz Priloga 1. ovog Zakona, u
kojem:

a) izraduju popise svih subjekata koji pruzaju kljuénu uslugu,

b)  provode izdvajanje subjekta ovisno o vaZnosti negativnog
u€inka koji bi incident imao na pruzanje kljuéne usluge kod tog
subjekta i ; 1

c) zasveizdvojene subjekte provode procjenu ovisnosti pruzanja
kljuéne usluge o mreznim i informacijskim sustavima.

(2) Nadlezno sektorsko tijelo duzno je postupak identifikacije operatora
kljuénih usluga provoditi redovito, sukladno trZi$nim promjenama u
sektoru, a najmanje jednom u dvije godine.

U
potpuno
sti
preuzet
0

Popis operatora kljulnih usluga
Clanak 12.

(1) Na temelju odluka iz ¢lanka 9. ovog Zakona nadleZna sektorska
tijela izraduju, preispituju 1 aZuriraju Popise operatora kljuénih usluga
po sektorima s Popisa iz Priloga 1. ovog Zakona.

(2) NadleZna sektorska tijela obavje$éuju jedinstvenu nacionalnu

kontaktnu to¢ku o broju identificiranih operatora kljuénih usluga u
pojedinom sektoru, s naznakom njihove vaZnosti za sektor.

U
potpuno
sti
preuzet
0
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posebno dosljednosti u pristupu
drZava ¢lanica pri identifikaciji
operatora kljuénih usluga. Ti podaci
obuhvacaju barem:

(a)nacionalne mjere kojima se
omogucuje identifikacija
operatora kljuénih usluga;

(b) popis usluga iz stavka 3.;

(¢)broj operatora kljuénih usluga
identificiranih za svaki sektor iz
Priloga II. te oznaku njihove
vaznosti u odnosu na taj sektor;

(d)pragove, ako postoje, za
odredivanje odgovarajuce razine
opskrbe prema broju korisnika
koji se oslanjaju na tu uslugu
kako je navedeno u ¢lanku 6.
stavku 1. tocki (a) ili u skladu s
vazno$cu tog odredenog
operatora kljuénih usluga kako je
navedeno u ¢lanku 6. stavku 1.
tocki ().

Kako bi se doprinijelo tome da
dostavljeni podaci budu usporedivi,
Komisija, uzimajuéi u najvecoj
mogucoj mjeri u obzir misljenje
ENISA-e, moZe donijeti
odgovarajuce tehni¢ke smjernice u
pogledu parametara za informacije
navedene u ovom stavku.

Jedinstvena nacionalna kontakina tocka
Clanak 30.

Jedinstvena nacionalna kontaktna tocka:

— dostavlja Europskoj komisiji podatke koji omoguéavaju
procjenu ucinkovitosti provedbe mjera iz ovog Zakona 1 propisa
donesenog na temelju ovog Zakona, sukladno zahtjevima
utvrdenim propisom iz ¢lanka 2. ovog Zakona

- sudjelyje u radu Skupine za suradnju, koja je osnovana u svrhu
podupiranja i olak§avanja strateSke suradnje 1

— izraduje smjernice o sadrZaju obavijesti, na¢inu i rokovima
informiranja jedinstvene nacionalne kontaktne to¢ke o broju
identificiranih operatora kljuénih usluga i naznakama njihove
vaznosti te 0 obavijestima o incidentima

Procjena ovisnosti o mreZnom i informacijskom sustavu
Clanak 9.

(2) Iznimno od stavka 1. ovog ¢lanka, nadleZzno sektorsko tijelo moze
donijeti odluku o odredivanju subjekta operatorom kljuéne usluge
neovisno o kriterijima s Popisa iz Priloga 1. ovog Zakona, ako u
postupku identifikacije utvrdi da subjekt pruza kljuénu uslugu u dvije
ili viSe drzava ¢lanica te da ovisnost o mreZznom i informacijskom
sustavu subjekta u pruZanju usluge moZe zbog toga imati negativan
prekograniéni uc¢inak na kontinuitet u pruzanju usluge.

(3) NadleZzno sektorsko tijelo, radi wutvrdivanja kriti¢nosti
prekograniénog ulinka iz stavka 2. ovog C¢lanka, u suradnji s
jedinstvenom nacionalnom kontaktnom tockom provodi savjetovanja s
nadleZnim tijelom uklju€ene drzave ¢lanice.

Zadade nadleZnog CSIRT-a

Clanak 32.

U
potpuno
sti
preuzet
0




(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleZnosti iz
Priloga I1I. ovog Zakona, obavlja sljedece poslove:

o u suradnji s nadleZnira sektorskim tijelom, odreduje
prekogranicne utjecaje incidenata iz ¢lanka 21. ovog Zakona

U
Clanak 47. potpuno
sti
(1) Nadlezna sektorska tijela duzna su postupak identifikacije operatora preuzet
klju€nih usluga provesti u roku od 90 dana od dana stupanja na snagu |
ovog Zakona.
(2) NadleZzna sektorska tijela duZna su jedinstvenoj nacionalnoj
kontaktnoj to€ki dostaviti obavijesti iz ¢lanka 12. stavka 2. ovog Zakona
u roku od 120 dana od dana stupanja na snagu ovog Zakona. \
\
Clanak 6. Odredivanje vaZnosti negativnog ucinka incidenta U |
< potpuno
Znatan negativan ucinak Clanak 8. sti
. n . . (1) Za odredivanje vaznosti negativnog uéinka koji bi incident imao na | preuzet
1. Priutvrdivanju vaznosti - o

negativnog ucinka iz tocke (c)
¢lanka 5. stavka 2., drzave ¢lanice
uzimaju u obzir barem sljedece
medusektorske ¢imbenike:

(a)broj korisnika koji se oslanjaju na
usluge koje taj subjekt pruza;

pruzanje kljuéne usluge uzimaju se u obzir sljedeéi kriteriji:
- broj 1 vrsta korisnika kojima subjekt pruza uslugu,
— postojanje ovisnosti drugih djelatnosti ili podru¢ja o pruzanju
usluge,
— trZiSni udio subjekta koji pruza uslugu,
— zemljopisna raSirenost stbjekta u pruzanju usluge,
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(b)ovisnost drugih sektora iz Priloga
II. o uslugama koje dotiéni
subjekt pruZa;

(c)mogudi utjecaj incidenata, u
pogledu njihova stupnja i trajanja,
na gospodarske i drustvene
aktivnosti te na javnu sigurnost;

(d) trZi8ni udio tog subjekta;

(e)zemljopisnu rasirenost u smisiu
podrudja na koje bi incident
mogao utjecati;

(fijvaznost subjekta za odrZzavanje
dostatne razine usluge, uzimajuéi
u obzir raspoloZivost alternativnih
sredstava za pruZanje te usluge.

2. Kako bi se utvrdilo bi 1i incident
imao znatan negativan ucinak,
drZave ¢lanice takoder, prema
potrebi, u obzir uzimaju ¢imbenike
specifi¢ne za pojedini sektor.

- moguéi utjecaj incidenta, s obzirom na njegovu teZinu 1
trajanje, na gospodarske i druStvene aktivnosti te na javnu
sigurnost,

— vaznosti poslovanja subjekta za odrZavanje dostatne razine
kljuéne usluge, uzimajuéi u obzir i raspoloZivost alternativnih
sredstava za pruzanje te usluge ili

- drugi sektorski kriteriji poput koliéine pruzene usluge, udjela
u pruZanju usluge ili imovine subjekta.

(2) Kiiteriji iz stavka 1. ovog Clanka, 1 kriterijski pragovi, ako su
definirani, primjenjuju se u postupku identifikacije operatora klju¢nih
usluga, prema njihovom razvrstavanju po kljuénim uslugama kako je to
predvideno Popisom iz Priloga 1. ovog Zakona.

(3) Ako subjekt koji pruZa kljuénu uslugu ispunjava kriterije prema
Popisu iz Priloga 1. ovog Zakona te dostize kriterijski prag, kada je on
Popisom definiran, daje se ocjena vaznosti negativnog ucinka incidenta
na pruzanje kljuéne usluge za tog subjekta te se subjekt izdvaja za
provodenje procjene ovisnosti pruZanja kljuéne usluge o mreZnim i
informacijskim sustavima.

POGLAVLIE 1L Jedinstvena nacionalna kontaktna tocka Djelomi | Preuzeto u: ODLUKA O
: &no DONOSENJU
NACIONALNI OKVIRI ZA Clana- 30 preuzet | NACIONALNE
SIGURNOST MREZNIH I Jedinstvena nacionalna kontaktna tocka: o STRATEGUE
INFORMACIJSKIH SUSTAVA - vodi brigu o potrebi razvoja i uskladivanja nacionalne strategije KIBERNETICKE
Clanak 7 kibernetike sigurnosti s ciljevima ovog Zakona i zahtjevima SIGURNOSTI T AKCIJSKOG
aRa. Europske unije u podru¢ju kiberneti¢ke sigurnosti PLANA ZA PROVEDBU

) . ) NACIONALNE
Nacionalna strategija za sigurnost STRATEGUE
mreznih i informacijskih sustava KIBERNETICKE

SIGURNOSTI (NN 108/15}
¢lanak/Clanci POGLAVLJE 3.
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1. Svaka drzava ¢lanica donosi
nacionalnu strategiju za sigurnost
mreznih i informacijskih sustava,
kojom se odreduju strateski ciljevi te
primjerena politika i regulatorne
mjere s ciljem postizanja i
odrzavanja visoke razine sigurnosti
mreZnih 1 informacijskih sustava te
koja obuhvaéa barem sektore iz
Priloga II. 1 usluge navedene u
Prilogu III. Nacionalna strategija za
sigurnost mreznih i informacijskih
sustava posebno se bavi sljedec¢im
pitanjima:

(a)ciljevima i prioritetima
nacionalnih strategija za sigurnost
mreZnih i informacijskih sustava;

(b)upravljackim okvirom za
postizanje ciljeva 1 prioriteta
nacionalne strategije za sigurnost
mreZnih 1 informacijskih sustava,
medu ostalim ulogama 1
odgovornostima vladinih tijela i
drugih relevantnih sudionika;

(c)odredivanjem mjera u vezi s
pripravno$éu, odgovorom 1
ponovnom uspostavom,
ukljuCujuéi mehanizme suradnje
1zmedu javnog i privatnog
sektora;

(d)odredivanjem programi
edukacije, podizanja razine
svijesti 1 osposobljavanja

NACIONALNE
STRATEGIJE
KIBERNETICKE
SIGURNOSTI - OPCI
CILJEVI STRATEGUE
POGLAVLIE 4. 1
NACIONALNE
STRATEGUE
KIBERNETICKE |
SIGURNOSTI - SEKTORI
DRUSTVA I OBLIC
SURADNIJE DIONIK
KIBERNETICKE
SIGURNOSTI
POGLAVLIJE 5.2 Kr
komunikacijskai |
informacijska infrastrquktura 1
upravljanje kibernetickim
krizama (D)
POGLAVLIJE 6.4.
NACIONALNE
STRATEGUE
KIBERNETICKE
SIGURNOSTI - Obrazovanje,
istraZivanje, razvoj i jaanje
svijesti 0 sigurnosti u
kiberneti¢kom prostoru (I)
POGLAVLIE7. |
NACIONALNE |
STRATEGIJE
KIBERNETICKE
SIGURNOSTI - PROVEDBA
STRATEGIJE

A

tiéna

|
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povezanih sa strategijom
sigurnostt mreZnih i
informacijskih sustava;
(e)odredivanjem istrazivackih i
razvojnih planova u pogledu
strategije za sigurnost mreznih i
informacijskih sustava;
(f)planom za procjenu rizika s ciljem
prepoznavanja rizika;
(g)popisom razli¢itih sudionika u
provedbi nacionalne strategije za
sigurnost mreZnih 1
informacijskih sustava.

2. Drzave Clanice mogu zatraZiti
podrsku ENISA-e u razvijanju
nacionalnih strategija za sigurnost
mreZnih 1 informacijskih sustava.

3. Drzave ¢lanice priopéuju svoje
nacionalne strategije za sigurnost
mreznih 1 informacijskih sustava
Komisiji u roku od tri mjeseca od
njihova donoSenja. Pritom drZave
¢lanice mogu iskljuditi elemente
strategije koji su povezani s
nacionalnom sigurnosti.

POGLAVLIJE 1.
AKCIJISKOG PLANA ZA
PROVEDBU NACIONALNE
STRATEGIJE
KIBERNETICKE
SIGURNOSTI - UVOD
POGLAVLIE 2. PODRUCJIA
I POVEZNICE PODRUCJA
KIBERNETICKE
SIGURNOSTI - D. Kritiéna
komunikacijska 1
informacijska infrastruktura 3
upravljanje krizama; .
Obrazovanje, istraZivanje,
razvoj i jatanje svijesti o
sigurnosti u kibernetickom
prostoru

DODATAK AKCIJSKOM
PLANU ZA PROVEDBU
NACIONALNE
STRATEGUE
KIBERNETICKE
SIGURNOSTI - KRATICE
Nacionalna strategija
kiberneti¢ke sigurnosti RH
prevedena je na engleski jezik
te je raspoloZiva, zajedno sa
strategijama drugih drZzava
¢lanica, na poveznici:
https://www.enisa.europa.cw/t
opics/national-cyber-security-
strategies/ncss-
map/strategies/croatian-cyber-
security-strategy.
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Clanak 31.

Jedinstvena nacionalna kontaktna to¢ka je Ured Vijeéa za nacionalnu
sigurnost.

Djelomi
¢no
preuzet
0

Preuzeto u: Odluka o
osnivanju Nacionalnog vijeca
za kibernetic¢ku sigur?}ost 1
Operativno-tehnicke
koordinacije za kiberneticku
sigurnost (NN 61/16)|
¢lanak/Elanci II.

Zadacde Nacionalnog vijeéa su:
— sustavno pratiti i
koordinirati provedb
Nacionalne strategije
kiberneti¢ke sigurnosti (u
daljnjem tekstu: Strategija) te
raspravljati o svim pitanjima
od vazZnosti za kiberneti¢ku
sigurnost |

— predlagati mjere za |
unaprjedenje provodenja
Strategije 1 Akcijskog plana za
provedbu Strategije (

daljnjem tekstu: Akcijski
plan)

— predlagati organiziranje
nacionalnih vjezbi iz podrudja
kibernetiCke sigurnosti,
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— izradivati preporuke,
misljenja, izvjedca i smjernice
u vezi s provedbom Strategije
1 Akcijskog plana

— predlagati izmjene 1 dopune
Strategije 1 Akcijskog plana
odnosno donoSenje nove
Strategije 1 akcijskih planova,
u skladu s novim potrebama
— razmatrati pitanja bitna za
upravljanje u kiberneti¢kim
krizama 1 predlagati mjere za
veéu uéinkovitost

— razmatrati izvje$éa o stanju
kiberneti¢ke sigurnosti koja
mu dostavlja Operativno-
tehnicka koordinacija

— izradivati periodi¢ne
procjene o stanju kiberneticke
sigurnosti

—utvrdivati planove
postupanja u kiberneti¢kim
krizama te

— izradivati programe i
planove aktivnosti
Operativno-tehnicke
koordinacije 1 usmjeravati
njezin rad.

Iv.

Clanovi Nacionalnog vije¢za
su:

— predstavnik Ureda Vijeéa za
nacionalnu sigurnost,
predsjednik
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:
— predstavnik Ministarstva
unutarnjih poslova, ¢l
— predstavnik Ministarstva
vanjskih 1 europskih poslova,
¢lan '
— predstavnik Ministarstva
uprave, ¢lan
— predstavnik Ministarstva
gospodarstva, Clan
— predstavnik Ministarstva
znanosti, obrazovanja i sporta,
¢lan
— predstavnik Ministarstva
obrane, Clan
— predstavnik Ministarstva
pravosude, ¢lan
— predstavnik Sigurnosno-
obavjestajne agencije, ¢lan
— predstavnik Zavodajza
sigurnost informacijskih
sustava, ¢lan ‘
— predstavnik Operativno-
tehnic¢kog centra za nadzor
telekomunikacija, ¢lan
— predstavnik DrZavne uprave
za za8titu 1 spasavanje, ¢lan
predstavnik Hrvatske
akademske 1 istraZivatke
mreze — CARNet-a,
Nacionalnog CERT-a, ¢lan
— predstavnik Hrvatske
regulatorne agencije za
mreZne djelatnosti, ¢1
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— predstavnik Hrvatske
narodne banke, ¢lan
— predstavnik Agencije za

za§titu osobnih podataka, clan.

Clanak 8.

Nacionalna nadleZna tijela i
jedinstvene kontaktne tocke

1. Svaka drzava ¢lanica imenuje
jedno ili viSe nacionalnih nadleZznih
tijela za sigurnost mreZnih i
informacijskih sustava (,,nadlezno
tijelo”) koja obuhvaéaju barem
sektore iz Priloga II. 1 usluge iz
Priloga III. Drzave €lanice mogu tu
ulogu dodijeliti postojecem tijelu ili
tijelima.

2. NadlezZna tijela nadgledaju
primjenu ove Direktive na
nacionalnoj razini.

3. Svaka drzava odreduje
nacionalnu jedinstvenu kontaktnu
to€ku za sigurnost mreznih 1
informacijskih sustava (,,jedinstvena
kontaktna to¢ka”). DrZzave €lanice
mogu tu ulogu dodijeliti postoje¢em

Cilj i predmet
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke
zajedniCke razine kiberneti¢ke sigurnosti operatora kljuénih usluga 1
davatelja digitalnih usluga, nadleZnosti 1 ovlasti nadleZnih sektorskih
tijela, jedinstvene nacionalne kontaktne tocCke, tijela nadleznih za
prevenciju i zastitu od incidenata (u daljnjem tekstu: nadlezni CSIRT) i
tehnickog tijela za ocjenu sukladnosti, nadzor nad operatorima kljuénih
usluga i davateljima digitalnih usluga u provedbi ovog Zakona i
prekr$ajne odredbe.

(3) Sastavni su dio ovog Zakona:

c)  Prilog III. - Popis nadleznih tijela.

U
potpuno
st1
preuzet
0

Nadleina sektorska tijela
Clanak 25.

(1) Nadlezna sektorska tijela utvrdena su Popisom iz Priloga III. ovog
Zakona.

(2) NadlezZna sektorska tijela obavljaju sljedece poslove:
~ provode postupke identifikacije operatora kljucnih usluga
sukladno ovome Zakonu

U
potpuno
sti
preuzet
o




tijelu. Ako drZava €lanica odredi
samo jedno nadlezno tijelo, to
nadleZno tijelo takoder je i
jedinstvena kontaktna tocka.

4. Jedinstvena kontaktna tocka
izvrSava funkciju povezivanja s
ciljem osiguravanja prekogranicne
suradnje tijela drZzave ¢lanice s
relevantnim tijelima u drugim
drZzavama Clanicama te sa skupinom
za suradnju iz ¢lanka 11. 1 mreZom
CSIRT-ova iz ¢lanka 12.

5. DrZave ¢lanice osiguravaju da
nadleZna tijela i jedinstvene
kontaktne to¢ke imaju odgovarajuce
resurse za u¢inkovitu 1 djelotvornu
provedbu zadaca koje su im
dodijeljene te da tako ispune ciljeve
ove Direktive. Drzave €lanice
osiguravaju uéinkovitu, djelotvornu i
sigurnu suradnju imenovanih
predstavnika u skupini za suradnju.

6. NadleZna tijela i jedinstvena
kontaktna tocka, kad god je to
prikladno i u skladu s nacionalnim
pravom, savjetuju se s relevantnim
nacionalnim tijelima za izvr§avanje
zakonodavstva i nacionalnim
tijelima za zaStitu podataka te s
njima suraduju.

- obavljaju nadzor operatora kljuénih usluga i1 davatelja
digitalnih usluga u provedbi mjera za postizanje visoke razine
kiberneti¢ke sigurnosti i ispunjavanju drugih obveza iz ovog
Zakona

- medusobno suraduju i razmjenjuju iskustva u provedbi ovog
Zakona

- suraduju 1 razmjenjuju relevantne informacije s drugim
nadleZnim tijelima iz ovog Zakona

- suraduju 1 razmjenjuju relevantne informacije s tijelom za
za$titu osobnih podataka, kada su osobni podaci ugrozeni zbog
incidenta na mreZznom i informacijskom sustavu operatora
kljuéne usluge odnosno davatelja digitalne usluge, odnosno s
pravosudnim tijelima, kada je takav incident rezultat
kriminalnih aktivnosti.

Jedinstvena nacionalna kontaktna tocka
Clanak 30.

Jedinstvena nacionalna kontaktna tocka:

— dostavlja Europskoj komisiji podatke koji omogucavaju
procjenu uéinkovitosti provedte mjera iz ovog Zakona i propisa
donesenog na temelju ovog Zakona, sukladno zahtjevima
utvrdenim propisom iz ¢lanka 2. ovog Zakona

— sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu
podupiranja 1 olakSavanja strateSke suradnje i razmjene
informacija medu drzavama ¢lanicama te razvijanja povjerenja i
sigurnosti na razini Europske unije u podruéju kiberneticke
sigurnosti,

- jednom godi$nje podnosi Skupini za suradnju saZeto izviedée o
zaprimljenim obavijestima o incidentima, medu ostalim o broju
obavijesti i naravi incidenata o kojima ih se obavijestilo te o
radnjama poduzetim u skladu s ¢lankom 21. i ¢lankom 32.

U
potpuno
sti
preuzet
0
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7. Svaka drzava €lanica bez odgode
obavje$cuje Komisiju o imenovanju
nadleZnog tijela i jedinstvene
kontaktne tocke te njithovim
zadacama i svim naknadnim
promjenama. Svaka drZava €lanica
objavljuje imenovanje nadleZznog
tijela i jedinstvene kontaktne tocke.
Komisija objavljuje popis odredenih
jedinstvenih kontaktnih tocaka.

stavkom 1. to¢kama 8., 10. 1 11. ovog Zakona, osim za sektor
poslovnih usluga za sredi$nja drZzavna tijela
- na zahtjev nadleznog CSIRT-a, obavijesti o incidentima iz
¢lanka 21. ovog Zakona prosljeduje jedinstvenim kontaktnim
to¢kama drugih pogodenih drzava €lanica, osim za sektor usluga u

sustavima drZavne informacijske infrastrukture

- izraduje smjernice o sadrzaju obavijesti, na¢inu i rokovima
informiranja jedinstvene nacionalne kontaktne tocke o broju
identificiranih operatora kljuénih usluga i naznakama njihove
vaznosti te 0 obavijestima o incidentima

- vodi brigu o potrebi razvoja i uskladivanja nacionalne strategije
kiberneti¢ke sigurnosti s ciljevima ovog Zakona i zahtjevima

Europske unije u podru¢ju kiberneti¢ke sigurmosti

— suraduje s drugim nadleZnim tijelima iz ovog Zakona,
— kada je to potrebno, savjetuje se i suraduje s tijelom za zaStitu
osobnih podataka i pravosudnim tijelima.

Clanak 31.

Jedinstvena nacionalna kontaktna tocka je Ured Vijea za nacionalnu

sigurnost.

Prilog 111 U
: A r= potpuno
Popis nadleznih tijela -
Jedinstvena nacionalna kontaktna to€ka — Ured Vijeéa za preuzet
nacionalnu sigurnost o
Sektor NadleZno Tehnicko tijelo
kljuénih sektorsko CSIRT Za ocjenu
usluga tijelo sukladnosti
. tijelo drzavne Zavod za Zavod za
Energetika . .
uprave sigurnost sigurnost




nadleZzno za | informacijskih | informacijskih
energetiku sustava sustava
tijelo drzavne Zavod za Zavod za
Priievor uprave sigurnost sigurnost
/ nadleZzno za | informacijskih | informacijskih
promet sustava sustava
Hrvatska . ) '
Nacionalni
Bankarstvo narodna CERT -
banka
Hrvatska
Infrastrukture agencija za . .
. Nacionalni
financijskog nadzor —
vex e CERT
trzista financijskih
usluga
tijelo drZzavne Zavod za Zavod za
Zdravstveni uprave sigurnost sigurnost
sektor nadleZzno za | informacijskih | informacijskih
zdravstvo sustava sustava
tijelo drzavne
Opskrba J Zavod za Zavod za
- > uprave . .
vodom za pice y sigurnost sigurnost
S nadleZzno za | . N . N
injezina vodno informacijskih | informacijskih
distribucija sustava sustava
gospodarstvo -
Sredisnji Hrvatska
- drZavni ured . . akademska i
Digitalna ey Nacionalni strazivacka
infrastruktura 4 1azvo] CERT .
digitalnog mreza —
drustva CARNet
= Zavod za Zavod za
Sredidnji . .
Poslovne .. sigurnost sigurnost
drzavni ured | . . . .
usluge za . informacijskih | informacijskih
i s Za razvoj = -
sredidnja o sustava ili sustava ili
y .. digitalnog . : . :
drzavna tijela o Nacionalni Nacionalni
CERT* CERT**
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Nadlezno Tehnicko tijelo
sektorsko CSIRT Za ocjenu
Davatelji ‘ tijelo sukladnosti
digitalnih tijelo drzavne Zavod za
usluga uprave Nacionalni sigurnost
nadleZno za CERT informacijskih
gospodarstvo sustava

*Napomena: Nadlezni CSIRT za sektor Poslovne usluge za srediSnja
drZavna tijela za sve usluge je Zavod za sigurnost informacijskih
sustava, osim za podruéje koje je u djelokrugu srediSnjeg drZavnog
tijela nadleZnog za znanost 1 obrazovanje, SveuciliSnog racunskog
centra (SRCE) ili CARNeta, za koje je nadlezni CSIRT Nacionalni
CERT.

**Napomena: Tehni¢ko tijelo za ocjenu sukladnosti za sektor Poslovne
usluge za sredi¥nja drZzavna tijela za sve usluge je Zavod za sigurnost
informacijskih sustava, osim za podrugje koje je u djelokrugu sredidnjeg
drZzavnog tijela nadleznog za znanost i obrazovanje, SveuciliSnog
ratunskog centra (SRCE) ili Hrvatske akademske i istraZivaCke mreze
— CARNeta, za koje je tehniCko tijelo za ocjenu sukladnosti Hrvatska
akademska 1 istraZivacka mreZza — CARNet.

Clanak 9.

Timovi za odgovor na racunalne
sigurnosne incidente (CSIRT-ovi)

1. Svaka drzava ¢lanica imenuje
jedan ili viSe CSIRT-ova koji

udovoljavaju zahtjevima iz tocke 1.

Priloga I. 1 koji obuhvadaju barem

Cilj i predmet
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke
zajedniCke razine kiberneti¢ke sigurnosti operatora klju¢nih usluga 1
davatelja digitalnih usluga, nadleZnosti i ovlasti nadleZnih sektorskih
tijela, jedinstvene nacionalne kontaktne tocke, tijela nadleZnih za
prevenciju i zatitu od incidenata (u daljnjem tekstu: nadlezni CSIRT) i
tehniCkog tijela za ocjenu sukladnosti, nadzor nad operatorima kljuénih

U
potpuno
sti
preuzet
0
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sektore iz Priloga II. 1 usluge iz
Priloga III., odgovornih za
rjeSavanje rizika 1 incidenata u
skladu s to€no propisanim
postupkom. CSIRT se moze
osnovati unutar nadleznog tijela.

2. Drzave ¢lanice imenovanim
CSIRT-ovima osiguravaju
odgovarajuce resurse za uc¢inkovito
1zvrSavanje zadacda iz Priloga I.
tocke 2.

DrZave Clanice osiguravaju
uéinkovitu, djelotvornu 1 sigurnu
suradnju svojih CSIRT-ova u mreZi
CSIRT-ova iz ¢lanka 12.

3. Drzave ¢lanice osiguravaju da
CSIRT-ovi imaju pristup prikladnoj,
sigurnoj i1 otpornoj infrastrukturi za
komunikaciju 1 informiranje na
nacionalnoj razini.

4. DrZave Clanice obavjeséuju
Komisiju o mandatu i glavnim
elementima postupka za rjeSavanje
incidenata svojih CSIRT-ova.

5. Drzave €lanice mogu zatraziti
podrsku ENISA-e u razvijanju
nacionalnih CSIRT-ova.

usluga i davateljima digitalnih usluga u provedbi ovog Zakona i
prekrSajne odredbe.

(3) Sastavni su dio ovog Zakona:

¢)

Prilog III. - Popis nadleznih tijela.

Zadace nadleznog CSIRT-a
Clanak 32.

(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleznosti iz
Priloga III. ovog Zakona, obavlja sljedece poslove:

prati incidente

pruZa rana upozorenja i najave te informira o rizicima i
incidentima

provodi dinamicku anelizu rizika i incidenata te izraduje
pregled situacije u sektoru

provodi redovite provjere ranjivosti mreZnih 1 informacijskih
sustava operatora klju¢nih usluga odnosno davatelja digitalnih
usluga

prima obavijesti o incidentima

na zahtjev operatora klju¢nih usluga odnosno davételja
digitalnih usluga analizira i odgovara na incidente

ako to dopuStaju okolnosti, nakon primitka obavijesti o
incidentu dostavlja operatoru kljuénih usluga relevantne
informacije u pogledu daljnjeg postupanja po njegovoj
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obavijesti, a osobito informacije koje bi mogle doprinijeti
djelotvornom rjeSavanju incidenta

donosi smjernice za ujednaavanje 1 unapredenje stanja
provedbe obveze obavje$ivanja o incidentima iz ¢lanka 21.
ovog Zakona

informira nadleZzno sektorsko tijelo o incidentima iz ¢lanka
21. ovog Zakona

u suradnji s nadleZznim sektorskim tijelom, odreduje
prekograniéne utjecaje incidenata iz ¢lanka 21. ovog Zakona

informira jedinstvenu nacionalnu kontaktnu toCku o
incidentima iz ¢lanka 21. ovog Zakona, sukladno njezinim
smjernicama

dostavlja jedinstvenoj nacionalnoj kontaktnoj to€ki podatke o
glavnim elementima postupaka rjeSavanja incidenata koje
provodi,

obavje$c¢uje nadlezni CSIRT druge pogodene drzave ¢lanice
ili viSe njih o incidentu iz ¢lanka 21. ovog Zakona na mrezZnom
i informacijskom sustavu operatora kljuénih usluga ako incident
ima znatan uéinak na kontinuitet kljunih usluga u toj drzavi
¢lanici,

obavje$¢uje nadlezni CSIRT druge pogodene drzave ¢lanice
ili vi$e njih o incidentu iz ¢lanka 21. ovog Zakona na mreZnom
i informacijskom sustavu pruzatelja digitalnih usluga ako se
incident odnosi na dvije ili viSe drZava ¢lanica

suraduje s drugim CSIRT-ovima na nacionalnoj i
medunarodnoj razini




— sudjeluje u Mrezi CSIRT-ova na razini Europske unije koja
je osnovana s ciljem razvoja povjerenja i pouzdanja medu
drZzavama ¢lanicama te promicanju brze i u¢inkovite operativne
suradnje

— promide usvajanje i primjenu zajednikih ili normiranih
praksi za postupke rjeSavanja incidenata i rizika te planove za
klasifikaciju incidenata, rizika i informacija.

(2) Operatori kljuCnih usluga i davatelji digitalnih usluga duZni su
suradivati s nadleznim CSIRT-om i s njim razmjenjivati potrebne
informacije u postupku rjeSavanja incidenata.

(3) Nadlezni CSIRT u obavljanju svojih zadaéa iz ovog Zakona ne moze
snositi odgovornost za S$tetu uzrokovanu incidentom na mreZnim i
informacijskim sustavima operatora kljuénih usluga i davatelja
digitalnih usluga.

Osiguravanje uvjeta za obavijanje poslova nadleznog CSIRT-
a

Clarak 33.

Nadlezni CSIRT je duZan:

- osigurati visoku razinu dostupnosti svojih usluga
komuniciranja izbjegavanjem jedinstvenih tofki prekida, uz
raspoloZivost  sredstava za moguénost dvosmjernog
kontaktiranja te jasno odredenim i poznatim komunikacijskim
kanalima za njihove klijente i suradnike :

— svoje prostore i informacijske sustave za potporu smjestiti na
sigurne lokacije i ’
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- osigurati kontinuitet rada na nacin da:

a)  je opremljen odgovarajuéim sustavom za upravljanje
zahtjevima 1 njihovim preusmjeravanjem, kako bi se
olak$ale primopredaje

b) ima dovoljno zaposlenika kako bi se na odgovarajuci
nadin osigurala dostupnost u svako doba

¢)  se oslanja na infrastrukturu ¢iji je kontinuitet osiguran te
su im u tu svrhu dostupni redundantni sustavi i rezervni
radni prostor.

Prilog III.

Popis nadleZnih tijela

Jedinstvena nacionalna kontaktna tocka — Ured Vijeca za
nacionalnu sigurnost

Sektor NadleZno Tehnicko tijelo
kljucnih sektorsko CSIRT za ocjenu
usluga tijelo sukladnosti
tijelo drZzavne Zavod za Zavod za
: uprave sigurnost sigurnost
Ehergeiin nadle?no za | informacijskih | informacijskih
energetiku sustava sustava
tijelo drzavne Zavod za Zavod za
PEiETEE uprave . sigurng'st ' . sigurngst .
nadleZzno za | informacijskih | informacijskih
promet sustava sustava
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Hrvatska

Bankarstvo narodna Naég)}?r{l%lm -
banka
Hrvatska
Infrastrukture agencija za . .
. Nacionalni
financijskog nadzor CERT -
trZista financijskih
usluga |
tijelo drzavne Zavod za Zavod za |
Zdravstveni uprave sigurnost sigurnost |
sektor nadlezno za | informacijskih | informacijskih
zdravstvo sustava sustava
G X |
Opskrba ) ElON oo Zavod za Zavod za |
., uprave . . 1
vodom za pice . sigurnost sigurnost |
. B nadleZno za . .y . . |
1 njezina oo informacijskih | informacijskih |
distribucija sustava sustava
gospodarstvo
Sredi$nji Hrvatska |
Digitalna drzz;\rlz\lzlé'ed Nacionalni ?ii:;ﬁ;gﬁal |
infrastruktura NP ) CERT = & ‘
digitalnog mreza — !
drustva CARNet |
o Zavod za Zavod za |
Sredi$nji . . v
Poslovne . . sigurnost sigurnost
drZzavni ured | . o . A .
usluge za . informacijskih | informacijskih
i ] Za razvoj st |
sredi$nja .. sustava ili sustava ili
. . digitalnog . . . .
drzavna tijela Jrustva Nacionalni Nacionalni
CERT* CERT**
NadleZno Tehniéko tijelo
Davatelji sektorsko CSIRT Za ocjenu
digitalnih tijelo sukladnosti
usluga tijelo drzavne Nacionalni Zavod za
uprave CERT sigurnost
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- nadlezno za informacijskih
gospodarstvo sustava

*Napomena: Nadlezni CSIRT za sektor Poslovne usluge za sredi$nja
drzavna tijela za sve usluge je Zavod za sigurnost informacijskih
sustava, osim za podrudje koje je u djelokrugu srediSnjeg drzavnog
tijela nadleZznog za znanost i obrazovanje, SveutiliSsnog racunskog
centra (SRCE) ili CARNeta, za koje je nadlezni CSIRT Nacionalni
CERT.

**Napomena: Tehni¢ko tijelo za ocjenu sukladnosti za sektor Poslovne
usluge za sredisnja drzavna tijela za sve usluge je Zavod za sigurnost
informacijskih sustava, osim za podrudje koje je u djelokrugu srediSnjeg
drzavnog tijela nadleZnog za znanost i obrazovanje, SveuliliSnog
ratunskog centra (SRCE) ili Hrvatske akademske i istrazivacke mreze
— CARNeta, za koje je tehnicko tijelo za ocjenu sukladnosti Hrvatska
akademska i istrazivacka mreza — CARNet.

Clanak 10.
Suradnja na nacionalnoj razini

1. Ako su odvojeni, nadlezno tijelo,
jedinstvena kontaktna tocka 1
CSIRT-ovi iste drzave €lanice
suraduju u pogledu ispunjavanja
obveza propisanih u ovoj Direktivi.

2. DrZzave ¢lanice osiguravaju da
bilo nadleZna tijela ili CSIRT-ovi
primaju obavijesti o incidentima
podnesene u skladu s ovom

NadleZna sektorska tijela
Clanak 25.

(2) NadlezZna sektorska tijela obavljaju sljedece poslove:
- suraduju 1 razmjenjuju relevantne informacije s drugim
nadleZznim tijelima iz ovog Zakona
Jedinstvena nacionalna kontaktna tocka

Clanak 30.

Jedinstvena nacionalna kontaktna tocka:
- suraduje s drugim nadleZnim tijelima iz ovog Zakona,
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Direktivom. Ako drZava ¢lanica
odlu¢i da CSIRT-ovi ne primaju
obavijesti, CSIRT-ovima se, u onoj
mjeri u kojoj je to potrebno za
ispunjavanje njihovih zadaca,
omogucuje pristup podacima o
incidentima o kojima su obavijestili
operatori kljuénih usluga u skladu s
¢lankom 14. stavcima 3.1 5. ili
pruzatelji digitalnih usluga, u skladu
s ¢lankom 16. stavcima 3.1 6.

3. DrZave ¢lanice osiguravaju da
nadleZna tijela ili CSIRT-ovi
informiraju jedinstvene kontaktne
tocke o obavijestima o incidentima
koje su im dostavljene u skladu s
ovom Direktivom.

Do 9. kolovoza 2018., a nakon toga
svake godine, jedinstvena kontaktna
to¢ka podnosi skupini za suradnju
sazeto 1zvje$ée o zaprimljenim
obavijestima, medu ostalim o broju
obavijesti i naravi incidenata o
kojima ih se obavijestilo te o
radnjama poduzetim u skladu s
¢lankom 14. stavcima 3.1 5. te
¢lankom 16. stavcima 3.1 6.

Obveza obavjeséivanja
Clanak 21.

(1) Operatori kljuénih usluga i davatelji digitalnih usluga duZni su
nadlezni CSIRT, bez neopravdane odgode, obavjeséivati o incidentima
koji imaju znatan u€inak na kontinuitet usluga koje pruzaju.

(2) Ako je incident na mreZnom i informacijskom sustavu davatelja
digitalne usluge imao znatan u¢inak na pruZanje neke kljuéne usluge,
operator kijune usluge duzan je o tom incidentu obavijestiti nadlezni
CSIRT.

(3) Obveza obavje$€ivanja iz oveg ¢lanka odnosi se na incidente na
mreZnim i informacijskim sustavirna iz ¢lanka 17. ovog Zakona.
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Zadace nadleznog CSIRT-a
Clanak 32.

(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleZnosti iz
Priloga III. ovog Zakona, obavlja sljedece poslove:
- prima obavijesti o incidentima

— informira nadlezno sektorsko tijelo o incidentima iz ¢lanka
21. ovog Zakona

- u suradnji s nadleznim sektorskim tijelom, odreduje
prekograni¢ne utjecaje incidenata iz ¢lanka 21. ovog Zakona

- informira jedinstvenu nacionalnu kontaktnu tocku o
incidentima iz ¢lanka 21. ovog Zakona, sukladno njezinim
smjernicama
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- dostavlja jedinstvenoj nacionalnoj kontaktnoj to¢ki podatke o
glavnim elementima postupaka rjeSavanja incidenata koje
provodi, -

Jedinstvena nacionalna kontaktna tocka U
Clanak 30. o e
Jedinstvena nacionaina kontaktna tocka: preuzet
— jednom godisnje podnosi Skupini za suradnju saZeto izvjesce o 0
zaprimljenim obavijestima o incidentima, medu ostalim o broju
obavijesti i naravi incidenata o kojima ih se obavijestilo te o
radnjama poduzetim u skladu s ¢lankom 21. i €lankom 32.
stavkom 1. to¢kama 8., 10. 1 11. ovog Zakona, osim za sektor
poslovnih usluga za sredi$nja drzavna tijela
POGLAVLIJE I1I. Nije U pitanju obveze koje su
potrebn | provedene na razini nadleznih
SURADNIJA 0 EU institucija. Predstavnici
. preuzim | RH veé sudjeluju u radu
Clanak 11. anje Skupine za suradnju, dok je

Skupina za suradnju

1. U svrhu podupiranja 1
olakSavanja strateske suradnje i
razmjene informacija medu
drzavama ¢lanicama te razvijanja
povjerenja 1 pouzdanja s ciljem
postizanja visoke zajednicke razine
sigurnosti mreznih i informacijskih

predmetnim Nacrtom zakona
1sto ukljuceno kroz zadade
jedinstvene nacionaine
kontaktne tocke.
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sustava u Uniji, uspostavlja se
skupina za suradnju.

Skupina za suradnju izvr§ava svoje
zadace na temelju dvogodisnjih
programa rada iz stavka 3. drugog
podstavka.

2. Skupina za suradnju sastoji se od
predstavnika drZava €lanica,
Komisije 1 ENISA-¢.

Skupina za suradnju moZe, prema
potrebi, pozvati predstavnike
relevantnih zainteresiranih strana da
sudjeluju u njezinu radu.

Komisija osigurava tajnistvo.
3. Zadace su skupine za suradnju:

(a)pruZanje strateskih smjernica za
aktivnosti mreze CSIRT-ova
osnovane prema Clanku 12.;

(b)razmjena najbolje prakse o
razmjeni informacija povezanih s
obavijestima o incidentima iz
Clanka 14. stavaka 3.1 5. i ¢lanka
16. stavaka 3.1 6.;

(c)razmjena najbolje prakse medu
drzavama €lanicama i, u suradnji
s ENISA-om, pomaganje
drZzavama ¢lanicama u izgradnji
kapaciteta za sigurnost mreznih i
informacijskih sustava;
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(drasprava o sposobnostima i
pripravnosti drZava €lanica te, na
dobrovoljnoj osnovi, obavljanje
procjene nacionalnih strategija za
sigurnost mreznih i
informacijskih sustava i
uéinkovitosti CSIRT-ova te
utvrdivanje najbolje prakse;

(e)razmjena informacija 1 najbolje
prakse u pogledu podizanja
svijesti 1 osposobljavanja;

(frazmjena informacija i najbolje
prakse u pogledu istrazivanja i
razvoja u vezi sa sigurnoséu
mreznih i informacijskih sustava;

(g)prema potrebi, razmjena
iskustava o pitanjima povezanima
sa sigurno$cu mreZnih 1
informacijskih sustava u
relevantnim institucijama,
tijelima, uredima 1 agencijama
Unije;

(h)rasprava o normama 1
specifikacijama iz ¢lanka 19. s
predstavnicima relevantnih
europskih organizacija za
normizaciju;

()prikupljanje informacija o
najboljoj praksi u pogledu rizika i
incidenata;

(J)provjera, na godi$njoj osnovi,
sazetih izvjes¢a iz ¢lanka 10.
stavka 3. drugog podstavka;




(k)rasprava o radu obavljenom u
pogledu vjezbi koje se odnose na
sigurnost mreznih i
informacijskih sustava, programa
za obrazovanje i osposobljavanja,
ukljuéujuéi rad ENISA-¢;

(Duz pomo¢ ENISA-e, razmjena
najbolje prakse u pogledu
identifikacije operatora kljuénih
usluga od strane drZava ¢lanica,
medu ostalim u pogledu
prekograni¢nih ovisnosti u odnosu
na rizike 1 incidente;

(m)rasprava o modalitetima za slanje

obavijesti ¢ incidentima iz
¢lanka 14.1 16.

Do 9. veljade 2018., a nakon toga
svake dvije godine, skupina za
suradnju sastavlja program rada u
pogledu mjera koje treba poduzeti za
provedbu svojih ciljeva i zadaca, a
koje moraju biti u skladu s ciljevima
ove Direktive.

4. Za potrebe preispitivanja iz
¢lanka 23. 1 najkasnije 9. kolovoza
2018., a nakon toga svakih godinu i
pol, skupina za suradnju priprema
izvjedCe o procjeni steCenog iskustva
u pogledu strateSke suradnje iz
ovoga €lanka.

5. Komisija donosi provedbene
akte kojima se utvrduju postupovni
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aranZmani potrebni za
funkcioniranje skupine za suradnju.
Ti se provedbeni akti donose u
skladu s postupkom ispitivanja 1z
Clanka 22. stavka 2.

Za potrebe prvog podstavka
Komisija dostavlja prvi nacrt
provedbenog akta odboru iz ¢lanka
22. stavka 1. do 9. veljace 2017.

Clanak 12.
Mreza CSIRT-ova

1. S ciljem doprinosa razvoju
povjerenja 1 pouzdanja medu
drzavama ¢lanicama te promicanju
brze 1 u€inkovite operativne suradnje
osniva se mreZa nacionalnih CSIRT-
ova.

2. Mreza CSIRT-ova sastoji se od
predstavnikd CSIRT-ova iz drZava
Clanica i iz CERT-EU-a. Komisija u
mrezi CSIRT-ova sudjeluje kao
promatral. ENISA osigurava
tajniStvo i aktivno podrZava suradnju
medu CSIRT-ovima.

3. Zadace su mreze CSIRT-ova:

(2)razmjena informacija o uslugama
CSIRT-ova te njihovim

Nije
potrebn
0
preuzim
anje

U pitanju obveze koje se
provode na razini nadleznih
EU institucija. Predstavaici
RH veé sudjeluju u radu
Mreze CSIRT-ova, dok je
predmetnim Nacrtom zakona
isto uklju¢eno kroz definirane
zadacde nadleznih CSIRT-ove.




aktivnostima 1 sposobnostima za
suradnju;

(b)na zahtjev predstavnika CSIRT-a
iz drZave ¢lanice na koju bi
incident mogao utjecati,
razmjenjivanje informacija koje
nisu komercijalno osjetljive
naravi, a odnose se na taj incident
1 s njime povezane rizike, te
rasprava o tim informacijama;
medutim, CSIRT svake drzave
¢lanice moZe odbiti davanje
doprinosa takvoj raspravi ako
postoji rizik da se u pitanje
dovede istraga o incidentu;

(c)razmjena i stavljanje na
raspolaganje na dobrovoljnoj
osnovi informacija o
pojedinaénim incidentima koje
nisu povjerljive;

(d)na zahtjev predstavnika CSIRT-a
drZave €lanice, razmatranje, a ako
je to moguce, 1 odredivanje
koordiniranog odgovora na
incident koji je utvrden u
podruéju za koje je nadleZna ista
ta drZava Clanica;

(e)pruzanje podrske drzavama
¢lanicama u rjeSavanju
prekograniénih incidenata na
temelju dobrovoljne uzajamne
pomodi;

(f)rasprava o daljnjim oblicima
operativne suradnje te njihovo
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istraZivanje 1 utvrdivanje, medu
ostalim u odnosu na:

1.kategorije rizika i incidenata;

ii. rana upozorenja;

1il. uzajamnu pomoc;

iv.nacela i na¢ine koordinacije,
kada drzave ¢lanice odgovaraju
na prekograni¢ne rizike i
incidente;

(g)obavjeséivanje skupine za
suradnju o svojim aktivnostima i
daljnjim oblicima operativne
suradnje razmotrenima u skladu s
tockom (f) te traZenje smjernica u
tom pogledu;

(h)rasprava o poukama ste€enima u
vjezbama koje se odnose na
sigurnost mreznih 1
informacijskih sustava, medu
ostalim 1 onima koje organizira
ENISA;

(1)na zahtjev pojedinacnog CSIRT-a,
rasprava o sposobnostima 1
pripravnosti tog CSIRT-a;

(3)1zdavanje smjernica radi
olak§avanja konvergencije
operativnih praksi s ciljem
primjene odredaba ovoga ¢lanka u
pogledu operativne suradnje.

4. Za potrebe preispitivanja iz
¢lanka 23. 1 najkasnije 9. kolovoza
2018., a nakon toga svakih godinu i
pol, mreza CSIRT-ova priprema
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izvjesée o procjeni steCenog iskustva
u pogledu operativne suradnje iz
ovoga Clanka, medu ostalim
zakljucke i preporuke. To se izvjesce
dostavlja i skupini za suradnju.

5. Mreza CSIRT-ova utvrduje
vlastiti poslovnik.

Clanak 13. Nije Odredba se odnosi na|
potrebn | nadleZzne EU institucije.
Medunarodna suradnja 0
preuzim
Unija u skladu s ¢lankom 218. anje
UFEU-a moze sklapati
medunarodne sporazume s tre¢im
drzavama ili medunarodnim
organizacijama kojima im se
dopusta 1 organizira sudjelovanje u
nekim aktivnostima skupine za
suradnju. Takvi sporazumi uzimaju
u obzir potrebu da se osigura
primjerena zastita podataka.
POGLAVLIJEIV. Obveza provedbe mjera U
: uno
SIGURNOST MREZNIH I Clanak 14. Sﬁtp
INFORMACISKIH SUSTAVA (1) Operatori kljucnih usluga i davatelji digitalnih usluga duzni su, radi | preuzet
SIS)E%XORA KLJUCNIH osiguranja kontinuiteta u obavljanju tih usluga, poduzimati mjere za | ©

postizanje visoke razine kiberneti¢ke sigurnosti svojih usluga.

(2) Mjere iz stavka 1. ovog ¢lanka sastoje se minimalno od:
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Clanak 14.

Sigurnosni zahtjevi 1 obavje§civanje
o incidentima

1. DrZave €lanice osiguravaju da
operatori klju¢nih usluga
poduzimaju odgovarajuce i
razmjerne tehnicke 1 organizacijske
mjere za upravljanje rizicima kojima
su izloZeni mreZni 1 informacijski
sustavi kojima se sluZe u svojem
poslovanju. Uzimajuéi u obzir
najnovija dostignuca tim se mjerama
osigurava razina sigurnosti mreznih i
informacijskih sustava primjerena
riziku kojem su izloZene.

2. DrzZave ¢lanice osiguravaju da
operatori kljuénih usluga
poduzimaju odgovarajuce mjere za
spreCavanje 1 svodenje na najmanju
moguéu mjeru ucinaka incidenata
koji utje€u na sigurnost mreznih i
informacijskih sustava koji se
koriste za pruzanje takvih kljuénih

- tehniCkih i organizacijskih mjera za upravljanje rizicima,
uzimajudi pri tome u obzir najnovija tehnicka dostignuéa koja
se koriste u okviru najbolje sigurnosne prakse u podrucju
kiberneticke sigurnosti i

- mjera za spreavanje i ublaZzavanje ucinaka incidenata na
sigurnost mreZnih 1 informacijskih sustava.

Mjere za upravljanje rizikom operatora kljucnih usluga U
. otpuno
Clanak 15. Pop
sti
Operatori klju¢nih usluga duZni su poduzimati tehni¢ke i organizacijske | preuzet
mjere za upravljanje rizicima koje moraju obuhvatiti mjere za: 0
— utvrdivanje rizika od incidenata
— sprjeavanje, otkrivanje i rjeSavanje incidenata 1
— ublaZavanje u€inka incidenata na najmanju moguéu mjeru.
Opseg primjene mjera U
« potpuno
Clanak 17. o
(1) Operatori klju¢nih usluga duZni su mjere za postizanje visoke razine | preuzet
kiberneti¢ke sigurnosti provoditi u odnosu na mrezni i informacijski | ©

sustav, ili njegov dio, za koji je u postupku identifikacije operatora
klju¢ne usluge utvrdeno da o njemu ovisi pruzanje kljuéne usluge kod
doti¢nog subjekta.
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usluga s ciljem osiguravanja
kontinuiteta tih usluga.

3. Drzave €lanice osiguravaju da
operatori kljuénih usluga bez
neopravdane odgode obavjeséuju
nadlezno tijelo ili CSIRT o
incidentima koji imaju znatan u¢inak
na kontinuitet kljuénih usluga koje
pruzaju. Obavijesti sadrzavaju
informacije nadleZznom tijelu ili
CSIRT-u omoguéuju da odredi sve
prekograniéne udinke incidenta.
Strana koja Salje obavijest ne
podlijeZe zbog toga povecanoj
odgovornosti.

4. Kako bi se odredila vaznost
uCinka nekog incidenta, osobito se
uzimaju u obzir sljedeci parametri:

(2)broj korisnika pogodenih
prekidom osnovnih usluga;

(b) trajanje incidenta;
(c)zemljopisna radirenost u smislu
podrudja na koje bi incident

mogao utjecati.

5. Na temelju informacija koje
dostavlja operator kljuénih usluga u
svojem obavje$¢ivanju, nadlezno
tijelo ili CSIRT obavjeséuju drugu
pogodenu drZavu €lanicu ili viSe njih
ako incident ima znatan uinak na

Primjena mjera prema procjeni rizika
Clanak 18.

Operatori klju¢nih usluga i davatelji digitalnih usluga primjenjuju mjere
za spreavanje 1 ublaZavanje ulinaka incidenata razmjerno riziku

potpuno
sti
preuzet

Odgovornost za primjenu mjera
Clanak 19.

Operatori kljuénih usluga i davatelj: digitalnih usluga duZni su provoditi
mjere za postizanje visoke razine kiberneticke sigurnosti bez obzira na
to upravljaju Ii /ili odravaju svoje mrezne i informacijske sustave sami
ili za to koriste vanjskog davatelja usluge.

U
potpuno
sti
preuzet
0

Utvrdivanje mjera
Clanak 20.

(1) Mjere za postizanje visoke razine kiberneti¢ke sigurnosti operatora
klju€nih usluga i na¢in njihove provedbe pobliZe se propisuju uredbom
koju donosi Vlada Republike Hrvatske (u daljnjem tekstu: Viada).

Djelomi
¢no
preuzet
0

Bit ée preuzeto u: Uredba o
kiberneti¢koj sigurnosti
operatora kljuénih usluga i
davatelja digitalnih usluga
(18.06.2018)

i

Obveza obavjeséivanja
Clanak 21.

(1) Operatori kljuénih usluga i davatelji digitalnih usluga duZni su
nadlezni CSIRT, bez neopravdane odgode, obavje$éivati o incidentima
koji imaju znatan u€inak na kontinuitet usluga koje pruzaju.

(2) Ako je incident na mreZnom : informacijskom sustavu davatelja
digitalne usluge imao znatan uéinak na pruZanje neke kljuéne usluge,

U
potpuno
sti
preuzet
0
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kontinuitet kljuénih usluga u toj
drZavi &lanici. Pritom nadlezno tijelo
ili CSIRT, u skladu s pravom Unije
ili nacionalnim zakonodavstvom u
skladu s pravom Unije, Cuvaju
sigurnost 1 komercijalne interese
operatora kljuénih usluga, kao 1
povjerljivost informacija koje je
dostavio u svojem obavjes¢ivanju.

Ako to dopuste okolnosti, nadleZzno
tijelo ili CSIRT dostavljaju
operatoru kljuénih usluga koji je
obavijest poslao relevantne
informacije u pogledu daljnjeg
postupanja po njegovoj obavijesti,
primjerice informacije koje bi mogle
doprinijeti djelotvornom rjeSavanju
incidenta.

Na zahtjev nadleznog tijela ili
CSIRT-a jedinstvena kontaktna
tocka obavijesti 1z prvog podstavka
prosljeduje jedinstvenim kontaktnim
tockama drugih pogodenih drzava
Clanica.

6. Nakon savjetovanja s
operatorom klju€nih usluga koji je
obavijest poslao, nadlezno tijelo ili
CSIRT mogu obavijestiti javnost o
pojedina¢nim incidentima ako je
osvijeStenost javnosti nuzna za

operator klju¢ne usluge duZan je o tom incidentu obavijestiti nadlezni
CSIRT.

(3) Obveza obavje$éivanja iz ovog ¢lanka odnosi se na incidente na
mreznim 1 informacijskim sustavima iz ¢lanka 17. ovog Zakona.

Kriteriji za odredivanje ulinka incidenata Djelomi | Bit ¢ée preuzeto u: Uredba o
Clanak 22 ¢no kibernetickoj sigumosti
anaK <2. preuzet | operatora kljuénih usluga i
(1) Kriteriji za odredivanje incidenata koji imaju znatan ucinak na | © davatelja digitalnih usluga
pruzanje kljuénih usluga propisuju se uredbom Vlade iz ¢lanka 20. (18.06.2018)
stavka 1. ovog Zakona.
Obavijesti o incidentima Djelomi | Bit ¢e preuzeto u: Uredba o
Clanak 23 ¢no kibernetickoj sigurnosti
gz preuzet | operatora kljuénih usluga i
SadrZaj obavijesti o incidentima iz &lanka 21. ovog Zakona, nain | O davatelja digitalnih usluga
dostave obavijesti i druga pitanja bitna za postupanje s takvim (18.06.2018)
obavijestima ureduju se uredbom Vlade iz ¢lanka 20. stavka 1. ovog
Zakona.
Zadacée nadleznog CSIRT-a U
< potpuno
Clanak 32. i
(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleZnosti iz greuzet

Priloga III. ovog Zakona, obavlja sljedeée poslove:

— ako to dopustaju okolnosti, nakon primitka obavijesti o
incidentu dostavlja operatoru kljuénih usluga relevantne
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spreavanje incidenta ili rjeSavanje
incidenta koji je u tijeku.

7. Nadlezna tijela koja djeluju
zajedno sa skupinom za suradnju
mogu izraditi 1 donijeti smjernice u
pogledu okolnosti u kojima su
operatori kljuénih usluga duzni
obavijestiti o incidentu, medu
ostalim i o parametrima za
odredivanje vaznosti u¢inka
incidenta iz stavka 4.

informacije u pogledu daljnjeg postupanja po njegovoj
obavijesti, a osobito informacije koje bi mogle doprinijeti
djelotvornom rjeSavanju incidenta

donosi smjernice za ujednacavanje i unapredenje stanja
provedbe obveze obavjes¢ivanja o incidentima iz ¢lanka 21.
ovog Zakona

informira nadleZno sektorsko tijelo o incidentima iz ¢lanka
21. ovog Zakona

u suradnji s nadleznim sektorskim tijelom, odreduje
prekograni€ne utjecaje incidenata iz €lanka 21. ovog Zakona

informira jedinstvenu nacionalnu kontaktnu tofku o
incidentima iz €lanka 21. ovog Zakona, sukladno njezinim
smjernicama

dostavlja jedinstvenoj nacionalnoj kontaktnoj to¢ki podatke o
glavnim elementima postupaka rjeSavanja incidenata koje
provodi, |

obavjescuje nadlezni CSIRT druge pogodene drzave ¢lanice
ili viSe njih o incidentu iz ¢lanka 21. ovog Zakona na mreZnom
i informacijskom sustavu operatora klju¢nih usluga ako incident
ima znatan u¢inak na kontinuitet kljuénih usluga u toj drZavi
¢lanici,
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Jedinstvena nacionalna kontaktna tocka U
Clanak 30. R
sti
Jedinstvena nacionalna kontaktna tocka: preuzet
- na zahtjev nadleZznog CSIRT-a, obavijesti o incidentima iz 0
¢lanka 21. ovog Zakona prosljeduje jedinstvenim nacionalnim
kontaktnim to¢kama drugih pogodenih drZava ¢lanica, osim za
sektor poslovnih usluga za sredi$nja drzavna tijela
Informiranje javnosti o incidentu U
Clanak 24. p(?tpuno
stt
(1) Nadlezni CSIRT moze, po prethodno provedenom savjetovanju s | Preuzet
operatorom klju¢ne usluge i nadleznim sektorskim tijelom, obavijestiti | ©
javnost o pojedina¢nim incidentima koji imaju znatan ucinak na
kontinuitet usluge koju operator pruZa, ako je osvijeStenost javnosti
nuzna za spre€avanje §irenja i jacanja u€inka incidenta ili za rjeSavanje
incidenta koji je u tijeku.
Clanak 41. U
. v potpuno
Nadlezna tijela iz ovog Zakona duZna su s podacima operatora kiju€nih | sti
usluga i davatelja digitalnih usluga postupati u skladu sa zahtjevima | preuzet
povjerljivosti, ako su oni utvrdeni posebnim propisima o zastiti takvih | o

podataka.




Clanak 15.
Provedba 1 izvr§avanje

1. Drzave Clanice osiguravaju da
nadleZna tijela imaju potrebne
ovlasti i sredstva za procjenu
ispunjavaju li operatori kljuénih
usluga svoje obveze iz €lanka 14. te
u€inke toga na sigurnost mreznih i
informacijskih sustava.

2. Drzave Clanice osiguravaju da
nadleZno tijelo ima ovlasti i sredstva
da od operatora klju¢nih uloga
zatraZi dostavu:

(a)informacija potrebnih za procjenu
sigurnosti njihovih mreZnih i
informacijskih sustava, medu
ostalim dokumentirane
sigurnosne politike;

(b)dokaza o u€inkovitoj provedbi
sigurnosnih politika, primjerice
rezultata revizije sigurnosti koju
su obavili nadleZzno tijelo ili
kvalificirani revizor te, u sluaju
da je obavlja kvalificirani revizor,

NadleZna sektorska tijela
Clanak 25.

(2) Nadlezna sektorska tijela obavljaju sljedecée poslove:

— obavljaju nadzor operatora klju¢nih usluga i davatelja dlgltahnh
usluga u provedbi mjera za postizanje visoke razine kiberneticke
sigurnosti i ispunjavanju drugih obveza iz ovog Zakona

- suraduju i razmjenjuju relevantne informacije s tijelom za
zaStitu osobnih podataka, kada su osobni podaci ugroZeni zbog
incidenta na mreznom i informacijskom sustavu operatora
klju€ne usluge odnosno davatelja digitalne usluge, odnosno s
pravosudnim tijelima, kada je takav incident rezultat
kriminalnih aktivnosti.

U
potpuno
sti
preuzet
0

Nadzor
Clanak 26.

(1) Nadzor nad operatorom kljuérih usluga provodi se jednom Svake
dvije godine.

(2) Nadzor nad operatorom kljuénih usluga provest e se i prije proteka
roka iz stavka 1. ovog &lanka, ako nadleZno sektorsko tijelo utvrdi ili
zaprimi informacije koje ukazuju na to da operator kljuéne usluge ne
izvrSava svoje obveze iz ovog Zakona.

U
potpuno
sti
preuzet
o]

50



stavljanje tih rezultata, zajedno s
dokazima na kojima se temelje,
na raspolaganje nadleznom tijelu.

Prilikom traZenja takvih informacija
ili dokaza nadleZno tijelo navodi
svrhu zahtjeva i odreduje koje su
informacije potrebne.

3. Nakon procjene informacija ili
rezultata revizije sigurnosti 1z stavka
2., nadlezno tijelo moZe izdavati
obvezujuce upute operatorima
klju¢nih usluga s ciljem ispravljanja
utvrdenih nedostataka.

4. NadleZna tijela blisko suraduju s
tijelima za zaStitu podataka u
rjeSavanju incidenata koji za
posljedicu imaju ugrozavanja
osobnih podataka.

Obveze operatora kljunih usluga i davatelja digitalnih usluga u
' okviru nadzora

Clanak 27,

(1) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su u
okviru nadzora . nadleZznom sektorskom tijelu, na njegov zahtjev,
dostaviti:

— podatke potrebne za procjenu razine sigurnosti njihovih
mreznih i informacijskih sustava, ukljucuju¢i dokumentirane
sigurnosne politike i

- dokaze o u¢inkovitoj provedbi sigurnosnih mjera.

(2) Utinkovita provedba sigurnosnih mjera dokazuje se ili rezultatima
revizije sigurnosti mreznih i informacijskih sustava koju je obavio
kvalificirani revizor ili ocjenom sukladnosti mreznih i informacijskih
sustava koju daje tehnicko tijelo za ocjenu sukladnosti.

(3) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha
zahtjeva, naznaka podataka koji su nadleZznom sektorskom tijelu
potrebni za provbdenje nadzora i rok za dostavu podataka.

(4) Operatori klju¢nih usluga i davatelji digitalnih usluga duZni su u
okviru nadzora nadleZnom sektorskom tijelu, na njegov zahtjev,
omoguciti neposredan pristup svojim objektima i sustavima koji im
sluze za potporu u obavljanju kljuénih odnosno digitalnih usluga.

(5) Nadlezno sektorsko tijelo nadzor davatelja digitalne usluge, koji ima
sjediste ili svog predstavnika u Republici Hrvatskoj, a €iji se mreZni i
informacijski sustavi nalaze u drugoj ili viSe drZava ¢lanica, moZze
provoditi u suradnji s nadleZnim tijelima tih drZava ¢lanica.

U
potpuno
sti
preuzet
0
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Predmet nadzora

Clarak 28.

(1) U okviru nadzora, nadlezna sektorska tijela nadziru pravilnost
provedbe propisanih:

— mjera za postizanje visoke razine kibemeticke sigurnosti

— obveza vezanih uz obavje$¢ivanje o incidentima i

- drugih postupanja prema zahtjevima nadleZnih tijela koja se
podnose sukladno ovom Zakonu ili propisu donesenom na
temelju ovog Zakona.

(2) U provedbi nadzora, nadlezna sektorska tijela:
- izdaju obvezuju¢u uputu operatoru klju¢nih usluga kada
utvrde da on:
a) ne provodi mjere za postizanje visoke razine
kiberneticke sigurnosti i/ili da ne izvrSava druge obveze
iz ovog Zakona ili

b) da postoje nedostaci u provedbi mjera odnosno
izvrSavanju obveza iz ovog Zakona
- izdaju naloge davatelju digitalnih usluga za otklanjanje
svakog utvrdenog nepostivanja provedbenog propisa Europske
komisije iz ¢lanka 20. stavka 2. ovog Zakona 1/ili odredbi ovog
Zakona
- podnose optuzne prijedloge.

(3) NadleZna sektorska tijela duzna su u aktima iz stavka 2. podsfavka
1.12. ovog €lanka naznacit rok za postupanje.

U
potpuno
sti
preuzet
0
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Obavljanje nadzora U
Clanak 29. Sgtp L
Nadzor nad provodenjem ovog Zakona i propisa donesenog na temelju preuzet
ovog Zakona obavljaju inspektori, nadzornici i supervizori, u skladu s ©
nadleZnostima koje proizlaze iz propisa o ustrojstvu i djelokrugu rada
tih tijela te drugih propisa koji odreduju njihovu nadleZnost.
POGLAVLIJE V. Obveza provedbe mjera U
= otpuno
SIGURNOST MREZNIH I Clanak 14. o
INFQWACIJ SKIH SUSTAVA (1) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su, radi | preuzet
PRUZATELJA DIGITALNIH osiguranja kontinuiteta u obavljanju tih usluga, poduzimati mjere za | ©
USLUGA postizanje visoke razine kibernetike sigurnosti svojih usluga.
Clanak 16. (2) Mjere iz stavka 1. ovog ¢lanka sastoje se minimalno od:
— tehni¢kih 1 organizacijskih mjera za upravljanje rizicima,
Sigurnosni zahtjevi 1 obavjesc¢ivanje uzimajudi pri tome u obzir najnovija tehni¢ka dostignuéa koja
o incidentima se koriste u okviru najbolje sigurnosne prakse u podruéju
) ) ) kibernetiCke sigurnosti i
I. Dr7ave clanice osiguravaju da - mjera za spre€avanje i ublazavanje u¢inaka incidenata na
pruzatelji digitalnih usluga sigurnost mreznih 1 informacijskih sustava.
poduzimaju odgovarajuce i
razmjerne tehnicke 1 organizacijske
mjere za upravljanje rizicima kojima Mjere za upravljanje rizikom davatelja digitalnih usluga U
su izloZeni mreZni 1 informacijski ‘ & potpuno
- y—) anak 16. .
sustavi kojima se u Uniji sluZe u st1
okviru pruzanja usluga iz Priloga IIl. | Davatelji digitalnih usluga duZni su prilikom poduzimanja tehni¢kih i | preuzet
Uzimajuéi u obzir najnovija 0

dostignu¢a tim se mjerama
osigurava razina sigurnosti mreznih 1
informacijskih sustava primjerena
riziku kojem su izloZeni te uz

organizacijskih mjera za upravljanje rizicima voditi rauna osobito o:
—  sigurnosti sustava i objekata
— rjeSavanju incidenata
- upravljanju kontinuitetom poslovanja
— pradenju, reviziji i testiranju

L
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vodenje racuna o sljedeéim
elementima:

(a) sigurnosti sustava 1 objekata;

(b) rjeSavanju incidenata;

{c)upravljanju kontinuitetom
poslovanja;

(d) pracenju, reviziji 1 testiranju;

(e)sukladnosti s medunarodnim
standardima.

2. Drzave Clanice osiguravaju da
pruzatelji digitalnih usluga
poduzimaju mjere za sprecavanje i
svodenje na najmanju mogucu mjeru
ucinaka incidenata koji utjeu na
sigurnost njihovih mreznih i
informacijskih sustava na usluge iz
Priloga II1. koje se pruzaju u Uniji, s
ciljem osiguravanja kontinuiteta tih
usluga.

3. Drzave €lanice osiguravaju da
pruzatelji digitalnih usluga bez
nepotrebne odgode obavijeste
nadleZno tijelo ili CSIRT o svakom
incidentu koji ima znatan u¢inak na
pruZanje neke od usluga iz

Priloga III. koju oni nude unutar

- sukladnosti s medunarodnim standardima.

Pojmovi
Clanak 5.
U smislu ovog Zakona pojedini pcjmovi imaju sljedeée znadenje:

1) . davatelj digitalnih usluga”- je bilo koji privatni subjekt koji
pruZa neku digitalnu uslugu s Popisa iz Priloga II. ovog Zakona u
Europskoj uniji

Prilog II1.
Popis digitalnih usluga
1. Internetsko trziste
2. Internetska trazilica

3. Usluge raunalstva u oblaku

U
potpuno
sti
preuzet
0
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Unije. Obavijesti sadrzavaju
informacije s pomo¢u kojih
nadleZno tijelo ili CSIRT mogu
odrediti vaznost svakog
prekograni¢nog udinka. Strana koja
Salje obavijest ne podlijeZe zbog
toga povecanoj odgovornosti.

4. Radi utvrdivanja je 1i u€inak
incidenta znatan, u obzir se osobito
uzimaju sljededi parametri:

(a)broj korisnika na koje incident
utjece, osobito ako je rijec o
korisnicima koji se na te usluge
oslanjaju za pruzanje vlastitih
usluga;

(b) trajanje incidenta;
(c)zemljopisna raSirenost u smislu
podrudja na koje bi incident

mogao utjecati;

(d)opseg poremecaja u
funkcioniranju usluge;

(e)opseg utjecaja na gospodarsko i
drustveno djelovanje.

Obveza obavje$¢ivanja o incidentu
primjenjuje se samo ako pruzatel]j
digitalnih usluga ima pristup
informacijama potrebnima za
procjenu u¢inka incidenta spram
kriterija iz prvog podstavka.

5. Ako se operator kljuénih usluga
oslanja na treceg pruzatelja

Obveza obavjeséivanja 8]
% t
Clanak 21. e
st1
(1) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su | preuzet
nadlezni CSIRT, bez neopravdane odgode, obavje§¢ivati o incidentima | ©
koji imaju znatan uéinak na kontinuitet usluga koje pruzaju.
(2) Ako je incident na mrenom i informacijskom sustavu davatelja
digitalne usluge imao znatan u€inak na pruZzanje neke kljuéne usluge,
operator kljune usluge duZan je o tom incidentu obavijestiti nadleZni
CSIRT.
(3) Obveza oba{/jeééivanja iz ovog Clanka odnosi se na incidente na
mreZnim i informacijskim sustavima iz ¢lanka 17. ovog Zakona.
Obavijesti o incidentima Djelomi | Bit ¢ée preuzeto u: Uredba o
. ¢no kiberneti¢koj sigurnosti
; Clanak 23. preuzet | operatora kljuénih usluga i
Sadrzaj obavijesti o incidentima iz &lanka 21. ovog Zakona, natin | © davatelja digitalnih usluga
dostave obavijesti i druga pitanja bitna za postupanje s takvim (18.06.2018)
obavijestima ureduju se uredbom Vlade iz ¢lanka 20. stavka 1. ovog
Zakona.
Kriteriji za odredivanje ucinka incidenata Nije Uredeno Provedbenom

. potrebn | uredbom Komisije (EU)

Clanak 22 o 2018/151 od 30. sijecnja 2018,
(2) Kriteriji za odredivanje incidenata koji imaju znatan ufinak na préuzim 0 gt\{rdivanju P@Vﬂa za
davanje digitalnih usluga propisani su Provedbenom uredbom | anje primjenu Direktive (EU)

Komisije iz ¢lanka 20. stavka 2. ovog Zakona.

2016/1148 Europskog
parlamenta i Vijeéa u odnosu
na dodatne specifikacije
elemenata koje pruzatelji
digitalnih usluga moraju uzeti
u obzir u upravljanju rizicima
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digitalnih usluga za pruZanje usluge
koja je neophodna za odrZavanje
kljuénih drustvenih i gospodarskih
aktivnosti, taj operator kljuénih
usluga obavijestit ¢e o svakom
znatnom ucinku na kontinuitet
kljuénih usluga koji je prouzroden
incidentom koji utjece na tog
pruzatelja digitalnih usluga.

6. Nadlezno tijelo ili CSIRT prema
potrebi obavjeséuju ostale pogodene
drzave ¢lanice, a osobito ako se
incident iz stavka 3. odnosi na dvije
ili vi§e drzava ¢lanica. Pritom
nadleZna tijela, CSIRT-ovi 1
jedinstvene kontaktne tocke, u
skladu s pravom Unije ili
nacionalnim zakonodavstvom u
skladu s pravom Unije, Cuvaju
sigurnost 1 komercijalne interese
pruzatelja digitalnih usluga te
povjerljivost dostavljenih
informacija.

7. Nakon savjetovanja s dotiénim
pruzateljem digitalnih usiuga,
nadleZno tijelo ili CSIRT te, prema
potrebi, tijela ili CSIRT-ovi drugih
pogodenih drZava ¢lanica, mogu
javnost obavijestiti o pojedinacnim
incidentima ili zatraziti od pruZatelja
digitalnih usluga da to ucini ako je
javnost potrebno obavijestiti s ciljem
spre€avanja incidenta ili rje$avanja

kojima je izloZena siéumost
njihovih mreznih i
informacijskih sustava i
parametara za utvrdivanje ima
li incident znatan uéinak (SL
L 26/48,31.1.2018.) |

Zadale nadleinog CSIRT-a
Clanak 32.

(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleznosti iz
Priloga III. ovog Zakona, obavlja sljedece poslove:

informira nadlezno sektorsko tijelo o incidentima iz ¢lanka
21. ovog Zakona

u suradnji s nadleZnim sektorskim tijelom, odreduje
prekograni¢ne utjecaje incidenata iz ¢lanka 21. ovog Zakona

informira jedinstvenu nacionalnu kontaktnu to¢ku o
incidentima iz ¢lanka 21. ovog Zakona, sukladno njezinim
smjernicama '

dostavlja jedinstvenoj nacionalnoj kontaktnoj to&ki podatke o
glavnim elementima postupaka rjeSavanja incidenata koje
provodi, .

obavjeséuje nadlezni CSIRT druge pogodene drzave &lanice
ili vi8e njih o incidentu iz ¢lanka 21. ovog Zakona na mreZnom
1 informacijskom sustavu pruzatelja digitalnih usluga ako se
incident odnosi na dvije ili vi$e drzava ¢lanica

U
potpuno
sti
preuzet
0
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incidenta koji je u tijeku ili ako je
objavljivanje incidenta zbog nekog
drugog razloga u javnome interesu.

8. Komisija donosi provedbene
akte radi dodatnog utvrdivanja
elemenata iz stavka 1. te parametara
navedenih u stavku 4. ovog ¢lanka.
Ti se provedbeni akti donose do 9.
kolovoza 2017. u skladu s
postupkom ispitivanja iz ¢lanka 22.
stavka 2.

9. Komisija moZe donijeti
provedbene akte kojima se utvrduju
oblici 1 postupci primjenljivi na
zahtjeve za obavjes¢ivanje. Ti se
provedbeni akti donose u skladu s
postupkom ispitivanja iz ¢lanka 22.
stavka 2.

10. Ne dovode¢i u pitanje ¢lanak 1.
stavak 6., drZzave ¢lanice ne namedéu
nikakve dodatne sigurnosne zahtjeve
ni zahtjeve za obavjes¢ivanje
pruzateljima digitalnih usluga.

11. Poglavlje V. ne primjenjuje se
na mikropoduzeca i mala poduzeca

Jedinstvena nacionalna kontaktna tocka
Clanak 30.

Jedinstvena nacionalna kontaktna tocka:

— na zahtjev nadleznog CSIRT-a, obavijesti o incidentima iz
¢lanka 21. ovog Zakona prosljeduje jedinstvenim kontaktnim
to¢kama drugih pogodenih drzava €lanica, osim za sektor
poslovnih usluga za sredi$nja drZavna tijela

U
potpuno
sti
preuzet
0

Informiranje javnosti o incidentu
Clanak 24.

(2) Nadlezni CSIRT te, prema potrebi, CSIRT-ovi drugih pogodenih
drZava ¢lanica, mogu javnost obavijestiti o pojedinacnim incidentima
koji imaju znatan uinak na kontinuitet pojedine digitalne usluge ili
zatraZiti od davatelja digitalnih usluga da to udini, ako je objavljivanje
informacije o incidentu u javnome interesu, osobito ako je to potrebno
radi spreavanja S$irenja i jafanja ulinka incidenta ili rjeSavanja
incidenta koji je u tijeku.

U
potpuno
sti
preuzet
(o]

Clanak 41.

NadleZna tijela iz ovog Zakona duZna su s podacima operatora klju€nih
usluga i davatelja digitalnih usluga postupati u skladu sa zahtjevima
povjerljivosti, ako su oni utvrdeni posebnim propisima o zastiti takvih
podataka.

potpuno
stt
preuzet




kako su definirana u Preporuci
Komisije 2003/361/EZ (19).

Primjena

Clanak 3.

(2) Davatelji digitalnih usluga podlijeZzu nadleZnostima i ovlastima
propisanim ovim Zakonom ako na teritoriju Republike Hrvatske imaju
sjedite ili svog predstavnika te pod uvjetom da takav davatel] ne
predstavlja mikro ili mali subjekt malog gospodarstva kako su oni
definirani zakonom kojim se ureduju osnove za primjenu poticajnih
mjera gospodarske politike usmijerenih razvoju, restrukturiranju i
trziSnom prilagodavanju malog gospodarstva.

U
potpuno
sti
preuzet
0

Clanak 17.
Provedba i izvr§avanje

1. Drzave ¢lanice osiguravaju da
nadlezna tijela, ako je potrebno,
poduzmu ex post nadzorne mjere
kada dobiju dokaze da pruzatel;
digitalnih usluga ne ispunjava
zahtjeve utvrdene u ¢lanku 16.
Takve dokaze moZe dostaviti
nadlezno tijelo druge drzave ¢lanice
u kojoj se pruza usluga.

2. Zapotrebe stavka 1. nadlezna
tijela imaju potrebne ovlasti i
sredstva da mogu od pruzatelja
digitalnih usluga traziti:

(a)dostavu informacija potrebnih za
procjenu sigurnosti njihovih
mreznih 1 informacijskih sustava,

Nadlezna sektorska tijela
Clanak 25.

(2) NadleZna sektorska tijela obavljaju sljedece poslove:

provode postupke identifikacije operatora kljuénih usluga
sukladno ovome Zakonu

obavljaju nadzor operatora klju¢nih usluga i davatelja
digitalnih usluga u provedbi mjera za postizanje visoke razine
kiberneticke sigurnosti 1 ispunjavanju drugih obveza iz ovog
Zakona

medusobno suraduju 1 razmjenjuju iskustva u provedbi ovog
Zakona

suraduju 1 razmjenjuju relevantne informacije s drugim
nadleZnim tijelima iz ovog Zakona ‘ ‘

suraduju 1 razmjenjuju relevantne informacije s tijelom za
za§titu osobnih podataka, kada su osobni podaci ugroZeni zbog
incidenta na mreZnom i informacijskom sustavu operatora
kljuCne usluge odnosno davatelja digitalne usluge, odnosno s
pravosudnim tijelima, kada je takav incident rezultat
kriminalnih aktivnosti. '

U
potpuno
sti
preuzet
0
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medu ostalim dokumentirane

sigurnosne politike;
(b)otklanjanje svakog nepostovanja

zahtjeva utvrdenih u ¢lanku 16.

3. Ako pruZatelj digitalnih usluga
ima glavni poslovni nastan ili
predstavnika u jednoj drzavi €lanici,
ali se njegovi mreZni i informacijski
sustavi nalaze u jednoj ili vise
drzava ¢lanica, nadlezno tijelo
drzave ¢lanice u kojoj se nalazi
njegov glavni poslovni nastan ili
predstavnik te nadlezna tijela tih
drugih drZava ¢lanica suraduju i
medusobno si pomazu prema
potrebi. Takva pomo¢ i suradnja
mogu obuhvacati razmjenu
informacija izmedu doti¢nih
nadleznih tijela 1 zahtjeve za
poduzimanjem nadzornih mjera iz
stavka 2.

Nadzor U
5 potpuno
| | Clanak 26. -
(3) Nadzor nad davateljem digitalnih usluga provodi se iskljugivo | preuzet
nakon $to nadleZno sektorsko tijelo zaprimi informacije koje ukazuju | ©
na to da davatelj digitalne usluge ne postupa sukladno Provedbenoj
uredbi Komisije iz ¢lanka 20. stavka 2. ovog Zakona 1/ili odredbama
ovog Zakona.
Obveze operatora kljucnih usluga i davatelja digitalnih usluga u U
okviru nadzora potpuno
. sti
Clanak 27. preuzet
(1) Operatori kljuénih usluga i davatelji digitalnih usluga duZni su u | ©

okviru nadzora nadleZnom sektorskom tijelu, na njegov zahtjev,
dostaviti: _ :

- podatke potrebne za procjenu razine sigurnosti njihovih
mreznih 1 informacijskih sustava, ukljuujuéi dokumentirane
sigurnosne politike i

- dokaze o uéinkovitoj provedbi sigurnosnih mjera.

(2) Utinkovita provedba sigurnosnih mjera dokazuje se ili rezultatima
revizije sigurnosti mreZnih i informacijskih sustava koju je obavio
kvalificirani revizor ili ocjenom sukladnosti mreZnih i informacijskih
sustava koju daje tehni¢ko tijelo za ocjenu sukladnosti.

(3) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha
zahtjeva, naznaka podataka koji su nadleZznom sektorskom tijelu
potrebni za provodenje nadzora i rok za dostavu podataka.

(4) Operatori kljuénih usluga i davatelji digitalnih usluga duZni su u
okviru nadzora nadleZnom sektorskom tijelu, na njegov zahtjev,
omoguéiti neposredan pristup svojim objektima i sustavima koji im
sluze za potporu u obavljanju kljuénih odnosno digitalnih usluga.
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(5) NadleZno sektorsko tijelo nadzor davatelja digitalne usluge, koji ima
sjediste 1li svog predstavnika u Republici Hrvatskoj, a €iji se mreZni i
informacijski sustavi nalaze u drugoj ili viSe drZava ¢lanica, moze
provoditi u suradnji s nadleZnim tijelima tih drzava ¢lanica.

Predmet nadzora

Clanak 28.

(1) U okviru nadzora, nadleZna sektorska tijela nadziru pravilnost
provedbe propisanih:

- mjera za postizanje visoke razine kiberneti¢ke sigurnosti

- obveza vezanih uz obavje$¢ivanje o incidentima i

- drugih postupanja prema zahtjevima nadleZnih tijela koja se
podnose sukladno ovom Zakonu ili propisu donesenom na
temelju ovog Zakona.

(2) U provedbi nadzora, nadleZna sektorska tijela:

— 1zdaju naloge davatelju digitainih usluga za otklanjanje svakog
utvrdenog nepostivanja provedbenog propisa Europske
komisije iz €lanka 20. stavka 2. ovog Zakona 1/ili odredbi ovog
Zakona

- podnose optuzne prijedloge.

(3) Nadlezna sektorska tijela duzna su u aktima iz stavka 2. podstavka
1.12. ovog ¢lanka naznacit rok za postupanje.

U
potpuno
sti
preuzet
o)
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Clanak 18.
NadlezZnost i teritorijalnost

1. Za potrebe ove Direktive smatra
se da pruzatelj digitalnih usluga
pripada nadleZnosti drZzave ¢lanice u
kojoj ima glavni poslovni nastan.
Smatra se da pruzatelj digitalnih
usluga ima glavni poslovni nastan u
onoj drZavi ¢lanici u kojoj ima
sjediste.

2. PruZatelj digitalnih usluga koji
nema nastan u Uniji, ali nudi usluge
u Uniji kako je navedeno u Prilogu
II1., imenuje svojeg predstavnika u
Uniji. Predstavnik ima sjediste u
jednoj od drzava ¢lanica u kojima
pruZatelj nudi svoje usluge. Smatra
se da pruzatelj digitalnih usluga
pripada nadleZnosti one drzave
¢lanice u kojoj njegov predstavnik
ima poslovni nastan.

3. Imenovanje predstavnika od
strane pruzatelja digitalnih usluga ne
dovodi u pitanje pravne postupke

Primjena U
Clanak 3. pc?tpuno
st1
(2) Davatelji digitalnih usluga podlijeZu nadleZnostima i ovlastima | preuzet
propisanim ovim Zakonom ako na teritoriju Republike Hrvatske imaju | ©
sjediSte ili svog predstavnika te pod uvjetom da takav davatelj ne
predstavlja mikro ili mali subjekt malog gospodarstva kako su oni
definirani zakonom kojim se ureduju osnove za primjenu poticajnih
mjera gospodarske politike usmjerenih razvoju, restrukturiranju i
trziSnom prilagodavanju malog gospodarstva.
Pojmovi U
Clanak 5. B RPmD
st1
U smislu ovog Zakona pojedini pojmovi imaju sljedece znalenje: preuzet
)

8) . davatelj digitalnih usluga”

- je bilo koji privatni subjekt koji pruZa neku digitalnu uslugu s Popisa
iz Priloga II. ovog Zakona u Europskoj uniji

12) ,, predstavnik® — je bilo koja fizi€ka ili pravna osoba sa sjedi§tem
u Republici Hrvatskoj koju je davatelj digitalnih usluga koji nema
sjediste u Europskoj uniji izri¢ito imenovao da djeluje u njegovo
ime i kojoj se nadlezno sektorsko tijelo ili nadlezni CSIRT mogu
obratiti umjesto davatelju digitalnih usluga koji je obveznik
primjene ovog Zakona
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koji bi se mogli pokrenuti protiv Prilog I1. U
Zatelja digitalnih usluga. t
samog pruzatelja digitalnih usluga Popis digitalnih usluga Is)t? puno |
1. Internetsko trZiste preuzet |
0
2. Internetska trazilica h
3. Usluge racunalstva u oblaku
|
POGLAVLIJE VL Nije Bit ée preuzeto u: Uredba o
preuzet | kibernetickoj sigurnosti
NORMIZACIA 1 0 operatora klju¢nih usluga i
OBAVIJESCIVANIJE NA davatelja digitalnih usluga
DOBROVOLJNOJ OSNOVI (18.06.2018)
Clanak 19.
Normizacija

1. Drzave ¢lanice, s ciljem
promicanja konvergentne provedbe
¢lanka 14. stavaka 1.1 2. te ¢lanka
16. stavaka 1.1 2., bez nametanja ili
diskriminacije odredene vrste
tehnologije, poti¢u primjenu
europskih 1li medunarodno priznatih
normi i specifikacija relevantnih za
sigurnost mreznih i informacijskih
sustava.

2. ENISA u suradnji s drzavama
¢lanicama izraduje savjete 1
smjernice u pogledu tehni¢kih
podruéja koja treba razmotriti u
odnosu na stavak 1. te u odnosu na




postojece norme, ukljucujuci
nacionalne norme drZava ¢lanica,
kojima bi se ta podru¢ja mogla
obuhvatiti.

Clanak 20.

Obavjescéivanje na dobrovoljnoj
osnovi

1. Ne dovodeéi u pitanje ¢lanak 3.
subjekti koji nisu identificirani kao
operatori kljuénih usluga i nisu
pruZatelji digitalnih usluga
obavjes¢uju na dobrovoljnoj osnovi
o incidentima koji imaju znatan
uéinak na kontinuitet usluga koje
pruzaju.

2. Pri obradi obavijesti drzave
¢lanice djeluju u skladu s postupkom
utvrdenim u &lanku 14. Drzave
lanice obradi obveznih obavijesti
mogu dati prednost pred obradom
obavijesti na dobrovoljnoj osnovi.
Obavijesti na dobrovoljnoj osnovi
obraduju se samo ako takva obrada
ne predstavlja nerazmjerno ili
nepotrebno optereCenje za drzave
¢lanice o kojima je rije€.

Nije
preuzet
0

Bit ée preuzeto u: Uredba o
kibernetickoj sigurnosti
operatora kljuénih usluga 1
davatelja digitalnih usluga
(18.06.2018)
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Subjektu koji je obavijest podnio
dobrovoljno ne namecu se zbog tog
obavje$€ivanja nikakve obveze
kojima ne bi podlijegao da nije
podnio tu obavijest.

POGLAVLIE VIL PREKRSAJNE ODREDBE 8]
y 5 potpuno
ZAVRSNE ODREDBE Clanak 42. sti
o preuzet
Clanak 21. (1) Nov€anom kaznom u iznosu od 150.000,00 do 500.000,00 kuna |
kaznit e se za prekr$aj pravna osoba — operator kljuéne usluge koji:
Sankcije

DrZave ¢lanice utvrduju pravila o
sankcijama koje se primjenjuju na
krienja nacionalnih odredaba
donesenih na temelju ove Direktive i
poduzimaju sve potrebne mjere radi
osiguranja njihove provedbe.
Predvidene sankcije moraju biti
uéinkovite, proporcionalne i
odvracajuce. DrZave ¢lanice do 9.
svibnja 2018. obavje$cuju Komisiju
o tim pravilima i mjerama te je bez
odgode obavje$cuju o svim
naknadnim izmjenama koje na njih
utjecu.

- ne postupi po obvezujucoj uputi nadleznog sektorskog tijela iz
¢lanka 28. stavka 2. pcdstavka 1. ovog Zakona

- odbije dostaviti ili neopravdano odgada dostavljati obavijesti o
incidentima iz ¢lanka 21. ovog Zakona.

(2) Nov€anom kaznom u iznosu od 50.000,00 do 150.000,00 kuna
kaznit e se za prekrsaj iz stavka 1. ovog ¢lanka fizi¢ka osoba obrtnik
ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Nov€anom kaznom u iznosu od 15.000,00 do 50.000,00 kuna
kaznit ¢e se za prekr$aj iz stavka 1. ovog ¢lanka i odgovorna osoba u
pravnoj osobi 1 odgovorna osoba u javnom subjektu.

Clanak 43.

(1) Nov€anom kaznom u iznosu od 150.000,00 do 500.000,00 kuna
kaznit ¢e se za prekr$aj pravna osoba — davatelj digitalne usluge koji:
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- ne postupi po danom nalogu nadleznog sektorskog tijela iz
¢lanka 28. stavka 2. podstavka 2. ovog Zakona

- odbije dostaviti ili neopravdano odgada dostavljati obavijesti o
incidentima iz ¢lanka 21. ovog Zakona.

(2) Nov¢anom kaznom u iznosu od 50.000,00 do 150.000,00 kuna
kaznit ¢e se za prekrSaj iz stavka 1. ovog ¢lanka fizicka osoba obrtnik
ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Nov€anom kaznom u iznosu od 15.000,00 do 50.000,00 kuna
kaznit ¢e se za prekr$aj iz stavka 1. ovog ¢lanka i odgovorna osoba u
pravnoj osobi i odgovorna osoba u javnom subjektu.

Clanak 44.

(1) Nov&anom kaznom u iznosu od 50.000,00 do 100.000,00 kuna
kaznit e se za prekr$aj pravna osoba — operator kljucne usluge i
davatelj digitalne usluge koji:

— odbije postupiti ili neopravdano ne postupi po zahtjevu iz ¢lanka
27. ovog Zakona

- odbije omoguditi ili neopravdano odgada ili oteZava postupanje
tehnikog tijela za ocjenu sukladnosti po zahtjevu iz ¢lanka 35. stavka
2. ovog Zakona.

(2) Nov€anom kaznom u iznosu od 20.000,00 do 50.000,00 kaznit ¢e
se za prekr3aj iz stavka 1. ovog ¢lanka fizi¢ka osoba obrtnik ili osoba
koja obavlja drugu samostalnu djelatnost.

(3) Nov¢anom kaznom u iznosu od 10.000,00 do 25.000,00 kuna kaznit
¢e se za prekr$aj iz stavka 1. ovog ¢lanka i odgovorna osoba u pravnoj

osobi i odgovorna osoba u javnom subjektu.
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Clanak 45.

(1) Nov€anom kaznom u iznosu od 15.000,00 do 50.000,00 kuna
kaznit ¢e se za prekr$aj pravna csoba — subjekt koji pruza neku od
kljuénih usluga koji: ‘ ‘

- ne postupi po zahtjevu nadleznog sektorskog tijela za dostavu
podataka iz ¢lanka 11. stavka 1. ovog Zakona

- ne dostavlja obavijesti o promjenama u roku iz ¢lanka 11.
stavka 4. ovog Zakona.

(2) Nov€anom kaznom u iznosu od 5.000,00 do 25.000,00 kuna
kaznit ¢e se za prekrSaj iz stavka 1. ovog ¢lanka fizi¢ka osoba
obrtnik ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Nov€anom kaznom u iznosu od 2.000,00 do 20.000,00 kuna kaznit
¢e se za prekrSaj iz stavka 1. ovog ¢lanka i odgovorna osoba u pravnoj
osobi i odgovorna osoba u javnom subjektu.

Clanak 22.
Postupak odbora

1. Komisiji pomaze Odbor za
sigurnost mreZnih i informacijskih
sustava. Navedeni odbor je odbor u
smislu Uredbe (EU) br. 182/2011.

2. Priupuéivanju na ovaj stavak
primjenjuje se ¢lanak 5. Uredbe
(EU) br. 182/2011.

Nije
potrebn
0
preuzim
anje

U pitanju odredba Direktive
koja se provodi na razini
nadleZnih EU institucija.
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Clanak 23.
Preispitivanje

1. Do 9. svibnja 2019. Komisija
podnosi Europskom parlamentu 1
Vijeéu izvjesée s procjenom
dosljednosti u pristupu drZava
¢lanica pri identifikaciji operatora
kljuénih usluga.

2. Komisija periodi¢no preispituje
funkcioniranje ove Direktive te
podnosi izvje$ée Europskom
parlamentu i Vijecu. U tu svrhu te s
ciljem daljnjeg unapredivanja
strateSke 1 operativne suradnje
Komisija uzima u obzir izvjeséa
skupine za suradnju 1 mreZze CSIRT-
ova o iskustvu ste€enom na
strate$koj 1 operativnoj razini. Pri
preispitivanju Komisija takoder
procjenjuje popise iz priloga II. 1 II1.
te dosljednost u identifikaciji
operatora kljuénih usluga i usluga u
sektorima iz Priloga II. Prvo se

Nije
potrebn
)
preuzim
anje

U pitanju odredba Direktive
koja se provodi od strane
nadleZnih EU institucija.

67



izvje$ée dostavlja do 9. svibnja
2021.

Clanak 24.
Prijelazne mjere

1. Ne dovodedi u pitanje ¢lanak 25.
te s ciljem da se drZzavama ¢lanicama
pruze dodatne moguénosti za
odgovarajucu suradnju tijekom
razdoblja za prenosenje, skupina za
suradnju i mreZa CSIRT-ova pocinju
obavljati svoje zadace utvrdene u
¢lanku 11. stavku 3. odnosno €lanku
12. stavku 3. najkasnije do 9. veljace
2017.

2. U razdoblju od 9. veljace 2017.
do 9. studenoga 2018., a u svrhu
podupiranja drzava €élanica u
zauzimanju dosljednog pristupa u
pogledu postupka identifikacije
operatora kljuénih usluga, skupina
za suradnju raspravlja o postupku te
sadrzaju 1 vrsti nacionalnih mjera za
omogucéivanje identifikacije
operatora klju€nih usluga unutar
odredenog sektora u skladu s

Jedinstvena nacionalna kontaktna tocka U
. otpuno
Clanak 30. PP
sti
Jedinstvena nacionalna kontaktna tocka: preuzet
— sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu Y
podupiranja i1 olakSavanja strate$ke suradnje i razmjene
informacija medu drzavama ¢lanicama te razvijanja povjerenja i
sigurnosti na razini Europske unije u podrucju kiberneticke
sigurnosti,
Zadalée nadleinog CSIRT-a U
5 ofpuno
Clanak 32. PP
st1
(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleZnosti iz Ereuzet

Priloga III. ovog Zakona, obavlja sljedeée poslove:

- sudjeluje u Mrezi CSIRT-ova na razini Europske unije koja
je osnovana s ciljem razvoja povjerenja i pouzdanja medu
drZzavama ¢lanicama te promicanju brze i uéinkovite operativne
suradnje
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kriterijima odredenim u ¢lancima 5.
i 6. Skupina za suradnju, na zahtjev
drzave ¢lanice, raspravljaio
konkretnim nacrtima nacionalnih
mjera te drzave ¢lanice za
omogudivanje identifikacije
operatora kljuénih usluga u
odredenom sektoru u skladu s

kriterijima odredenima u ¢lancima 5.

16.

3. Do 9. veljade 2017., a za potrebe
ovog ¢lanka drzave €lanice
osiguravaju odgovarajuéu
zastupljenost u skupini za suradnju i
mrezi CSIRT-ova.

Clanak 25. Uskladenost s propisima Europske unije Djelomi | Bit e preuzeto u: Uredba o
. ¢no kiberneti¢koj sigurnosti
p o Clanak 2. ) o
renosenje preuzet | operatora kljucnih usluga i
Ovim Zakonom se u hrvatsko zakonodavstvo preuzima Direktiva | O davatelja digitalnih usiuga

1. Drzave ¢lanice do 9. svibnja
2018. donose i objavljuju zakone 1
druge propise koji su potrebni radi
uskladivanja s ovom Direktivom.
One o tome odmah obavjeséuju
Komisiju.

One primjenjuju te mjere od 10.
svibnja 2018.

2016/1148 Europskog parlamenta i Vijeca od 6. srpnja 2016. o mjerama
za visoku zajedni¢ku razinu sigurnosti mreznih i informacijskih sustava
Sirom Unije (SL L 194, 19.7.2016.).

(18.06.2018)




Kada drzave ¢lanice donose te
mjere, one sadrzavaju upuéivanje na
ovu Direktivu ili se na nju upucuje
prilikom njihove sluZbene objave.
Nacine tog upucivanja odreduju
drZave €lanice.

2. Drzave ¢lanice Komisiji
dostavljaju tekst glavnih odredaba
nacionalnog prava koje donesu u
podrucju na koje se odnosi ova
Direktiva.

Utvrdivanje mjera
Clanak 20.

(1) Mjere za postizanje visoke razine kiberneticke sigumosti operatora
klju€nih usluga i nadin njihove provedbe pobliZe se propisuju uredbom
koju donosi Vlada Republike Hrvatske (u daljnjem tekstu: Vlada).

(2) Mjere za postizanje visoke razine kiberneti¢ke sigurnosti davatelja
digitalnih usluga provode se sukladno Provedbenoj uredbi Komisije
(EU) 2018/151 od 30. sije¢nja 2018. o utvrdivanju pravila za primjenu
Direktive (EU) 2016/1148 Europskog parlamenta i Vijeca u odnosu na
dodatne specifikacije elemenata koje pruZatelji digitalnih usluga moraju
uzeti u obzir u upravljanju rizicima kojima je izloZena sigurnost
njihovih mreznih i informacijskih sustava i parametara za utvrdivanje
ima i incident znatan u€inak (SL L 26/48, 31.1.2018.).

Djelomi
¢no
preuzet
o}

Bit ¢e preuzeto u: Uridba 0
kibernetickoj sigurnosti
operatora kljunih usluga i
davatelja digitalnih usluga
(18.06.2018)

Kriteriji za odredivanje ulinka incidenata
Clanak 22.

(1) Kriteriji za odredivanje incidenata koji imaju znatan ulinak na
pruZanje klju€nih usluga propisuyju se uredbom Vlade iz ¢lanka 20.
stavka 1. ovog Zakona.

(2) Kriteriji za odredivanje incidenata koji imaju znatan ulinak na
davanje digitalnih usluga propisani su Provedbenom uredbom
Komisije iz ¢lanka 20. stavka 2. ovog Zakona.

Djelomi
¢no
preuzet
0

Bit ¢e preuzeto u: Uredba o
kibernetickoj sigurnosti
operatora klju¢nih usluga i
davatelja digitalnih usluga
(18.06.2018)
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Obavijesti o incidentima Djelomi | Bit ¢e preuzeto u: Uredba o
s ¢no kiberneti¢koj sigurnosti
Clanak 23. preuzet | operatora kljuénih usluga 1
Sadrzaj obavijesti o incidentima iz &lanka 21. ovog Zakona, nacin | © davatelja digitalnih usluga
dostave obavijesti i druga pitanja bitna za postupanje s takvim (18.06.2018)
obavijestima ureduju se uredbom Vlade iz ¢lanka 20. stavka 1. ovog
Zakona.
» Djelomi | Bit ¢e preuzeto u: Uredba o
Clanak 46. &no kiberneti¢koj sigurnosti
) . . preuzet | operatora kljuénih usluga i
Vlada ¢e Uredbu iz ¢lanka 20. stavka 1. ovog Zakona donijeti uroku od | davatelja digitalnih usluga
30 dana od dana stupanja na snagu ovog Zakona. (18.06.2018)
Clanak 26. Nije U pitanju odredba Direktive
potrebn | koja utvrduje njezino stupanja
Stupanje na snagu 0 na snagu.
preuzim
Ova Direktiva stupa na snagu anje
dvadesetog dana od dana objave u
Sluzbenom listu Europske unije.
Clanak 27. Nije U pitanju odredba Direktive
potrebn | koja utvrduje adresate na koje
Adresati o se Direktiva odnosi.
preuzim
Ova je Direktiva upucena drzavama anje

¢lanicama.




PRILOG L

ZAHTJEVI U POGLEDU
TIMOVA ZA ODGOVOR NA
RACUNALNE SIGURNOSNE
INCIDENTE (CSIRT-ovi) I
NJIHOVE ZADACE

Zahtjevi u pogledu CSIRT-ova i
njihove zadace propisno su i jasno
definirani 1 poduprti nacionalnom
politikom i/ili zakonodavstvom. Oni
obuhvacaju sljedece:

1.Zahtjevi u pogledu CSIRT-ova:

(a)CSIRT-ovi osiguravaju visoku
razinu dostupnosti svojih usluga
komuniciranja izbjegavanjem
jedinstvenih tocki prekida te u
svakom trenutku raspolazu s
nekoliko sredstava za
moguénost dvosmjernog
kontaktiranja. Nadalje,
komunikacijski kanali jasno su
odredeni i dobro poznati
klijentima 1 suradnicima.

(b)Prostori CSIRT-ova i
informacijski sustavi za potporu
smjeSteni su na sigurnim
lokacijama.

(¢)Kontinuitet rada:

Zadace nadleinog CSIRT-a
Clanak 32.

(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleZnosti iz
Priloga II1. ovog Zakona, obavlja sljedece poslove:

prati incidente

pruZa rana upozorenja i najave te informira o rizicima i
incidentima

provodi dinamicku analizu rizika i incidenata te izraduje
pregled situacije u sektoru

provodi redovite provjere ranjivosti mreznih i informacijskih
sustava operatora klju¢nih usluga odnosno davatelja digitalnih
usluga :

prima obavijesti o incidentima

na zahtjev operatora kljuénih usluga odnosno davatelja
digitalnih usluga analizira i odgovara na incidente

ako to dopuStaju okolnosti, nakon primitka obavijesti o
incidentu dostavija operatoru kljuénih usluga relevantne
informacije u pogledu daljnjeg postupanja po njegovoj
obavijesti, a osobito informacije koje bi mogle doprinijeti
djelotvornom rje$avanju incidenta

donosi smjernice za uednacavanje i unapredenje stanja
provedbe obveze obavjeséivanja o incidentima iz &lanka 21.
ovog Zakona

informira nadlezno sektorsko tijelo o incidentima iz ¢lanka
21. ovog Zakona

U
potpuno
sti
preuzet
o
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1.CSIRT-ovi su opremljeni
odgovaraju¢im sustavom za
upravljanje zahtjevima 1
njihovim preusmjeravanjem,
kako bi se olak3ale
primopredaje.
11.CSIRT-ovi imaju dovoljno
zaposlenika kako bi se
osigurala dostupnost u svako
doba.
111.CSIRT-ovi se oslanjaju na
kontinuitet osiguran. U tu
svrhu dostupni su
redundantni sustavi i rezervni
radni prostor.

(d)CSIRT-ovi imaju mogucnost
da, ako to Zele, sudjeluju u
medunarodnim mreZzama za
suradnju.

2.Zadace CSIRT-ova:

(a)Zadace CSIRT-ova obuhvaéaju
barem:

L.pracenje incidenata na
nacionalnoj razini;
il.pruZanje ranih upozorenja 1
najava te informiranje
relevantnih dionika o rizicima
1 incidentima;
iii. odgovaranje na incidente;

u suradnji s nadleznim sektorskim tijelom, odreduje
prekograni¢ne utjecaje incidenata iz ¢lanka 21. ovog Zakona

informira jedinstvenu nacionalnu kontaktnu toCku o
incidentima iz ¢lanka 21. ovog Zakona, sukladno njezinim
smjernicama

dostavlja jedinstvenoj nacionalnoj kontaktnoj to¢ki podatke o
glavnim ' elementima postupaka rjeSavanja incidenata koje
provodi,

obavje$¢yje nadlezni CSIRT druge pogodene drZave €lanice
ili viSe njih o incidentu iz ¢lanka 21. ovog Zakona na mreZnom
i informacijskom sustavu operatora klju¢nih usluga ako incident
ima znatan udinak na kontinuitet klju¢nih usluga u toj drzavi
¢lanici, |

obavjescuje nadlezni CSIRT druge pogodene drzave ¢lanice
ili viSe njih o incidentu iz ¢lanka 21. ovog Zakona na mreZnom
i informacijskom sustavu pruzatelja digitalnih usluga ako se
incident odnosi na dvije ili viSe drZzava Clanica

suraduje s drugim CSIRT-ovima na nacionalnoj i
medunarodnoj razini

sudjeluyje u Mrezi CSIRT-ova na razini Europske unije koja
je osnovana s ciljem razvoja povjerenja i pouzdanja medu
drzavama ¢lanicama te promicanju brze i1 u€inkovite operativne
suradnje

promide usvajanje 1 primjenu zajedni¢kih ili normiranih
praksi za postupke rjeSavanja incidenata 1 rizika te planove za
klasifikaciju incidenata, rizika i informacija.

~J
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iv.pruZanje dinamicke analize
rizika 1 incidenata te pregleda
situacije;
v.sudjelovanje u mrezi CSIRT-
ova.
(b)CSIRT-ovi uspostavljaju
suradnju s privatnim sektorom.
(¢)CSIRT-ovi s ciljem olakSavanja
suradnje promicu usvajanje i
primjenu zajednickih 1li
normiranih praksi za:

1.postupke rjeSavanja incidenata
irizika;

ii.planove za klasifikaciju
incidenata, rizika i
informacija.

(2) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su
suradivati s nadieZznim CSIRT-om i s njim razmjenjivati potrebne
informacije u postupku rjeSavanja incidenata.

(3) Nadlezni CSIRT u obavljanju svojih zadaéa iz ovog Zakona ne moZe
snositi odgovornost za §tetu uzrokovanu incidentom na mreZznim i
informacijskim sustavima operatora kljuénih usluga i1 davatelja
digitalnih usluga.

Osiguravanje uvjeta za obavljanje poslova nadleZnog CSIRT-
a

Clanak 33.

Nadlezni CSIRT je duZan:

- osigurati visoku razinu dostupnosti svojih usluga
komuniciranja izbjegavanjem jedinstvenih tocki prekida, uz
raspoloZivost  sredstava za  moguénost  dvosmjernog
kontaktiranja te jasno odredenim i poznatim komunikacijskim
kanalima za njihove klijente 1 suradnike

- svoje prostore 1 informacijske sustave za potporu smjestiti na
sigurne lokacije 1

- osigurati kontinuitet rada na nain da:
a) e opremljen odgovarajuéim sustavom za upravljanje
zahtjevima 1 njihovira preusmjeravanjem, kako bi se

olaksale primopredaje

b)  ima dovoljno zaposlenika kako bi se na odgovarajuéi
nacin osigurala dostupriost u svako doba

U
potpuno
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0
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¢)  se oslanja na infrastrukturu ¢iji je kontinuitet osiguran te
su im u tu svrhu dostupni redundantni sustavi i rezervni
radni prostor.

PRILOG IL Cilj i predmet U
< potpuno
VRSTE SUBJEKATA ZA _ Clag L sti
POTREBE CLANKA 4. TOCKE 4. (3) Sastavni su dio ovog Zakona: preuzet
0
Sektor ~ Podsekto Vrsta subjekta a)  Prilog L. - Popis klju¢nih usluga s kriterijima i pragovima za
r donoSenje ocjene o vaznosti negativnog ucinka incidenta
1 Energeti (aelektri —elektroenerget : ‘
. ka ) ¢na sko poduzeée
energij kako je . v
a definirano u Prilog L. potpuno
Clanku 2. tocki Popis klju¢nih usluga s kriterijima i pragovima za utvrdivanje a ;
35. vaznosti negativnog ucinka incidenta: preuze
Direktive 2009 Y
/T2/EZ Kriteriji za Pragovi za
Europskog utvrdivanje | utvrdivanje
parlamenta i Sektor Podsek | Kljucna vaznosti vaznosti
Vijeca (1), tor usluga negativnog negativnog
koje obavlja i ucinka ulinka
funkciju incidenta incidenta
i;(;izl?:e Elektri | Proizvodnj | Instalirana
: Energeti | ¢na a snaga
c}eﬁmrana Yool ka energij | elektri¢ne | proizvodnog SO
¢lanku 2. tocki . -
19. te a energije postrojenja

Direktive
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(b) nafta

(c) plin

—operatori
distribucijskog
sustava kako
su definirani u
Clanku 2. toc¢ki
6.

Direktive 2009
/T2/EZ

—operatori
prijenosnog
sustava kako
su definirani u
¢lanku 2. tocki
4.

Direktive 2009
/T2/EZ

—operatori

naftovoda

—operatori

proizvodnje
nafte,
rafinerija i
tvornica nafte
te njezina
skladistenja i
prijenosa

—poduzeca za

opskrbu kako
su definirana
¢lankom 2.
tockom 8.
Direktive
2009/73/EZ
Europskog

Prijenos

elektriéne | Bez iznimke | -

energije

Distribucij Vise od

a Prekid 100.000
elektriéne | napajanja obracunskih
energije mjernih mjesta
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parlamenta i

Distribucija za:

Vijeca (2)

—operatori § bolnice
distribucijskog § zracne luke i
sustava kako kontrole leta
su definirani u § objekte
lanku 2. to&ki banaka s
6. podatkovnim
Direktive 2009 centrima
/T3/EZ § policijske

—operatori uprave
transportnog § aktivne vojne
sustava kako objekte
su definirani u § aktivna
&lanku 2. to&ki O LTesE vodocrpilista
4. dl'llglh i centre
Direktive 2009 djelatnostiili { . SPravianja
/73/EZ podrugja o § objekte

—operatori pruzZanju operatora
sustava usluge telekomunik
skladiSta plina acijskog
kako su sustava
definirani u § objekte tijela
¢lanku 2. todki sigurnosno-
10. obavjestajno
Direktive 2009 g sustava,
[T3/EZ § objekte

—operatori profesionalni
terminala za h vatrogasnih
UPP kako su postrojbi,
definirani u § objekte
¢lanku 2. to€ki Drzavne
12. uprave za

zastitu 1
spaSavanje
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Direktive 2009
/73/EZ
—poduzedéa za
prirodni plin
kako su
definirana u
Clanku 2.
toCki 1.
Direktive
2009/73/EZ
—operatorl
postrojenja za
rafiniranje 1
obradu
prirodnog
plina

2.Prijevoz (a zra¢ni —zracni

) prome

t

prijevoznici
kako su
definirani u
¢lanku 3.
tocki 4.
Uredbe (EZ)
br. 300/2008
Europskog
parlamenta 1
Vijeca (3)
—upravno tijelo
zratne luke
kako je
definirano u
Clanku 2.
tocki 2.
Direktive

(Sluzba 112)
ili

§ objekte
odredene
nacionalnom
kriti¢nom
infrastruktur
om

Transport
nafte s =
naftovodi Lezgguike: lil-
ma
Proizvedenc
nafte '
Proizvodnj | pojedinog n 50.000 t/god
a nafte aftnog polja
u tonama
Nafta godisnje
Motorni
Proizvedenc | benzini:
naftnih 200.000 t/god
]Pronz:vo.dnj deflva}ta Dizelsko
a naftnih pojedine e
derivata rafinerije u gorivo: 200.000
t/god
tonama
godiSnje Plinska ulja:
100.000 t/god
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2009/12/EZ
Europskog
parlamenta i
Vije€a (4),
zradna luka
kako je
definirana u
¢lanku 2.
tocki 1. te
Direktive,
medu ostalim
i glavne
zraCne luke s
popisau 2.
odjeljku
Priloga 1II.
Uredbi (EU)
br. 1315/2013
Europskog
parlamenta i
Vije€a (5) te
tijela koja
upravljaju
pomodénim
objektima u
zranim
lukama
—operatori
kontrole
upravljanja
prometom
koji pruzaju
usluge
kontrole

Ukupni
skladisni
kapacitet
nafte 1.000.000 m3
pojedinog
terminala u
SkladiSten;j | ™3
¢ nafte i Ukupnl
naftnih — gjadigni
derivata kapacitet
naftnih
derivata 60.000 m3
pojedinog
skladista (na
istoj lokaciji)
um3
Brof ajnih | yig og
Distribucij A 100.000
i prikljucen na . )
pling e ads |tk
mjernih mjesta.
sustav
_ Tl:ansport Bez iznimke
plina
Plin
‘ .. 25% potrosnje
SkladiStenj Pqtrosnja plinauRHu
. plinau RH, .
e plina 1 kWh pret.h(?anJ
godini
Prihvat i Kapacitet .
otprema uplIi)njavanja Vigeou
UPP-a UPPum3/h | 00000 m3/h




zranog
prometa
(ATC) kako
su definirane
u Clanku 2.
tocki 1.
Uredbe (EZ)
br. 549/2004
Europskog
parlamenta 1
Vije€a (6)
( Zeljezn—upravitelji
b i¢ki infrastrukture
) prijevo  kako su
z definirani u
Clanku 3.
toc¢ki 2.
Direktive
2012/34/EU
Europskog
parlamenta 1
Vijeca (7)
—zeljeznicki
prijevoznici
kako su
definirani u
¢lanku 3.
tock 1.
Direktive
2012/34/EU,
medu ostalim
1 operatori
usluznih
objekata kako

Proizvodnj
a
prirodnog
plina

Godisnja
proizvodnja
plina
predana u
transportni
sustav na
pojedinom
ulazu, u

kWh

1.000.000 kWh

Prijevoz

Zracni
promet

Zracni
prijevoz
putnika i
tereta

Udio putnika
pojedinog
zraénog
prijevoznika
na bilo
kojem
nacionalnom
aerodromu
koji ima
promet
putnika veci
od 2.000.000
godidnje
(kljuéni
aerodrom)

Zratni
prijevoznik koji
imao udio vedi
od 30% na
kljuénom
aerodromu
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su definirani Upravljanj
u ¢lanku 3. e
to¢ki 12. infrastrukt
Direktive urom
2012/34/EU zracne Ukupni
(c vodni —kompanije za luke, godisnji Vige od
) prijev  prijevoz ukljuéujué¢ | promet 5.000.000
0z putnika i putnika i tnﬂ;a
unutarnjim upravljanj | pojedine pu
plovnim e zratne luke
putovima, pomoc¢nim
morem 1 duz objektima
obale te zracne
kompanije za luke
prijevoz tereta
unutarnjim Otvortvapost
plovnim pod.ruCJa
putovima, %etmh .
=y informacija | -
obale kako su Kontrola Zagreb (FIR
definirane u zracnog Zagr. eb? -
Prilogu L. prometa bez iznimke
Uredbi (EZ) Broj Ukupno
br. 725/2004 operacijana | 500.000
Europskog godinjem operacija za
parlamenta i nivou FIR Zagreb
Vijeca (8), ne
ukljucujudi
pojedinacna
plovila
kojima
upravljaju te
kopmanije




—upravljatka
tijela luka
kako su
definirana u
¢lanku 3. to¢ki
1.

Direktive 2005
/65/EZ
Europskog
parlamenta i
Vijeca (9),
ukljucyjuéi
njihove luke
kako su
definirane u
¢lanku 2. tocki
11. Uredbe
(EZ)

br. 725/2004
te subjekti koji
upravljaju
postrojenjima i
opremom u
lukama

—sluzba za

nadzor 1
upravljanje
pomorskim
prometom
kako je
definirana u
¢lanku 3.
tocki (o)
Direktive

Zeljezn
icki
promet

Upravljanj
ei
odrzavanje
Zeljeznicke
infrastrukt
ure,
ukljucujud
i
upravljanj
e
prometom
i
prometno-
upravljack
im i
signalno-
sigurnosni
m
podsustavo
m

Upravitelj
Zeljeznicke
infrastruktur
€ za javni
prijevoz —
bez iznimke

Usluge
prijevoza
robe i/ili
putnika
Zeljeznico
m

Broj voznih
jedinica
(vlakova)

20 dnevno
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3 Bankarst
. VO

2002/59/EZ
Europskog
parlamenta i
Vijeca (10)
(d cestov —tijela
) ni nadlezna za
prijev  ceste kako su
0z definirana u
¢lanku 2.
tocki 12.
Delegirane
uredbe
Komisije
(EU)
2015/962 (11)
odgovorna za
upravijanje
prometom
—operatori
inteligentnih
prometnih
sustava kako
su definirani
u ¢lanku 4.
tocki 1.
Direktive
2010/40/EU
Europskog
parlamenta i
Vijeca (12)
kreditne
institucije kako
su definirane
¢lankom 4.

Upravljanj

- ¢ usluznim

objektima i

Broj voznih

pruzanje jedinica 20 dnevno
usluga u (vlakova)
usluznim
' objektima
Pruzanje
dodatnih
usluga koje
su nuzne
e - Broj voznih
pruzanje jedinica 20 dnevno
usl.l.lga (vlakova)
prijevoza
robe ili
putnika
Zeljeznico
m
Nadzor Godisnji broj
Vodni | kretanja dolazaka
prijevo | brodova brodova iz najmanje 4.000
z (VTS medunarodn
: usluga) e plovidbe
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4Infrastru

. kture
financijs
kog
trzista

tockom 1.
Uredbe (EU)
br. 575/2013
Europskog
parlamenta 1
Vijeca(13)
—operatori
mjesta
frgovanja
kako su
definirana u
¢lanku 4.
tocki 24.
Direktive
2014/65/EU
Europskog
parlamenta 1
Vijeéa (14}
—sredi$nje
druge
ugovorne

strane (CCP)

kako su
definirane u
¢lanku 2.
tocki 1.

Uredbe (EU)
br. 648/2012

Europskog
parlamenta 1

Vijeéa (15)

5Zdravstv uredenje pruzatelji

. eni
sektor

zdravstv zdravstvene

zastite kako su

Godisnji broj
putovanja
brodova u
domacem
prometu,
ukljucujudi
obalni
linijski
promet

najmanje
200.000

Obavljanje

poslova
pomorske
radijske
sluzbe

Godisnji broj
dolazaka
brodova iz
medunarodn
e plovidbe

najmanje 4.000

Godisnji broj
putovanja
brodova u
domadem
prometu,
ukljucujuéi
obalni
linijski
promet

najmanje
200.000

Odrzavanj
e objekata
sigurnosti
plovidbe

Bez iznimke

84



6 Opskrba

. vodom
za pice i
njezina
distribuc
jja

zastite  definirani u
(ukljuduj Clanku 3. tocki
uéi (g) Direktive
bolnice 1 2011/24/EU
privatne Europskog
klinike) parlamenta i
Vijeéa (16)
dobavljadi i
distributeri vode
namijenjene za
Jjudsku
potro$nju kako
je definirana u
¢lanku 2. stavku
1. tocki (a)
Direktive Vijeca
98/83/EZ (17),
ali iskljucujuci
distributere
kojima
distribucija vode
za ljudsku
potro$nju ¢ini
samo dio
njihove opcCenite
aktivnosti
distribucije
druge robe i
proizvoda koji
se€ ne smatraju
klju¢nim
uslugama
— IXP-ovi

Prijevoz
putnika u
medunaro
dnom i/ili
domaéem
prometu

Broj putnika
godisnje

1.000.000

Vodni
prijevo
z

Ukreaj i
iskreaj
tereta u
lukama u
medunaro
dnom i
domaéem
prometu

Koli¢ina
tereta
godi$nje u
tonama

2.500.000

Prijevoz
putnika,
tereta i

vozila u

Broj
korisnika

15% ukupno
prevezenih
putnika i/ili
vozila godisnje
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—pruZatelj DNS

7Digitalna
i usluga
. infrastru ,
| —registri naziva
TLD-ova

(1) Direktiva 2009/72/EZ
Europskog parlamenta i Vijeéa od
13. srpnja 2009. o zajednic¢kim
pravilima za unutarnje trZiste
elektri¢ne energije i stavljanju izvan
snage Direktive 2003/54/EZ (SL L
211, 14.8.2009., str. 55.).

(2) Direktiva 2009/73/EZ
Europskog parlamenta 1 Vijeéa od
13. srpnja 2009. o zajednickim
pravilima za unutarnje trzZiste
prirodnog plina i stavljanju izvan
snage Direktive 2003/55/EZ (SL L
211.14.8.2009.. str. 94.).

(3) Uredba (EZ) br. 300/2008
Europskog parlamenta i Vijec¢a od
11. oZujka 2008. o zajedni¢kim
pravilima u podrucju zastite civilnog
zratnog prometa 1 stavljanju izvan
snage Uredbe (EZ) br. 2320/2002
(SL L 97.9.4.2008., str. 72.).

(4) Direktiva 2009/12/EZ
Europskog parlamenta i Vijeéa od
11. oZujka 2009. o0 naknadama

unutarnji
m
morskim
vodama i
teritorijaln
om moru
Republike
Hrvatske
koji se
obavlja na
unaprijed
utvrdenim
linijama
prema
javno
objavljeni
m uvjetima
reda
plovidbe i
cjenikom
usluga

Trzisni udio

Minimalno
15% trziSnog
udjela

Pracenje i
lociranje
plovila u
unutarnjoj
plovidbi

Broj plovila
na
unutarnjim
plovnim
putovima u
Republici
Hrvatskoj
tijekom
godine

100
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zraénih luka (SL L 70. 14.3.2009.,
str. 11.).

(5) Uredba (EU) br. 1315/2013
Europskog parlamenta 1 Vije€a od
11. prosinca 2013. o smjernicama
Unije za razvoj transeuropske
prometne mreze i stavljanju izvan
snage Odluke br. 661/2010/EU (SL
L 348.20.12.2013.. str. 1.).

(6) Uredba (EZ) br. 549/2004
Europskog parlamenta i Vije¢a od
10. ozujka 2004. o utvrdivanju
okvira za stvaranje jedinstvenog
europskog neba (Okvirna uredba)
(SL L 96,31.3.2004.. str. 1.).

(7) Direktiva 2012/34/EU
Europskog parlamenta i Vijec¢a od
21. studenoga 2012. o uspostavi
jedinstvenog Europskog
zeljeznickog prostora (SL L 343,
14.12.2012.. str. 32.).

(8) Uredba (EZ) br. 725/2004
Europskog parlamenta i Vijeéa od
31. ozujka 2004. o jacanju
sigurnosne za$tite brodova 1 luka
(SL L 129,29.4.2004., str. 6.).

(9) Direktiva 2005/65/EZ
Europskog parlamenta i Vijeca od
26. listopada 2005. o jacanju

Obavijesti | Broj izdanih
brodarstvu | obavijesti
u brodarstvu 100
unutarnjoj | tijekom

“plovidbi godine
Pristup
elektroni¢k | Pokrivenost

' im unutarnjih
navigacijsk | vodnih Pokrivenost
im putova u 500 rije€nih km
kartama u | Republici
unutarnjoj | Hrvatskoj
plovidbi
Baza Broj plovila
podataka o | unesenih u
trupu bazu 50
plovila u podataka
unutarnjoj | tijekom
plovidbi godine
Medunare
dno Broj ERI
elektronick | poruka
0 upuéenih 50
izvjeStavan | prema RIS
jeu centrima
unutarnjoj | dnevno
plovidbi

Cestov Broj voznih 100
i - jedinica




sigurnosne zastite luka (SL L 310,
25.11.2009. str. 28.).

(10) Direktiva 2002/59/EZ
Europskog parlamenta i Vije¢a od
27. lipnja 2002. o uspostavi sustava
nadzora plovidbe 1 informacijskog
sustava Zajednice 1 stavljanju izvan
snage Direktive Vijeéa 93/75/EEZ
(SL L 208, 5.8.2002.. str. 10.).

(11) Delegirana uredba Komisije
(EU) 2015/962 od 18. prosinca
2014. o dopuni Direktive
2010/40/EU Europskog parlamenta i
Vijeca u pogledu pruZanja usluga
prometnih informacija u cijeloj
Europskoj uniji u realnom vremenu

(SL L 157.23.6.2015.. str. 21.).

{12) Direktiva 2010/40/EU
Europskog parlamenta 1 Vijeéa od 7.
srpnja 2010. o okviru za uvodenje
inteligentnih prometnih sustava u
cestovnom prometu 1 za veze s

ostalim vrstama prijevoza (SL L
207, 6.8.2010, str. 1.).

(13) Uredba (EU) br. 575/2013
Europskog parlamenta i Vijeéa od
26. lipnja 2013. o bonitetnim
zahtjevima za kreditne institucije i
investicijska druStva 1 o izmjeni

prijevo
z

Javni
prijevoz
putnika

Broj putnika
godinje

5.000.000

Koristenje
cestovne
infrastruk:
ure

Upravite]j
ceste na
TEN-T
mreZl — bez
iznimke

Broj vozila
na glavnoj
cesti koja
vodi do
srediSta
naseljenog
mjesta veceg
od 35.000
stanovnika

20.000 PGDP
(prosjedni
godi$nji dnevni
promet)

Zemljopisna
raSirenost
koristenja
usluga

Teritorij cijele
drzave ili grada
veéeg od
35.000
stanovnika

Upravljanj
e
prometnim
tokovima
ili
informiran

Uspostavljen
centar za
kontrolu i
upravljanje
prometom
24/7 - bez
iznimke
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Uredbe (EU) br. 648/2012
(SLL 176,27.6.2013., str. 1.).

(14) Direktiva 2014/65/EU
Europskog parlamenta i Vije¢a od
15. svibnja 2014. o trZistu
financijskih instrumenata 1 1zmjent
Direktive 2002/92/EZ i Direktive
2011/61/EU (SL L 173, 12.6.2014.
str. 349.).

(15) Uredba (EU) br. 648/2012
Europskog parlamenta i Vije¢a od
4. srpnja 2012. 0 OTC
izvedenicama, sredi$njoj drugoj
ugovornoj strani 1 trgovinskom
repozitoriju (SL L 201, 27.7.2012.
str. 1.).

(16) Direktiva 2011/24/EU
Europskog parlamenta i Vije¢a od 9.
ozujka 2011. o primjeni prava
pacijenata u prekograni¢noj
zdravstvenoj skrbi (SL L 88,
4.42011.. str. 45.).

(17) Direktiva Vije¢a 98/83/EZ od
3. studenoga 1998. o kvaliteti vode
namijenjene za ljudsku potroSnju
(SL L 330.5.12.1998., str. 32.).

je vozaca
(ITS)

Uspostavljen
centar za
informiranje
vozaca 0
stanju u
prometu
24/7- bez
iznimke

Broj
prometnih
svjetala
(semafora) u
sustavu

100

Zemljopisna
raSirenost
koriStenja
usluga

Teritorij cijele
drzave ili grada
veceg od
35.000
stanovnika

Bankarst
VO

Platne
usluge

Sistemski
vazne
kreditne
institucije —
bez iznimke

Infrastru
kture
financijs

Usluge
mjesta
trgovanja

Bez iznimke
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kog Usluge
trzista srediSnjih
drugih X Bez iznimke | -
ugovornih
strana
(CCP)
Broj
propisanih
recepata za 50.000.000
lijekove
godidnje
Broj posjeta
ordinacijama
Primarna | ov-" . 35.000.000
Zdravstv zdravstven | © lte. JsKke
. X medicine
ent a zastita — didn:
sektor informacij BOQISTye
ski sustav | Pokrivenost
ustanova
primarne
zdravstvene
zastite 50%
pojedinim
odobrenim
programskim
rjeSenjem
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Sekundarn
a
zdravstven
a zaStita

Broj
upuéivanja
na
specijalistick
e preglede
godi$nje

5.000.000

Broj
obavljenih
zdravstvenih
postupaka,
pregleda ili
pretraga
godis$nje

1.000.000

Tercijarna
zdravstven
a zastita

Broj postelja
u
stacionarnim
djelatnostim
a klinickih
bolni¢kih
centara
(KBO)

1.000

Broj postelja
u
stacionarnim
djelatnostim
a klini¢kih
bolnica (KB)

340
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Broj postelja
u
stacionarnim
djelatnostim
a klinika

100

Transfuzij
ska
medicina i
transplant
acija
organa

Broj
prikupljenih
doza pune
krvi godisnje

100.000

Broj donora
organa na
milijun
stanovnika
godisnje

30

Broj
transplantaci
jskih zahvata
na milijun
stanovnika
godisSnje

80

Zdravstve
ne
osiguranje
i
prekograni
¢na

Broj
osiguranih
osoba u
obveznom
zdravstveno
m osiguranju
(0Z0O)

4.000.000
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zdravstven
a zaStita

Broj
osiguranih
osoba u
dopunskom
zdravstveno
m osiguranju
(DZ0O)

2.000.000

Broj upita za
provjerom
statusa
obveznog i
dopunskog
zdravstvenog
osiguranja
dnevno

100.000

Broj izdanih
Europskih
kartica
zdravstvenog
osiguranja
(EKZ0O)
godisnje

100.000

Sigurnost
hrane

Bez iznimke
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Zastita od
opasnih
kemikalija

Broj
sigurnosno-
tehnickih
listova
pregledanih i
uvrStenih u
registar
sigurnosno-
tehnickih
listova
(STL)
godi$nje

5.000

Broj opasnih
kemikalija
prikupljenih
1 uvrStenih u
registar
opasnih
kemikalija
proizvedenih
ili
uvezenih/une
senih na
teritori) RH
godi$nje

400

Distribucij
ai
sigurnost
lijekova i
medicinski

Broj lijekova
(ukljucujuci
cjepiva)
stavljenth u
promet u RH

3.000
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proizvoda

Broj
medicinskih
proizvoda
(razli¢itih
klasa rizika)
stavljenih u
promet u RH

250.000

Broj
stanovnika /
osiguranih
osoba na
broj
distribucijski
h centara

330.000

Broj
distribucijski
h centara na
broj
veledrogerija

Cijepljenje
i zarazne
bolesti

Obuhvat
primovakcin
acijom u RH
godisnje

90% ukupnog
stanovniStva
RH

Ukupna
vrijednost
godisnje
zalihe
cjepivau RH

15.000.000 kn
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Opskrba
vodom

zapitei Opskrba Broj 20.'0(.)0
o krajnjih Korisnika priklju¢aka
distribuci korisnika kuéanstava
istribuct 1
ja |
DNS
usluga za Bez iznimke | -
hr TLD j
Registar
naziva Bez iznimke [
domena za . @
hr TLD [
Subjekt koji
pruza
kljucnu ’
Digitalna uslugu, ima J
infrastru registriranu |
ktura Sustavza | domenu
registriran | PT eko ) i
jei registara 1
administri | Prepoznao je
ranje ovisnost
sekundarn | SvOJe usluge
e domene |© DNS
sustaviL. ‘
. 20 % od
Broj | ukupnog broja
registriranih | .o gistriranih
domena domena (unutar
.br 1 com.hr)
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Usluga Broj
IXP SPOJENIR | yreei 0d 15
¢lanica
Broj
korisnika 100.000,00
pojedine
usluge
Usluge u USHTCu Dostupnost
sustavim sustavu e- Utvrdeno da ne
. usluge ..
” Gradani — Ny postoji
y Singigs alternativni
drzavne putem %0 koridten
glformac elektronicke E:f&ne oristenja
ijske usluge &
infrastru
kture Poslovne
usluge za
korisnike Bez iznimke
drzavnog
prorafuna
PRILOG III. Cilj i predmet U
. potpuno
VRSTE DIGITALNIH USLUGA Gl 1. sti
ZA POTREBE CLANKA 4. (3) Sastavni su dio ovog Zakona: preuzet
TOCKE 5. )

1. Internetsko trZiste
2. Internetska trazilica

b)

Prilog II. - Popis digitainih usluga




3. Usluge ra¢unalstva u oblaku

Prilog 11.
Popis digitalnih usluga
1. Internetsko trziste
2. Internetska trazilica

3. Usluge racunalstva u oblaku

U
potpuno
sti
preuzet
o
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