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Temeljem odredbe ¢lanka 31. Zakona o zastiti osobnih podataka (Narodne novine br.
103/03, 118/06, 41/08, 130/11 i 106/12 - proc¢isceni tekst) dostavljamo Vam izvjesée o radu
Agencije za zaStitu osobnih podataka za 2017. godinu.
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1. UVOD

Agencija za za8titu osobnih podataka (u daljnjem tekstu: Agencija) dostavlja izvjesce o
radu za 2017. godinu Hrvatskom saboru temeljem odredbe ¢lanka 31. Zakona o zastiti osobnih
podataka, u kojem objavljuje cjelovitu analizu stanja u podrucju zastite osobnih podataka,
postupaka pokrenutih na temelju odredaba Zakona o zastiti osobnih podataka i naloZenih mjera
te podataka o stupnju postivanja prava gradana u obradi osobnih podataka.

1.1. ZAKONODAVNI OKVIR

Zakonodavni okvir u Republici Hrvatskoj koji se odnosi na zaStitu osobnih podataka,
obuhvaca niZe navedeni sustav propisa:

Ustav Republike Hrvatske, ¢lanak 37. ("Narodne novine" 56/90, 135/97, 8/98, 113/00,
124/00, 28/01, 41/01, 55/01, 76/10, 85/10, 05/14 - procisceni tekst).

Zakon o potvrdivanju konvencije za zastitu osoba glede automatizirane obrade osobnih
podataka i Dodatnog protokola uz Konvenciju za zastitu osoba glede automatizirane obrade
osobnih podataka u vezi nadzornih tijela i medunarodne razmjene podataka (,,Narodne novine*
- Medunarodni ugovori 4/05).

Zakon o potvrdivanju izmjena i dopuna Konvencije za =zaStitu osoba glede
automatizirane obrade osobnih podataka (ETS. br. 108) koje Europskim zajednicama
omogucavaju pristupanje (,,Narodne novine* - Medunarodni ugovori 12/05).

Zakon o zastiti osobnih podataka (,,Narodne novine* 103/03, 118/06, 41/08, 130/11 i
106/12 - procisceni tekst).
Kazneni zakon, ¢lanak 146. (,,Narodne novine® 125/11 i 144/12).

Uredba o na¢inu vodenja i obrascu evidencije o zbirkama osobnih podataka (,,Narodne
novine® 105/04).

Uredba o na¢inu pohranjivanja i posebnim mjerama tehnicke zastite posebnih kategorija
osobnih podataka (,,Narodne novine“ 139/04).

1.2.  OVLASTI, POSLOVI I ZADACE AGENCIJE ZA ZASTITU OSOBNIH
PODATAKA

Agencija za zastitu osobnih podataka je pravna osoba ovlaStena za obavljanje nadzora
nad obradom osobnih podataka, temeljem ¢lanka 27. Zakona o zatiti osobnih podataka.
Agencija je u obavljanju poslova utvrdenih navedenim Zakonom samostalna i za svoj rad
odgovara Hrvatskom saboru temeljem ¢lanka 28. istog Zakona. Javne ovlasti, poslovi i zadace
Agencije iz podrudja zastite osobnih podataka propisane su ¢lancima 32. do 34. Zakona o zastiti
osobnih podataka.

Temeljem ¢lanka 32. Zakona o zadtiti osobnih podataka Agencija obavlja sljedece
poslove kao javne ovlasti:

- nadzire provodenje zastite osobnih podataka;
- ukazuje na uocene zloupotrebe prikupljanja osobnih podataka;

- rjeSava povodom zahtjeva za utvrdivanje povrede prava zajamcenih ovim Zakonom;
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vodi sredi$nji registar evidencija o zbirkama osobnih podataka i registar sluzbenika za
zastitu osobnih podataka.

Prema ¢&lanku 33. Zakona o zastiti osobnih podataka, Agencija obavlja i sljedece

poslove:

prati uredenje zastite osobnih podataka u drugim zemljama i suraduje s tijelima nadleZznim
za nadzor nad za$titom osobnih podataka u drugim zemljama,

nadzire iznoSenje osobnih podataka iz Republike Hrvatske,

izraduje metodoloske preporuke za unaprjedivanje zastite osobnih podataka i dostavlja ih
voditeljima zbirki osobnih podataka,

daje savjete u svezi s uspostavom novih zbirki osobnih podataka, osobito u slu¢aju uvodenja
nove informacijske tehnologije,

daje misljenja u slu¢aju sumnje smatra li se pojedini skup osobnih podataka zbirkom
osobnih podataka u smislu Zakona,

prati primjenu organizacijskih i tehni¢kih mjera za zastitu podataka te predlaZe poboljSanje
tih mjera,

daje prijedloge i preporuke za unaprjedivanje zastite osobnih podataka,

suraduje s nadleznim drZzavnim tijelima u izradi prijedloga propisa koji se odnose na zaStitu
osobnih podataka,

po primitku obavijesti voditelja zbirke osobnih podataka daje prethodno misljenje o tome
predstavljaju li odredeni na¢ini obrade osobnih podataka specifi¢ne rizike za prava i slobode
ispitanika.

Ukoliko prilikom obavljanja nadzora utvrdi da su povrijedene odredbe zakona kojima

se ureduje obrada osobnih podataka, Agencija temeljem ¢lanka 34. Zakona o za$titi osobnih
podataka ima pravo upozoriti ili opomenuti voditelja zbirke osobnih podataka, primatelja i
izvrSitelja obrade na nezakonitosti u obradi osobnih podataka te rjeSenjem:

narediti da se nepravilnosti uklone u odredenom roku,

privremeno zabraniti prikupljanje, obradu i koristenje osobnih podataka koji se prikupljaju,
obraduju ili koriste suprotno odredbama zakona,

narediti brisanje osobnih podataka prikupljenih bez pravne osnove,

zabraniti iznoSenje osobnih podataka iz Republike Hrvatske ili davanje na koriStenje
osobnih podataka drugim primateljima, ako se osobni podaci iznose iz Republike Hrvatske
ili se daju na kori$tenje drugim primateljima suprotno odredbama ovoga Zakona,

zabraniti povjeravanje poslova prikupljanja i obrade osobnih podataka izvrSiteljima obrade,
ako izvrsitelj obrade ne ispunjava uvjete u pogledu zaStite osobnih podataka, ili je
povjeravanje navedenih poslova provedeno suprotno odredbama ovoga Zakona.

Agencija za zatitu osobnih podataka



Sukladno stavku 2. ¢lanka 34. Zakona o zastiti osobnih podataka protiv rjeSenja
Agencije nije dozvoljena Zalba, ali se moZe pokrenuti upravni spor.

Osim navedenih mjera, Agencija moZe predloziti pokretanje postupka kaznene ili
prekr$ajne odgovornosti pred nadleZnim tijelom.

OPCA UREDBA 0 ZASTITI PODATAKA

Nakon gotovo 4 godine opsenih pregovara, Europski
Parlament | Vijede EU postigli su dogovor o novim EU
pravilima o zadtiti podataka - Uredba o zadtiti pojedhin-
aca u vezi s obradom osobnih podataka i o slobod-
nom keetanju takvih podataka (Opéa Uredba o zadtiti
podataka)
- stupila je na snagu 24. svibnja 2016,
a primjenjivat de se Zravno u Sum
driavama lanicama EU
od 25 svibnja 2018
Gifj Uredbe: pruiti kontrolu gradanima nad njihovim
osobnim podadima i stvoriti visoku | gednadenu razanu
zaiite podataka u Europskog Uniji

Zatto Opéa Uredba?
«brz tehnolodld razvoj u posliednja dva desetljeca stvorio
Je nove izazove za zadiitu osobnih podataka

stehnolodkim razvojem i novim nadinima obirade osobnih
podataka, postalo ¢ muZno donoenje nowvog
instrumenta koji (e osigurati zaStitu prava i temeljnih
sioboda pojedinaca u vezi s obradom njibovih osobnil
podataka

sravojen  digtainog  doba, koje  ukfjuluje  pojavu
druttvenih meeZa | mobilndh aplilkacija (pametni telefond
druttvene mrede, mobilne apliadie | d) ubrzao se
protok informacija koje sadrle | csobine podatke

snastale promjene razulliale su donofergem novog
propsa koji osigurava ujednadeno i jednoobrazno
postupanje u svim driavama danicama po pitanju
zadlite osobnih podataka, Sto de za posljedicu imati
jednostavniju i jednaku zaStitu prava svih pojedinaca
u Europskoj unij

BOLJA ZASTITA VASIH OSOBNIH PODATAKA

*Veéi nadzor i stvarna kontrola nad osobmim
padaima

sLakéi pristup svojim podacima - mod de se
informirati na jasan i razumljv nadin o tome kako i u
koju svrhu e obraduju njihovi podaci

+_Pravo na zaborav” - kada isgntantk wide ne fedi da se
meyoi csobri podac obrsdupu | we uvet da e
postoje zakcanti rachoe ca ngibes zadriavange, moéi
e zatraZiti od poslovnih subjekata i drugih njihovo
brisanje

Pravo mati koliko dugo se osobni podaci cuvaju

Pravo traZiti ispravljanje, brisanje ili podnijeti prituibu
Pravo na prijenos osobnih podatala (eng. data
portability) - ¢ime se 2eli postici lakdi prijencs osobnihy
padataka ukoliko korsnik Zell promijeniti davatelja
ushuge

sIspitanik ne smije biti predmet bilo kakvih mjera kaje
su grozatle ma temefiu  profilbraog, analee
predvidarja wiangerit  autematskim - sredstvima
obrade [mpr prociena osobmilt sklonosti, sdravlj
naika |

Letak ,Opca uredba o zastiti podataka“ izraden povodom obiljezavanja Europskog dana zadtite osobnih podataka 2017.
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2. ZAHTJEVI ZA ZASTITU PRAVA I PRAVNA MISLJENJA

Tijekom 2017. godine zaprimljeno je u rad ukupno 1374 predmeta koji su se odnosili
na postupanja po zahtjevima za zastitu prava u vezi povrede prava na zastitu osobnih podataka,
zatim na predstavke gradana vezane za davanje pravnih mi$ljenja kao i odgovora na upite

pravnih i fizi¢kih osoba u obradi osobnih podataka.

Iz 2016. godine ostalo je nezavr§eno 176 predmeta koji su preneseni za rjeSavanje u
2017. godinu, tako da je ukupni broj predmeta iz podrucja zahtjeva za zastitu prava i pravna
misljenja koje je Agencija zaprimila na rjeSavanje u 2017. godini iznosio 1550.

Od navedenoga broja predmeta u 2017. godini je rijeSeno ukupno 1209 predmeta, a za
rjeSavanje u 2018. godinu preneseno je 341 predmet.

Detaljan prikaz vrste i broja zaprimljenih i rijeSenih predmeta u 2017. godini dan je u
sljedecoj tablici i grafickom prikazu:

Broj predmeta | Broj predmeta Ukupan broj Broj predmeta
Vrsta o I predmeta za - ofenih Preneseno
redmeta prenesenih iz | zaprimljenth u Fic¥aTanie u rijeSenih u 12018
P 2016. 2017. 2017. '
2017.
praynt 24 139 163 136 27
postupci
Predstavke 99 385 484 347 137
S 53 841 894 717 177
misljenja
Odgovori 0 9 9 9 0
na upite
Ukupno 176 1374 1550 1209 341

Agencija za zastitu osobnih podataka



Broj pl_‘e(.imeta B.rOJ.pr.edmeta Ukupan broj predmeta za rjeSavanje u I:qu [')redmeta Preneseno u 2018.
prenesenih iz 2016. | zaprimlienih u 2017. 2017. rijeSenih u 2017.
176 1374 1550 1209 341

1800 1800 1800
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1200 1200 1200
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800 800 800
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Ukupan broj predmeta za rje3avanje
u 2017
# Broj predmeta prenesenih iz 2016. M Broj predmeta rijeSenih u 2017.

0 Broj predmeta zaprimljenih u 2017, W Preneseno u 2018.

2.1.POSTUPANJE PO ZAHTJEVIMA ZA ZASTITU PRAVA

2.1.1. Provodenje upravnog postupka po zahtjevima za zaStitu prava

Jedna od temeljnih zadaca Agencije odnosi se na postupanje po zahtjevima za zastitu
prava i provodenje upravnog postupka koja je regulirana ¢lancima 24. i 32. Zakona o zatiti
osobnih podataka (,,Narodne novine® br. 106/12 - pro¢iséeni tekst, dalje u tekstu: Zakon).
Clankom 24. Zakona propisano je da Agencija po zahtjevima za zastitu prava odluduje
rjeSenjem, a rjeSenje je upravni akt ¢ije donoSenje je regulirano Zakonom o opéem upravnom
postupku ((,,Narodne novine*“ br. 47/09). Stoga se na upravne postupke koji se vode pred
Agencijom osim Zakona o zastiti osobnih podataka primjenjuje i Zakon o opem upravnom
postupku kao opéi procesni zakon kojim su regulirana pravila postupanja u upravnim stvarima.
Upravni postupak se temelji na osnovnim nac¢elima koja proizlaze iz Zakona o opéem upravnom
postupku: nacelo zakonitosti, na¢elo utvrdivanja materijalne istine, nacelo razmjernosti u zastiti
prava stranaka i javnog interesa, nadelo samostalnosti i slobodne ocjene dokaza, nacelo pristupa
podacima i zastite podataka, natelo pomodi stranci kao i nacelo ucinkovitosti i ekonomi¢nosti
postupka, te pravo stranke na pravni lijek koja se primjenjuju prilikom rjeSavanja o upravnoj
stvari.

Vazno je napomenuti da u upravnom postupku koji se vodi kod Agencije sudjeluju
stranke s protivnim interesima te se iz tih razloga provodi ispitni postupak (¢lanak 51. Zakona
o opéem upravnom postupku) radi utvrdivanja ¢injenica i okolnosti koje su bitne za utvrdenje
pravog stanja stvari. S obzirom da pravila upravnog postupka nalaZu utvrdivanje svih
relevantnih &injenica i okolnosti koje su bitne za toéno i potpuno utvrdenje stanja stvari u
postupku se koriste sva dokazna sredstva propisana zakonom, odnosno poduzimaju sve pravne
radnje nuZne za donoSenje pravilne i zakonite odluke. S obzirom na prirodu/ narav mogucih
povreda prava na za§titu osobnih podataka za utvrdivanje to¢nog i potpunog €injeni¢nog stanja
Agencija osim izjava/ogitovanja stranaka koristi se i drugim dokaznim sredstvima, izmedu
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ostalog, najée$¢e su to nadzorne aktivnosti odnosno ocevid kod voditelja zbirki osobnih
podataka u svrhu utvrdivanja zakonite i poStene obrade osobnih podataka, odnosno pristup
osobnim podacima i cjelokupnoj dokumentaciji koja se odnosi na obradu osobnih podataka kod
voditelja zbirki osobnih podataka kao i kod izvrsitelja obrade koji obraduju osobne podatke po
nalogu voditelja zbirke.

Prema svojem sadrZaju zahtjevi za zaStitu prava u ovom izvjeStajnom razdoblju

odnosili su se na sljedeée povrede prava:

obrada osobnih podataka koristenjem modernih tehnologija odnosno postavljanjem
videonadzornog sustava u zajedni¢kim prostorijama viSestambenih zgrada (ulazi, hodnici,
liftovi i dr.) koji ¢ine suvlasnic¢ke dijelove nekretnine koje koriste zajednicki svi suvlasnici
viSestambene zgrade,

obrada osobnih podataka videonadzornim kamerama u poslovnim prostorijama
poslodavaca u svrhu kontrole ulaska u poslovni prostor i nadziranja procesa rada u §kolskim
ustanovama i tijelima javne vlasti,

obrada biometrijskih podataka (otisak prsta i biometrija lica) u svrhu evidentiranja radnog
vremena zaposlenika,

obrada osobnih podataka u svrhu sklapanja laznih pretplatnickih ugovora (krada identiteta),

neto¢no vodenje osobnih podataka o korisnicima komunalnih usluga u ovr§nim postupcima
u svrhu naplate usluga tj. obrada tudeg OIB-a kod osoba istog imena i prezimena koji dovodi
do neto¢ne identifikacije duznika i zamjene identiteta osoba, a $to ima za posljedicu
pokretanje ovrSnog postupka protiv osoba koje nisu stvarni duZnici zbog ¢ega takve osobe
trpe i materijalnu $tetu (blokada racuna i naplata odredenih dugovanja i troSkova ovr$nog
postupka) bez zakonske osnove,

davanje na koriStenje osobnih podataka drugim korisnicima bez pravne osnove kao §to su
dostava podataka o suvlasnicima ukljuéujuci i njihov OIB potencijalnim upraviteljima
zgrade u postupku prikupljanja ponuda za izbor novoga upravitelja viSestambene zgrade),

nepoduzimanje odgovaraju¢ih mjera zaStite osobnih podataka koje banke vode o svojim
klijentima (ugovor o kreditu, ugovor o teku¢em racunu) od neovlastenog pristupa i uporabe
koji su zbog propusta zaposlenika (ljudska pogreska) i neodgovarajuc¢ih mjera zastite
podataka postali dostupni neovlastenim osobama izvan banke.

Zahtjevi za zaStitu prava takoder su se odnosili i na:

povredu privatnosti u natje¢ajnim postupcima omogucavanjem uvida u osobne podatke svih
sudionika natjecajnog postupka od strane sudionika natjecaja,

objavu osobnih podataka u medijima,

objavu osobnih podataka (OIB-a, broju bankovne kartice i nafinu placanja ratuna) na
oglasnoj plo¢i stambene zgrade,

ustupanje osobnih podataka agencijama za naplatu potraZivanja, omogucavanje uvida u
osobne podatke duznika banke ( kreditna zaduZenja i visini iznosa dugovanja) u postupcima
koji su na temelju ugovora o cesiji ustupljeni agencijama za naplatu potraZivanja,
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obrada osobnih podataka ¢lanova obitelji duznika od strane agencija za naplatu
potrazivanja, StoviSe obrada osobnih podataka preminulog duznika prije zavrSenog
postupka o nasljedivanju,

objavu osobnih podataka u medijima,

dostavljanje osobnih podataka na koristenje drugim primateljima od strane poslodavaca i
bivsih poslodavaca odnosno davanje na koriStenje osobnih podataka radnika protivno
odredbama ¢&1.29. Zakona o radu (,NARODNE NOVINE“ 93/14, 127/17), to¢nije
omoguéavanje uvida u osobne podatke iz ugovora o radu drugim zaposlenicima koji po
prirodi poslova koji obavljaju nisu ovlasteni raspolagati sa takvim podacima,

dostavljanje podataka o prekrsajnoj odgovornosti radnika poslodavcu koji nisu bili u
izravnoj vezi s obavljanjem njegovih poslova i zadaca,

dostavljanje podataka o kaznenom postupku od strane bivSeg poslodavca bez pravnog
temelja i zakonite svrhe (podaci o zdravlju, podaci o kaznenim i prekrSajnim postupcima)
koji spadaju u posebnu kategoriju osobnih podataka tj. osjetljivi podaci koji zahtijevaju
primjenu strozih pravila u prikupljanju i daljnjoj obradi te nalaZzu poduzimanje stroZih mjera
zastite u odnosu na sve druge osobne podatke,

davanje na koristenje podataka studenta od strane fakulteta drugim osobama u svrhu
vodenja sudskog postupka bez naloga suda,

koristenje tudih osobnih podataka u svrhu sklapanja pretplatni¢kih ugovora o pruzanju
usluga u telekomunikacijskom sektoru (tzv. krada identiteta),

obrada neto¢nih osobnih podataka o duznicima od strane ovrhovoditelja u ovrSnim
postupcima, osobito koristenjem OIB-a druge osobe koji dovodi do pogresnog utvrdivanja
identiteta duZnika te ima za posljedicu ovrhu protiv osoba koji nisu stvarni duZnici (zamjena
identiteta).

Agencija je zaprimila i zahtjeve za zastitu prava koji su se odnosili na povredu prava

maloljetnih osoba i djece, kao najranjivije skupine u drustvu, vezano za:

objavu osobnih podataka na internetu objavom sportskih iskaznica od strane udruga-
sportskih klubova sa svim osobnim podacima koje sadrzi takva iskaznica (ime i prezime,
datum i godina rodenja, OIB i privatna adresa, fotografija),

objavu osobnih fotografija ucenika na internetu i na druStvenim mreZama (privatnom
Facebook profilu) bez privole njihovih zakonskih zastupnika,

objavu osobnih podataka djece na internetu u prekomjernom opsegu (podaci o cijepljenju)
prilikom upisa djece u djecje vrtice,

prikupljanje osobnih podataka djece u svrhu sudjelovanja u kvizovima vezanim za
edukaciju i dogadanja povodom Dana sigurnijeg interneta bez privole njihovih zakonskih
zastupnika i dr.
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2.1.2. Rjesavanje upravnih predmeta u 2017. godini

U tabli¢nom prikazu u uvodnom dijelu ovog poglavlja prikazano je da je u2017. godini
zaprimljeno ukupno 139 zahtjeva za zastitu prava, a iz 2016. godine preneseno u rjeSavanje 24
zahtjeva, tako da je u ovom izvjestajnom razdoblju evidentirano ukupno u rjelavanju 163
zahtjeva (predmeta). Tijekom 2017. godine po zahtjevima za zaStitu prava rijeSeno je 136
predmeta dok je 27 predmeta ostalo nerijeSeno i preneseno za rjeSavanje u 2018. godinu.

Ukupan broj NerijeSeni —
. Ukupno 3 ;
zahtjeva u . . Preneseni v o preneseni za
- i zaprimljenih ) RijeSeni . .
rjeSavanju u sahtieva u 2017 zahtjevi iz 2016. rjeSavanje u
2017. ! ‘ 2018.
163 139 24 136 27
139
i
Ukupan broj zahtjeva Ukupno zaprimljenih  Preneseni zahtjevi iz Rijedeni Nerijeseni
u rjesavanju u 2017. zahtjeva u 2017. 2016.

Od ukupnog broja upravnih predmeta u odnosu na naéin njihova rjeSavanja i donosenja
odluke, prema tabli¢nom i grafickom prikazu u nastavku, razvidno je kako je tijekom ovog
izvjestajnog razdoblja u korist stranaka rijeSeno 77 predmeta/zahtjeva, od €ega 71 u cijelosti i
6 djelomi¢no, dok je 43 zahtjeva odbijeno, a za svega 6 zahtjeva je obustavljen postupak iz
procesnih razloga budué¢i da je u tijeku postupka utvrdeno da vise ne postoje pravne
pretpostavke za daljnjim vodenjem postupka (stranke nisu postupile po nalogu Agencije za
nadopunom zahtjeva ili se iz njihovog ponaSanja dalo zakljuciti da ne Zele nastaviti postupak).
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e o .. Djelomi¢no .. . Rjesenja po
Rijesent Usvojeni Jetoret Odbijeni Obustavljen Jesenja p
.. N . usvojeni T sluZbenoj
zahtjevi zahtjevi - zahtjevi postupak N
zahtjevi duznosti
136 71 6 43 6 10
160 —
140 56
120
100
80 71
60
43
40
20 6 3 10
0 = | |
RijeSeni zahljevi Usvojeni zahtjevi Djelomicno usvojeni Odbijeni zahtjevi Obustavljen postupak  Rje$enje po sluzbenoj
duznosti

Osim toga Agencija je donosila i rjeSenja po sluzbenoj duznosti, tako je doneseno
ukupno 10 rjesenja.

Od ukupnog broja usvojenih zahtjeva utvrdeno je da su zahtjevi za zaStitu prava
usvojeni u korist podnositelja najve¢im dijelom $to nisu bili ispunjeni zakonski uvjeti iz €. 6. 1
7. Zakona o zadtiti osobnih podataka (postojanje pravnog temelja i zakonite svrhe za obradu
osobnih podataka) bilo da je ista utemeljena na posebnom zakonu, privoli ili ugovornom odnosu
u kojem je podnositelj zahtjeva jedna od ugovornih strana.

Najveci broj zahtjeva koji je rijeSen u korist podnositelja zahtjeva odnosio se na:
- postupke koji su se odnosili na obradu osobnih podataka videonadzornim sustavima,

- postupke vezane za obradu osobnih podataka u svrhu sklapanja pretplatni¢kih ugovora s
teleoperaterima,

- postupke vezanim za obradu osobnih podataka radnika od strane poslodavaca i bivsih
poslodavaca i

- obradu osobnih podataka u natje¢ajnim postupcima.

Odbijajuca rjesenja odnosila su se najée$c¢e na zahtjeve vezane za obradu osobnih
podataka od strane medija, agencija za naplatu potraZivanja te zahtjeve vezane za
omoguéavanjem prava uvida u osobne podatke s obzirom da u konkretnim slu¢ajevima nisu
utvrdene nepravilnosti u obradi osobnih podataka.
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2.2. KARAKTERISTICNI PRIMJERI IZ PRAKSE

2.2.1. Obrada osobnih podataka videonadzornim sustavima

U 2017. godini Agencija je zabiljeZila znatan porast zahtjeva koji su se odnosili na
obradu osobnih podataka novim tehnologijama osobito videonadzornim sustavima. U vezi s
time podneseno je preko 50 takvih zahtjeva koji su se odnosili na obradu osobnih podataka
suvlasnika u viSestambenim zgradama, u poslovnim prostorijama, zatim na obradu osobnih
podataka na stambenim objektima u privatnom vlasniS§tvu, obradu osobnih podataka
videonadzornim kamerama na javnim povrSinama te zahtjeva za uvid u osobne podatke
prikupljene videonadzornim kamerama.

S obzirom da videosnimka dobivena videonadzornom kamerom predstavlja osobni
podatak fizi¢ke osobe — ispitanika u smislu ¢lanka 2. Zakona jer se kamerom biljeZe pokreti i
obiljezja putem kojih se osoba moze identificirati, za obradu osobnih podataka videonadzornim
sustavom/kamerama mora postojati odgovarajué¢i pravni temelj propisan ¢l. 7. Zakona i
zakonita svrha, osobito kada se snimak dobiven putem videonadzornog sustava pohranjuje te
se isti moZe ponovno pregledavati i koristiti u svrhu koja nije prvotna svrsi postavljanja
videonadzornog sustava (sigurnost imovine - prostora i zastita Zivota i zdravlja osoba).

Primjer 1.

Podnositelj zahtjeva navodi kako su u trgovatkom lancu u svim poslovnicama
postavljene nadzorne kamere koje Citavo vrijeme prate sve pokrete radnika tijekom obavljanja
poslova, odnosno postavljene su tako da su radnici ¢itavo vrijeme tijekom rada u vidnom polju
nadzornih uredaja, pri ¢emu podnositelj zahtjeva (povjerenik sindikata) nema saznanja da je
poslodavac za takvo postupanje dobio suglasnost radni¢kog vijeca.

Zahtjev je ocijenjen osnovanim, te je doneseno privremeno rjesenje, kojim je utvrdeno
da je obrada osobnih podataka u ovom sluéaju protivna ¢lancima 6. i 7. Zakona. Agencija je
privrtemeno zabranila obradu osobnih podataka do pribavljanja suglasnosti sindikalnog
povjerenika za snimanje radnika videonadzornim uredajima na nacin da se ¢itavo vrijeme prate
svi pokreti radnika tijekom obavljanja poslova. Isto tako naloZeno je trgovackom drustvu da
Pravilnikom o radu uredi (propise) svrhu za obradu osobnih podataka videonadzornim
uredajima, odnosno svrhu snimanja radnika na nacin da se ¢itavo vrijeme videonadzornim
uredajima prate svi pokreti radnika tijekom obavljanja poslova.

Rjesenje je doneseno kao privremeno do ispunjavanja gore naznaéenih uvjeta.

Primjer 2.

Agencija je provela postupak po zahtjevu podnositelja zahtjeva za utvrdivanje povrede
prava na zastitu osobnih podataka u vezi obrade osobnih podataka suvlasnika stambene zgrade
putem postavljenog videonadzornog sustava u stambenoj zgradi koji je uz njegovu suglasnost
postavio jedan od suvlasnika zgrade. U bitnome se navodi kako je vlasnik predmetnog stana
zatraZio suglasnost suvlasnika o postavljanju kamere na ulaz svoga stana, za §to je podnositel;
zahtjeva dao suglasnost misle¢i kako ¢e kamera biti postavljena ispred ulaza u predmetni stan.
Medutim, u postupku je utvrdeno kako su postavljene Cetiri kamere (na katu, na vanjskoj
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galeriji-ulazu, u samom ulazu gdje su sandudiéi i na stepeni$tu straznjeg ulaza u zgradu) te da
za obradu osobnih podataka ne postoji suglasnost svih suvlasnika kao pravni temelj.

Rjesenjem Agencije zabranjena je obrada osobnih podataka korisniku stana u stambenoj
zgradi postavljenim videonadzornim sustavom bez privole ili drugog odgovarajuceg pravnog
temelja za obradu osobnih podataka suvlasnika stambene zgrade u odnosu na tri kamere koje
se nalaze u prizemlju zajednickih prostorija predmetne stambene zgrade 1 to: glavnog ulaza u
zgradu, ulaznog prostora gdje se nalaze postanski sanducici te straznjeg ulaza u zgradu.

U odnosu na kameru koja se nalazi ispred ulaza u stan vlasnika stana naloZeno je
prilagodavanje kuta snimanja na nadin da isti zahvaca samo ulazna vrata stana ali ne i zajedniCki
prostor stambene zgrade, odnosno ulaz u lift.

S obzirom da se zabrana odnosila zbog nepostojanja valjanog pravnog temelja za obradu
osobnih podataka rjeSenje je doneseno kao privremeno do dostave dokaza o postojanju da su se
stekli zakonski uvjeti za obradu osobnih podataka videonadzornim sustavom, odreden je rok
od 30 dana za dostavu dokaza o pribavljenom pravnom temelju. Naime, imajuci u vidu odredbe
Zakona o zatiti osobnih podataka te odredbe posebnog zakona - Zakona o vlasniStvu i drugim
stvarnim pravima (,,Narodne novine* broj 91/96, 68/98, 137/99, 22/00, 73/00, 129/00, 114/01,
79/06, 141/06, 146/08, 38/09, 153/09, 143/12, 152/14) navodimo kako je za postavljanje
videonadzomog sustava u stambenu zgradu potrebna suglasnost svih suvlasnika stambene
zgrade osim ako meduvlasni¢kim ugovorom nije propisano postojanje drugog odgovarajuceg
pravnog temelja za uvodenje videonadzornog sustava u zajednicke prostorije stambene zgrade.

Primjer 3.

Agencija je postupala po zahtjevu za utvrdivanje povrede prava u kojem se suvlasnici
videstambene zgrade prituZuju na obradu njihovih osobnih podataka koriStenjem
videonadzornog sustava koji je ugraden u vrata stana ($pijunka), koji kutom snimanja obuhvaca
zajedni¢ke prostorije (hodnik zgrade), ¢ime se naruSava privatnost drugih suvlasnika ali i
privatnost svih drugih osoba koje se kre¢u u prostoru koji je u dohvatu kuta snimanja predmetne
kamere.

U konkretnom primjeru se radi o prikupljanju i obradi osobnih podataka putem
videokamere koja osim $to reproducira sliku u realnom vremenu takoder istu i pohranjuje, a u
dohvatu kuta snimanja kamere su i zajednicke prostorije koje koriste i drugi suvlasnici, osobito
vlasnici stana na istom katu na kojemu se nalazi stan. S obzirom da za takvu obradu podataka
nisu prikupljene privole svih suvlasnika, a isto nece biti niti moguce, jer se Agenciji kao
nadleZnom tijelu prituZio podnositelj zahtjeva koji stanuje na istom katu zabranjena je obrada
osobnih podataka putem predmetnog videonadzornog sustava osobito pohrana osobnih
podataka bez pravnog temelja (¢lanak 7. Zakona).

Nakon provedenog postupka naloZeno je vlasniku stana prilagoditi videonadzorni
sustav odnosno kameru koja se nalazi na vratima (3pijunka) stana na na¢in da ista ne pohranjuje
sliku koju proizvodi predmetna kamera, odnosno da u dohvatu snimanja kamere bude samo
slika koju proizvodi kamera u realnom vremenu, sve uzimajuéi u obzir kut snimanja predmetne
kamere u ¢ijem dohvatu su i zajedniCke prostorije koje su u vlasnistvu svih suvlasnika
predmetne stambene zgrade. Opisanim nadinom obrade osobnih podataka u konkretnom
primjeru dolazi do zadiranja u privatnost podnositelja zahtjeva te ostalih suvlasnika koji se
zateknu u zajedni¢kim prostorijama (stepeniste i hodnik).
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Primjer 4.

Podnositelj zahtjeva traZio je za$titu svojih prava navodeci kako je njegov susjed na
svojoj kuéi ugradio videonadzorne kamere koje su prema navodima podnositelja zahtjeva
postavljene tako da se snima prostor koji je u njegovom vlasnistvu i vliasni§tvu njegove obitelji,
a time se prikupljaju i njegovi osobni podaci.

Zahtjev je odbijen uz obrazloZenje da je u izravnom nadzoru utvrdeno da polozaj
kamera/kut njihovog snimanja nije usmjeren na privatni prostor podnositelja zahtjeva. Buduéi
da su predmetne videonadzorne kamere (koje su po svojim tehni¢kim karakteristikama i
svojstvima fiksne) postavljene na nacin da kut snimanja istih nije podesen da snimaju prostor
koji je u vlasniStvu podnositelja zahtjeva odnosno utvrdeno je da se opisanim videonadzorom
ne obraduju osobni podaci podnositelja zahtjeva niti ¢lanova njegove obitelji.

2.2.2. Obrada osobnih podataka u svrhu sklapanja pretplatnickih ugovora u
telekomunikacijskom sektoru

Agencija je tijekom 2017. godine i dalje zaprimala zahtjeve za za§titu prava vezano za
nezakonitu obradu osobnih podataka u telekomunikacijskom sektoru koji su se odnosili na
sklapanje pretplatni¢kih ugovora o pruzanju usluga od strane teleoperatera u kojima se gradani
prituzuju kako nisu korisnici usluga za koje se obraduju njihovi osobni podaci odnosno da nisu
zatrazili sklapanje ugovora za koje se trazi ispunjenje financijskih obveza od strane
teleoperatera ili agencija za naplatu potrazivanja.

Tijekom izvjestajnog razdoblja zaprimljeno je 40 zahtjeva u kojima se ukazivalo na
sklapanje pretplatni¢kih ugovora kori$tenjem tudih osobnih podataka na nacin da su osobni
podaci postali dostupni na nezakonit nacin (prikupljeni iz izgubljenih osobnih dokumenata,
koristenjem laZnih/krivotvorenih dokumenata i sl.). Predmetni zahtjevi naj¢e$ce su se odnosili
na ugovore koji su sklopljeni na daljinu koriStenjem novih tehnologija (internet) i izvan
poslovnih prostorija.

Do zlouporabe osobnih podataka dolazi iz razloga §to teleoperateri kao voditelji zbirke
osobnih podataka u vrijeme sklapanja ugovora ili njihovi ugovorni izvrSitelji obrade koji
prikupljaju podatke prilikom isporuke mobilnih uredaja nisu poduzeli odgovaraju¢e mjere
zastite propisane ¢l. 18. Zakona koje su nuzne u svrhu utvrdivanja nedvojbenog identiteta osoba
koje zatraze sklapanje ugovora i pruZanje usluge (identifikacija ugovaratelja usluge se ne
provodi uvidom u osobne isprave prilikom sklapanja ugovora, a niti prilikom isporuke uredaja,
ne provjerava se da li su podaci nuzni za utvrdivanje identiteta po€initelja tocni i potpuni) Sto
pruza moguénost raznim zlouporabama osobnih podataka.

Nadzornim aktivnostima koje je provela Agencija u velikom broju slu€ajeva utvrdene
su nepravilnosti u obradi osobnih podataka prije svega prikupljeni osobni podaci za sklapanje
ugovora nisu to¢ni i potpuni pa samim time nisu adekvatni za utvrdivanje nedvojbenog
identiteta stvarnih korisnika usluga. NajéeSc¢e nepravilnosti odnosile su se na neto¢ne podatke
o datumu ili godini rodenja, broju vazeée osobne iskaznice odnosno koristenju nevazeéih
(krivotvorenih) osobnih iskaznica, neto¢nih podataka o adresi prebivaliita i adresi za dostavu
uredaja. Takoder zbog nepostivanja propisanih procedura dostave teleoperateri ne posjeduju
niti dokaze o izvrSenoj provjeri identiteta osobe kojoj je uredaj isporucen. Da se radi o sumnji
na zlouporabu osobnih podataka pokazuju i ¢injenice/dokazi kako je na ime jedne osobe u vrlo
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kratkim vremenskim razmacima sklopljeno viSe ugovora kod jednog ili viSe teleoperatera
(naj¢esce su ugovori sklopljeni kod tri veéa teleoperatera u Republici Hrvatskoj).

Zbog utvrdenih povreda u obradi osobnih podataka Agencija je sukladno svojim
ovlastima donijela rjeSenja kojima je zabranila daljnju obradu njihovih osobnih podataka do
utvrdenja nedvojbenog identiteta stvarnog potpisnika ugovora/naruditelja usluge. Takvim
nalogom Agencija je teleoperaterima, kao voditeljima zbirke osobnih podataka, zabranila
daljnje raspolaganje osobnim podacima podnositelja zahtjeva u svrhu naplate spornih
potraZivanja.

U vedini sludajeva nakon poduzetih aktivnosti od strane Agencije teleoperateri su
otpisali sporna potraZivanja i odustali od daljnjih postupaka naplate. U slucajevima u kojima
teleoperateri nisu postupili po nalogu iz rjeSenja Agencija je sukladno ovlastima iz Zakona o
zastiti osobnih podataka kao ovlasteni tuzitelj pokrenula prekrSajne postupke pred nadleZnim
prekr3ajnim sudovima kako bi i na taj nadin gradanima pruzila odgovarajucu zastitu u obradi
njihovih osobnih podataka. U navedenim slu€ajevima PrekrSajni sudovi su utvrdili povredu
prekr3ajnih odredbi iz ¢l. 36. Zakona o zastiti osobnih podataka i donijeli pravorijek kojim su
oglasili krivim i izrekli nov&ane sankcije zbog nezakonite obrade osobnih podataka koja je bila
protivna citiranim odredbama Zakona.

S obzirom da se opisanim radnjama tj. zlouporabom osobnih podataka ostvaruju i bitna
obiljezja kaznenih djela &injeni¢no i pravno opisanih u Kaznenom zakonu RH (,,Narodne
novine* broj 125/11, 144/12, 56/15, 61/15, kazneno djelo Nedozvoljena uporaba osobnih
podataka, Prijevara, Krivotvorenje isprave i sl.) vaZno je naglasiti da se ovim slu¢ajevima bave
i druga nadleZna tijela (Policija i Drzavno odvjetnitvo), u cilju utvrdivanja stvarnih poCinitelja
kaznenih dijela.

Medutim, pored velikog broja zahtjeva koje je usvojila Agencija postoje i slucajevi kada
zahtjev nije usvojen iz razloga $to se radilo o obradi osobnih podataka pravne osobe i sklapanju
ugovora na ime pravne osobe ¢iji podaci ne uzivaju zastitu po Zakonu o zaStiti osobnih
podataka. Isto u nekoliko sludajeva zahtjevi su odbijeni iz razloga jer je utvrdeno da su svi
osobni podaci to¢ni buduéi nisu utvrdene nesukladnosti u obradi osobnih podataka koje bi
upucivale na mogucu povredu prava, a Agencija nema ovlasti odlu¢ivati o valjanosti pravnog
posla (isticanje mane volje ili grafoloska vjestatenja u nadleznosti su ovlaStenih tijela).

Primjer 1.

Agenciji se obratio podnositelj sa zahtjevom za zastitu prava u kojem u bitnom navodi
kako je njemu nepoznata osoba krivotvorila njegovu osobnu iskaznicu i sklopila pretplatnicke
ugovore sa teleoperaterom. U vezi s time podnositelj zahtjeva navodi kako ga teleoperater tereti
za dugovanja s osnove dva pretplatni¢ka ugovora i prodaje uredaja te kako je cjelokupnu
situaciju prijavio policiji. Podnositelj zahtjeva istie kako se vidi da je njegova osobna iskaznica
krivotvorena, odnosno kako fotografija na osobnoj iskaznici ne pripada njemu te je dostavio
dokaz da je prijavio sumnju na po¢injenje kaznenog djela policiji.

U provedenom postupku utvrdeno je da teleoperater kao voditelj zbirke osobnih
podataka i ugovorni izvrSitelj obrade osobnih podataka prilikom obrade osobnih podataka
podnositelja zahtjeva nisu postupali sukladno odredbama Zakona o zastiti osobnih podataka.
Usporedbom podataka u vazecoj osobnoj iskaznici podnositelja zahtjeva te osobnih podataka
sadrzanih u osobnoj iskaznici temeljem koje je sklopljen Zahtjev za zasnivanje pretplatnickog
odnosa za pretplatnicke brojeve na ime podnositelja zahtjeva utvrdeno je da podact nisu
istovjetni, odnosno da broj osobne iskaznice kao i adresa stanovanja podnositelja zahtjeva nije
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podudarna sa podacima navedenim u vazecoj osobnoj iskaznici podnositelja zahtjeva koju je
kao dokaz dostavio Agenciji.

Agencija je utvrdila povredu prava iz razloga $to je evidentno da su osobni podaci
podnositelja zahtjeva obradivani protivno odredbama Zakona o zastiti osobnih podataka te je
zabranila svaku daljnju obradu osobnih podataka u svrhu naplate dugovanja po zahtjevima za
zasnivanje pretplatnickog odnosa.

2.2.3. Obrada osobnih podataka od strane agencija za naplatu potraZivanja

Tijekom 2017. godine Agencija za zastitu osobnih podataka zaprimila je svega nekoliko
zahtjeva koji su se odnosili na naplatu potrazivanja u svrhu ispunjenja odredenih obveza koje
su nastale na temelju ugovornih odnosa s kreditnim institucijama (bankama, karti¢arskim
kucama i teleoperaterima), a koje su sukladno odredbama Zakona o obveznim odnosima
(Narodne novine®, broj: 35/05, 41/08, 125/11, 78/15) ugovorom o ustupanju trazbine od strane
postojeceg s vjerovnika prenesene na novoga vjerovnika. Kao poseban propis koji se
primjenjuje na predmetne sluéajeve treba navesti ¢lanak 80. Zakon o obveznim odnosima
regulirao ustup potraZivanja kao pravni posao u kojem se trazbina s jednog vjerovnika moze
prenijeti na drugog vjerovnika. Za ustup trazbine nije potreban pristanak duznika, veé je
ustupitelj trazbine duZan obavijestiti duZnika o ustupanju (¢l. 82. istog Zakona). U tom smislu
opisana obrada podataka je zakonita iz razloga §to je utemeljena na posebnom zakonu i §to je
podnositelj zahtjeva o istome bio prethodno informiran. Vezano za obradu osobnih podataka
ustup (prijenos/cesija) trazbine pretpostavlja i dostavljanje osobnih podataka o duzniku kako bi
s¢ mogla izvrSiti naplata potraZivanja, odnosno provedba instituta cesije nije moguca bez
prosljedivanja osobnih podataka duznika.

Takoder, sukladno Zakonu o zastiti osobnih podataka obrada osobnih podataka je
moguca i u sluc¢aju ako se poslovi obrade osobnih podataka od strane voditelja zbirke povjere
izvrSitelju obrade osobnih podataka temeljem ugovora o nalogu (¢lanak 10. Zakona o zastiti
osobnih podataka). U tom sluéaju se radi o obradi osobnih podataka u ime i za rac¢un voditelja
zbirke osobnih podataka za ¢iju obradu nije potrebno informiranje duZnika niti njegova privola
kao pravni temelj.

Primjer 1.

Agenciji se obratio podnositelj zahtjeva koji navodi kako je zaprimio telefonski poziv
od druStva/agencije za naplatu potraZivanja i kako je dosao do saznanja da je banka s kojom je
u ugovornom odnosu po kreditu sklopila ugovor o prijenosu spornog potraZivanja na novog
vjerovnika.

Provedenim postupkom je utvrdeno kako su banka kao prodavatelj i drustvo za naplatu
potrazivanja kao stjecatelj sklopili Ugovor o kupoprodaji plasmana, kojim je banka (cedent),
prenijelo svoja dospjela i nenaplacena potraZivanja novom vjerovniku (cesionaru), a sve
sukladno Zakonu o obveznim odnosima (,,Narodne novine*, broj: 35/05, 41/08, 125/11), koji u
smislu €l. 7. Zakona o zastiti osobnih podataka kao posebni zakon predstavlja pravni temelj za
obradu podataka. Dakle, u slu¢aju provedbe instituta cesije za prikupljanje i obradu podataka
nije potrebna privola ispitanika buduéi da isto dozvoljava Zakon o obveznim odnosima kao
posebni zakon.
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U konkretnom sluéaju rije€ je o institutu cesije kojom se potrazivanja prenose na drugu
pravnu osobu, a prikupljanje i obradu podataka regulira Zakon o obveznim odnosima, te isti
predstavlja pravni temelj za obradu osobnih podataka. Takoder, dostavom obavijesti o prijenosu
potrazivanja banka kao vjerovnik postupila je sukladno odredbi ¢lanka 82. Zakona o obveznim
odnosima, kao i sukladno odredbi &¢lanka 9. stavka 1. Zakona o za$titi osobnih podataka buduci
je podnositelja zahtjeva informiralo o svrsi obrade njegovih osobnih podataka, te o korisnicima
(primateljima) istih.

Agencija je rjeSenjem odbila zahtjev budu¢i da je utvrdeno da su osobni podaci
podnositelja zahtjeva obradivani sukladno Zakonu o zastiti osobnih podataka, te da opisanim
postupanjima nije doslo do povrede prava na zastitu osobnih podataka podnositelja zahtjeva.

Primjer 2.

Podnositeljica u zahtjevu za zaStitu prava navodi kako ju je agencija za naplatu
potraZivanja kontaktirala putem mobilnog telefona, pri éemu je u razgovoru sa zaposlenikom
podnositeljica zahtjeva do$la do saznanja da se za sporno potraZivanje navodno tereti njen
pokojni suprug. Medutim, kako navodi podnositeljica zahtjeva, nakon smrti njenog supruga jo§
uvijek nije doneseno rjeSenje o nasljedivanju te navedeno drustvo nema nikakvu pravnu osnovu
za prikupljanje njenih osobnih podataka na ime duga njenog pokojnog supruga. Osim toga,
podnositeljica zahtjeva napominje da je moguca situacija da se odrekne nasljedstva u korist
drugih nasljednika sa ¢ime navedeno drustvo nema nikakve veze, odnosno navedeno drustvo
ni u kojem sluéaju nema osnove za prikupljanje njenih osobnih podataka.

Buduéi da je u ovoj pravnoj stvari utvrdeno kako je podnositeljica zahtjeva pokojnikova
supruga za koju nisu pribavljeni relevantni dokazi da je i njegova nasljednica, nedvojbeno je
kako ista ne moZe biti niti stvarni duznik kojega bi agencija za naplatu potraZivanja imala pravo
kontaktirati vezano uz sporno potraZivanje.

Slijedom svega iznesenog, navedenom obradom osobnih podataka podnositeljice
zahtjeva, odnosno njenim telefonskim kontaktiranjem od strane agencije za naplatu
potraZivanja a sve bez zakonite (opravdane) svrhe i pravnog temelja doslo je do povrede ¢lanaka
6.1 7. Zakona o zastiti osobnih podataka na $tetu podnositeljice zahtjeva. Stoga je zahtjev
podnositeljice usvojen.

Primjer 3.

Agencija je provela postupak po zahtjevu za zastitu prava koji se odnosio na slanje
opomene - poziv na placanje od strane agencije (dru§tva) za naplatu potrazivanja zbog
dugovanja na ime pruZanja usluga teleoperatera. U zahtjevu navodi da se radi o nepostoje¢em
dugu za koji je drustvo utvrdilo da je iznos placen te stoga nije jasno iz kojih razloga su
obradivani njegovi osobni podaci u svrhu slanja opomene — poziva na placanje.

Na temelju utvrdenih injenica i prikupljenih dokaza u ovoj upravnoj stvari utvrdeno je
kako agencija za naplatu potraZivanja obraduje osobne podatke fizi¢kih osoba duznika na
temelju ugovora o nalogu u ime i za ratun nalogodavca obavlja poslove naplate dospjelih
nenaplaéenih potrazivanja. Sukladno ¢l. 10. Zakona o zastiti osobnih podataka voditelj zbirke
osobnih podataka moZe pojedine poslove u vezi s obradom osobnih podataka povijeriti drugoj
fizi¢koj ili pravnoj osobi ( izvrSitelju obrade) koja u ime i za racun voditelja zbirke obavlja
odredene poslove. Navedeni pravni posao podrazumijeva i dostavljanje osobnih podataka, s
obzirom da provedba ugovora o nalogu nije moguca bez prosljedivanja osobnih podataka. U
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tom smislu je obrada podataka zakonita iz razloga $to je utemeljena na ugovornoj obvezi
izmedu voditelja zbirke i izvrSitelja obrade.

Zahtjev je odbijen buduéi je utvrdeno da za obradu osobnih podataka podnositelja
zahtjeva postoji valjan pravni temelj te da se podaci obraduju u svrhu koja je podudarna sa
svrthom prikupljanja. Vezano za svrhu obrade i osporavanje pravne osnove za obradu osobnih
podataka (naplata spornog dugovanja) podnositelj zahtjeva nije dostavio nikakve materijalne
dokaze iz kojih bi bilo vidljivo da su prestali razlozi za obradu osobnih podataka (dokaz da je
sporni dug po pretplatnickom ugovoru podmiren), a utvrdivanje visine duga i eventualnih
prigovora u vezi sa protekom rokova naplate potrazivanja nije u nadleZnosti Agencije.

2.2.4. Nepoduzimanje odgovarajuéih mjera zastite osobnih podataka u
bankarskom sektoru

Obrada osobnih podataka u bankarskom sektoru pored Zakona o zastiti osobnih
podataka propisana je i drugim posebnim propisima (Zakonom o kreditnim institucijama,
»Narodne novine“ broj 159/13, 19/15, 102/15, 15/18 ), i drugim propisima iz financijskog
sektora. Sukladno Zakonu o kreditnim institucijama postoji obveza cuvanja bankarske tajne
koja se odnosi na ¢lanove tijela kreditne institucije, na dioni¢are ali i na radnike i druge osobe
koje zbog prirode poslova koje obavljaju s kreditnim institucijama ili za kreditne institucije
imaju pristup osobnim podacima ne smiju podatke iskoristiti protiv interesa kreditne institucije
ili njihovih klijenata, a niti omoguciti tre¢im osobama pristup takvim podacima.

Isto tako, sukladno Zakonu o zastiti osobnih podataka, osobni podaci se moraju
obradivati samo u svrhu s kojom je ispitanik upoznat, odnosno u svrhu koja je podudarna sa
svrhom prikupljanja uz postojanje odgovarajuCeg pravnog temelja propisanog u zakonu. U
svrhu osiguranja povjerljivosti u obradi osobnih podataka Zakon o zastiti osobnih podataka
nalaze poduzimanje odgovarajucih mjera zastite od slucajne ili namjerne zlouporabe, unistenja,
gubitka, neovlastenih promjena ili dostupa.

Primjer 1.

Agencija je temeljem obracanja gradanina dosla do saznanja da je isti primio poziv
nepoznate osobe koja mu je priop€ila da je pronasla fascikl sa dokumentima (ukljucujuéi i
preslike osobnih identifikacijskih dokumenata) vise klijenata banke medu kojima su bili i
njegovi dokumenti koji sadrZe osobne podatke.

U konkretnom primjeru utvrdeno je da je do povrede prava doslo zbog propusta banke
koja nije poduzela odgovarajuce mjere zastite osobnih podataka kako to nalaZze Zakon o zastiti
osobnih podataka u svrhu povjerljivosti u obradi osobnih podataka. U provedenom postupku
utvrdeno je da je u¢injen grubi propust u zastiti osobnih podataka na nacin da je bivsa djelatnica
banke dokumentaciju klijenata banke iz poslovnog fascikla priklju¢ila dokumentima privatnog
fascikla te su na taj nac¢in dokumenti vise klijenata banke (preslike njihovih osobnih iskaznica
i drugi dokumenti) koji sadrze veliki opseg osobnih podataka izneseni izvan poslovnice banke.

Za ulinjene propuste od strane bivSe djelatnice banke odgovoran je voditelj zbirke
osobnih podataka (u konkretnom primjeru banka) koja je po prirodi i logici stvari bila duzna u
svakoj prilici i u svakom trenutku voditi ra¢una o poduzimanju svih potrebnih mjera zastite
osobnih podataka iz ¢lanka 18. Zakona, pa tako i kadrovskih mjera zastite da bi se sprijecila
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nedozvoljena obrada/pristup osobnim podacima te kako bi se sprijeCile mogucée zlouporabe.
Osobni podaci klijenata banke ne smiju biti dostupni §irokom (neovlastenom) krugu osoba u
kojim slu¢ajevima moze do¢i do nesagledivih posljedica, krade identiteta i drugih zlouporaba
osobnih podataka, a takoder putem osobnih podataka sa identifikacijskih dokumenata moguce
je pristupiti i drugim za$ti¢enim osobnim podacima financijske naravi koji su vezani uz otplatu
kredita, stanje na ra¢unima i dr.

S time u vezi isti¢emo kako je banka (kao voditelj zbirki osobnih podataka svojih
klijenata) koja obraduje veliki opseg osobnih podataka duZna imati narocito razvijenu svijest o
nuznosti zastite osobnih podataka i provedbi svih relevantnih standarda i odredbi zaStite
osobnih podataka propisanih Zakonom o zastiti osobnih podataka. Banka je duZna (posebice
kao ,jata“ ugovorna strana u odnosu na klijente) postupati odgovorno, savjesno, poSteno i
pouzdano te u svakom trenutku jamciti osiguranje povjerljivosti osobnih podataka svojih
klijenata.

Mjere zaStite osobnih podataka takoder podrazumijevaju i provodenje temeljitih i
sustavnih edukacija djelatnika banke koji po prirodi posla koji obavljaju dolaze u doticaj te
imaju pristup osobnim podacima klijenata a sve kako bi djelatnici banke bili u najve¢oj mogucoj
mjeri osvijeSteni o nuZnosti zaStite osobnih podataka, te kako bi se propusti u njihovom radu
sveli na najmanju mogucu mjeru i kako bi se sprije¢ile zlouporabe osobnih podataka. Isto tako
mjere zastite podrazumijevaju i pobolj$anje naéina i uvjeta rada zaposlenika banke.

Zaklju¢no, neprovodenjem odgovarajuéih mjera zastite, prije svega tehniCkih 1
organizacijskih ali i kadrovskih mjera zastite osobnih podataka, banka je u konkretnom
Primjeru povrijedila odredbe ¢lanaka 6., 7. i 18. Zakona o zastiti osobnih podataka na Stetu viSe
klijenata.

Agencija je donijela rjeSenje kojim je utvrdila da je obradom osobnih podataka klijenata
banke na nadin da je njihova dokumentacija, uklju¢ujuéi preslike osobnih identifikacijskih
dokumenata uéinjena dostupnom i iznesena izvan banke, doslo do povrede Zakona o zastiti
osobnih podataka. Zbog navedenog propusta banci je naloZeno poduzimanje odgovaraju¢ih
mjera zaStite osobnih podataka klijenata sukladno ¢lanku 18. Zakona o zastiti osobnih podataka.

2.2.5. Obrada osobnih podataka od strane medija

Agencija je zaprimala zahtjeve za zaStitu prava vezano za obradu osobnih podataka u
elektroni¢kim medijima (internet-portali, radiotelevizija). StajaliSte je Agencije za zaStitu
osobnih podataka koja svoje uporiste nalazi u zakonskim odredbama posebnog zakona da se
posebnim zakonima prije svega Zakonu o medijima (,,Narodne novine* broj 59/04, 84/11,
81/13) i njihovim instrumentima moZe odgovarajuce zastititi povreda prava na privatnost
fizickih osoba. Osobito bitno je istaknuti kako nije u nadleZnosti i tehni¢koj mogucnosti
Agencije za zaStitu osobnih podataka provjeravati da li su informacije koje su objavljene u
medijima tone i potpune, osobito $to posebni propisi, Zakon o medijima i Zakon o
elektronickim medijima (,,Narodne novine“ broj 153/09, 84/11, 94/13, 136/13), svojim
instrumentima pruZaju adekvatnu zastitu osobnosti pojedincima. Zakon o medijima propisuje
procedure postupanja tj. pravna sredstva i proceduru ostvarivanja prava na zatitu privatnosti,
dostojanstva ugleda i Sasti (prava osobnosti) koja je §ira u odnosu na pravo na zastitu osobnih
podataka.
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Agencija u svojem postupanju prije svega uzima u obzir da Zakon o medijima izrijekom
§titi privatnost, dostojanstvo ugled i ast djece i zabranjuje objavljivanje informacija kojima se
otkriva identitet djeteta kao i pravo na zasStitu identiteta svjedoka i oStecenika kaznenih djela
¢iji se identitet ne smije otkriti bez njihova pristanka/privole. Stoga su dosadasnja postupanja
Agencije bila usredoto¢ena na pruZanje zastite samo posebno osjetljivim skupinama iz ¢l. 16.
st. 2. Zakona o medijima.

Primjer 1.

Podnositelj se obratio Agenciji sa zahtjevom za zastitu prava u kojem navodi kako su
bez njegove privole na internetskom portalu objavljeni njegovi osobni podaci kao svjedoka u
kaznenom postupku.

Agencija ne spori pravo medijima da informiraju javnost o odredenim dogadajima (u
ovom slucaju o vodenju konkretnog sudskog postupka). Medutim, informiranje javnosti u
konkretnom primjeru moglo se posti¢i i manje invazivnom metodom, na na¢in da se zastiti
identitet podnositelja zahtjeva kao svjedoka u postupku te identitet drugih svjedoka u postupku,
odnosno na nacin da se ne objavljuju osobni podaci o podnositelju zahtjeva i drugim svjedocima
u predmetnom sudskom postupku . U konkretnom primjeru bilo je nuzno postupati sa duznom
paZnjom i obazrivo, te u svrhu zastite identiteta anonimizirati osobne podatke, posebice imajudi
u vidu da su isti objavljeni u opsegu koji sadrZi tzv. posebno osjetljive osobne podatke (podaci
o zdravlju) koji zahtijevaju stroZi pristup prilikom njihove obrade. Osobito treba voditi raCuna
da se takvi osobni podaci ne otkrivaju trecoj osobi/javnosti bez privole osobe na koju se takvi
osobni podaci odnose.

Stoga Agencija ne nalazi zakonitu (opravdanu) svrhu niti pravni temelj da se osobni
podaci podnositelja zahtjeva, kao i osobni podaci drugih svjedoka u predmetnom kaznenom
postupku objave u spornom ¢lanku buduéi da ¢lanak 16. stavak 2. Zakona o medijima izrijekom
jam¢i pravo na zastitu identiteta svjedoka kaznenih djela te bez njihovog znanja i pristanka ne
smiju otkriti njihov identitet.

Slijedom svega navedenog, Agencija je nedvojbeno utvrdila kako su u opisanom
primjeru povrijedene odredbe Clanaka 6., 7. i 8. Zakona o zastiti osobnih podataka.

Zahtjev podnositelja je usvojen.

2.2.6. Davanje na koristenje osobnih podataka treéoj strani

Davanje na koristenje osobnih podataka drugim korisnicima regulirano je ¢l. 11. Zakona
o zastiti osobnih podataka na nac¢in da je isto dopusteno na temelju pisanog zahtjeva koji mora
sadrzavati svrhu i pravni temelj za koristenje osobnih podataka te vrstu osobnih podataka ¢ija
se dostava trazi. Voditelj zbirke osobnih podataka ovlasten je dostaviti osobne podatke kada
utvrdi da su ispunjeni zakonski uvjeti za dostavu odnosno kada utvrdi da su podaci potrebni
radi obavljanja zakonom utvrdene djelatnosti primatelja. Zabranjeno je davanje osobnih
podataka na kori$tenje drugim primateljima za ¢iju obradu nisu ovlasteni te ako je svrha za koju
se osobni podaci traze suprotna svrsi u koju su podaci prikupljeni.
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Primjer 1.

Agencija je postupila po zahtjevu za zastitu prava u kojem se navodi da je fakultet na
zahtjev zaposlenice izdao Potvrdu o postignutom uspjehu tijekom Skolovanja studenta (podaci
o broju izlazaka na pojedini ispit, postignutom uspjehu, koje ispite je tijekom studiranja poloZio
a koje nije, odnosno o nazivu nepoloZenih kolegija te o ispisu s fakulteta). Fakultet je izdao
potvrdu na zahtjev treée osobe, kako se navodi za potrebe sudskog postupka s kojim podnositelj
zahtjeva (student) nema veze buduéi se postupak vodi protiv neke druge osobe. Podaci
podnositelja zahtjeva dani su na koriStenje trecoj osobi bez naloga suda i bez privole.

U provedenom postupku u ovoj upravnoj stvari utvrdeno je da je fakultet, kao voditelj
zbirke osobnih podataka studenata, dostavio osobne podatke podnositelja zahtjeva bez njegove
privole kao i bez pisanog naloga suda, s obzirom da u konkretnom primjeru za disponiranje
navedenim podacima, koji spadaju u privatnu sferu podnositelja zahtjeva, nije utvrdeno
postojanje pravne osnove u Zakonu o zastiti osobnih podataka, odnosno da na temelju
prikupljenih dokaza i saznanja druga osoba nije imala pravo traZiti i dobiti osobne podatke o
podnositelju zahtjeva od navedenog voditelja zbirke osobnih podataka.

U konkretnom primjeru ne postoji poseban zakon koji bi omoguc¢avao dostavu podataka
kao i pravo drugog primatelja da trazi i dobije njegove podatke koje bi pretezilo u odnosu na
pravo na zastitu osobnih podataka (podnositelj zahtjeva u sudskom postupku za koji je druga
osoba trazila i dobila njegove podatke nije sudionik tog postupka u bilo kojem svojstvu). Druga
osoba je kao oSteCenik u sudskom postupku imala druge moguénosti za dokazivanje
(primjerice: predloziti podnositelja za svjedoka ili zatraZiti dostavu podataka od fakulteta na
temelju naloga suda) ili u krajnjem sludaju za dostavu podataka mogla je zatraZiti privolu
podnositelja zahtjeva, a sve sukladno ¢&l. 7. Zakona o zastiti osobnih podataka.

Agencija je u ovoj upravnoj stvari utvrdila grubo krenje prava na Stetu podnositelja
zahtjeva te je iz tih razloga usvojila zahtjev kao osnovan.

2.2.7. Zamjena identiteta osoba u postupcima ovrhe na nov¢éanim trazbinama

Primjer 1.

Agencija je zaprimila zahtjev za utvrdivanje povrede prava na zastitu osobnih podataka
u kojem je navedeno da je u postupku naplate dugovanja za isporucenu el. energiju doslo do
povrede prava zbog zamjene identiteta osoba istog prezimena ali razli¢itih imena koje su Zivjele
na istoj adresi. Kao dokaz svojim navodima podnositelj je uz zahtjev za zastitu prava priloZio i
kopiju svoje osobne iskaznice, tuzbu radi naplate spornog potraZivanja te dopis voditelja zbirke
iz kojeg je razvidno kako isti navode da u svojim bazama/zbirkama nemaju evidentiranog
podnositelja zahtjeva kao kupca elektricne energije.

U provedenom postupku utvrdeno je da je u¢injena povreda prava na nacin da su osobni
podaci podnositelja zahtjeva koristeni u postupku naplate dospjelih potraZivanja bez zakonske
osnove. Utvrdeno je da voditelj zbirke ne vodi toéne i potpune podatke o korisnicima usluga,
niti je poduzeo odgovarajuce mjere zastite kako bi se podaci zaititili od neovlaStenih promjena.
S obzirom da se potraZivanje za koje je pokrenut ovrsni postupak u svrhu naplate nije odnosilo
na podnositelja zahtjeva (nije stvarni duZnik), utvrdeno je da za obradu njegovih osobnih
podataka nema pravne osnove i zakonite svrhe, te da je ovakav nacin obrade osobnih podataka
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protivan ¢l. 6. 7, 18. 1 20. Zakona o zastiti osobnih podataka. Prilikom obrade osobnih podataka
voditelj zbirke nije poduzeo sve mjere opreza i duznu paznju ( nije provjerio to¢nost podataka),
osobito kod osoba istog prezimena za koje je utvrdeno da su imale prebivaliSte na istoj adresi,
Sto je dovelo do pogres$nog utvrdivanja identiteta osobe stvarnom duzniku.

Agencija je rjeSenjem zabranila obradu osobnih podataka podnositelja zahtjeva, a
voditelju zbirke naloZila ispravljanje neto€nih podataka te ga obvezala na poduzimanje
odgovarajuc¢ih mjera zastite od neovlastenih promjena ili dostupa podacima sukladno ¢lanku
18. Zakona o zastiti osobnih podataka.

2.2.8. Obrada osobnih podataka radnika

U 2017. godini Agencija je rjeSavala i zahtjeve koji su se odnosili na obradu osobnih
podataka radnika od strane njihovih poslodavaca, Stovise i bivsih poslodavaca.

Zastita privatnosti radnika a time i pravo na obradu osobnih podataka regulirano je
Zakonom o radu (,,Narodne novine* broj 93/14) koji u smislu ¢l. 7. Zakona o zastiti osobnih
podataka kao poseban zakon predstavlja pravni temelj za obradu podataka. Sukladno ¢l. 29.
Zakona osobni podaci radnika smiju se prikupljati, obradivati, koristiti i dostavljati tre¢im
osobama samo ako je to odredeno Zakonom o radu ili drugim zakonom ili ako je to potrebno
radi ostvarivanja prava i obveza iz radnog odnosa, odnosno u vezi s radnim odnosom. Ako je
osobne podatke potrebno prikupljati, obradivati, koristiti ili dostavljati tre¢im osobama radi
ostvarivanja prava i obveza iz radnoga odnosa, odnosno u vezi s radnim odnosom, poslodavac
mora unaprijed pravilnikom o radu odrediti koje ¢e podatke u tu svrhu prikupljati, obradivati,
koristiti ili dostavljati tre¢im osobama.

Primjer 1.

Podnositelji zahtjeva obratili su se Agenciji i zatrazili zastitu prava navodeci kako su od
strane poslodavca (trgovackog drustva) kao voditelja zbirke osobnih podataka njihovi osobni
podaci, medu kojima i podaci o vodenju kaznenog postupka, dostavljeni na koriStenje drugim
primateljima bez pravnog temelja i zakonite svrhe iz ¢lanka 6., 8. 1 11. Zakona o zastiti osobnih
podataka.

U postupku je utvrdeno da je poslodavac kao voditelj zbirke osobnih podataka
proslijedio/dao na koriStenje osobne podatke o kaznenom postupku podnositelja zahtjeva
ve¢em broju primatelja protivno ¢lanku 6., 8.1 11. Zakona o zastiti osobnih podataka. Cinjenica
da je protiv odredenih osoba, u konkretnom primjeru podnositelja zahtjeva, pokrenut postupak
pred nadleZnim sudom zbog po¢injenja odredenog kaznenog djela ne predstavlja pravnu osnovu
za disponiranjem takvim podacima i davanjem na koriStenje drugim fizickim ili pravnim
osobama ve¢ prekomjerno zadiranje u privatnost podnositelja zahtjeva. S obzirom da se radi o
osobnim podacima koji spadaju u posebno osjetljivu kategoriju osobnih podataka koje uzivaju
posebnu zastitu voditelj zbirke osobnih podataka je bio duZan poduzeti odgovarajuce mjere
zastite razmjerne naravi kako osobni podaci podnositelja zahtjeva ne bi postali dostupni drugim
primateljima, osobito vodecéi brigu o opsegu osobnih podataka koji se otkrivaju.

Uzimajuéi u obzir da se radi o osjetljivim osobnim podacima ¢ija obrada je dopuStena
samo pod kontrolom nadleZnih tijela, odnosno da se raspolaganje takvim podacima moZe
zatraZiti samo od strane nadleZnih tijela u to¢no odredenu svrhu i uz postojanje pravnog temelja
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iz Zakona o zastiti osobnih podataka utvrdeno je da poslodavac obradivao osobne podatke
nezakonito. U konkretnom primjeru radi se o posebnoj kategoriji osobnih podataka koji se
mogu obradivati i dalje prosljedivati samo iznimno u sluéajevima kako je to regulirano u ¢lanku
8. Zakona o zastiti osobnih podataka Agencija je utvrdila povredu prava i usvojila zahtjeve
podnositelja kao osnovane te zabranila poslodavcu daljnje disponiranje takvim podacima.

Primjer 2.

Agenciji za zastitu osobnih podataka obratio se podnositelj sa zahtjevom za zaStitu prava
u kojem navodi kako je povreda prava nastala ¢inom elektronske dostave njegovih osobnih
podataka (Ugovora o radu na neodredeno vrijeme) na sluzbene e-mail adrese 17 upravitelja
podruznica i 8 rukovoditelja odjela kod njegovog poslodavca, a sve u svrhu davanja informacija
o obavljanju odredenih poslova i zada¢a za radno mjesto na koje je rasporeden.

Agencija je provela postupak i utvrdila kako je zahtjev za utvrdivanje povrede prava na
zastitu osobnih podataka djelomi¢no osnovan u dijelu koji se odnosi na opseg dostavljenih
podataka iz Ugovora o radu. Utvrdeno je da su podaci dostavljeni u prekomjernom opsegu
(privatna adresa stanovanja, datum i godina rodenja, OIB) u odnosu na svrhu.

U preostalom dijelu koji se odnosi na davanje informacija o obavljanju poslova i radnih
zadac¢a podnositelja zahtjeva zahtjev je odbijen kao neosnovan.

Agencija za zaStitu osobnih podataka poslodavcu kao voditelju zbirke osobnih podataka
o radnicima zabranila je svaku daljnju obradu osobnih podataka podnositelja zahtjeva u opsegu
koji nije nuZan i bitan za ispunjenje zakonom utvrdene svrhe.

Primjer 3.

Agencija je provela postupak po zahtjevu zaposlenice za utvrdivanje povrede prava
vezano za raspolaganje s osobnim podacima prikupljenim na sudskom rocistu, a koji su se
odnosili na izjave sa svjedoCenja i davanja iskaza svjedoka koje je predlozila podnositeljica
zahtjeva.

Nakon provedenog postupka te prikupljene dokumentacije utvrdeno je da je obradom
osobnih podataka, posebice podataka o zdravlju podnositeljice zahtjeva od strane njegovog
poslodavca na nadin da su isti u¢injeni dostupnima u prekomjernom opsegu ( podaci o njezinom
zdravlju, podaci o terapiji i lijeGenju) ve¢em broju osoba kod poslodavca grubo naruSeno
njezino dostojanstvo.

Utvrdeno je kako nisu poduzete odgovarajuce mjere zastite od strane poslodavca te kako
osobe kojima je omoguéen uvid u takve podatke nisu potpisale izjave o povjerljivosti obrade
osobnih podataka. Agencija je zabranila obradu osobnih podataka u prekomjernom opsegu bez
postojanja pravnog temelja i zakonite svrhe, odnosno protivno odredbama ¢lanka 6. 1 7. i 8.
Zakona o zadtiti osobnih podataka te naloZila poduzimanje odgovarajuéih tehnickih, kadrovskih
i organizacijskih mjera zastite osobnih podataka, a sve kako bi osobni podaci bili zaSti¢eni od
sluéajnih ili namjernih zlouporaba, neovlastenih dostupa tre¢im osobama sukladno ¢lanku 18.
Zakona o zastiti osobnih podataka.
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2.2.9. Obrada osobnih podataka u natje¢ajnim postupcima

Primjer 1.

Podnositelj se obratio Agenciji sa zahtjevom za utvrdivanje povrede prava na zaStitu
osobnih podataka u kojem navodi da se putem portala prijavio na natjetaj za radno mjesto
odredenog drustva te je zaprimio povratnu e-poruku od direktora navedenog drustva sa
informacijom o razgovoru za navedeno radno mjesto. Nadalje navodi da u zaprimljenoj
e-poruci postoji nezastiCena poveznica na profil drustva gdje je moguce vidjeti osobne podatke
svih prijavljenih kandidata za navedeni natjecaj, slijedom &ega je povrijedena privatnost svih
osoba koje su se javile na natjecaj za posao. U prilogu svojeg zahtjeva podnositelj je dostavio i
dokaze kojima potkrepljuje svoje navode. Agencija je provela nadzor u drustvu koje je vlasnik
portala i drustvo koje je objavilo oglas za posao.

Na temelju provedenih nadzora kod predmetnih voditelja zbirki osobnih podataka
i prikupljenih dokaza nepobitno je da je podnositelj zahtjeva u elektroni¢koj poruci koju je
dobio od potencijalnog poslodavca mogao pristupiti prijavama ostalih kandidata koji su se javili
na natjecaj za posao kod istog poslodavca, a koje sadrze dokumente tj. osobne podatke svih
drugih kandidata . Bitno je istaknuti da su u opisanim postupanjem u¢injeni dostupnim osobni
podaci kandidata natje€ajnog postupka na nacin da su kandidati kojima je poslodavac koristeci
opciju ,,Odgovorite kandidatu“ poslao odgovor tj. poruku kojom je omogucio svim kandidatima
koji su se javili na konkretan oglas uvid u osobne podatke svih osoba koji su se javili na
konkretan oglas i koji su postali dostupni Sirem krugu osoba nego je $to je bilo potrebno i
zakonski osnovano (bez bilo kakve pravne osnove i zakonite svrhe) u vrijeme kad je natjecajni
postupak bio u tijeku.

Opisanim postupanjem povrijedeno je pravo kandidata na njihovu privatnost
buduéi da drustvo u ¢ijem je vlasnistvu portal/domena postupalo protivno ¢1.18. Zakona o zastiti
osobnih podataka koji propisuje da je voditelj zbirke osobnih podataka duzan poduzeti sve
tehni¢ke mjere zastite osobnih podataka koje su potrebne da bi se osobni podaci zastitili od
slu¢ajnog gubitka ili uni$tenja, nedopustenog pristupa, promjene ili objavljivanja i svake druge
zlouporabe, $to u konkretnom primjeru nije u€injeno.

Zahtjev je usvojen buduéi je u konkretnom primjeru doslo do nezakonite obrade
(Ginjenja dostupnim) osobnih podataka svih kandidata koji su je javili na natjecaj i medusobnog
otkrivanja podataka bez zakonskog utemeljenja. Zbog u€injenog propusta Agencija je naloZila
voditelju zbirke osobnih podataka da u obradi osobnih podataka poduzima odgovarajuce mjere
zastite osobnih podataka koje su potrebne kako bi se osobni podaci zastitili od nedopustenog
pristupa, nedopu$tene promjene i svake druge zlouporabe, kako to nalaze Zakon o zastiti
osobnih podataka.

2.2.10. Obrada osobnih podataka u svrhu marketinga

Voditelj zbirke osobnih podataka duzan je ispitanika unaprijed obavijestiti o
namjeravanoj obradi osobnih podataka u svrhe marketinga i o pravu da se takvoj obradi moze
usprotiviti. Ukoliko se ispitanik usprotivi obradi u tom se sluéaju njegovi osobni podaci ne
smiju obradivati u navedenu svrhu ( ¢l. 21. Zakona). Dakle, obrada osobnih podataka u svrhe
marketinga bila bi dopustena ako je nuzna u svrhu zakonitog interesa voditelja zbirke ili trece
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strane kojoj se podaci otkrivaju, osim ako prevladavaju interesi zaStite privatnosti i ostalih
ljudskih prava i temeljnih sloboda ili ako postoji privola osobe o ¢ijim se podacima radi.

Primjer 1.

Podnositelj zahtjeva trazi zaStitu navode¢i kako je jedno osiguravajuce druStvo
obradivalo njegove osobne podatke u svrhu marketinga (kontaktiralo ga vezano za istek police
osiguranja od automobilske odgovornosti) bez njegove privole, dok mu je drugo osiguravajuce
drustvo na kuénu adresu dostavilo personaliziranu ponudu pismo/poziv u istu svrhu iako za
takvu obradu nije imalo njegovu privolu.

Zahtjev je usvojen iz razloga §to osiguravajue dru$tvo nije raspolagalo sa osobnim
podacima podnositelja zahtjeva na zakonit naéin, (njegovi podaci ne nalaze se u postojecim
zbirkama navedenih drus$tva) buduéi da podnositelj zahtjeva nije s njima u poslovnom odnosu,
nije njihov osiguranik, a isto tako drudtva nisu imala dokaze da je podnositelj zahtjeva dao
privolu za obradu njegovih osobnih podataka u navedenu svrhu.

Primjer 2.

Agenciji se obratio podnositelj vezano za obradu njegovih osobnih podataka u svrhu
marketinga. Podnositelj u zahtjevu u bitnome navodi kako je na kuénu adresu stanovanja
zaprimio promidzbeno pismo potpisano sa imenom i prezimenom kandidata za gradonacelnika
na lokalnim izborima te naslovljeno na njegovo ime i prezime a sve bez njegove privole i
moguénosti da se za obustavu primanja marketinskih materijala.

U postupku koji je provela Agencija utvrdena je povreda prava obradom osobnih
podataka na nac¢in da su osobni podaci obradivani bez njegove privole u marketinske svrhe
doslo do povrede ¢lanaka 6., 7.1 21. Zakona o zastiti osobnih podataka.

S obzirom da su osobni podaci prikupljeni i dalje obradivani bez postojanja pravnog
temelja te bududi da nije ostavljena moguénost da se moZe usprotiviti obradi podataka u sluCaju
izostanka privole naloZeno je brisanje osobnih podataka podnositelja zahtjeva.

2.2.11. Postupanje Agencije po sluzbenoj duZnosti

Sukladno ¢l. 32. Zakona o zastiti osobnih podataka st. 1. t. 4. i st. 3. Agencija za zastitu
osobnih podataka nadzire provodenje zastite osobnih podataka i po sluzbenoj duZnosti. Vezano
za zakonsku ovlast postupanja po sluzbenoj duznosti Agencija je nakon saznanja za odredene
povrede prava po sluZbenoj duZnosti provela postupak radi zaStite prava i donijela 10 rjeSenja.
U ovom izvjeStajnom razdoblju rjeSenja po sluZbenoj duznosti odnosila su se na povredu prava
djece u obradi njihovih osobnih podataka, na obradu osobnih podataka od strane tijela javne
vlasti u natje¢ajnim postupcima bez pravne osnove, davanje na koriStenje osobnih podataka
drugim korisnicima bez pravne osnove, obradu osobnih podataka u svrhu marketinga i sl.

Primjer 1.

Agencija za zaStitu osobnih podataka dosla je do saznanja o obradi (objavi) osobnih
podataka na web stranici Srednje $kole na kojoj je objavljena Odluka o imenovanju ravnatelja
koja pored osobnih podataka kandidata sadrZi i osobne podatke ostalih kandidata (ime i
prezime, adresa prebivaliSta i mjesto stanovanja) koji su se javili na natjecaj, a nisu izabrani.
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Nakon $to je Agencija pokrenula postupak utvrdivanja zakonitosti javne objave osobnih
podataka Skola je uklonila (zacrnila) osobne podatke ostalih kandidata koji su se javili na
natje¢aj (ime i prezime, adresa prebivali$ta, mjesto stanovanja) te adresu prebivalista i mjesto
stanovanja izabranog kandidata. Zakonom o pravu na pristup informacijama (¢1.10 st.1.to¢.10.
1 12. ) propisana je obveza tijela javne vlasti da na internetskim stranicama na lako pretraziv
na¢in i u strojno C¢itljivom obliku, izmedu ostalog, objavljuju obavijesti o raspisanim
natjeéajima, dokumentaciju potrebnu za sudjelovanje u natjeCajnom postupku te obavijest o
ishodu natjec¢ajnog postupka.

Stoga pravni temelj za objavu Odluke o imenovanju ravnatelja Skole nalazimo u
citiranom ¢lanku Zakona o pravu na pristup informacijama ali u opsegu koji je bitan za
ispunjenje zakonom utvrdene svrhe (ime i prezime izabranog kandidata i njegove struéne
kvalifikacije i radno iskustvo) za koje pretezi javni interes u odnosu na pravo na zastitu
privatnosti kako bi se ostvarila transparentnost provedbe javnog natjecaja.

Utvrdeno je kako se javnom objavom osobnih podataka (imena i1 prezimena, adrese
prebivaliSta i mjesta stanovanja) u prekomjernom opsegu u Odluci o imenovanju ravnatelja
doslo do povrede odredbi clanka 6. ,7. 1 18. Zakona o zastiti osobnih podataka. NaloZeno je
Skoli kao voditelju zbirke poduzimanje odgovarajuéih mjera zastite prilikom objave osobnih
podataka sadrzanim u dokumentima i aktima koji se odnose na zapoS$ljavanje i zasnivanje
radnog odnosa, a sve sukladno ¢1.18. Zakona o zastiti osobnih podataka.

Stajaliste je Agencije, koje je ve¢ iznijeto u mnogim misljenjima, da Skole kao voditelji
zbirke osobnih podataka moraju voditi brigu o opsegu osobnih podataka koji se objavljuju
sukladno ¢l. 6. st.3. Zakona o zastiti osobnih podataka te da uz primjenu nacela razmjernosti
mogu objaviti samo one podatke koji su nuzni za ispunjenje svrhe. Naime, u konkretnom
primjeru postoji zakonska obveza objave samo bitnih podataka tj. nuZznog opsega podataka: ime
i prezime izabranog kandidata i mjesto stanovanja te njegovu stru¢nu spremu odnosno stru¢ne
kompetencije iz natjecaja, dok je osobne podatke ostalih sudionika u postupku koji nisu izabrani
bilo nuZno zastititi od daljnje obrade sukladno ¢1.18. Zakona o zastiti osobnih podataka.

Primjer 2.

Agencija je provela postupak po sluzbenoj duznosti nakon anonimne prijave vezane za
obradu osobnih podataka kod voditelja zbirke osobnih podataka u kojoj se ukazivalo na
iznoSenje osobnih podataka o radnicima izvan Republike Hrvatske, te na nezakonitu uporabu
osobnih podataka radnika u protokolima elektroni¢ke poste nakon prestanka radnog odnosa. U
provedenom postupku utvrdeno je da se u mati¢no druStvo izvan Republike Hrvatske
dostavljaju samo osobni podaci iz ugovora o radu koji se sklapaju sa direktorima/Clanovima
uprave drustva, da se takvi podaci dostavljaju na temelju dane privole i u svrhu ispunjenja
ugovornih obveza u kojima su oni jedna od ugovomih strana, a podaci se dostavljaju na temelju
pribavljene prethodne suglasnosti.

Nadalje, vezano za obradu osobnih podataka kori$tenjem protokola elektronicke adrese
radnika ¢iji je radni odnos prestao kod voditelja zbirke predstavnici predmetnog voditelja zbirki
osobnih podataka izjavili su da elektronic¢ka adresa radnika sadrzi osobne podatke radnika koji
je zaposlen u drustvu, da se smatra sluzbenom elektronickom adresom i podlijeze sluzbenim
protokolima o kori$tenju iste, a po prestanku radnog odnosa radnika (posebice onih u prodaji)
ista ostaje aktivna oko tri mjeseca odnosno dok ne prestane na nju stizati sluzbena elektroni¢ka
posta. Medutim, utvrdeno je da drustvo nema izradene pisane procedure/interne akte/ politike

za ovlastenja pristupa podacima/upute za koristenje elektronicke poSte/dodjelu zaporki.
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Zbog udinjenog propusta u poduzimanju odgovaraju¢ih mjera zaStite Agencija je
rjeSenjem naloZila voditelju zbirke poduzimanje odgovarajuéih organizacijskih mjera zatite
prije svega donoSenje pisanih procedura i politika (internih akata) iz ¢1.18. Zakona o zastiti
osobnih podataka, u svrhu osiguranja sigurnosti i povjerljivosti obrade osobnih podataka.

Primjer 3.

Agencija je na temelju saznanja koja su ukazivala na nezakonitu obradu osobnih
podataka provela nadzor kod voditelja zbirke osobnih podataka vezano uz obradu osobnih
podataka u svrhu marketinga/ promidzbenih aktivnosti kori$tenjem osobnih podataka njihovih
korisnika usluga (osobito djece).

U postupku je utvrdeno je da navedeno drustvo kao voditelj zbirke nije ispunilo svoje
zakonske obveze iz ¢l.14., 16. i 18.a. Zakona o zastiti osobnih podataka. IzvrSenim uvidom u
Sredidnji registar evidencija o zbirkama osobnih podataka i Registar sluzbenika za zaStitu
osobnih podataka utvrdeno je da navedeno drustvo nije ispunilo obvezu iz ¢l.18a. Zakona o
zastiti osobnih podataka te da je djelomi¢no ispunilo obvezu iz ¢1.14. 1 16.

Uvidom u Sredi$nji registar utvrdeno je da je navedeno drustvo dostavilo evidenciju o
zbirci osobnih podataka gostiju medutim temeljem provedenog nadzora u druStvu utvrdeno je
da se prikupljaju fotografije u promidZbene svrhe, kao i snimke prikupljene videonadzornim
sustavom, §to predstavlja obradu osobnih podataka u smislu ¢l. 2. Zakona o zastiti osobnih
podataka te postoji i obveza dostave evidencije o takvim zbirkama osobnih podataka Agencijt
sukladno ¢1.16. st.1. Zakona o zastiti osobnih podataka. Osim toga utvrdeno je da voditelj zbirke
osobnih podataka nije ispunio obveze iz Zakona o zadtiti osobnih podataka tocnije da nije
dostavio odluku o imenovanju sluZzbenika za za$titu osobnih podataka na $to je bio upozoren u
tijeku nadzora ¢ime je postupio protivno odredbama 14. stavka 1. ,16. stavka 1. i 18.a
navedenog Zakona.

2.2.12. Objava osobnih podataka djece na internetu

Primjer 1.

Agencija je provela postupak po prijedlogu trece strane (pravobraniteljice za djecu 1
ravnatelja $kole) vezano za objavu osobnih podataka (fotografija) maloljetne djece (uCenika)
na privatnom profilu drustvene mreze Facebook.

U provedenom postupku utvrdeno je da se radi o objavi osobnih podataka bez pravnog
temelja i zakonite svrhe odnosno da su fotografije djece objavljene protivno €lanku 6. i 7.
Zakona o zastiti osobnih podataka. U postupku je kao odlu¢na cijenjena Cinjenica da nije
dokazano postojanje privole zakonskih zastupnika maloljetne djece za objavu fotografija, kao
i ¢injenica da nakon ukazivanja na nezakonito postupanje od strane Agencije za zaStitu osobnih
podataka (da je iste potrebno ukloniti) fotografije nisu uklonjene. NaloZeno je uklanjanje
fotografija maloljetne djece sa privatnog profila drustvene mreZe Facebook koje su objavljene
bez pravnog temelja, u konkretnom primjeru bez privole zakonskih zastupnika maloljetne
djece.

Zabranjena je svaka daljnja objava osobnih podataka na drustvenoj mrezi Facebook,
osobito fotografija maloljetne djece ako za isto nema prethodno pribavljene privole njihovih
zakonskih zastupnika.
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Isto tako u konkretnom primjeru potrebno je naglasiti kako vlasnik Facebook profila
nije posjecivao navedene $kole na temelju sluZbenog poziva §kola za njegovom posjetom, nego
je samoinicijativno dolazio u prostore i okolicu $kola gdje se fotografirao sa u¢enicima i nakon
toga njihove fotografije javno objavljivao na internetu.

Agencija za zaStitu osobnih podataka je stajaliSta da se osobni podaci maloljetne djece
ne bi trebali objavljivati na navedeni nacin, bez izri¢ite privole roditelja ili njihovih zakonskih
zastupnika. Potrebno je obazrivo pristupiti javnoj objavi osobnih podataka maloljetne djece iz
razloga §to isti postanu javno dostupni Sirokom krugu osoba, a §to moze dovesti do mogucih
zlouporaba i neovlastenog koriStenja osobnih podataka.

Naime, u konkretnom primjeru se radi o osobnim podacima maloljetnika/djece koji se
smiju prikupljati i obradivati uz posebne mjere zastite. S obzirom da se radi o najranjivijoj
skupini koja nije svjesna posljedica, stajaliste je ove Agencije da se osobni podaci djece u
navedenom opsegu nikako ne bi trebali javno objavljivati, osobito koristiti za samopromociju
pojedinaca putem dru$tvenih mreza bez postojanja odgovaraju¢eg pravnog temelja odnosno
privole zakonskih zastupnika.

2.3. UPRAVNI SPOROVI

U 2017. godini od ukupno 136 rjeSenja koje je donijela Agencija podneseno je 13
upravnih tuzbi od strane nezadovoljnih stranaka u postupku sukladno Zakonu o upravnim
sporovima (,,Narodne novine“ broj 20/10, 143/12, 152/14, 94/16, 29/17), a u svrhu
preispitivanja zakonitosti rjeSenja. Predmeti u kojima su pokrenuti upravni sporovi odnosili su
se na sluéajeve objave podataka u medijima, obradu osobnih podataka od strane poslodavaca u
prekomjernom opsegu i bez pravnog temelja, davanje na koristenje osobnih podataka drugim
korisnicima protivno zakonu, te obradi osobnih podataka videonadzornim sustavom u
zajednickim prostorijama suvlasnika.

Primjer 1.

Agencija je donijela rjeSenje kojim je zahtjev za zaStitu prava djelomi¢no osnovan.
Utvrdeno je da je zahtjev osnovan u dijelu u kojem je drustvo koje se bavi detektivskom
djelatnos$¢u obradivalo osobne podatke podnositelja zahtjeva na nacin da je dostavilo izvje$ca
0 njegovom pracenju i promatranju za vrijeme radnog vremena zaposleniku drugog drustva, a
ne stvarnom narucitelju detektivskih usluga odnosno poslodavcu kod kojega je podnositel;
zahtjeva bio zaposlen.

Zahtjev je odbijen u dijelu u kojem je poslodavac dostavio osobne podatke podnositelja
zahtjeva u svrhu pracenja njegovih aktivnosti za vrijeme radnog vremena u dijelu u kojem je
drustvo koje se bavi detektivskom djelatnos¢u dalje obradivalo dostavljene osobne podatke
temeljem posebne punomodi stranke, odnosno na temelju punomo¢i i sklopljenog ugovora.

Vezano uz dio rjeSenja u kojem se zahtjev odbija, podnositelj zahtjeva podnio je
upravnu tuzbu. Agencija je u odgovoru na tuzbu navela kako je u provedenom postupku
utvrdeno da su osobni podaci podnositelja zahtjeva od strane poslodavca dostavljeni drustvu za
obavljanje detektivske djelatnosti sukladno Zakonu o privatnim detektivima (,,Narodne novine*
broj 24/09) te da je u provedenom postupku utvrdeno da je poslodavac kao stvarni narucitelj
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detektivskih usluga osobne dostavio podatke drugom voditelju zbirke bez posredovanja trece
strane.

Postupak pred Upravnim sudom je u tijeku.

Primjer 2.

Agencija je donijela rjeSenje kojim je zahtjev za zastitu prava odbijen kao neosnovan te
utvrdila da je njegov poslodavac zakonito proslijedio njegove osobne podatke sadrZane u
njegovom Zivotopisu potencijalnom poslodavcu. Za prosljedivanje Zivotopisa postoji pravni
temelj u Zakonu o radu u kojem se navodi da je poslodavac duZan izraditi program zbrinjavanja
viska radnika koji, izmedu ostaloga, mora sadrZavati i moguénost pronalazenja zaposlenja kod
drugog poslodavca. Isto tako, dostava Zivotopisa bila je u interesu samog podnositelja zahtjeva,
odnosno u vezi s radnim odnosom sukladno ¢lanku 34. Zakona o radu. U postupku su cijenjeni
prikupljeni dokazi, posebice izjave svjedoka (predsjednika Radni¢kog vijeca i direktora
ljudskih potencijala) iz kojih proizlazi da je podnositelj zahtjeva bio upoznat sa svrhom dostave
njegova Zivotopisa drugom drustvu te da je pristao na prosljedivanje Zivotopisa u istu svrhu.

Protiv rjeSenja Agencije podnesena je upravna tuzba, upravni spor je u tijeku.

Primjer 3.

Agencija je donijela RjeSenje kojim je zahtjev za zastitu prava za utvrdivanje povrede
prava na zastitu osobnih podataka osnovan te je utvrdeno kako je objavom osobnih podataka
na oglasnoj plo¢i viSestambene zgrade u prekomjernom opsegu, to¢nije objavom podataka o
njezinom osobnom identifikacijskom broju (OIB), broju bankovne kartice, te podataka o nacinu
placanja raduna bankovnom karticom do$lo do povrede odredbi ¢lanka 6. i 7. Zakona o zaStiti
osobnih podataka.

Protiv navedenog RjeSenja objavitelj osobnih podataka podnio je upravnu tuzbu pred
Naslovnim tijelom radi ponistavanja rjeSenja, zbog pogre$no utvrdenog €injeni¢nog stanja te
pogre$ne primjene materijalnih propisa.

Upravni spor pred upravnim sudom u Zagrebu je u tijeku.

Primjer 4.

Agencija za za8titu osobnih podataka donijela je RjeSenje kojim je zahtjev za zaStitu
prava, za utvrdivanje povrede prava na zastitu osobnih podataka osnovan te je utvrdeno da je
poslodavac kao voditelj zbirke obradivao osobne podatke svojeg zaposlenika (posebice podatke
o njegovom zdravlju) na na¢in da su takvi podaci koji su prikupljeni na sudskom ro¢istu postali
dostupnima u prekomjernom opsegu drugim tijelima poslodavca bez da za isto postoji pravna
osnova u Zakonu o zastiti osobnih podataka. Ako je osobne podatke potrebno prikupljati,
obradivati, koristiti i dostavljati tre¢im osobama radi ostvarivanja prava i obveza iz radnog
odnosa, odnosno u vezi s radnim odnosom, poslodavac mora unaprijed pravilnikom o radu
odrediti koje ¢e podatke u tu svrhu prikupljati, obradivati, koristiti ili dostavljati tre¢im
osobama.

Uvazavajuéi eventualne opravdane okolnosti voditelja zbirke kako je takvo postupanje
u opisanom primjeru bilo nuZno za pruZanje informacija o tijeku postupka, istiéemo kako je
voditelj zbirke u smislu ¢lanka 6. i 7. Zakona o zastiti osobnih podataka te ¢lanka 29. Zakona o
radu bio duZan Pravilnikom o radu, odnosno drugim odgovaraju¢im internim aktom detaljno
razraditi sludajeve u kojima bi takva obrada osobnih podataka bila naro€ito opravdana, a time i
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zakonitim (u opisanom primjeru informiranje drugih tijela o vodenju sudskog postupka).
Naime, voditelj zbirke u postupku koji je prethodio donos$enju rjeSenja Agencije nije dokazao
da je imao zakonsku obvezu dostavljati osobne podatke u opsegu u kojem je to ucinio
¢lanovima drugih nadzornih tijela niti da je podnositeljica zahtjeva pristala na otkrivanje
njezinih osobnih podataka u navedenom opsegu. Dakle, nije bilo dokazano da su ispunjeni
uvjeti propisani Zakonom o zastiti osobnih podataka ili drugih posebnih zakona za dostavu
osobnih podataka u navedenom opsegu koje je sadrzavao zapisnik sa sudskog rocista.

Protiv citiranog RjeSenja voditelj zbirke podnio je tuzbu pred Upravnim sudom,
postupak je u tijeku.

Primjer 5.

Agencija za za$titu osobnih podataka donijela je RjeSenje, za utvrdivanje povrede prava
na zaStitu osobnih podataka, da je zahtjev za zastitu prava djelomiéno osnovan u dijelu koji se
odnosi na dostavljanje osobnih podataka iz Ugovora o radu na neodredeno vrijeme, koji je
proslijeden/dostavljen u prekomjernom opsegu na sluzbene e-adrese odredenih zaposlenih
osoba voditelja zbirke, a sve protivno odredbama 6., 7. 1 18. Zakona o zastiti osobnih podataka.

Citiranim RjeSenjem zabranjena je voditelju zbirke svaka daljnja obrada osobnih
podataka koja se odnosi na podnositelja zahtjeva u prekomjernom opsegu protivno odredbama
¢lanka 6. i 7. Zakona o zastiti osobnih podataka.

Protiv RjeSenja voditelj zbirke podnio je upravnu tuzbu pred Upravnim sudom, upravni
spor je u tijeku.

2.4. POSTUPANIJE PO PREDSTAVKAMA GRADANA I TRECIH OSOBA

Agencija je tijekom 2017. godine zaprimila 385 predstavki od strane gradana i treih
osoba, a iz 2016. godine ostalo je nerijeseno 99 predstavki, tako da ukupan broj predstavki u
rjeSavanju tijekom 2017. iznosio 484. Od toga je rijeSeno 347 predstavki, a 137 je preneseno u
2018. godinu.

Navedene predstavke po sadrZaju se ne mogu okvalificirati kao zahtjevi za zastitu prava
zato §to iz podnesaka nije razvidno da se radi o povredi prava podnositelja predstavke, bilo da
nije navedena konkretna povreda prava ili nije razvidno od koga su eventualno ucinjene takve
povrede. Razloge ovakvom nacinu postupanja, izmedu ostalog, nalazimo i u ¢injenici da su
gradani ukazivali na odredene nepravilnosti u pojedinim sektorima kao i u ¢injenici da su se
Agenciji obracali putem elektroni¢ke poste anonimno, te su na taj nacin izbjegavali dostaviti
svoje osobne podatke Sto Cesto predstavlja prepreku za daljnje postupanje (utvrdivanja
identiteta posiljatelja zahtjeva) ili dostavljanja akata za nadopunom osobnom dostavom. Isto
tako gradani Cesto ne Zele otkriti o kojim se voditeljima zbirki radi pa takvi podnesci nemaju
dovoljno parametara za postupanje.

U navedenim primjerima Agencija nije bila u mogucnosti provesti postupak ve¢ je u tim
slucajevima komunicirala s gradanima elektroni¢ckom postom u formi pismena/odgovora i
uputa 0 moguéem daljnjem postupanju tek nakon podnosenja zahtjeva za zastitu prava sukladno
¢lanku 24. Zakona o zatiti osobnih podataka.
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Analizirajuéi strukturu/sadrzaj zaprimljenih predstavki gradana u 2017. godini moZe se
zakljugiti da se veéi broj odnosio na obradu osobnih podataka od strane banaka odnosno
prikupljanje osobnih podataka korisnika usluga banke putem upitnika za klijente u svrhu
utvrdivanja dubinske analize klijenata po Zakonu o sprje¢avanju pranja novea i financiranja
terorizma ( ,,Narodne novine* broj 87/08, 25/12), Zakon o administrativnoj suradnji u podrucju
poreza (,,Narodne novine* broj 115/16, 130/17), primjerice: podataka o dvojnom drzavljanstvu,
podaci o politi¢ki izloZenim osobama.

Predstavke su se odnosile i na obradu podataka o ¢lanovima kucanstva osobito
uzdrzavanim &lanovima obitelji, braénom drugu i sl. Vezano za obradu osobnih podataka od
strane banaka u ovom izvje§tajnom razdoblju Agencija je zaprimila ve¢i broj zahtjeva koji su
se odnosili na prikupljanje osobnih podataka od strane gradana putem upitnika/obrazaca kojima
se prikupljaju osobni podaci u svrhu provodenja dubinske analize klijenata. tako i od strane
Drustva za zastitu potro$ada vezano za prikupljanje i daljnju obradu osobnih podataka gradana
u svrhu provodenja dubinske analize za klijente-fizitke osobe od strane kreditnih institucija.

Agencija je kao mjerodavno tijelo u podru&ju nadzora nad zastitom osobnih podataka,
sukladno ovlastima danim Zakonom o zastiti osobnih podataka odrZala inicijalni radni sastanak
s predstavnicima kreditnih/financijskih institucija, Hrvatske udruge banaka kao krovne
institucije svih banaka ¢lanica te Ministarstva financija, Ureda za sprje¢avanje pranja novca i
predstavnicima Hrvatske narodne banke kao mjerodavnih nadzornih tijela u izvrSavanju zadaca
kreditnih institucija.

Tema radnog sastanka je bila razmatranje i izvrSavanje obveza kreditnih institucija koje
proizlaze iz pozitivnih propisa RH koji reguliraju poslovanje u Financijskom sektoru (prije
svega Zakona o sprjeavanju pranja novca i financiranja terorizma te drugih relevantnih
propisa) te propisa iz podrugja zastite osobnih podataka (Zakon o zatiti osobnih podataka i
Uredba (EU) 2016/679 o zastiti pojedinaca u vezi s obradom osobnih podataka i slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46 EZ, dalje u tekstu Opca
uredba o zadtiti podataka (GDPR) od 27. travnja 2016.) koja je stupila na snagu 25. svibnja
2016.g. te razmatranje sadrzaja obrasca Upitnika o prikupljanju osobnih podataka i
uskladivanje istoga sa svim propisima &ijim obvezama podlijeZu kreditne institucije, a tako i
odredbama i nacelima Zakona o zatiti osobnih podataka i Opée uredbe o zastiti podataka.

Cilj sastanka je bio ukazati na uo&ene nepravilnosti, to¢nije neuskladenosti u pogledu
prikupljanja i daljnje obrade, nuZnog i odredenog opsega i kategorije (vrste) osobnih podataka
gradana (klijenata banke) od strane kreditnih institucija osobito putem obrasca Upitnik za
provodenje dubinske analize za klijente-fizitke osobe te o na¢inu informiranja klijenta banke o
njihovim pravima koja proizlaze iz odredbi i nadela Zakona o zastiti osobnih podataka i Opce
uredbe o zastiti podataka te osvjeséivanje o vaZnosti zastite osobnih podataka fiziCkih osoba,
to¢nije ostvarivanje i ja¢anje prava ispitanika kao klijenta financijskih/kreditnih institucija u
cilju zakonitog i transparentnog prikupljanja i daljnje obrade osobnih podataka gradana.

S druge strane cilj Agencije je bio ukazati na obveze kreditnih institucija 0 nuznosti
postivanja pravnog okvira zatite osobnih podataka gradana prilikom ostvarivanja njihovih
zakonskih obveza kojima podlijezu temeljem posebnih propisa. Jedna od temeljnih zadaca
Agencije prilikom odrZavanja navedenog sastanka bilo je ukazivanje na obvezu postizanja
praviéne ravnoteZe i primjenu nacela razmjernosti u obradi osobnih podataka, a sve u svrhu
zadtite prava gradana sukladno odredbama Zakona o zastiti osobnih podataka i drugih
provedbenth propisa.
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Na sastanku je dogovoreno da ¢e kreditne institucije/banke u koordinaciji sa Hrvatskom
udrugom banaka izraditi nove obrasce koji ¢e biti uskladeni sa propisima o zastiti osobnih
podataka i drugim posebnim propisima te da ¢e navedene obrasce dostaviti Agenciji za zastitu
osobnih podataka na uvid.

Isto tako ukazano je na vaznost primjene Opc¢e uredbe o zastiti podataka koja ¢e biti u
punoj primjeni izravno u svim drzavama ¢lanicama od 25. svibnja 2018. godine te je istaknuto
kako je jedan od glavnih ciljeva Uredbe omogucavanje kontrole gradanima nad njihovim
podacima te osiguravanje ujednacenog i jednoobraznog postupanja po pitanju zastite osobnih
podataka, a $to za posljedicu ima jednostavniju i jednaku zastitu prava svih pojedinaca na
podrucju EU.

Nadalje, predstavke su se odnosile i na obradu osobnih podataka u svrhu marketinga
opCenito (neZeljena elektronic¢ka posta, telefonski pozivi, SMS poruke) te politickog
marketinga u vrijeme provodenja izbora, na davanje na koriStenje osobnih podataka agencijama
za naplatu potraZivanja bilo da se radilo o ustupu potraZivanja (ustup dospjelih nenaplaéenih
potraZivanja —cesija). Vezano za prituzbe gradana koje su se odnosile na na¢in rada i postupanje
drustava za naplatu potrazivanja, a samim time i na obradu njihovih osobnih podataka, osobito
na nacin njihovog komuniciranja s gradanima (ucestali telefonski pozivi) Agencija je sukladno
svojim ovlastima davala preporuke za rad i postupanje koje bi bilo u skladu sa Zakonom o
za§titi osobnih podataka i drugim pozitivnim propisima. Preporuke su se odnosile osobito na
potrebu postivanja privatnosti svake fizicke osobe §to podrazumijeva kontaktiranje iskljucivo
duznika a ne drugih osoba (¢lanova njihove obitelji koji mogu biti i maloljetne osobe, susjedi i
dr.). Ukazali smo na nuznost educiranja zaposlenika u ophodenju s gradanima, na eti¢an i
obazriv nacin postupanja postujuéi uvrijezene obrasce ponasanja u vidu vremena kontaktiranja
i kontakata samo odredenih osoba (duznika) u svrhu ispunjenja obveze, kako navedeno
postupanje ne bi predstavljalo uznemiravanje prema gradanima.

S druge strane Agencija je djelovala i savjetodavno prema podnositeljima predstavki da
se 0 naCinu placanja i uspostavi komunikacije poku$aju osobno dogovoriti s novim
vjerovnikom (agencijom za naplatu potrazivanja).

U navedenim primjerima Agencija je davala odgovore podnositeljima u kojima je
pojasnjavala pod kojim uvjetima iz Zakona o zastiti osobnih podataka je dopustena obrada
osobnih podataka te o pravima koja proizlaze iz navedenih zakonskih odredbi i ukazivala da
svoju zastitu mogu ostvariti podnoSenjem zahtjeva sukladno ¢l. 24. Zakona o zastiti osobnih
podataka ili je s obzirom na dostavljene informacije davala upute da se za postupanje obrate
drugim nadleZnim tijelima (primjerice: policiji, drZavnom odvjetniStvu ).

Isto tako u slu¢ajevima kada je utvrdila da postoje uvjeti iz ¢lanka 33. st. 1. podstavka 7. Zakona
o zaStiti osobnih podataka Agencija je izdavala i preporuke za unapredenje zastite osobnih
podataka voditeljima zbirki osobnih podataka sve kako bi ukazala na obvezujuca postupanja i
primjenu odredbi Zakona o zastiti osobnih podataka (poduzimanje odgovarajuc¢ih mjera zastite
osobnih podataka). Vezano uz navedene predstavke Agencija je komunicirala sa podnositeljima
predstavki na na¢in da je davala misljenja pod kojim uvjetima je obrada osobnih podataka
dopustena u navedene svrhe.
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? Tko smije
prikupljati osobne
podatke

Tvoje osebne podatke smiju prikupljati, a time i ulaziti
u dio tvoje privatne sfere u swihu ostvarivanja tvojih
prava, odnosno vodenja odgovarajucih evidencija
sliedece osobe i institucijer

e "f&"’;‘“f’"‘l; B U slucaju sumnje u zlouporabu
2 e e, R . , tvojih osobnih podataka, odnosno u shuéaju da se
dm'"g’h'? m“'ﬁ' R ek cengi 28 takva Zouporaba veé dogodila savjetujemo 1 da
- ki b= reagirai i da se obratié roditefjima koji mogu

; Agenciji za zastitu osobnib podataka podnijeti

- tvoj lijecnil

- sportski i slicni kiubovi u kojima si €lan

- priredivaci igara na srecu u kojima sudjelujes (osim
casina, kladenja i igara na automatima u kojima po
zakonu ne smijes sudjelovati prije punoljetnosti).

pisani zahtjev za zastitu tvojih prava.

Broura ,Privatnost djece i mladih u svijetu modernih tehnologija (interneta i drustvenih mreZa)"* izdana povodom
obiljeZavanja Europskog dana zastite osobnih podataka 2017 i stru¢nog skupa ,Prevencija i intervencija: zastita osobnih
podataka djece".
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2.5. ZA§T}TA OSOBNIH PODATAKA NA INTERNETU I DRUSTVENIM
MREZAMA

Agencijaje u2017. godini zaprimila ve¢i broj predstavki koje su se odnosile i na objavu
osobnih podataka na internetu te na javnu dostupnost osobnih podataka upisivanjem imena i
prezimena na internetskim trazilicama (osobito Google), §tovise objavu osobnih podataka
(fotografija) djece na privatnim Facebook profilima. Agencija je takoder zaprimila predstavke
gradana vezano za objavljivanje osobnih podataka, odnosno otvaranje laznih profila na
drustvenim mreZama (Instagram, Facebook, Gigley). S tim u vezi Agencija je gradanima davala
detaljne upute kako prijaviti laZan profil na Facebooku, Instagramu odnosno uputila je gradene
kako zatraziti uklanjanje osobnih podataka s drustvenih mreZa te video zapisa primjerice sa
YouTube-a. Vezano uz objavu osobnih podataka na drustvenim mreZzama Agencija je na svojoj
web stranici otvorila izravne poveznice putem Kkojih se gradani mogu obratiti druStvenim
mreZzama i zatraZiti uklanjanje svojih osobnih podataka, odnosno Agencija je na svojem webu
slikom 1 tekstom gradanima dala detaljna pojas$njenja i moguénost izravnog koristenja javno
dostupnih poveznica za ostvarivanje svojih prava.

Isto tako Agencija je na temelju presude Suda pravde Europske unije (C-131/12 od 13.
svibnja 2014.) objavila i upute vezane za podnoSenje zahtjeva za uklanjanje rezultata
pretraZivanja sa internetske trazilice Google, vezano uz tzv. ,,pravo na zaborav temeljem kojeg
osobe mogu zatraziti od Internet trazilica uklanjanje odredenih rezultata pretrage koji ukljuuju
njihova imena, kada pravo na privatnost tih ljudi nadmasi interes rezultata pretrage u kojima se
oni pojavljuju.

Agencija je takoder postupala po prijavama koje su se odnosile na objavu osobnih
podataka maloljetnih osoba na blogu, fotografiranja i snimanje djece u promotivne/marketinske
svrhe na nadin da su osobni podaci koristeni u svrhu kreiranja laznih profila, Stovie i laznih
profila djeteta.

2.6. PREKRSAJNI POSTUPCI

Sukladno odredbama Zakona o zastiti osobnih podataka Agencija ima ovlast upozoriti
ili opomenuti voditelje zbirki na nezakonitosti u obradi osobnih podataka i narediti rjesSenjem
da se utvrdene nepravilnosti uklone. Pored navedenog Agencija moZe predloZiti pokretanje
prekrajnog ili kaznenog postupka pred nadleznim tijelom. Zakonom o zastiti osobnih podataka
(€L. 36. Zakona) propisano je prekrSajno kaznjavanje za prekrsajna djela taksativno navedena u
citiranom ¢lanku, a sukladno odredbama PrekrSajnog zakona (“Narodne novine® broj 107/07,
39/13, 157/13, 110/15, 70/17) Agencija za zastitu osobnih podataka kao ovlasteni tuzitelj ima
ovlast pokretanja prekrSajnog postupka pred nadleznim prekrSajnim sudom zbog grubog
krSenja Zakona o zastiti osobnih podataka, osobito zbog nepostivanja naloZenih zabrana od
strane Agencije koje su utvrdene u provedenim postupcima.

Iznos novéanih kazni za pocinjene prekrSaje propisan je u rasponu od 20.000,00 do
40.000,00 kn za pravne osobe i u rasponu od 5.000,00 do 10.000,00 kn za odgovorne osobe u
pravnoj osobi. Izricanje nov€anih kazni u nadleZnosti je prekrSajnih sudova, a kriteriji za
izricanje nov¢anih kazni takoder su propisani PrekrSajnim zakonom.
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Sukladno Prekriajnom zakonu ovlasteni tuZitelj (Agencija) prije podnoSenja optuZznog
prijedloga pred ovlaStenim sudom duZna je utvrditi to¢nu adresu prebivaliSta i boraviSta
pocinitelja odnosno sjedista pocinitelja i urugiti mu pisanu obavijest na jeziku koji razumije.
Stoga mozemo kazati da prije pokretanja prekrajnog postupka Agencija mora ispuniti formalne
pravne pretpostavke (uruditi obavijest o pokretanju postupka). Tako je tijekom 2017. godine
Agencija izradila Sest obavijesti o pokretanju prekriajnog postupka prema voditeljima zbirki
(pravnim osobama i odgovornim osobama u pravnoj osobi). S obzirom da PrekrSajni zakon
propisuje proceduru dostavljanja obavijesti u formalnom smislu tj. osobnu dostavu svakom
okrivljeniku u praksi ¢esto nije moguce ispoStovati navedenu proceduru, a time niti ispuniti
pravne pretpostavke za pokretanje prekr$ajnog postupka.

Temeljem dostavljenih obavijesti u ovom izvjestajnom razdoblju Agencija je podnijela
dva optuzna prijedloga protiv voditelja zbirki pred nadleznim prekrsajnim sudovima i to zbog
nepostupanja po nalogu Agencije koji se odnosio na zabranu daljnje obrade osobnih podataka
podnositelja zahtjeva za zastitu prava u svrhu postupka naplate spornog potraZivanja od strane
voditelja zbirke temeljem pretplatnickog ugovora te zbog dostavljanja na koriStenje osobnih
podataka radnika od strane detektivske agencije bez pravne osnove trecoj strani, odnosno zbog
grubog krienja Zakona o zastiti osobnih podataka, osobito zbog nepostivanja naloZenih zabrana
u obradi osobnih podataka koje su utvrdene u provedenim upravnim postupcima od strane
Agencije.

Osim navedenog, vezano uz vodenje prekr$ajnih postupaka, Agencija je uloZila i dvije
Zalbe u postupcima protiv prvostupanjskih odluka u kojima su donesena rjeSenja o oslobadanju
pocinitelja od optuzbe.

2.7. POSTUPANJE PO ZAPRIMLJENIM UPITIMA OD STRANE
GRADANA, PRAVNIH OSOBA 1 JAVNOPRAVNIH TIJELA -
DAVANJE PRAVNIH MISLJENJA

U skladu sa ¢lankom 33. Zakona o zadtiti osobnih podataka u nadleZnosti ove Agencije
je i davanje pravnih misljenja vezanih za obradu osobnih podataka i postupanja voditelja zbirki
osobnih podataka u primjeni Zakona o zastiti osobnih podataka. U ovom izvjeStajnom razdoblju
Agencija je evidentirala 841 upit za davanjem pravnih misljenja. Iz 2016. godine ostalo je
nerijeSeno 53 predmeta koji su preneseni u 2017. godinu tako da je u ovom izvjeStajnom
razdoblju evidentirano ukupno 894 predmeta za rjeSavanje, §to je povecanje od 32 % u odnosu
na prethodnu godinu. Od ukupnog broja zaprimljenih predmeta tijekom 2017. godine rijeSeno
je 717 predmeta dok su 177 predmeta ostala nerijeSena i prenesena za rjeSavanje u 2018. godinu.

VaZno je napomenuti kako su se Agenciji, pored gradana i pravnih subjekata iz realnog
sektora, obracala drZavna tijela ( ministarstva, drzavne upravne organizacije, agencije 1 druga
tijela javne vlasti koja u svojem djelokrugu rada prikupljaju i obraduju osobne podatke.
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Izmedu ostalih Ministarstvo znanosti 1 obrazovanja zatraZilo je misljenje Agencije na
sporazume o razmjeni osobnih podataka sa drugim korisnicima u sustavu razmjene
podataka; zatim vezano za davanje na koristenje osobnih podataka o $kolovanju u¢enika
Centru za socijalnu skrb; u vezi davanja osobnih podataka sveu¢ilisnih znanstvenih
djelatnika (asistenata i doktoranata) zaposlenih na javnim visokim uciliStima u svrhu
znanstvenih istraZivanja; u vezi davanja na koriStenje osobnih podataka iz ugovora o
djelu; zahtjev za davanjem misljenja na prijedlog sporazuma o razmjeni osobnih
podataka ucenika u svrhu priznavanja prava na povlastene cijene prijevoza; davanje
podataka iz e-Matice u¢enika u svrhu provedbe natjecaja za upis studenata u studentske
domove; miSljenje u vezi javne objave osobnih podataka zaposlenika na drustvenim
mreZama i medijima.

Ministarstvo poljoprivrede zatraZilo je misljenje u vezi nadzora privatnosti radnika na
radnom mjestu i tumacenja obveza koje proizlaze iz propisa o zastiti osobnih podataka
u radnim odnosima.

Ministarstvo unutarnjih poslova obracalo se u vezi davanja mi$ljenja o objavljivanju
osobnih podataka maloljetnih u€enika od strane saborskog zastupnika; objavljivanju
fotografija policijskih sluzbenika na drustvenim mreZama; misljenje u vezi dostupnosti
podataka iz OIB sustava; zatim u vezi davanja osobnih podataka maloljetnika na zahtjev
voditelja projekata.

Ministarstvo pravosuda zatraZilo je miSljenje u vezi davanja osobnih podataka na
temelju zahtjeva za pristup informacijama i opsegu dostupnosti osobnih podataka po
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takvom zahtjevu; zatim miSljenje u vezi objave rjeSenja o prijmu u drZzavnu sluzbu na
web stranicama Ministarstva uprave.

- Ministarstvo uprave zatraZilo je misljenje na nacrt sporazuma o razmijeni podataka u
svrhu ostvarivanja prava uvida u podatke iz drzavnih matica, misljenje o poduzimanju
mjera zaStite osobnih podataka u registru bira¢a od neovlastenih dostupa i mogucih
zlouporaba.

- Ministarstvo financija-Porezna uprava u vezi davanja na koriStenje osobnih podataka o
sluZbenicima ministarstva po zahtjevu za pristup informacijama; u vezi objave osobnih
podataka u web aplikaciji ministarstva; tumacenje izjave o povjerljivosti u obradi
osobnih podataka.

- Ministarstvo zdravstva obracalo se u vezi davanja misljenja na pristup podacima po
Zakonu o pravu na pristup informacijama te u vezi prava na uvid u osobne podatke koji
se nalaze u spisu predmeta.

- Ministarstvo regionalnog razvoja i fondova europske unije obracalo se u vezi davanja
osobnih podataka po zahtjevu na pristup informacijama,

- Ministarstvo kulture zatrazilo je mi$ljenje u vezi davanja podataka po zahtjevu za
pristup informacijama na temelju javnog poziva za imenovanje ¢lana Vijeca za el.
medije.

- Ministarstvo mora, prometa i infrastrukture zatrazilo je tumacenje u vezi prava na
zastitu osobnih podataka i prava na pristup informacijama (objava osobnih podataka o
dodjeli stipendija).

- Ministarstvo graditeljstva i prostornog uredenja u vezi pristupa informacijama i
dostupnosti osobnih podataka gradana koji su ostvarili pravo na obnovu i pravo na
nov¢anu naknadu.

Agencija je zaprimila upite za pravnim misljenjima i drugih tijela javne vlasti:

- Ured za op¢e poslove Hrvatskoga sabora i Vlade RH u vezi davanja misljenja za objavu
rjeSenja o prijmu u drZavnu sluzbu,

- Pravobraniteljica za djecu vezano za obradu osobnih podataka u svrhu upisa u
evidenciju vojnih obveznika.

- Agencija za znanost i visoko obrazovanje u vezi javnih objava misljenja Odbora za etiku
u znanosti i visokom obrazovanju,

- Agencija za plac¢anje u poljoprivredi vezano za ustupanje osobnih podataka o OPG-
ovima za potrebe ovrsnog postupka,

- Sredi$nja agencija za financiranje i ugovaranje programa i projekata EU (SAFU) vezano
za dostavu osobnih podataka o bivSem zaposleniku,

- Hrvatska agencija za okoli$ i prirodu u vezi traZenja na uvid osobnih dokumenata iz
dosjea zaposlenika.

- Nastavni zavod za javno zdravstvo Splitsko-dalmatinske Zupanije zatraZio je miSljenje
vezano za uvid u platne liste zaposlenika od strane sindikata,
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- Hrvatski zavod za toksikologiju i antidoping vezano za obvezu imenovanja osobe za
nadzor nad prikupljanjem i koriStenjem osobnih podataka zaposlenika, zatim u vezi
davanja na koristenje osobnih podataka radnika ( podaci o pla¢ama) predsjedniku
radni¢kog vijeca

- Hrvatski zavod za zdravstveno osiguranje u vezi dostavljanja osobnih podataka
osiguranika punomoénicima po zaposlenju (voditeljima regionalnih ureda) u svrhu
pokretanja ovrs$nih postupaka,

- Zupanijska lu¢ka uprava Crikvenica u vezi objave osobnih podataka na web-u
podnositelja zahtjeva za dodjelu vezova u lukama, jedinice lokalne uprave i samouprave
(gradovi ) u vezi davanja osobnih podataka o zaposlenicima po zahtjevu za pristup
informacijama ili u vezi davanja osobnih podataka opéinskim vije¢nicima.

- Hrvatski drZzavni arhiv zatrazio je misljenje vezano za zastitu osobnih podataka u
arhivskom gradivu.

- Hrvatske vode u vezi dostave osobnih podataka iz ugovora o radu radnika zaposlenih
na projektima.

Agenciji su se obracale i ustanove (8kole, fakulteti, zdravstvene ustanove, centri za
socijalnu skrb, dje¢ji vrti¢i, domovi za starije i nemocne osobe, knjiznice, jedinice lokalne i
regionalne uprave i samouprave, komunalna drustva u vlasni$tvu jedinica lokalne samouprave,
udruge gradana i civilnog drustva, odvjetnicka drustva, sindikati kao i sami gradani.

Upiti gradana i drugih pravnih osoba za davanjem misljenja odnosili su se na objavu
osobnih podataka na internetu, objavu podataka o upisu djece u djecji vrti¢, obradu osobnih
podataka od strane udruga gradana, pristup informacijama imenovanju vijec¢a roditelja u
§kolama, o koristenju OIB-a od strane zdravstvenih ustanova, prikupljanju OIB-a u svrhu upisa
u knjiZnicu, objava ugovora direktora trgovackih poduzeéa u vlasni§tvu jedinica lokalne
samouprave, tumacenja zakonskih normi u vezi postojanja pravnog temelja za obradu osobnih
fotografija radnika, davanje podataka o $kolovanju i statusu studenata njihovim zakonskim
zastupnicima, davanje na koristenje osobnih podataka o putnicima u vozilu, dostava Zivotopisa
i pravo uvida u osobne podatke kandidata prijavljenih na natjecaj. Zatim veci broj upita odnosio
se na davanje miSljenja u vezi zakonskih pretpostavki za postavljanje videonadzora u
viSestambenim objektima ili na radnom mjestu, davanje osobnih podataka u svrhu upisa u
registar ,,Ne zovi ,,.

Osim toga Agencija je zaprimila znacajan broj upita vezanih za Opcu uredbu o zastiti
podataka (GDPR) koja je donesena od strane Europskog parlamenta i Vije¢a dana 27. travnja
2016. godine i koja ¢e po svojoj pravnoj snazi biti u punoj primjeni i u hrvatskom nacionalnom
zakonodavstvu bez dodatnih interpretacija s danom 25. svibnja 2018. godine.

2.7.1. Objava osobnih podataka putem registra bira¢a — Ministarstvo uprave

U konkretnom primjeru je u primjeni Zakon o registru biraca (,,Narodne novine* broj
144/12, 105/15) kao poseban zakon, kojim je ureden ustroj, sadrzaj i nacin vodenja registra
bira¢a pa je tako, izmedu ostalog, navedeno da se registar vodi u obliku jedinstvene elektronicke
baze podataka osoba koje imaju bira¢ko pravo (¢lanak 5. navedenog Zakona).
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Navedenim zakonom je isto tako, odredeno da svaki gradanin ima pravo pregledavati
Ssvoj upis u registar bira¢a, traziti njegovu dopunu ili ispravak tijekom cijele godine, a u vrijeme
raspisanih izbora odnosno referenduma najkasnije 10 dana prije dana odredenog za odrZzavanje
izbora. Nakon raspisivanja izbora odnosno referenduma uvid u podatke upisane u registar
birada koji se odnose na osobno ime i adresu bira¢a bit ¢e dostupan gradanima u uredima do
zatvaranja baze podataka, uz nadzor sluZzbene osobe (Elanak 24. i 25. Zakon o registru biraCa).

Nadalje, pristupom Internet adrese registra birata Ministarstva uprave -
https://biraci.gov.hr/RegistarBiraca/index-hr_HR.html?tabID=5, razvidno je da je gradanima
omoguéen uvid u registar birada, u svrhu provjere to¢nosti, istinitosti i aZurnosti isklju¢ivo
njihovih osobnih podataka i to putem identifikatora MBG-a ili OIB-a, prezimena i kontrolnog
broja. Potrebno je napomenuti da je svrha postojanja registra provjera osobnih podataka fizi¢kih
osoba/gradana koji imaju bira¢ko pravo i koji su u njega upisani uz primjenu odgovaraju¢ih
mjera zaStite u svrhu identifikacije osobe koja provjerava svoje osobne podatke i upis u registar.

Nastavno na §iru primjenu OIB-a, analogijom svaka osoba koja ima neCije osobne
podatke u opsegu: ime i prezime, OIB/MBG moZe pristupiti i izvr$iti neposredan uvid u osobne
podatke koji se nalaze u registru bira¢a. Uvidom u registar bira¢a koji je javno dostupan putem
gore navedenog URL-a (https://biraci.gov.hr/RegistarBiraca/index-hr HR.htm|?tabID=5)
razvidno je da isti sadrz velik opseg osobnih podataka podijeljen u nekoliko kategorija: osobni
podaci (OIB, MBG, ime i prezime, datum rodenja, spol, nacionalnost, osobna iskaznica),
prebivaliste (ulica, naselje, grad, drZava), mjesna samouprava (gradska ¢etvrt, mjesni odbor) te
nadlezni ured.

Slijedom iznesenog, proizlazi da se prvobitna svrha primjene javno dostupnog registra
koristenjem korisnickog imena i lozinke u vidu OIB-a/MBG-a s ciljem provjere osobnih
podataka sadrzanih u registru za svakog pojedinca, moze koristiti i u druge svrhe, a time se ne
osigurava odgovarajuéa zastita podataka koji bi trebali biti dostupni samo svakom biracu
ponaosob i omoguditi mu uvid samo u njegove osobne podatke, sve viSe predstavlja opasnost
za moguéu zlouporabu osobnih podataka koji su navedeni u registru biraca, osobito uzimajuci
u obzir izraziti opseg podataka koji je u njemu javno dostupan.

Potrebno je, isto tako, napomenuti da Zakon o registru bira¢a nije predvidio da
clektronicki registar bira¢a bude javno dostupan putem interneta te samim time dovodi u pitanje
postojanje pravnog temelja i zakonite svrhe za obradu osobnih podataka bira¢a na navedeni
nacin. Medutim, s obzirom da je u konkretnom primjeru voditelj zbirke osobnih podataka o
bira¢ima tijelo javne vlasti ( srediSnje tijelo — Ministarstvo uprave) u primjeni je Zakon o pravu
na pristup informacijama (,,Narodne novine“ broj 25/13, 85/15), kao poseban zakon. U ¢lanku
10. stavak 5. navedenog Zakona je odredeno da su tijela javne vlasti obvezna na internetskim
stranicama na lako pretraziv nalin i u strojno ¢itljivom obliku objavljivati, izmedu ostalog,
registre i baze podataka ili informacije o registrima i bazama podataka iz njihove nadleZnosti i
nadinu pristupa i ponovne uporabe.

Slijedom navedenog Agencija smatra da u odnosu na javnu dostupnost velikog opsega
osobnih podataka putem registra birafa radi za$tite od mogucih zlouporaba nuZno je
poduzimanje dodatnih mjera zastite koje omogucavaju sigurniji pristup podacima u navedenom
opsegu. Stoga bi u konkretnom primjeru bilo oportuno, uzimajuéi u obzir ¢injenicu da promjene
koje su potrebne iziskuju odredene procese (financijske ili druge naravi), pristup bazi podataka
dodatno zastititi na nadin da bi se dosada$njim na¢inom pristupa podacima (ulazak putem
koristenja OIB-a, prezimena i kontrolnog broja) koji se nalaze u registru potrebno ograniciti na
pristup isklju¢ivo nuZnom opsegu podataka koji je potreban u svrhu ispunjenja zakonom
utvrdene svrhe. Navedeno bi podrazumijevalo uvid primjerice samo u sljedeée kategorije:
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mjesna samouprava (cijeli opseg podataka naveden u toj kategoriji) i nadlezni ured (cijeli opseg
podataka naveden u toj kategoriji), dok bi ostali osobni podaci eventualno mogli biti dostupni
poduzimanjem dodatnih mjera zastite koji podrazumijeva moguénost pristupa takvim podacima
uporabom veceg opsega osobnih podataka te dodjeljivanjem korisni¢kih imena i zaporki i/ili
koristenjem NIAS sustava (Nacionalni identifikacijski 1 autentifikacijski sustav) sve u svrhu
zaStite ostalih osobnih podataka (OIB, MBG, datum rodenja, nacionalnost, spol, osobna
iskaznica, ulica, naselje grad, drZzava) koji se prikupljaju i obraduju putem registra biraca.

2.7.2. Objava osobnih podataka putem aplikacije Upit o plaéanjima iz Drzavnog
proracuna po dobavlja¢ima — Ministarstvo financija, Drzavna riznica

Agencija je zaprimila upit vezan wuz javnu objavu osobnih podataka
korisnika/dobavljaca koji zaprimaju uplate sa jedinstvenog racuna DrZavne riznice. S obzirom
na obracanje u odnosu na omogucavanje pretraZivanja aplikacije po nazivu odnosno imenu i
prezimenu, Agencija je dala svoje misljenje u odnosu na navedeno.

Razvidno da postojecu aplikaciju (Ministarstvo financija) puStanjem u uporabu dio
aplikacije koja se odnosi na obradu osobnih podataka fizi¢kih osoba kojima su isplaéena
odredena sredstva s jedinstvenog ra¢una DrZavne riznice potrebno je uzeti u obzir ¢injenicu da
se sredstva ispla¢uju po raznim osnovama bilo da su fizicke osobe dobavljaci, korisnici
drzavnih poticaja, subvencija ili pak gradani kojima se isplacuje socijalna naknada, stipendija,
druge vrste pomoc¢i i sl. Stoga je u konkretnom primjeru Ministarstvo financija, DrZzavna riznica
kao voditelj zbirke osobnih podataka duzna voditi brigu o opsegu osobnih podataka koji bi
sukladno posebnom zakonu (Zakon o pravu na pristup informacijama) trebali biti javno
dostupni. U opisanom primjeru s aspekta pravnog okvira zastite osobnih podataka bilo bi
dopusteno u javnom interesu uliniti javno dostupnom informaciju, bez provodenja testa
razmjernosti (sukladno ¢lanku 16. stavak 3. Zakona o pravu na pristup informacijama) u odnosu
na fizicke osobe kojima su isplaéena sredstva za pruzanje odredene usluge, temeljem ugovorene
ili propisane obveze ili ako osobe ostvaruju pravo na odredenu naknadu u sklopu obavljanja
svoje gospodarske djelatnosti (primjerice subvencije, poticaju koji se isplacuju
poljoprivrednicima, obrtnicima i sl.).

Nadalje, u odnosu na €injenje javno dostupnim informacijama koje u sebi sadrZe osobne
podatke, a odnose se prvenstveno na korisnike drZzavnog proracuna koji su zaposlenici tijela
javne vlasti, korisnici socijalnih naknada po raznim osnovama, kao i primatelji stipendija
smatramo da je u svrhu transparentnosti tro§enja sredstava iz drzavnog proracuna dovoljno iste
prikazivati u ukupno utro$enom/isplacenom iznosu po pojedinim stavkama drZavnog tijela,
primjerice ukupan iznos isplacenih placa, doprinosa, boZiénica, stipendija, socijalne pomoc¢i i
sl. bez navodenja imena i prezimena svakog korisnika. Tako primjerice navodenje svakog
zaposlenika u drzavnom i javnom sektoru i sredstva koja su mu ispladena po pojedinim
stavkama za njegov rad vise ne bi predstavljala nuznu informaciju kojoj je svrha transparentnost
rada pojedinog tijela, nego zadiranje u privatnost pojedinca.

Osobito bitnim je potrebno napomenuti kako je voditelj zbirke osobnih podataka, u
konkretnom primjeru Ministarstvo financija, Drzavna riznica duZna primjenjujuci nacelo
razmjernosti voditi brigu o opsegu osobnih podataka koje ¢e uliniti javno dostupnim. Sa
stajaliSta zastite osobnih podataka svakako je potrebno nedvojbeno mo¢i utvrditi identitet osobe
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kojoj su isplaéena sredstva te pri tome koristiti osim imena i prezimena bar joS jedan
identifikator.

Slijedom navedenog, Agencija za zastitu osobnih podataka smatra da u odnosu na javnu
dostupnost opsega osobnih podataka putem predmetne aplikacije radi zastite od mogu¢ih
zlouporaba dopusteno je omoguéiti pristup osobnim podacima isklju¢ivo u nuZnom opsegu
podataka koji je potreban u svrhu ispunjenja zakonom utvrdene svrhe.

Sa stajalista zakonskog okvira Zakona o zastiti osobnih podataka preporuka je Agencije
da se omoguéi uvid samo u nuZan opseg osobnih podataka korisnika proracuna koji bi
omoguéavao identifikaciju, osobito korisnika istog imena i prezimena. S obzirom da
objava/dostupnost osobnih podataka u opsegu: ime i prezime i OIB predstavlja potencijalnu
opasnost za moguéu zlouporabu i koristenje osobnih podataka u druge svrhe od one za koju su
isti javno dostupni, Agencija daje preporuku da se umjesto OIB-a kao nedvojbenog
identifikatora koristi neki drugi nasumi¢no izvedeni broj ili drugo prikladno obiljeZje specifi¢no
za svakog pojedinca.
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PRIVATNOST | PRAVO NA ZASTITU

PRIVATNUSTI jedno je od temeljnih ljudskih

prava i slobada svakog conjeka,

Zastita osobnih podataka u Republici Hrvatskoy je
ustavina kategaorija | osigurana je swakoj fizickoj osobiu
Republici Hrvatskoj.

Swrha zaltite osobnih podataka je zadtita privatnoag
Zivota | ostalih ljudsksh prava i temelmih sloboda u
prikuplanju, obradi i konstenju osobnih podataka.

0SOBNI PODATAK JE svaka informacija koja se
odnesi na wentifiarany fizitku osobu il fiztky osobu
koja se moze dentificirati na temelju obdjeza |
informaciya koga u specificna za rgean identitel

ﬂsan mﬂﬁm su primjerice: ame, prezime,

adresa fintke osobe, broj) telefona, e-mal adresa,
osabna fotografija, OIB (osobni identifikacijski broj),
podaci © obrazovanju, podac o plad, podao o
radunima u bana 1 kreditnom raduenju, biometrigski
podaci {otisak prsta, snimia Sarenice oka).

ZAKON RAZLIKUJE | POSEBNE KATEGORLJE
USUBNIH PUDATAKA padadi o zdraviju | spolnom

zivotu, rasnom i etnickom  podrijeths,  politicka
stajalista, vjerska ili druga uvjerenja, podac o
karnenom il prekriainom  postupkuw  sindikalna
dlanstva. Posebne kategorije osobmih podataka jesu
trv osjethivi podac koji ulivaju posebnu zaltitu u
odnosu na druge podatke | mogu se obradivati samo
iznimno vz wjgete propisane Zskonom o zadtiti

osobnih podataka.

Osin toga kod obrade posebnih kategorja osobnih
podataka propssuju se | posebai (mehanzm zastite) 1),
tehnidke | kadrovske mijere zadite | uvjetr pohranjivanga,
osyguranga | zastite te prijenosa podataka kako b se
podaci dodatno zadtitili od mogudih dougoraba di
guhitka podataka.

Ako su bez Vateg prethodnog pastanka (privole) |

informiranostt (na adekvatan | razumljiv nadin) Vasi

asobni podaci:

« objavieni su na ogfasnoy phodi

« objavljeni su na intemetu

« koriSteni su u primanju marketindkih | promidzbenih
poruka i dostavijen: na Vadu kudnu adresu, email il
mobitet

=+ nalaze se u opomenama pred ovrhu 1 potrazvanpima
dugovanja za telekomunikacjske wsluge | uredaje, a
da prethadno niste sklopd ugovor

RADI BOLJE ZASTITE 0SOBNIH PODATAKA SAVJETUJEMO VAM DA:

» ne dijelite alako svoje osobne podatke,

« ne dijelite osobne podatke drugih osoba ukoliko
memale pristanak m njihova dijeljenje,

» ne bacate u kod za smede ralune, ispise, prjepise i
shtne papite na kojima se nalaze Vas osobni podadi,

« ne abgndjujete na nternetu i drudtvenim meeZama
asobine podatke djece i maloljetrika,

* ne pristajete na povoljniju kupnju protzvoda | usluga
ukolike Vas se ugetuje da ste zauzvrat dulni dat
svoje ascbne podatke.

Vali osobni podaci dostupni su na internetu |
drudtvenim mreZama? Imate profil na draStvenog miredi
a nikada se niste otvorili svop profit? Putem internetskih
trakla o Vama su dostupni podad koje niste sami
objavli, niste dali pristanak za njthovu objaws il zavrsila
svrha njhove objave 1 ngihova dostupnost vide nema
smisla?

Posjetite web stranicu Agencije za zastitu osobnih
podataka i pogledajte upute/zahtjeve za uklanjanje

osobnih pedataka s interneta | drustvenih meza ¢

hittpefazop. hefzahgevi-za-uklanjanje-osebaih- podataxa /

Letak "Privatnost- zastita osobnih podataka gradana” izraden povodom obiljeZavanja Europskog dana zaétite osobnih

podataka 2017,
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3. NADZORNE AKTIVNOSTI

U ovisnosti o primijenjenom nadinu provedbe nadzora i nadzornih aktivnosti u podru¢ju
zaStite osobnih podataka nadzori mogu biti izravni (pribavljanje dokaza i nedvojbeno utvrdenje
¢injenica o obradi osobnih podataka i/ili provodenju zastite istih izravno na licu mjesta kod
voditelja zbirke osobnih podataka ili izvrSitelja obrade) i neizravni (pribavljanje o¢itovanja
voditelja zbirki osobnih podataka u odnosu na pravni temelj i ostale elemente odredene obrade
osobnih podataka ili ¢injenica koje su povezane s konkretnom obradom osobnih podataka pa i
kroz pretrage javno dostupnih registara ili informacija dostupnih putem interneta i drugih
izvora).

Provedbom nadzora tj. ukupnih nadzornih aktivnosti u pravilu su obuhvacene i pravna
i informati¢ka (informacijska tj. tehni¢ka) komponenta suvremene obrade osobnih podataka
buduéi da nije moguée na adekvatan nadin istu promatrati samo kroz jednu od tih sastavnica.
Tijekom nadzornih aktivnosti utvrduju se sve ¢injenice o konkretnoj obradi osobnih podataka
te se analizom utvrdenog razlu€uje §to jest a §to nije sukladno zakonodavnom okviru zastite
osobnih podataka, pri ¢emu je takoder vazno i prepoznati nove pojavnosti kako krSenja prava
na zastitu osobnih podataka tako i ugroze sigurnosti istih kako bi se moglo proaktivno pristupiti
preventivnom djelovanju ukljudivo i kroz izradu i izdavanje preporuka za unaprjedenje zastite
osobnih podataka ili ciljano educiranje zainteresiranih javnosti.

Osim navedenog, ukoliko se analizom dostupnih informacija (tisak, mediji, internet
sadrZaji, pogovor i dr.) ili drugih raspoloZivih ¢injenica dode do zakljucka da je potrebno izvrsiti
nadzor po sluzbenoj duznosti u odnosu na nekog konkretnog voditelja zbirke osobnih podataka,
u odnosu na odredeni sektor odnosno vrstu djelatnosti ili obrade osobnih podataka po
odredenom tehnolo§kom principu ili primjenom odredene tehnologije, a zbog postojanja
sumnje ili vjerojatnosti da se radi o nesukladnosti odredbama zakonodavnog okvira zastite
osobnih podataka, tada se planira i provodi odredeni pojedinacni ili grupni (sektorski) nadzor
po sluzbenoj duZnosti ili propitne nadzorne aktivnosti.

3.1. NADZOR PROVOPENJA ZASTITE OSOBNIH PODATAKA

Agencija nadzire provodenje zastite osobnih podataka na zahtjev ispitanika, na prijedlog
trece strane ili po sluzbenoj duZnosti.

Nadzorne aktivnosti 2016 2017
Na zahtjev ispitanika 184 196
Na prijedlog trece strane 22 10
Nafz’zorz.l nadzorne provjere po sluzbenoj 736 1.152
duznosti

Ukupno 942 1.358
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Razvidno je kako je u 2017. godini ukupno provedeno 1358 nadzora nad obradom
osobnih podataka (od ¢ega 196 na zahtjev ispitanika, 10 na prijedlog tree strane, te 1152
nadzora i neizravnih nadzornih provjera obavljeno po sluzbenoj duZnosti), §to je za 44% viSe u
odnosu na 2016. godinu kada je obavljeno ukupno 942 nadzora.

Nastavno na izloZene pokazatelje poveéanje ukupnog broja nadzora (ukljucivo i znatno
povecanje nadzora i nadzornih provjera po sluZbenoj duZnosti) moguce je imajuéi u vidu
ukupnost pojacanih aktivnosti i dodatnih napora glede provedbe ciljanih nadzora po sluZzbenoj
duznosti u 2017. godini gdje je posljedi¢no poveéan broj iskazanih primjedbi i naloZenog
otklanjanja nedostataka ili nepravilnosti u odnosu na 2016. godinu razloziti da to poveéanje u
veéem dijelu proporcionalno prati i osnovno povecéanje ukupnog broja nadzora. Stoga navedeno
posljediéno ukazuje da aktivnostima na polju informiranja i senzibiliziranja javnosti te
poveéanja svjesnosti o podruju zaStite osobnih podataka 1 privatnosti svakako treba
pridodavati i povecanje odgovornosti i aktivnosti voditelja zbirki osobnih podataka i izvrsitelja
obrade glede njihovih obveza u odnosu na zastitu osobnih podataka te poticanje primjene dobre
prakse i proaktivnog djelovanja.

Unutar nadzornih postupanja i nadzornih aktivnosti koje provodi Agencija kao
nacionalno nadzorno tijelo u podruc¢ju zastite osobnih podataka u nacelu su u odredenom na te
konkretne situacije primjenjivom opsegu sadrzani uz elemente odnosne na pravnu komponentu
prikupljanja i daljnje obrade osobnih podataka (dakle zakonitost glede pravnog utemeljenja,
postojanja odgovarajuce svrhe, prikladnosti opsega tj. sadrZaja osobnih podataka konkretnoj
svrsi obrade, vremena Cuvanja osobnih podataka, adekvatnosti informiranja ispitanika i
dostupnosti informacija kao i moguénosti ostvarenja prava ispitanika i dr.) i elementi odnosni
na fizicku, tehni¢ku i organizacijsku komponentu zastite osobnih podataka kako bi kao §to je i
propisano odredbama ¢lanka 18. Zakona o zastiti osobnih podataka osobni podaci u zbirkama
osobnih podataka bili odgovarajuée zasti¢eni od slu¢ajne ili namjerne zlouporabe, unistenja,
gubitka, neovlastenih promjena ili dostupa.
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Dakle, pri provedbi nadzornih aktivnosti Agencija vodi raduna i provjerava u kojoj mjeri
je voditelj zbirke osobnih podataka i/ili izvrSitelj obrade osobnih podataka poduzeo tehnicke,
kadrovske i organizacijske mjere zastite osobnih podataka koje su potrebne da bi se osobni
podaci zastitili od slu¢ajnog gubitka ili uniStenja i od nedopustenog pristupa, nedopustene
promjene, nedopustenog objavljivanja i svake druge zlouporabe te glede utvrdenja obveza
osoba koje su zaposlene u obradi podataka, na potpisivanje izjave o povjerljivosti. Pri
navedenome kako je i predvideno Zakonom o zastiti osobnih podataka, mjere zaStite moraju
biti razmjerne naravi djelatnosti voditelja zbirke osobnih podataka, odnosno primatelja, i
sadrZaju zbirke osobnih podataka.

Unutar fizi¢kih i tehni¢kih mjera zastite obrade osobnih podataka izmedu ostaloga se
primjerice provjerava sljedece:

- fizi¢ka i tehni¢ka sigurnost/zatita osobnih podataka kod voditelja zbirke osobnih
podataka i/ili izvrsitelja obrade osobnih podataka (uklju¢ivo pristup i ulaz u prostorije,
pristup/akreditacija i koriStenje informacijskog sustava od strane ovlastenih osoba, obrada i
zaStita osobnih podataka glede video nadzornog sustava, funkcioniranje i zastita informaticke i
komunikacijske opreme koja se koristi za obradu osobnih podataka, ¢uvanje i zaStita te
arhiviranje/zbrinjavanje spisa/predmeta i druge dokumentacije i zapisa koji sadrZe osobne
podatke i dr.);

- provedeno ili planirano opremanje sigurnosnom i dr. opremom (npr. protuprovalna
vrata i prozori te sigurnosni ormari/sefovi i sl. za pohranu, zaStitne brave te sustavi
zakljuCavanja sa sustavima evidencije ulaza, prolaza ili pristupa, alarmni sustavi glede
prisutnosti u prostoru ili pokusaja nasilnog ulaska, vatrodojava i dimni alarmi kao i raspoloZiva
sredstva i/ili sustavi gaSenja poZara i dr.);

- tzv. ,,business continuify* tj. nadini postupanja odnosni na prikupljanje/obradu i zastitu
osobnih podataka kod problema sa funkcioniranjem informacijskih i/ili komunikacijskih
sustava te napajanja energijom;

- postupanja u slu¢aju kvara ili zamjene informaticke opreme (koja se koristi za obradu
osobnih podataka);

- postojanje 1 funkcioniranje sluzbe fizi¢ke i tehnike zastite unutar vlastitog ustroja
voditelja zbirke/izvrsitelja obrade ili angazmana pruZatelja usluge iz podrucja privatne zastite.

3.1.1. Karakteristi¢ni primjeri iz nadzorne prakse provodenja zastite osobnih
podataka

Pri provedbi nadzornih aktivnosti glede zastite osobnih podataka kod voditelja zbirki
osobnih podataka i izvrSitelja obrade sluzbenici Agencije susrecu se sa razli¢itim situacijama i
pojavnostima koje se kreéu od primjera potpuno sukladnog postupanja i dobre prakse te visoke
educiranosti i osvijeStenosti osoba zaduzenih i/ili involviranih u obradu osobnih podataka do
oblika nesukladnog postupanja (kako u pravnom tako i u tehniko-tehnoloskom pogledu) i
nedovoljne educiranosti i osvijeStenosti a ponekad &ak i sa znadajnim nerazumijevanjem
temeljnog zakonodavnog okvira i obveza u podru&ju zastite osobnih podataka od osoba
zaduZenih i/ili involviranih u obradu osobnih podataka. Stoga Agencija sukladno utvrdenom
¢injeni¢nom stanju i okolnostima veé tijekom samog provodenja nadzora i nadzornih aktivnosti
ali i daljnjim nadleznim postupanjem po obavljenom nadzoru nastoji Sto efikasnije otkloniti
postojeée nepravilnosti a danim uputama, preporukama i savjetima zastitu osobnih podataka
poboljsati i unaprijediti. U nastavku je radi jasnijeg uvida prikazano nekoliko odabranih,
karakteristi¢nih primjera iz nadzorne prakse Agencije:
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a) Nadzor u sektoru tijela javne vlasti, kod voditelja zbirki osobnih podataka:
Ministarstvo financija/Porezna uprava, Zagreb.

Na temelju zahtjeva za zastitu prava ispitanice vezano uz informacijski sustav Porezne
uprave Ministarstva Financija i dostupnost u njemu sadrZanih osobnih podataka poreznih
obveznika (fizickih osoba) zaposlenicima Porezne uprave (u konkretnom slucaju
utemeljenost/sukladnost pristupa/koristenja osobnih podataka predmetne ispitanice ostvaren od
strane djelatnika Porezne uprave - Podru¢ni ured Split) vezano uz sumnju na neovlastenu
obradu osobnih podataka obavljen je nadzor kod voditelja zbirki osobnih podataka Ministarstvo
financija/Porezna uprava, Zagreb.

Tijekom provedbe izravnih nadzornih aktivnosti izvren je uvid i u informacijski sustav
Porezne uprave, propise vezane uz ovlastenje za pristup djelatnika odredenim aplikacijama,
procedure koje se odnose na informacijsku sigurnost, sustav kontrole opravdanosti uporabe
istog sustava 1 sadrzanih (osobnih) podataka (u konkretnom slu¢aju utemeljenost
pristupa/koriStenja osobnih podataka fizi¢kih osoba/gradana od strane djelatnika Porezne
uprave - Podrué¢ni ured Split).

Predmetni voditelj zbirki osobnih podataka je prema traZenju djelatnika Agencije
obavio analizu razine pristupa unutar informacijskog sustava za djelatnika s obzirom na radno
mjesto i pridodana ovlastenja te zapise o (ne)ovlastenom pristupu podacima ispitanice prema
¢emu je utvrdeno kako uvid/obrada osobnih podataka ispitanice od strane djelatnika Porezne
uprave - Podru¢ni ured Split u nekoliko slu¢ajeva nisu bili poslovno opravdani (uz utvrdene
daljnje nepravilnosti - koristenje osobnih podataka ispitanice u privatne svrhe/Zalbeni postupak
pred tijelom javne vlasti). Slijedom navedenog provedba postupka glede radno pravne
odgovornosti djelatnika Porezne uprave - Podruénog ureda Split je u nadleznosti Porezne
uprave Ministarstva Financija.

Unutar predmetnog nadzora voditelju zbirki osobnih podataka Porezne uprave
Ministarstva Financija ukazano je na uputnost dodatnog educiranja djelatnika Porezne uprave
te provedbu proaktivne interne periodiéne provjere opravdanosti koriStenja informacijskog
sustava od strane djelatnika Porezne uprave.

b) Nadzor u sektoru tijela javne vlasti, kod voditelja zbirki osobnih podataka:
Hrvatski zavod za mirovinsko osiguranje - SrediSnja sluzba, Zagreb.

Na temelju zahtjeva za za$titu prava ispitanika vezano uz informacijski sustav i
dostupnost u njemu sadrzanih osobnih podataka osiguranika (fizickih osoba) zaposlenicima
HZMO-a u ispostavi Ludbreg (u konkretnom slucaju utemeljenost/sukladnost
pristupa/koristenja osobnih podataka ispitanice i ispitanika/podnositelja zahtjeva) te moguceg
otkrivanja/dostavljanja neovlastenim osobama/tre¢oj strani, proveden je nadzor nad obradom i
provodenjem zastite osobnih podataka kod navedenog voditelja zbirki osobnih podataka.

Provedenim nadzorom medu inim utvrdeno je da je HZMO zaprimio elektroni¢ku
poruku ispitanice sa prituzbom u kojoj navodi da je zaposlenica Hrvatskog zavoda za
zdravstveno osiguranje u Ludbregu zatraZila od sluzbenika koji je zaposlen u ispostavi HZMO
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u Ludbregu da potrazi podatke za nju i za drugog ispitanika. Predstavnici predmetnog
voditelja zbirki osobnih podataka napravili su analizu logova za nazna¢eni vremenski period
glede upita/unosa/izmjena/ispisa iz sustava na ime osiguranih osoba ispitanice i
ispitanika/podnositelja zahtjeva te su utvrdili da za osiguranu osobu ispitanicu u predmetnom
periodu nije bilo nikakvih upita/unos/izmjena/ispisa u sustavu HZMO-e, a za osiguranu osobu
ispitanika nije napravljen niti jedan upit iz Podruéne sluzbe u Varazdinu odnosno Ispostave
Ludbreg u predmetnom periodu, a uvid u osobni broj ispitanika obavili su zaposlenici iz
Podru¢ne sluzbe u Zagrebu postupajuéi po zahtjevu istog ispitanika i svi pristupi su pogledani
te su od strane predstavnika predmetnog voditelja zbirki osobnih objasnjeni poslovno
opravdanim.

Takoder kroz provedbu predmetnog nadzora utvrdeno je da ovlasteni zaposlenici za
pristup elektroni¢koj bazi osiguranih osoba HZMO trebaju koristiti jedinstveno korisni¢ko ime
i zaporku te se svaki pristup upit/izmjene/unosi/ispis evidentiraju log zapisima (nadnevak, sat,
korisnicko ime, mjesto) informati¢kog sustava HZMO te je moguce izvrsiti identifikaciju
korisnika koji je pristupio/izmijenio/unio podatke u el. bazu osiguranih osoba HZMO.

Nadalje su predstavnici voditelja zbirki osobnih podataka u tijeku provodenja nadzora
istaknuli (za $to je napravljen i izravni uvid u aplikaciju u racunalu) da prilikom pristupa
elektroni¢koj bazi podataka na samom podetku se na ekranu svakog ovlastenog zaposlenika
pojavljuje poruka cit.: ,,UPOZORENJE! INFORMACIISKI SUSTAV KOJEM PRISTUPATE
SADRZI ZAKONOM ZASTICENE PODATKE. VASE KORISNICKO IME, VRIJEME,
MJESTO I PREDMET RADA SE BILJEZL. ZLOUPORABA SE KAZNJAVA .«

Posebice vezano uz zastitu informacijskog sustava 1 tajnost podataka predstavnici
predmetnog voditelja zbirki osobnih podataka prilozili su interni akt Pravilnik o zadtiti
informacijskog sustava i tajnosti podataka HZMO koji je javno objavljen na Internet stranici
HZMO. Takoder, HZMO Sredisnje sluzba, Sektor informatike izradio je UPUTE ZA RAD S
APLIKACIJOM SERVISNI CENTAR $to ima za cilj da zaposlenik na jednom mjestu izmedu
ostalog prijavljuje zahtjeve: odnosne na rad s informati€¢kom opremom, zaboravljene lozinke,
prijavu zahtjeva za dodjelu/ukidanje ovlastenja, pregled osobnih podataka i dr.

U predmetnom nadzoru nisu iskazane primjedbe buduci da nije utvrdeno nesukladnosti
sa aspekta zakonodavnog okvira zastite osobnih podataka.

¢) Nadzor u sektoru lokalne i podruéne (regionalne) samouprave, kod voditelja
zbirki osobnih podataka: grad

Na temelju informacija iz napisa u tiskanim i Internet medijima proveden je od strane
Agencije nadzor po sluzbenoj duznosti kod voditelja zbirki osobnih podataka grad vezano uz
prikupljanje osobnih podataka podnositelja zahtjeva (roditelja/posvojitelja/skrbnika/udomitelja
ucenika) putem obrasca ,.Zahtjev za sufinanciranje nabave osnovnog kompleta Skolskih
udzbenika za ucenicu/ka drugog, treceg i Cetvrtog razreda osnovne Skole®, a u svrhu ostvarenja
prava na sufinanciranje osnovnog kompleta udZbenika, za koji je postojala osnovana sumnja da
je doSlo do prekomjernog prikupljanja osobnih podataka podnositelja predmetnog Zahtjeva.

Izvjesée o radu za 2017. godinu 45



Provedenim nadzorom utvrdeno je izmedu ostaloga da je od strane grada kao voditelja
zbitke osobnih podataka prikupljanjem osobnih podataka podnositelja zahtjeva
(roditelja/posvojitelja/skrbnika/udomitelja uéenika) putem obrasca ,,Zahtjev za sufinanciranje
nabave osnovnog kompleta Skolskih udibenika za ucenicu/ka drugog, treéeg i cetvrtog razreda
osnovne Skole, a u svrhu ostvarenja prava na sufinanciranje osnovnog kompleta udzbenika
doSlo do prekomjernog prikupljanja osobnih podataka podnositelja predmetnog Zahtjeva, na
nacin da se prikupljanjem preslika bankovnih kartica tekuéeg ili Ziro raéuna podnositelja istog
Zahtjeva, osim prikupljanja podatka o imenu i prezimenu te broju tekuceg ili Ziro raduna
podnositelja Zahtjeva prikupilo i podatke u prekomjernom opsegu koji nije nuZan za ostvarenje
predmetne svrhe, prikupljanjem podataka kao $to su primjerice: broj kartice tekuceg ili Ziro
raCuna, rok valjanosti iste kartice te kontrolni brojevi/oznake, a kojim na¢inom (i sadrZajem)
obrade osobnih podataka podnositelja ,,Zahtjeva za sufinanciranje nabave osnovnog kompleta
Skolskih udzbenika za ucenicu/ka drugog, treéeg i detvrtog razreda osnovne Skole je od strane
voditelja zbirke osobnih podataka, do$lo do povrede odredbe &lanka 6. stavka 3. Zakona o
zaStiti osobnih podataka, te je koriStenjem i Cuvanjem tako prikupljenih preslika bankovnih
kartica tekuceg ili Ziro racuna podnositelja predmetnih Zahtjeva
(roditelja/posvojitelja/skrbnika/udomitelja uéenika) u papirnatom obliku, osim prikupljanja
osobnih podataka podnositelja Zahtjeva u prekomjernom opsegu koji nije nuZan za ostvarenje
predmetne svrhe, istovremeno time nepotrebno povecan rizik od mogucih zlouporaba istih
podataka (iz prikupljenih preslika bankovnih kartica tekuéeg ili Ziro raGuna podnositelja
Zahtjeva).

Agencija je slijedom navedenih utvrdenja i prikupljenih ¢&injenica po sluZbenoj
duZnosti donijela rjeSenje koje je upuéeno predmetnom voditelju zbirki osobnih podataka a
kojim je zabranjena daljnja obrada (ukljuujuéi i koristenje ili arhiviranje) osobnih podataka
podnositelja ,.Zahtjeva za sufinanciranje nabave osnovnog kompleta Skolskih udzbenika za
ucenicu/ka drugog, treceg i Cetvrtog razreda osnovne Skole*, prikupljanjem preslika bankovnih
kartica tekudeg ili Ziro rauna podnositelja Zahtjeva koje preslike sadrze podatke (osim imena
1 prezimena te broja ra¢una) koji su prekomjerni u odnosu na predmetnu svrhu; naloZeno izvrsiti
brisanje/uklanjanje tj. fizicko uni§tavanje prikupljenih preslika bankovnih kartica tekuceg ili
zZiro raCuna podnositelja ,,Zahtjeva za sufinanciranje nabave osnovnog kompleta Skolskih
udzbenika za uCenicu/ka drugog, treéeg i Cetvrtog razreda osnovne Skole* koje preslike sadrze
podatke (osim imena i prezimena te broja raéuna) koji su prekomjerni u odnosu na predmetnu
svrthu; naloZeno izvrsiti uskladivanje sadrzaja obrasca ,.Zahtjev za sufinanciranje nabave
osnovnog kompleta Skolskih udzbenika za ucenicuw/ka drugog, treceg i Cetvrtog razreda osnovne
§kole* na nacin da se u obrascu navedenog Zahtjeva opseg prikupljenih podataka, posebice
prikupljanje preslike bankovnih kartica tekuéeg ili Ziro rafuna, svede samo na opseg koji je
nuZan za postizanje svrhe prikupljanja podataka, odnosno sufinanciranje nabavke osnovnog
kompleta Skolskih udZbenika za ucenicu/ka drugog, treceg i Cetvrtog razreda osnovne Skole
(zaklju¢no sa provedbom uplate predvidenih sredstava na tekuéi ili Ziro raGun podnositelja
Zahtjeva kojem je sufinanciranje odobreno).

d) Nadzor u sektoru lokalne i podruéne (regionalne) samouprave, kod voditelja
zbirki osobnih podataka: opéina

Na temelju zahtjeva za zaStitu prava ispitanica glede prikupljanja i obrade osobnih
podataka od strane opéine kao poslodavca/bivseg poslodavca (konkretno vezano uz navodno
prosljedivanje osobnih podataka i medicinske dokumentacije mjestanima opéine), obavljen je
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nadzor kod voditelja zbirki osobnih podataka opéina u odnosu na prikupljanje i obradu osobnih
podataka zaposlenika/bivsih zaposlenika.

Nadzorom nad obradom i provodenjem zastite osobnih podataka kod navedenog
voditelja zbirki osobnih podataka, a posebice glede prikupljanja i obrade osobnih podataka
zaposlenica/bivsih zaposlenica, utvrdeno je kako je preteziti dio dokumentacije ¢ija preslika je
u¢injena dostupnom mjestanima op¢ine uz dopis upucen mjestanima op¢ine u ime nacelnika
opéine ili nastala u opéini ili je od strane drugih institucija/posiljatelja dostavljena/upucena
opéini.

Takoder, predmetnim nadzorom nije utvrdeno da bi nacelnik op¢ine zatrazio odnosno
dobilo privolu predmetnih ispitanica za disponiranje odnosno prosljedivanje njihovih osobnih
podataka trecoj strani.

Dakle, bez valjanog pravnog temelja prikupljanje i bilo koja daljnja obrada osobnih
podataka zaposlenika (ukljuéivo i u¢injenje dostupnim trecoj strani tj. neovlastenim osobama)
je nesukladno zakonodavnom okviru zastite osobnih podataka. Tijekom ovog nadzora
predmetnom voditelju zbirki osobnih podataka je ukazano i na obveze postupanja sukladno
¢lancima 14. i 16. Zakona o zastiti osobnih podataka, tj. dostave evidencije o svim zbirkama
osobnih podataka koje vodi (npr. mati¢na knjiga radnika, evidencija o zbirci korisnika
komunalnih usluga, evidencija o zbirci osobnih podataka korisnika stipendije, i dr.) koje trebaju
biti dostavljene Agenciji u svrhu objedinjavanja u Sredi$njem registru zbirki osobnih podataka
(http://registar.azop.hr).

¢) Nadzor u sektoru zdravstva, kod voditelja zbirke osobnih podataka: Specijalna
bolnica

Na temelju prijedloga treée strane odnosno obavijesti (Ministarstvo rada i mirovinskog
sustava/Inspektorat rada/Podru¢ni ured Rijeka) vezano uz sumnju na neovlaStenu obradu
osobnih podataka prikupljenih sustavom kontrole evidencije radnog vremena djelatnika bolnice
putem biometrijskog uredaja, obavljen je nadzor kod voditelja zbirke osobnih podataka
Specijalna bolnica.

U tijeku nadzora izvren je uvid u na¢in rada biometrijskog uredaja (otisak prsta/sken
lica/8ifra uz ID broj djelatnika), aplikaciju evidencije prisutnosti na radnom mjestu, akte vezane
uz ovlagtenje za pristup aplikaciji i bazi podataka od strane djelatnika bolnice/izvrSitelja obrade
osobnih podataka, sadrzaj Ugovora o poslovnoj suradnji sa izvrSiteljem obrade osobnih
podataka, i dr.

Provedenim nadzorom utvrdeno je kako je donesena Odluka o naCinu vodenja
evidencije radnog vremena koja je bila istaknuta na oglasnoj plo¢i bolnice te su takoder
djelatnici bolnice prije uvodenja navedenog sustava (kontrole evidencije radnog vremena
djelatnika bolnice koristenjem biometrijskog sustava) bili usmeno obavijeSteni o istom te putem
Intraneta bolnice (da je takav na¢in (biometrijska metoda) uveden u svrhu kontrole nazo¢nosti
djelatnika na radnom mjestu i da je isklju¢ivo na dobrovoljnoj bazi odnosno ukoliko ne Zele
dati otisak prsta/fotografiju lica prijavu svoje nazo¢nosti na radnom mjestu mogu izvrsiti
upisom ID broja djelatnika/$ifru djelatnika na elektroniCkom uredaju na ulazu u zgradu
bolnice), no voditelj zbirki osobnih podataka nije zatraZio niti raspolaze s dokumentiranim
(pisanim) privolama/suglasnosti o izboru nadina prijave u sustav kontrole evidencije radnog
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vremena (moguce/ponudene alternative buduci da ne postoji dodatna evidencija prisutnosti na
radnom mjestu djelatnika u papirnatom obliku niti u obliku kartice) u kojem smislu je upucen
na postupanje sukladno odredbama Zakona o zastiti osobnih podataka i drugih odnosnih propisa
te je voditelju zbirki osobnih podataka ukazano i na potrebu provjere i odgovarajuéeg
azuriranja dostavljenih (kao i novih) evidencija o zbirkama osobnih podataka u Sredi$nji
registar koji sukladno zakonu vodi Agencija za zastitu osobnih podataka.

f) Nadzor u sektoru financija (kreditne institucije), kod voditelja zbirke osobnih
podataka: banka d.d.

Na temelju zahtjeva za zaStitu prava ispitanika vezano uz dostupnost preslika
dokumenata klijenata banke tre¢im osobama, obavljen je nadzor kod voditelja zbirki osobnih
podataka banka d.d. (konkretna poslovnica banke).

Pri provedbi izravnih nadzornih aktivnosti izvr§en je uvid u mapu sa dokumentima (koja
sadrzi dokumente sa osobnim podacima viSe klijenata banke) a koja je pronadena
ostavljena/zagubljena izvan prostorija banke. Navedeni ispitanik prona$ao je mapu s
dokumentima (takoder klijent iste banke) te istu dostavio u poslovnicu banke o ¢emu su
djelatnici banke sacinili primopredajni zapisnik.

Tijekom nadzora utvrdeno je kako je bivsa djelatnica predmetne poslovnice banke
ucinila propust u radu prilikom zavrietka/uskladenja/kompletiranja poslova vezano uz usluge
klijenata banke (u tijeku otkaznog roka) te je ista omaskom na radnom mjestu dokumentaciju
klijenata banke iz poslovne mape prikljucila dokumentima privatne mape te su na taj nacin
dokumenti klijenata banke izneseni izvan poslovnice banke.

U tijeku ovog nadzora predmetni voditelj zbirki osobnih podataka priloZio je evidenciju
edukacija o sigurnosti (ukljucivo i zastitu osobnih podataka) koja se redovito organizira/provodi
u banci a koju edukaciju obavezno prolaze svi djelatnici poslovnice koji u svom djelokrugu
poslovanja rade u obradi osobnih podataka (a koje edukacije je prosla i bivsa zaposlenica do
prekida radnog odnosa) te su priloZene potpisane izjave djelatnika ,,/zjave o prihvatu kodeksa
profesionalnog postupanja®. Stoga, glede predmetnog postupanja proizlazi da se primarno radi
o incidentnom dogadaju na razini osobe-sluZbenice koja nije postupala sukladno propisanim
procedurama a ne o nepostojanju pravila i procedura tj. edukacije o sukladnom obnaSanju
poslova i postupanju sa osobnim podacima klijenata na strani banke kao voditelja zbirki
osobnih podataka, no to ne otklanja odgovornost banke kao voditelja zbirki osobnih podataka
za predmetni incidentni dogadaj i posljedice u odnosu na povijerljivost osobnih podataka
klijenata banke u kojem smislu je i dalje postupano prema banci.

g) Nadzor u sektoru gospodarstva (komunalne usluge i opskrba energentima), kod
voditelja zbirke osobnih podataka: HEP - Operator distribucijskog sustava d.o.0, Elektra

Zagreb

Na temelju zahtjeva za zastitu prava ispitanice vezano uz obradu i prikupljanje osobnih
podataka a glede navoda da je prilikom obrade njezinih osobnih podataka od strane drustava
HEP - Operator distribucijskog sustava d.o.o0. do§lo do zamjene identiteta sa drugom osobom
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istog imena i prezimena, proveden je nadzor kod voditelja zbirke osobnih podataka HEP -
Operator distribucijskog sustava d.o.o, Elektra Zagreb.

Provedbom nadzora i izravnim nadzomim postupanjem u bazi podataka
klijenata/korisnika usluga (kupaca) izvr$ena je provjera putem OIB-a ispitanice/podnositeljice
zahtjeva te je utvrdeno kako ista nije u bazi podataka kupaca voditelja zbirki osobnih podataka
HEP- Operator distribucijskog sustava d.o.0.. Medutim, tijekom provodenja nadzora priloZeni
su te dani na uvid Radni nalozi u kojima je u izvjeStaju navedeno kako je vlasnik stana pokojni
te kako je nova korisnica stana prema izjavi sina pokojnog vlasnika stana supruga sina pokojnog
vlasnika a koja fakticno ima isto (korijenski slitno) ime i isto prezime kao
ispitanica/podnositeljica zahtjeva, te je takoder navedeno da je vlasnik stana pokojni i prema
izjavi snahe sina pokojnog vlasnika stana.

Uvidom u korespondenciju izmedu ispitanice podnositeljice zahtjeva i predmetnog
voditelja zbirke osobnih podataka utvrdeno je kako je ista zatraZila sluzbenu potvrdu da nije
evidentirana kao potro$a¢ elektri¢ne energije na predmetnoj adresi, te kako je voditelj zbirke
osobnih podataka HEP obavijestio ispitanicu kako nije evidentirana kao kupac elektri¢ne
energije. Prema izjavi predstavnika predmetnog voditelja zbirki osobnih podataka ukoliko
korisnici/kupci HEP-ove elektri¢ne energije u zakonom propisanom roku ne podmire
dugovanja, podaci o duzniku prosljeduju se Odvjetni¢kom uredu radi utuZenja, Sto je u ovom
slu¢aju i u¢injeno.

Uvidom u korespondenciju izmedu jednog od angaZiranih odvjetnickih ureda i
djelatnika HEP-a utvrdeno je kako se to utuZenje odnosi na osobu (korijenski sli¢nog) imena i
istog prezimena kao ispitanica/podnositeljica zahtjeva, a ne na predmetnu
ispitanicu/podnositeljicu zahtjeva, dok je iz zahtjeva koji je podnijela ispitanica/podnositeljica
zahtjeva, kao i iz tuzbe drugog odvjetni¢kog ureda razvidno kako je za potroSnju elektri¢ne
energije evidentirana i utuZena po $ifri stana za koji postoji dugovanje (a za koji je navedena
kao korisnica osoba (korijenski sliénog) imena i istog prezimena kao ispitanica/podnositeljica
zahtjeva) upravo ispitanica/podnositeljica zahtjeva.

U ovom konkretnom predmetu evidentno je da je do$lo do neutemeljene i pogresne
obrade osobnih podataka ispitanice/podnositeljice zahtjeva uslijed neto¢ne identifikacije
nositelja obveza za troskove isporuke elektrine energije a temeljem nepotpune temeljne
dokumentacije i nedostatnog mehanizma provjere podataka od strane voditelja zbirke osobnih
podataka.

h) Nadzor u sektoru gospodarstva, kod voditelja zbirke osobnih podataka:
dionicko drustve (d.d.)

Na temelju zahtjeva za zatitu prava ispitanika vezano uz obradu/prosljedivanje osobnih
podataka od strane poslodavca tre¢im osobama radi izdavanja obrasca Potvrda za pristupanje
dugu (personalizirani kupon za jednokratnu kupovinu) obavljen je nadzor kod voditelja zbirke
osobnih podataka dioni¢kog drustva (d.d.).

Pri provedbi nadzora izvrSen je uvid u Ugovor o poslovnoj suradnji sa izvrSiteljem
obrade osobnih podataka, sadrzaj tablice sa vrstama osobnih podataka koji su dostavljeni
izvrsitelju obrade osobnih podataka, sadrZaj obrasca predmetnog kupona, i dr.
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Tijekom provodenja nadzora i uvidom u predoenu dokumentaciju utvrdeno je kako
voditelj zbirki osobnih podataka nema potpisane suglasnosti/privole zaposlenika vezano uz
predmetno prosljedivanje osobnih podataka, nema donesen interni akt koji se odnosi na
tehniCke/kadrovske/organizacijske mjere zastite osobnih podataka/informacijsku sigurnost (s
obzirom da isto dioni¢ko drustvo ima velik broj zaposlenika i korisnika usluga) te takoder
djelatnici voditelja zbirki osobnih podataka koji u svom djelokrugu poslovanja rade u obradi
osobnih podataka nemaju dodatno potpisane Izjave o povjerljivosti.

Voditelju zbirki osobnih podataka ukazano je medu inim na uputnost dono$enja pisane
procedure vezano uz politiku informacijske sigurnosti te potrebu provjere i odgovarajuéeg
aZzuriranja dostavljenih (kao i novih) evidencija o zbirkama osobnih podataka u Sredisnji
registar koji sukladno zakonu vodi Agencija za zastitu osobnih podataka.

i) Nadzor u sektoru gospodarstva, kod voditelja zbirke osobnih podataka: drustvo
s ograni¢enom odgovorne$éu (d.o.0.) za pruzanje komunalnih usluga (distribuciju_plina)

Na temelju zahtjeva za zastitu prava ispitanika vezano uz obradu i prikupljanje osobnih
podataka (za kojeg je pokrenut ovrsni postupak glede naplate dugovanja nastalog za potro3nju
plina iako na stambenom objektu u kojem stanuje i na kojem je on vlasnik navodi da nema
prikljucak plina) to je stoga proveden nadzor kod voditelja zbirki osobnih podataka u drustvu s
ograni¢enom odgovornoscu (d.0.0.) glede utemeljenosti i tonosti prikupljanja i obrade osobnih
podataka ispitanika podnositelja zahtjeva.

U provedenom nadzoru kod predmetnog voditelja zbirki osobnih podataka drustva s
ograni¢enom odgovorno$¢u utvrdeno je da je temeljem financijske dokumentacije te zbog
dugovanja putem racuna za potro$nju plina i sukladno odredbama propisa za prisilnu naplatu
potraZivanja pokrenut ovrsni postupak na ime predmetnog ispitanika.

Medutim, u nadzornom postupku utvrdeno je i da nije adekvatno utvrden identitet
vlasnika nekretnine/korisnika usluge na kojoj je sporni priklju¢ak plina, a za koji mu je
ispostavljen raun te pokrenut ovrsni postupak za nastala dugovanja za potro$nju plina na adresi
koja nije podudarna sa adresom na kojoj predmetni ispitanik ima prebivali$te (koja je u
njegovom vlasni$tvu, a na kojoj nema prikljuc¢ak plina).

Takoder je u predmetnom nadzoru utvrdeno da voditelj zbirki osobnih podataka drustvo
s ograni¢enom odgovorno$¢u ne posjeduje Ugovor koji je zakljuen izmedu voditelja zbirke
osobnih podataka drustva s ograni¢enom odgovorno$fu i predmetnog ispitanika glede
prikljucenja plina.

Slijedom navedenih utvrdenja u predmetnom sluéaju evidentno je da je doslo do
neutemeljene i pogre$ne obrade osobnih podataka ispitanika podnositelja zahtjeva uslijed
netoCne identifikacije nositelja obveza za troskove isporuke plina a temeljem nepotpune
temeljne dokumentacije i nedostatnog mehanizma provjere podataka od strane voditelja zbirke
osobnih podataka.
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i) Nadzor u sektoru gospodarstva, kod voditelja zbirke osobnih podataka: drustve
s ograni¢enom odgovornoséu (d.o.0.)

Na temelju predstavke/zahtjeva za zastitu prava anonimnog ispitanika vezano uz obradu
i prikupljanje osobnih podataka proveden je nadzor kod voditelja zbirki osobnih podataka
drustvo s ograni¢enom odgovorno$éu (d.0.0.) u odnosu na prikupljanje i obradu osobnih
podataka putem video nadzornog sustava.

U provedenom nadzoru kod predmetnog voditelja zbirki osobnih podataka utvrdeno je
da je postavljen video nadzorni sustav radi zatite proizvodnih procesa, gotovih produkata
proizvodnje, kontrole ulaska i izlaska iz prostorija te smanjenja rizika od razbojstava, provala i
nasilja. Video nadzorni sustav sastoji se od kamera od kojih se dio nalazi na vanjskom zidu
zgrade a dio kamera se nalazi i u radnom prostoru (pogonu) pri ¢emu se zapisi pohranjuju na
hard disk video snimada kojem pristup ima 3 ovlastena zaposlenika a snimke se ¢uvaju pet dana
(nove snimke presnimavaju stare).

Nadalje, nadzornim aktivnostima kod predmetnog voditelja zbirki osobnih podataka
utvrdeno je da iako nadzorne kamere snimaju i radna mjesta radnika/faze proizvodnje, isto je
prethodno regulirano pravilnikom o radu tvrtke i suglasnos¢u radni¢kog savjeta.

k) Nadzor u sektoru telekomunikacija, kod voditelja zbirki osobnih podataka:
drustvo s ograni¢enom odgovorno$éu (d.0.0.) za pruZanje javnih telekomunikacijskih

usluga

Na temelju zahtjeva za zastitu prava ispitanika glede prikupljanja i obrade njegovih
osobnih podataka proveden je nadzor kod voditelja zbirki osobnih podataka drustva s
ograni¢enom odgovorno$éu (d.0.0.) za pruzanje javnih telekomunikacijskih usluga, a vezano
uz zasnivanje pretplatni¢kih Ugovora uz kupnju mobilnih uredaja.

Tijekom provodenja nadzora i uvidom u predo¢enu dokumentaciju (Zahtjev za
zasnivanje spornih pretplatni¢kih odnosa uz koje je priloZzena preslika osobne iskaznice) kod
predmetnog voditelja zbirki osobnih podataka utvrdeno da su zasnovana dva pretplatnicka
ugovora za telefoniju na ime podnositelja zahtjeva putem sredstava daljinske prodaje uz koje je
ugovorena kupnja mobilnih telefonskih uredaja uz obro¢nu otplatu na 24 rate. IzvrSenom
usporedbom preslike osobne iskaznice koju je priloZio voditelj zbirki osobnih podataka (kojom
je zasnovan pretplatnicki odnos na ime ispitanika) i osobne iskaznice koju je dostavio predmetni
ispitanik kod podnoSenja zahtjeva u Agenciju za zastitu osobnih podataka utvrdeno je da se radi
o krivotvorenoj osobnoj iskaznici (razliditosti fotografija/osoba na istima) na ime predmetnog
ispitanika s kojom su sklopljeni pretplatni¢ki ugovori putem sredstava daljinske prodaje.

Nadalje je, predmetnom voditelju zbirki osobnih podataka druStvu za ogranienu
odgovornost za pruzanje javnih telekomunikacijskih usluga ponovno ukazano na potrebu
valjane identifikacije/utvrdenja identiteta podnositelja zahtjeva za javnim telekomunikacijskim
uslugama. Predmetni voditelj zbirke osobnih podataka (drustvo sa ograni¢enom odgovornoscu)
za pruzanje javnih telekomunikacijskih usluga je po utvrdenju da se radi o krivotvorenoj
osobnoj iskaznici na ime predmetnog ispitanika za kojeg su zasnovani pretplatnicki odnosi
stornirao sva dugovanja po zasnovanim pretplatni¢kim odnosima kod voditelja zbirki osobnih
podataka (d.0.0.) za pruZanje javnih telekomunikacijskih usluga nastalih koriStenjem tj.
zlouporabom osobnih podataka predmetnog ispitanika.
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1) Nadzor u sektoru kulture, sporta, radija i televizije kod voditelja zbirki osobnih
podataka: druStvo s ograni¢enom odgovornoséu (d.o.0.) za pruzanje usluga distribucije
radijskog i televizijskog programa

Na temelju zahtjeva za zaStitu prava ispitanika u kojem podnositelj zahtjeva navodi da
on nije sklopio nikakav ugovor sa drustvom s ograni¢enom odgovorno$cu za pruzanje usluga
distribucije radijskog i televizijskog programa putem satelitskog prijamnika za prijam signala
odasiljanih putem satelita, proveden je nadzor kod voditelja zbirki osobnih podataka drustva s
ograni¢enom odgovorno$éu za pruzanje usluga distribucije radijskog i televizijskog programa
putem satelitskog prijamnika za prijam signala odasiljanih putem satelita.

Provedenim izravnim nadzornim aktivnostima utvrdeno je kako je na ime ispitanika
podnositelja zahtjeva putem telefonske prodaje zasnovan pretplatni¢ki ugovor za pruzanje
usluga distribucije radijskog i televizijskog programa putem satelitskog prijamnika za prijam
signala oda$iljanih putem satelita, ugovoreni “7TV Paket“. Po ugovorenoj usluzi putem
telefonske prodaje predmetni voditelj zbirki osobnih podataka je preporuc¢eno putem Hrvatske
poSte dostavio predmetnom ispitaniku slijede¢u dokumentaciju: Zahtjev za zasnivanje
pretplatni¢kog ugovora; Potvrda o sklopljenom Pretplatnickom ugovoru; Ponuda s cjentkom,
Op¢i uvjeti poslovanja i Racun.

Predstavnik predmetnog voditelja zbirki osobnih podataka potvrdio je da predmetni
ispitanik nikada nije koristio ugovorenu uslugu za pruZanje usluga distribucije radijskog i
televizijskog programa putem satelitskog prijamnika za prijam signala odaSiljanih putem
satelita jer je ispitanik zatrazio odgodu priklju¢enja od nekoliko mjeseci i nakon toga predmetni
ispitanik podnosi prigovor predmetnom voditelju zbirki osobnih podataka kako nije zasnovao
pretplatnicki ugovor za uslugu “TV Paket*.

U Opéim uvjetima poslovanja drustva za predmetnu uslugu TV-a propisani su uvjeti za
raskid pretplatnickog odnosa od strane pretplatnika kada je ugovor sklopljen na daljinu ili
izvan poslovnih prostorija istog drusStva po kojima pretplatnik moze raskinuti ugovor u roku 14
dana od dana sklapanja pretplatni¢kog ugovora bez navodenja razloga.

Ispitanik/podnositelj zahtjeva osporava ugovorenu uslugu te ne Zeli podmiriti troSkove
za raskid ugovorene usluge voditelju zbirki osobnih podataka druStvu s ograni¢enom
odgovorno$éu za pruzanje usluga distribucije radijskog i televizijskog programa putem
satelitskog prijamnika za prijam signala odasiljanih putem satelita .

Kroz provedbu nadzornih aktivnosti i utvrdene Cinjenice te prikupljene dokaze, a
posebice snimke telefonskog razgovora podnositelja zahtjeva sa predstavnicom drustva s
ograni¢enom odgovorno$¢u za pruzanje usluga distribucije radijskog i televizijskog programa
putem satelitskog prijamnika za prijam signala odasiljanih putem satelita glede zasnivanja
pretplatni¢kog ugovora, utvrdeno je kako predmetno drustvo s ograni¢enom odgovorno$cu
sukladno obraduje osobne podatke ispitanika podnositelja zahtjeva u svrhu sklapanja ugovora
tj. izvrSavanja prava i obveza iz sklopljenog ugovora.

Razvidno je takoder, da je od ispitanika podnositelja zahtjeva osporavani ugovor
sklopljen s njime na daljinu i da je utvrden njegov nedvojbeni identitet (snimka telefonskog
razgovora kao i dostavnica Hrvatske poste d. d. iz koje je razvidno da je dokumentacija vezana
uz zasnivanje pretplatni¢kog odnosa poslana na adresu podnositelja zahtjeva, a preuzimanje
postanske posiljke potvrduje dostavnica/povratnica), te da se navedeno druStvo u obradi
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osobnih podataka pridrzavalo procedura i odredbi propisanih Op¢im uvjetima poslovanja koji
su u sukladnosti sa zakonodavnim okvirom zasStite osobnih podataka.

Zakljuéno, u provedenom postupku nadzora na temelju prikupljenih dokaza, posebice
snimke razgovora i potvrde o uruéenju posiljke utvrdeno je da za obradu osobnih podataka
podnositelja zahtjeva postoji valjan pravni temelj, toénije da se podaci obraduju u svrhu koja
je podudarna sa svrhom prikupljanja te da je navedeni voditelj zbirke osobnih podataka u
obradi osobnih podataka podnositelja zahtjeva postupao sukladno Zakonu o zastiti osobnih
podataka.

m) Nadzor u_sektoru znanosti_i_obrazovanja kod voditelja zbirki osobnih
podataka: gimnazija

Na temelju zahtjeva za zastitu prava ispitanika vezano uz prikupljanje i obradu osobnih
podataka uporabom sustava video nadzora postavljenog u prostorima gimnazije nakon
provedenih nadzornih aktivnosti i donesenog Rjesenja Agencije za za$titu osobnih podataka na
temelju i sukladno potrebi provjere glede dodatnih informacija i indicija proveden je kontrolni
nadzor kod voditelja zbirki osobnih podataka gimnazija.

Provedenim kontrolnim nadzorom utvrdeno je kako su video kamere (16 uredaja) u
sklopu gimnazije i dalje na istom poloZaju u prostorima iste gimnazije (hodnici, uredi,
knjiZnica, udionice, prostorija gdje se nalazi komunikacijski ormar/prostorija za spremacice i
zbornica) kao i tijekom prethodnog inicijalnog nadzora. Predstavnik predmetnog voditelja
zbirki osobnih podataka izjavio je kako video nadzor nije u funkciji tj. da je isti iskljuCen (16
kamera i 2 uredaja za pohranu snimki) nakon $to je gimnazija primila RjeSenje Agencije.

U tijeku ovog nadzora utvrdeno je da video kamere nemaju aktivno infracrveno svijetlo
te je obavljen uvid u radunalo koje koristi ravnatelj gimnazije i napravljen je pregled instalirane
aplikacije Network Viewer (isti uvid obavljen je i u prethodnom nadzoru) te je pokuSano
spajanje na viSe IP adresa te isto nije bilo moguée odnosno putem iste aplikacije nije bilo
moguce spajanje na kamere. Takoder, isti uvid je obavljen u raunalo koje koriste tajnica Skole

i knjizni¢arka $kole te je utvrdeno da pretragom nije pronadena instalirana aplikacija Network
Viewer niti na jednom od ta dva racunala.

Nadalje, u tijeku nadzora obavljen je uvid u prostoriju gdje se nalazi komunikacijski
ormar u kojem su smjestena dva uredaja za pohranu podataka (kao u prethodnom nadzoru) za
koje je ravnatelj gimnazije izjavio kako isti uredaji nisu u funkciji. Uvidom je utvrdeno da su
isti uredaji ukljuceni u elektri¢no napajanje (vidljiva zelena lampica na panelu) no na uredaju
svijetli crvena lampica uz oznaku LIVE (takoder lampice uz oznake PLAY i RECORD su
iskljucene).

Prilikom obilaska prostora gimnazije uo¢en je uredaj za evidenciju radnog vremena na
drugom katu ispred ravnateljevoj ureda te je ravnatelj izjavio kako se podaci putem istog
uredaja prikupljaju od poletka $kolske godine, a isti je moguce koristiti na tri na¢ina (otisak
prsta, personalizirana Kartica i upis $ifre) pri éemu su djelatnici $kole dali pisanu suglasnost o
nadinu kako Zele koristiti isti uredaj te ravnatelj ima pristup aplikaciji Direkta (instalirana na
radunalu ravnatelja) putem kojeg moZe izvr§iti uvid u prisutnosti/odsutnosti na radu.

Predstavnicima predmetnog voditelja zbirki osobnih podataka ukazano je na potrebu
uéiniti javno dostupnim sluzbene kontakt podatke sluzbenika za zastitu osobnih podataka na
svojim web stranicama ili na drugi odgovarajuéi na¢in (prema odredbama ¢l. 18.a Zakona o
zastiti osobnih podataka, te na obveze voditelja zbirki osobnih podataka postupio sukladno ¢l.
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14. 1 16. Zakona o zastiti osobnih podataka te evidenciju o svim zbirkama osobnih podataka
koje vodi u djelokrugu poslovanja (ukljuéivo i evidencija radnog vremena) dostaviti u Agenciju
u svrhu objedinjavanja u Sredi$njem registru (https://registar.azop.hr).

n) Nadzor u sektoru turizma, kod voditelja zbirki osobnih podataka: privatni
iznajmljivad, turisti¢ka zajednica grada, turisti¢ka agencija/posrednik (inozemni)

Na temelju zahtjeva za zastitu prava ispitanika vezano uz prikupljanje i obradu osobnih
podataka provedene su nadzorne provjere ukljucivo i pretragom sadrZzaja dostupnih na Internetu
radi utvrdivanja ¢injenica i provjere navoda ispitanika da se njegovi osobni podaci neovlasteno
koriste na Internet stranicama tvrtke sa sjedistem u Poljskoj koja se bavi oglaSavanjem
turistickih ponuda na Jadranu.

Predmetnim nadzornim provjerama utvrdeno je da poljska internet stranica uistinu
sadrzi podatke koji se sa sluzbenom stranicom iznajmljivaca u Hrvatskoj podudaraju u dijelu
koji se odnosi na naziv smjestajne jedinice, adresu, grad i drzavu. Niti na jednoj od provjerenih
internet stranica (mati¢ne stranice poljske tvrtke te replicirane informacije na poveznicama s
drugim internet stranicama) nije navedeno ime iznajmljivaca. Takoder, na poljskoj internet
stranici naveden je broj telefona lokalne turisticke zajednice grada u Hrvatskoj (na podrucju
koje se nalaze navedeni smjestajni kapaciteti) a nije navedena e-mail adresa, dok na sluZbenoj
stranici iznajmljivaca u Hrvatskoj jest naveden i broj mobilnog telefona i e-mail adresa.

S obzirom da upiti od strane poljskih gostiju stizu iznajmljivacu u Hrvatskoj na e-mail
adresu razvidno je da je poljska stranica e-mail adresu iznajmljivaca ugradila kao odredisnu u
web formular za upite gostiju. Nadalje, dodatno izvr§enom provjerom upisivanjem imena
apartmana u Internet pretraziva¢ Google dobiveni su rezultati pretrage iz kojih je dostupna web
stranica iznajmljivaca apartmana u Hrvatskoj i lokalne turisti¢ke zajednice grada u Hrvatskoj
(na podrucju koje se nalaze navedeni smjestajni kapaciteti) a koji sadrZe javno dostupne kontakt
podatke: ime i prezime vlasnika objekta, adresa, broj telefona/mobitela, e-mail adresu.

Predmetnim nadzornim aktivnostima nije utvrdeno nesukladnosti i zlouporaba odnosnih
na osobne podatke ispitanika/iznajmljivaca buduéi da su od strane poljske tvrtke koriSteni naziv
i kontakt podaci odnosni na turisti¢ku djelatnost iznajmljivanja smjestajnih kapaciteta koji su
prethodno ucinjeni javno dostupnim. Medutim, u kontaktu sa ispitanikom podnositeljem
zahtjeva za zaStitu prava uz analiticki prikaz razjasnjene su njegove dvojbe i bojazni od
potencijalne zlouporabe njegovih osobnih podataka ukljuéivo i u smislu moguce financijske
prijevare na njegovu $tetu predmetnim postupanjem prenosenja/koriStenja naziva i kontakt
podataka odnosnih na turistiCku djelatnost iznajmljivanja smjestajnih kapaciteta koji su
prethodno ucinjeni javno dostupnim, kakve informacije/pojasnjenja su komunicirane i prema
turistickoj zajednici glede ove kao i drugih sli¢nih situacija koje su uzrokovale uznemirenost i
zabrinutost privatnih iznajmljivaca.
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3.2. SREDISNJI REGISTAR EVIDENCIJA O ZBIRKAMA OSOBNIH
PODATAKA

Sukladno &lanku 16. Zakona voditelj zbirki osobnih podataka je obvezan za svaku
zbirku osobnih podataka koju vodi uspostaviti evidenciju i u propisanom roku dostaviti je
Agenciji. U ¢lanku 16.a. navedeni su izuzeci od dostavljanja evidencija. Temeljem clanka 18.
Zakona Agencija vodi Sredisnji registar evidencija o zbirkama osobnih podataka.

Tijekom 2017. godine u Sredisnji registar evidencija o zbirkama osobnih podataka
prijavljeno je 3.511 novih zbirki osobnih podataka $to je porast za 81,8% u odnosu na 2016.
godinu kada ih je prijavljeno 1.931. Ukupan broj evidencija o zbirkama osobnih podataka
upisanih u Sredisnji registar zaklju¢no s 31.12.2017. je 30.577, §to je za 13,0% viSe u odnosu
na 2016. godinu sa 27.066.

Takoder u porastu je i broj registracija voditelja zbirki osobnih podataka, tako da je u
2017. godini zabiljezeno 1002 novih registracija §to je porast za 21% u odnosu na 2016. godinu,
kada ih je bilo 828.

o broj evidencija SredisSnjiregistar evidencija
SrediSnji registar
. . 35.000
evidencija
2016 2017 posaee
25.000
20.000
pocetno stanje 25.135 | 27.066 15.000
10.000
nove evidencije 1.931 | 3.511 5'002
2016 2017
Zavrsno Stanje 27.066 30.577 M pocdetno stanje M nove evidencije

3.3. REGISTAR SLUZBENIKA ZA ZASTITU OSOBNIH PODATAKA

Temeljem ¢&lanka 18.a. Zakona voditelj zbirki osobnih podataka obvezan je imenovati
sluzbenika za zastitu osobnih podataka i o tome obavijestiti Agenciju u propisanom roku. U
istom ¢lanku navedeni su izuzeci od imenovanja sluzbenika za zastitu osobnih podataka.

Temeljem ¢&lanka 18.a. Zakona Agencija vodi registar sluzbenika za zaStitu osobnih
podataka.
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Registar sluzbenika za ZOP
Registar sluzbenika broj sluzbenika 4.000
za zaStitu osobnih 3.500
podataka 3.000
2016 2017| | 2.500
2.000
pocetno stanje 2.606 3.122 ¢ 1-500
1.000
S 500
nove obavijesti 516 531 0
2016 2017
Zavrino Stanie 3.122 3.653 ® pocetno stanje M nove obavijesti

Tijekom 2017. godine Agencija je zaprimila 531 obavijesti 0 imenovanju sluzbenika za
za§titu osobnih podataka . U odnosu na 2016. godinu kada je zaprimljeno ukupno 516 obavijesti
o imenovanju novih sluZbenika za za$titu osobnih podataka, biljeZi se porast primitka novih
obavijesti od 3,0 %.

3.4. NADZORNE AKTIVNOSTI PREMA CLANKU 37. UREDBE O HVIS-U

Sukladno Planu sektorskih nadzornih aktivnosti za 2017. godinu (u odnosu na razmjer
postojecih obveza i raspolozivih proraCunskih sredstava AZOP-a) tijekom 2017. godine
nastavljena je provedba nadzornih aktivnosti prema obvezama utvrdenim Uredbom o HVIS-u
(Uredba o Hrvatskom viznom informacijskom sustavu (HVIS) (,,Narodne novine* broj 36/13))
odnosno akceptiran kao pretpostavka zadovoljenja zahtjeva unutar Schengenskog acquisa glede
viznog informacijskog sustava (prema Uredbi (EZ) broj 767/2008 Europskog parlamenta i
Vijeca od 09. srpnja 2008. godine o Viznom informacijskom sustavu (VIS) i razmjeni podataka
izmedu drZava ¢lanica o kratkotrajnim vizama).

Pri navedenom potrebno je naglasiti da su odredbe stavka 2. ¢lanka 37. Uredbe o
Hrvatskom viznom informacijskom sustavu (HVIS) odnosne na obveze nadzora Agencije za
zaStitu osobnih podataka sadrzajno odgovarajuce odredbama tocke 2. ¢lanka 41. Uredbe (EZ)
broj 767/2008 Europskog parlamenta i Vije¢a od 09. srpnja 2008. godine o Viznom
informacijskom sustavu (VIS) i razmjeni podataka izmedu drzava ¢lanica o kratkotrajnim
vizama.

Buduéi da su slijedom dostavljenih podataka iz Ministarstva vanjskih i europskih
poslova (Sektora konzularnih poslova, Sluzbe za vize) s pregledom diplomatsko-konzularnih
predstavnistava (DKP) Republike Hrvatske s oznafenom relevantno$¢u za vize i brojem
izdanih viza u 2013., 2014. 1 2015. godini koji pokazatelji su temeljni elementi za planiranje i
provedbu nadzornih aktivnosti Agencije kao nadzornog tijela za zaStitu osobnih podataka
propisanih ¢lankom 37. Uredbe o Hrvatskom viznom informacijskom sustavu (HVIS), tijekom
2016. godine provedeni nadzori nad obradom i provodenjem zastite osobnih podataka
(uklju€ujuéi i informiranje ispitanika kao i omogucavanja primjene prava ispitanika) u Sest
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DKP-a Republike Hrvatske kojim nadzornim aktivnostima se obuhvatilo (uklju¢ivo s nadzorima
provedenim 2015. godine) ukupno osam DKP-a unutar prvih jedanaest po broju izdanih viza
(prve kategorije) te su time provedeni nadzori u DKP-ima koji su pokrili oko 80% ukupnih
zahtjeva za vizama u prethodnom trogodisnjem prosjeku, stoga je u 2017. godini proveden
izravni nadzor u Ministarstvu vanjskih i europskih poslova u sjedi§tu (Zagreb) posebice glede
preporuka iskazanih u Provedbenoj odluci Vije¢a o utvrdivanju preporuka za uklanjanje
nedostataka utvrdenih u evaluaciji Republike Hrvatske u pogledu ispunjavanja nuznih uvjeta za
primjenu Schengenske pravne steCevine u podrugju zastite podataka (preporuke u vezi sa
MVEP-om kao voditeljem zbirki osobnih podataka te Viznim informacijskim sustavom) od
kojih je znadajan dio preporuka sadrZan u Provedbenoj odluci Vije¢a ve¢ proveden tijekom
2016. godine, te su provedeni i nadzori glede viznog postupanja u operativnim ustrojstvenim
jedinicama MUP-a (cestovni, pomorski i zraéni grani¢ni prijelazi):

- Policijska uprava krapinsko-zagorska, Postaja grani¢ne policije Macelj (Stalni
grani¢ni prijelaz za medunarodni promet putnika i roba u cestovnom prometu Macelj);

- Policijska uprava zagrebacka, Postaja aerodromske policije Pleso (Stalni medunarodni
grani¢ni zra¢ni prijelaz Zra¢na luka ,,Franjo Tudman®);

- Policijska uprava vukovarsko-srijemska, Postaja grani¢ne policije Bajakovo (Stalni
grani¢ni prijelaz za medunarodni promet putnika i roba s inspekcijskim sluzbama u cestovnom
prometu Bajakovo);

- Policijska uprava splitsko-dalmatinska, Postaja acrodromske policije Split-Resnik
(Stalni grani¢ni prijelaz za medunarodni promet putnika i roba u zratnom prometu Split);

- Policijska uprava splitsko-dalmatinska, Postaja pomorske policije Split (Stalni
graniéni prijelaz za medunarodni promet putnika i roba u pomorskom prometu Split);

- Policijska uprava dubrovacko-neretvanska, Postaja pomorske policije Dubrovnik
(Stalni medunarodni pomorski graniéni prijelaz Dubrovnik).

Predmetni nadzori provedeni su izravno na terenu u prostorima predmetnih operativnih
ustrojstvenih jedinica MUP-a od strane nadzornog tima AZOP-a sa aspekta i pravne i
informaticke (informacijske sigurnosti) komponente nadzora kao i uskladenosti sa
Schengenskim acquisom te schengenskim zahtjevima i standardima podjednako i glede fizicke
i tehniCke sigurnosti prostora, uredaja i procesa.

Konkretno predmetnim nadzorima (prema situaciji na terenu) obuhvaéeni su medu inim:

- nadini informiranja podnositelja zahtjeva za vizu o obradi osobnih podataka i njihovim
pravima (prema odredbama ¢lanaka 19. i 20. Zakona o zastiti osobnih podataka te ¢lanaka 35.
i 36. Uredbe o HVIS-u);

- sadrZaj pruZenih informacija podnositeljima zahtjeva za vizu/ispitanicima;

- fizi¢ka i tehnicka sigurnost/zastita osobnih podataka (uklju¢ivo pristup i ulaz u sluZbene
prostorije, pristup/akreditacija i koritenje informacijskog sustava HVIS od strane ovlastenih
policijskih sluzbenika, obrada i zastita osobnih podataka glede video nadzornog sustava,
funkcioniranje i zaStita informati¢ke i komunikacijske opreme koja se koristi za obradu
osobnih podataka, ¢uvanje i zaStita te arhiviranje/zbrinjavanje spisa/predmeta i druge
dokumentacije i zapisa koji sadrZe osobne podatke 1 dr.);
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- operativna postupanja (glede obrade i zaStite osobnih podataka) ovlaStenih policijskih
sluZzbenika u procesu prikupljanja i obrade osobnih podataka podnositelja zahtjeva za
vizu/ispitanika tijekom postupka podnos$enja zahtjeva za vizu, tijekom postupka obrade
zahtjeva za vizu te tijekom izdavanja vize i zavr§avanja konkretnog predmeta;

- tzv. ,business continuity* tj. naini postupanja odnosni na prikupljanje/obradu i zaStitu
osobnih podataka kod problema sa funkcioniranjem informacijskih i/ili komunikacijskih
sustava te napajanja energijom;

- postupanja u slu¢aju kvara ili zamjene informaticke opreme (koja se koristi za obradu osobnih
podataka).

3.5. SCHENGENSKA EVALUACIJARHU PODRUCJU SIS/SIRENE (GLEDE
ASPEKTA ZASTITE PODATAKA)

Prema Planu sektorskih nadzomih aktivnosti za 2017. godinu, te u funkcionalnosti
predevaluacijske provjere vezano uz sadrzaj Schengenske evaluacije u podrucju SIS/SIRENE
(glede aspekta zastite podataka) provedeni su nadzori nad obradom i provodenjem zastite
osobnih podataka (sukcesivno kroz vise pojedinih nadzornih aktivnosti a prema operativnom
dogovoru/planu aktivnosti uskladenom s sluZbenikom za zastitu osobnih podataka Ministarstva
unutarnjih poslova) posebice glede prikupljanja i obrade/koriStenja te zaStite osobnih
podataka - procedure i operativna postupanja sa SIS II sustavom, u operativnim ustrojstvenim
jedinicama MUP-a kako slijedi:

- S.I.LRe.N.E. Ured u Ravnateljstvu policije, Upravi kriminalisti¢ke policije, Sluzbi za
medunarodnu policijsku suradnju, Zagreb;

- Ministarstvo unutarnjih poslova (podatkovni centar - ,,data backup®™ IS MUP-a i SIS
I);
- Policijska uprava krapinsko-zagorska, Postaja grani¢ne policije Macelj (Stalni

graniéni prijelaz za medunarodni promet putnika i roba u cestovnom prometu Macelj);

- Policijska uprava zagrebacka, Postaja aecrodromske policije Pleso (Stalni medunarodni
granic¢ni zra¢ni prijelaz Zra¢na luka ,,Franjo Tudman®);

- Policijska uprava vukovarsko-srijemska, Postaja grani¢ne policije Bajakovo (Stalni
graniéni prijelaz za medunarodni promet putnika i roba s inspekcijskim sluzbama u cestovnom
prometu Bajakovo);

- Policijska uprava splitsko-dalmatinska, Postaja aerodromske policije Split-Resnik
(Stalni graniéni prijelaz za medunarodni promet putnika i roba u zraénom prometu Split);

- Policijska uprava splitsko-dalmatinska, Postaja pomorske policije Split (Stalni
grani¢ni prijelaz za medunarodni promet putnika i roba u pomorskom prometu Split);

- Policijska uprava dubrovatko-neretvanska, Postaja pomorske policije Dubrovnik
(Stalni medunarodni pomorski graniéni prijelaz Dubrovnik);

- Policijska uprava dubrovacko-neretvanska, Postaja grani¢ne policije Metkovié
(Cestovni grani¢ni prijelaz za medunarodni promet putnika i roba Klek).

58 Agencija za zastitu osobnih podataka



Slijedom utvrdenog tijekom provedenih nadzora (izvr$enim fizickim uvidom te uvidom
u akte, dobivenim odgovorima i pojasnjenjima predstavnika predmetnog voditelja zbirki
osobnih podataka te prikazom obrade/koristenja i zastite osobnih podataka odnosnih na SIS
II kao i izravnim uvidom u iste sa aspekta/podruéja zastite osobnih podataka) iskazani su
tome odgovarajué¢i zakljuéci odnosno preporuke (notirani i u zapisnicima o nadzoru),
primjerice:

- Potrebno je (predmetni voditelj zbirki osobnih podataka) unutar poduzimanja (prema
odredbama ¢lanka 18. Zakona o zastiti osobnih podataka) potrebnih tehnickih, kadrovskih i
organizacijskih mjera zastite osobnih podataka na odgovarajuéi nac¢in internim aktom regulirati
uporabu sustava video nadzora (izraditi pisane procedure posebice sa aspekta zaStite osobnih
podataka);

-Potrebno je u cilju kvalitetnijeg i potpunijeg informiranja putnika/ispitanika kao i
dostupnosti informacija glede obveza iz podrudja zastite osobnih podataka te mogucnosti
ostvarivanja prava ispitanika/putnika na odgovarajuci na¢in dopuniti oznake tj. oznaCavanje o
postojanju video nadzornog sustava posebice u dijelu kada tj. gdje putnici dolaze na podrucje
graniénog prijelaza te pristupaju provedbi grani¢ne kontrole kako bi se izbjeglo da
putnici/ispitanici dodu na podru¢je grani¢nog prijelaza i pristupe postupku grani¢ne kontrole
koju provode ovlasteni policijski sluZbenici grani¢ne policije a da zbog nepostojanja ili
nedostatnosti odgovarajuéih obavijesti i/ili oznaka nemaju i nisu niti mogli imati spoznaju o
tome da je taj prostor kao i njihova fizionomija, biometrija i ponasanje tj. osobni podaci pod
video nadzorom tj. da su obuhvaéeni u¢injenim zapisom/snimkom;

- Potrebno je (predmetni voditelj zbirki osobnih podataka) unutar poduzimanja (prema
odredbama ¢lanka 18. Zakona o zastiti osobnih podataka) potrebnih tehnickih, kadrovskih i
organizacijskih mjera zastite osobnih podataka na odgovarajuci nacin zastititi staklene stjenke
na kucicama/radnim mjestima za provedbu grani¢ne kontrole putnika (npr. zatamniti ili
postaviti fizicku pregradu prema radunalu/radnoj stanici) radi ograniCavanja tj.
onemogucavanja pogleda putnika koji dolaze u prostor namijenjen za provedbu grani¢ne
kontrole na ekran (zaslon) radne stanice/ra¢unala u kuéici/radnom mjestu za provedbu grani¢ne
kontrole i potencijalnog neovlastenog uvida u podatke prikazane na istima;

- Potrebno je u cilju pojacavanja mjera sigurnosti i zastite osobnih podataka sadrZanih
u informacijskom sustavu (uklju¢ivo i podataka iz SIS II) podesiti vremensko ogranienje za
automatsko gaSenje/zaklju¢avanje zbog neaktivnosti (tzv. ,session time-out) na radnim
stanicama/ra¢unalima koje koriste ovlasteni policijski sluzbenici grani¢ne policije za pristup IS
MUP-a radi smanjenja rizika uporabe informacijskog sustava od (neprijavljenog ili
neovlastenog) korisnika/druge osobe koja nije izvrsila aktiviranje svojim korisni¢kim imenom
i lozinkom ukoliko se u sustav prijavljeni ovlasteni korisnik fizi¢ki udalji a da nije izvrSio
odlogiranje (odjavu) ili zakljuéavanje radne stanice/racunala;

- Uputno je u cilju kvalitetnijeg informiranja putnika/ispitanika kao i dostupnosti
informacija glede zastite osobnih podataka u Schengenskom informacijskom sustavu (ukljucivo
i prava ispitanika glede SIS II sustava kao i ostvarenja prava ispitanika na pristup, ispravak i
brisanje podataka iz SIS II sustava u Republici Hrvatskoj) u€initi dostupnim tj. istaknuti sadrZaj
informacija da bude vidljiv putnicima koji prolaze grani¢nu kontrolu te takoder isprintati
odredeni broj primjeraka informacija kao i obrazaca za podnoSenje zahtjeva kako bi isti bili u
slu€aju potrebe/upita odmah dostupni za dati putniku/ispitaniku;
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- Preporuéljivo je u cilju pojacavanja mjera sigurnosti i zaStite osobnih podataka
sadrZzanih u informacijskom sustavu (uklju¢ivo i podataka iz SIS II) doraditi politike
informacijske sigurnosti/Pravilnik o informacijskoj sigurnosti s fokusom na moguée koristenje
USB prijenosnih medija i nadzor istih;

- Preporuéljivo je u cilju pojafavanja mjera sigurnosti i zaStite osobnih podataka
sadrzanih u informacijskom sustavu (ukljuéivo i podataka iz SIS II) osnaZiti i unificirati
strukturu zaporki za pristup kroz obvezujuce koristenje alfanumerickih kombinacija uporabom
malog i velikog slova, brojke i posebnog znaka;

- Preporucljivo je u cilju pojaCavanja mjera sigurnosti i zaStite osobnih podataka
sadrzanih u informacijskom sustavu (uklju¢ivo 1 podataka iz SIS II) na radnim
stanicama/racunalima koje koriste ovlasteni policijski sluzbenici grani¢ne policije za pristup
IS MUP-a aktivno koristiti funkcionalnost ¢itada za tzv. ,,smart™ kartice odnosno Koristiti
sluZzbene Kkartice/propusnice MUP-a za identifikaciju korisnika uz unos lozinke/PIN-a za
autentifikaciju buduéi da se time ostvaruje operativna mogucénost dvofaktorske razine zastite
pristupa informacijskom sustavu.

O postupanju slijedom utvrdenja iz provedenih nadzornih aktivnosti te iskazanih
zakljucka 1 preporuka Ministarstvo unutarnjih poslova kao voditelj zbirki osobnih podataka
provelo je potrebne aktivnosti i poduzelo je primjerene mjere te sukcesivno informiralo
Agenciju za zastitu osobnih podataka radi dodatne provjere u cilju uskladenja glede podrucja
zastite osobnih podataka kao i ispunjenja svih potrebnih preduvjeta za uspjesnu Schengensku
evaluaciju u podru¢ju SIS/SIRENE.

OBILJEZAVANJE EUROPSKOG DANA ZASTITE OSOBNIH PODATAKA

azdp ADY 0 @ A Gy UoDEEDE,

Tko se to Sall s mojim podacima?

Plakat za sveCanu premijeru edukativnog filma ,Tko se to ali s mojim podacima?*
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4. MEDUNARODNA SURADNJA

Agencija kao nacionalno nadzorno tijelo odgovorno za zastitu osobnih podataka
sustavno prati uredenje zaStite osobnih podataka u zemlji i inozemstvu i suraduje s tijelima
nadleznim za nadzor nad za$titom osobnih podataka u EU i drugim zemljama.

Suradnja s nadzornim tijelima za zaStitu osobnih podataka zemalja ¢lanica EU je
prijemom Republike Hrvatske u punopravno ¢lanstvo EU postala obvezujuca, $to zahtijeva i
veée izdatke iz proraduna Agencije.

Agencija je tijekom 2017. godine postupila po 414 predmeta iz podru¢ja medunarodne
suradnje (na primjer: zahtjevi za misljenja i/ili ogitovanja, upitnici, sjednice, radionice, okrugli
stolovi i sli¢no) s tijelima nadleznima za nadzor obrade osobnih podataka iz drzava Clanica
Europske unije, institucijama EU te medunarodnim organizacijama i drugim zemljama,
direktno ili putem domacih nadleZnih institucija (poput Ministarstva vanjskih i europskih
poslova)), te rijesila 73 predmeta odnosnih na izno$enje osobnih podataka iz Republike
Hrvatske.

4.1. SURADNJA S TIJELIMA EU I NADZORNIM TIJELIMA ZA ZASTITU
OSOBNIH PODATAKA U DRZAVAMA CLANICAMA EU I DRUGIM
DRZAVAMA

4.1.1. Radna skupina iz ¢lanka 29. Direktive 95/46/EZ

Odredbama ¢&lanka 29. Direktive 95/46/EZ osnovana je Radna skupina za zaStitu
pojedinaca u vezi s obradom osobnih podataka (dalje u tekstu: Radna skupina iz ¢lanka 29.).
Ta Radna skupina je savjetodavno tijelo za podruéje zastite osobnih podataka i privatnosti u
¢ijem radu sudjeluju predstavnici neovisnih nadzornih tijela zemalja ¢lanica EU 1 Europskog
nadzornika za za$titu osobnih podataka. Imajué¢i u vidu &injenicu da Direktiva 95/46/EZ
egzistira vise od 20 godina te da je u tom razdoblju tehnoloski progres ,,prerastao* ovaj pravni
instrument, razumljiv je utjecaj ove radne skupine. Navedena Radna skupina iz ¢lanka 29. je u
svom radu usmjerena na ujednacavanje postupanja zemalja ¢lanica po svim aktualnim pitanjima
odnosnim na podrudje zastite osobnih podataka te s tim u vezi daje miSljenja za unapredenje
za§tite osobnih podataka.

Sudjelovanje na sjednicama Radne skupine iz ¢lanka 29. razumijeva se obveznim,
posebno nakon primanja Republike Hrvatske u punopravno ¢lanstvo EU.

Agencija je tijekom 2017. godine, u skladu sa svojim financijskim mogué¢nostima,
nastavila sudjelovati na sastancima Radne skupine iz ¢lanka 29. te je sudjelovala na 109., 110.,
111., 112. i 113. sastanku na kojima se raspravljalo o aktualnim pitanjima odnosnima na
podrudje zastite osobnih podataka. Svrha svih sastanaka je iznijeti i raspraviti aktualne teme
odnosne na podrudje zastite osobnih podataka koje su pripremile podskupine koje djeluju u
okviru Radne skupine iz ¢lanka 29.

Na 109. sastanku (Bruxelles, 07-08. veljace 2017. godine)
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Tijekom plenarnog sastanka u veljadi, radna skupina iz ¢lanka 29. (WP29) raspravljala
je o odredenim kritiénim pitanjima vezano uz provedbu Uredbe o zastiti podataka (GDPR) i
za§titi privatnosti, kao i postupanju s izvr§nim mjerama za slucajeve koji imaju prekogranicni
u¢inak. Na predmetnoj sjednici definirani su daljnji koraci vezano za implementaciju Stita
privatnosti.

a) WP29 usvojio je dva skupa dokumenata koji sluze kao obrasci za
podnoSenje prigovora radi podnoSenja prituzbi ili zahtjeva u vezi s trgovackim
poslovima u okviru mehanizma pravobranitelja

(file:///C:/Users/EUPOSL~1/AppData/Local/Temp/20170417 PrivacyShield Request
formunderOmbudspersonmechanism enpdf-2.pdf)

b) WP29 je na predmetnom sastanku odlucilo kako ¢e se centralno tijelo
Europske unije, zaduZeno za prenoSenje prituzbi pravobraniteljici, sastojati od pet
nacionalnih tijela za zaStitu osobnih podataka i wusvojilo svoj poslovnik
(file:///C:/Users/EUPOSL~1/AppData/Local/Temp/RoPEUCentralisedBodypdf.pdf).

Na 110. sastanku (Bruxelles, 04-05. travnja 2017. godine)
Tijekom plenarnog sastanka u travnju od relevantnih dokumenata usvojeno je slijedece:

a) U okviru izlaganja tehnicke podskupine usvojeno je Misljenje o Direktivi
o e-privatnosti (file:///C:/Users/EUPOSL~1/AppData/Local/Temp/wp247 enpdf.pdf)
koje je sada i javno dostupno na sluzbenoj web stranici WP29

b) U okviru rada podskupine za buduénost privatnosti usvojena je Izjava o
prijedlogu za revidiranje Uredbe 45/2001

(file:///C:/Users/EUPOSL ~1/AppData/Local/Temp/20170405_Statement Revision of
Regulation_45-2001_enpdf-3.pdf).

¢) Takoder usvojene su smjernice kako slijedi:

Smjernice o pravu na prijenos podataka

(file:///C:/Users/EUPOSL~1/AppData/Local/Temp/wp242 rev0l_enpdf.pdf)

Smjernice o sluzbenicima za zastitu osobnih podataka

(file:///C:/Users/EUPOSIL.~1/AppData/Local/Temp/wp243 rev01_enpdf.pdf)

Smjernice o odredivanju vode¢eg nadzornog tijela

(file:///C:/Users/EUPOSL~1/AppData/Local/Temp/wp244 rev0l enpdf.pdf)

Na 111. sastanku (Bruxelles, 07-08. lipnja 2017. godine)

Radna skupina ¢lanaka 29. (WP29) na plenarnom sastanku u lipnju ispitivala je
odredene kljuéne stvari u vezi s primjenom Opce uredbe o zastiti podataka (GDPR) i zastite
privatnosti i usvojenim dokumentima o drugim pitanjima.
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Svaka podskupina Radne skupine 29 iznijela je stanje svojih radova vezanih uz GDPR
i Akcijski plan 2017 (privola, profiliranje, transparentnost, obavijest o krienju podataka 1
prijenos podataka) s ciljem usvajanja smjernica do prosinca 2017. godine.

Tijekom plenarnog sastanka od relevantnih dokumenata, izmedu ostalog, usvojeno je
slijedece:

a) WP29 usvojilo je pismo upuéeno Europskom tijelu za vrijednosne papire
i trzista (ESMA). Ovo pismo daje smjernice i preporuke ESMA-i i europskim
nacionalnim financijskim nadzornim tijelima o na¢inu medunarodnih prijenosa osobnih
podataka iz ¢lanka 46. GDPR-a, nadzorim tijelima tre¢ih zemalja u zemljama koje
Europska komisija nije priznala kao one koje pruZaju adekvatnu razinu zastite podataka.
file:///C:/Users/mperan/Downloads/20170614_LetteroftheChairofthe ART29WP_ESM

Apdf.pdf

b) Usvojeno je Misljenje o nadzoru zaposlenika. Ovo misljenje sluzi kao
unaprjedena verzija Misljenja 08/2001 s ciljem razmatranja drugih vrsta nadzornih
rjeSenja. Zbog sve veceg broja novih tehnologija koji omoguéuju sustavniju obradu
osobnih podataka zaposlenika na poslu, stvaraju¢i znacajne nove izazove za privatnost
i zaStitu podataka.

file:///C:/Users/mperan/Downloads/Opinion2201 7ondataprocessingatwork-
wp249%20(1).pdf

Na 112. sastanku (Bruxelles, 03-04. listopada 2017. godine)

Radna skupina ¢lanka 29. na plenarnom sastanku u listopadu, razmatrala je odredena
kriti¢na pitanja vezana za provedbu Opce uredbe o zastiti podataka (GDPR) i zastiti privatnosti.
Usvojila je nekoliko kljuénih dokumenata kao $to su smjernice o procjeni utjecaja na zastitu
podataka (DPIA), obavijesti o krSenju podataka i profiliranje.

Tijekom plenarnog sastanka od relevantnih dokumenata usvojeno je slijedece:

a) Usvojen je Smjernice o procjeni u¢inka na zastitu osobnih podataka,
nakon $to je zavrsio postupak javnog savjetovanja.

file:///C:/Users/mperan/Downloads/20171013 wp248 rev0l enpdf%20(1).pdf

b) Usvojene su Smjernice o profiliranju i obavijesti o povredi osobnih
podataka koji e kroz 6 tjedana biti ¢e podvrgnut javnom savjetovanju.

file:///C:/Users/mperan/Downloads/wp251rev0]l enpdf%20(2).pdf

c) Usvojen je obrazac o povredi osobnih podataka, u ¢ijem je nastanku
sudjelovala RH u obliku odgovaranja na upitnik, a na iducoj plenarnoj sjednici ¢e se
odluciti na koji nacin ¢e se isti koristiti.

Na 113. sastanku (Bruxelles, 28-29. studenog 2017. godine):

Na plenarnom sastanku odrZzanom 28. i 29. studenog Radna skupina 29 iznijela je
nekoliko kljuénih pitanja vezanih za provedbu Opce uredbe o zastiti podataka (GDPR) i zastiti
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privatnosti i usvojila viSe od deset klju¢nih dokumenata, kao §to su [zvjesée o Stitu privatnosti,
smjernice o pristanku i transparentnosti, kao i adekvatnosti i obvezujuée korporativne
pravilnike (BCR) za kontrolore i obradivace.

Tijekom plenarnog sastanka u studenom od relevantnih dokumenata usvojeno je
slijedece:

a) WP29 usvojio je Smjernice o privoli i transparentnosti, kao i aZuriranu
verziju Smjernica o BCR-u za voditelje 1 izvrSitelje  obrade.
file:///C:/Users/mperan/Downloads/wp259_enpdf.pdf

b) WP29 usvojio je MisSljenje o kljuénim odredbama Direktive o
provedbi zakona, kao $to su rokovi za pohranu i pregled, obradu posebnih kategorija
osobnih podataka, automatsko odlu¢ivanje i profiliranje, prava ispitanika i ovlasti tijela
za zaStitu podataka file:///C:/Users/mperan/Downloads/20171207_wp258_enpdf.pdf

c) Isto tako, WP29 radio je na organizaciji i strukturi Europskog odbora
za zaStitu podataka (EDPB) kako bi bio spreman za svibanj 2018. te je usvojio nacrt
Memoranduma o razumijevanju (MOU) izmedu EDPB-a i Europskog nadzornika za
zastitu podataka (EDPS) vezano za funkcioniranje Tajnistva EDPB-a koje ¢e pruziti
EDPS.

Podskupine uspostavljene u okviru Radne skupine iz ¢lanka 29.

Osim neposrednog sudjelovanja predstavnika Agencije na sjednicama Radne skupine iz
¢l. 29., Agencija je aktivno sudjelovala i u drugim oblicima suradnje, kao $to su razmjena
informacija, ispunjavanje upitnika, davanje komentara na kreiranje vodi¢a/smjernica
dostavljenih od strane tajni$tva Radne skupine iz ¢lanka 29. i drugih nacionalnih tijela drzava
¢lanica. Takoder, Agencija je u skladu s postupovnim pravilima Radne skupine iz €lanka 29. i
u 2017. godini nastavila sudjelovati u radu i u donoSenju odluka, bilo glasovanjem na samim
sjednicama, bilo glasovanjem elektroni¢kim putem (tzv. pisanom procedurom) o usvajanju
relevantnih dokumenata te je sudjelovala u radu ukupno Sest podskupina koje djeluju u okviru
navedene Radne skupine:

Podskupina za medunarodno iznoSenje podataka ( International transfer
subgroup — ITS)

Na sastancima se raspravljalo o pojedinim pitanjima Stita privatnosti sukladno
smjernicama plenuma Radne skupine iz €l. 29., a sve u vezi revizije sustava Stita privatnosti i
o stadiju priprema za istu.

Vezano za uskladivanje postojeéih obvezujucih korporativnih pravila s Opéom uredbom
dogovoreno je da ée se provesti daljnja analiza stanja kako bi se omogucilo daljnje koristenje
odobrenih pravila i istodobno postivanje odredaba Opée uredbe. Na sastancima takoder se
raspravljalo o certificiranju i kodeksima ponasanja kao pravne osnove za iznoSenje podataka u
trece zemlje, s time da nisu doneseni posebni zakljuéci po tom veé je samo utvrdena potreba
daljnje analize.

Isto tako, raspravljalo se i o instrumentima za iznoSenje osobnih podataka, pojedinim
izno$enjima ukljucujuéi nova pravila Microsofta u kojima su ugradene ugovorne klauzule te o
pojedinim otvorenim pitanjima iz Opc¢e uredbe o zastiti podataka.
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Podskupina za suradnju (Cooperation subgroup)

Glavna tema rasprave na ovoj podskupini su bile smjernice o izricanju upravnih
novéanih kazni. U raspravi je istaknuto kako postoji potreba da svaka drzava ¢lanica primjereno
novéano kazni svako krienje Uredbe osim ako bi izricanje kazne bilo nerazmjerno u odnosu na
povredu, medutim samo bi u iznimnim sluéajevima bilo moguce odustati od izricanja nov¢anih
upravnih kazni.

Na sastanku se takoder raspravljalo i o sustavu pomocu kojega ¢e tijela za nadzor obrade
osobnih podataka razmjenjivati relevantne informacije o predmetima uklju¢ujuéi i dogovaranje
u okviru one-stop shop-a to jest usuglaiavanje sadrzaja odluka vodec¢ih nadzornih tijela s tzv.
predmetnim nadzornim tijelima. Prijedlog EDPS-a je da se to izvrsi putem IMI sustava, koji je
u konacénici i prihvacen te ée IT sustav biti spreman za testiranje u travnju 2018.

Takoder na sastanku se raspravljalo i o suradnju s tijelima izvan EU-a, o stanju pripreme
po drzavama &lanicama (four de table), o hitnim mjerama iz ¢€l. 66. i o drugim relevantnim
temama,

Podskupina za granice, putovanja i provedbu zakona (Border, Travel and
Law Enforcement subgroup)

Predstavnik Agencije sudjelovao je na sastancima podskupine Borders, Travel & Law
Enforcement (BTLE), radnog tijela u sklopu Radne skupine iz ¢l. 29. Direktive 95/46/EZ. Teme
rasprava na predmetnim sastancima vezani su uz prijenos osobnih podataka u SAD na temelju
odluke o primjerenosti - ,,Stit privatnosti®, prekograniéni pristup podacima vezan uz sluéaj pred
Vrhovnim sudom SAD-a (Microsoft Warrant Case), Direktivu (EU) 2016/680 Europskog
parlamenta i Vijeéa od 27. travnja 2016. o zatiti pojedinaca u vezi s obradom osobnih podataka
od strane nadleZnih tijela u svrhe spreéavanja, istrage, otkrivanja ili progona kaznenih djela ili
izvr$avanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Okvirne odluke Vije¢a 2008/977/PUP, budu¢nosti modela nadzora velikih IT sustavaio
Prijedlogu uredbe Europskog parlamenta i Vijeca o uspostavi europskog sustava za informacije
o putovanjima i njihovu odobrenju (ETIAS).

Podskupina za klju¢ne odredbe (Key Provisions Subgroup)

Predstavnici Agencije su 2017. godini aktivno sudjelovali u radu podskupine za klju¢ne
odredbe (Key Provisions subgroup), na na¢in da su sudjelovali na predvidenim sastancima, kao
i davanjem svojih komentara i misljenja u odnosu na predvidenu izradu smjernica vezano uz
tumadenje pojedinih odredbi Opce uredbe o zastiti podataka. U tijeku 2017. godine predmetna
podskupina je dobila mandat za izradu sljede¢ih smjernica:

Smjernice o automatiziranom individualnom odludivanju i profiliranju u svrhu
Uredbe 2016/679 - Smijernice za odredivanje kriterija i uvjeta za odluke temeljene na
profiliranju. Navedena smjernica predstavlja pregled problema, ukljuCuju¢i: napredak u
tehnologiji i poveéanje upotrebe profiliranja, potencijalne koristi, implikacije privatnosti i
potencijalni rizici, kako profiliranje utje¢e na opée uvjete prava ispitanika, ukljucujuéi rizik od
nepravedne diskriminacije itd.

Smjernice o privoli/pristanku prema Uredbi 2016/679 - Smjernice koje se
usredotoduju na prakti¢ne aspekte za dobivanje valjanog pristanka (npr. teret dokaza,
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povlagenje privole, veze s pruzanjem usluga, pristanak djece). Predmetna smjernica se odnosi
na kljuéne razlike izmedu GDPR i Direktive 95/46/EC, analizu prakti¢nih aspekata za
dobivanje i povlacenje privole, ukljuuju nacin na koji bi voditelj obrade trebao dokazati da je
pojedinac pristao na obradu te daje prakti¢ne primjere koji pomazu razlikovati slucajeve u
kojima je suglasnost/pristanak odgovarajuca pravna osnova.

Smjernice o transparentnosti prema Uredbi 2016/679 - Ove smjernice pruZaju
prakti¢nu i interpretativnu pomo¢ vezano uz novu obvezu transparentnosti u vezi s obradom
osobnih podataka u skladu s Opéom uredbom o zastiti podataka ("GDPR").

Tehnic¢ka podskupina (Technical subgroup)

Tijekom 2017. godine Agencija je sudjelovala u radu Tehni¢ke podskupine Radne
skupine €1.29 vezano uz izradu nekoliko smjernica vezanih uz zastitu osobnih podataka
pojedinaca u IT okruZenju, transferu podataka, nadzoru zaposlenika, procjeni rizika ugrozenosti
osobnih podataka i izvjeStavanje nadleZznog tijela o sigurnosnom incident (Data portability,
Employee monitoring, Data Protection Impact Assesment (DPIA), e-Privacy, Data Breach
Notification). Kreirane smjernice odnosne su na tumacenje pojedinih ¢lanaka Opce uredbe o
zadtiti podataka (GDPR 2016/679). Clanovi podskupine su tijekom odrzanih sastanaka iznosili
svoja misljenja i usuglalavali stavove nacionalnih tijela za zaStitu osobnih podataka prema
pojedinom otvorenom pitanju.

Tehni¢ka podskupina je raspravljala i o trenutacno aktualnim temama i poduzetim
koracima kao $to je istraga usmjerena na Facebook od strane NL, GER, FR, BEL, ES i provjera
Microsoftove politike privatnosti (Microsoft Privacy Policy).

Sustav inteligentne transportne suradnje (Cooperative Intelligent Transport System,C-
ICT) koji se bavi pametnim autima i prikupljanjem podataka o voZnji i prometu radi povecanja
sigurnosti svih sudionika u prometu takoder je dostavljen podskupini na misljenje glede
sukladnosti sa zaStitom privatnosti pojedinca.

Na predloZeni nacrt Regulative o uporabi dronova na podruéju EU-a dostavljen na
mis$ljenje, tehni¢ka podskupina je sastavila pismo u kojem trazi od Europske Agencije za
Zrakoplovnu Sigurnost (EASA) da detaljnije obrazloZe pojedine c¢lanke, mehanizme
registracije i nadzora dronova te ostvarivanje prava pojedinca na privatnost. U trenutku pisanja
ovog izvje$¢éa nema potvrdene informacije da li su primjedbe tehni¢ke podskupine primijenjene
niti kada ¢e Regulativa biti usvojena.

Podskupina za buduénost privatnosti (Future of Privacy subgroup)

Na sastanku Podskupine za buduénost privatnosti (Future of Privacy) koja koordinira
rad drugih podskupina, raspravljalo se o pripremama i dokumentima potrebnima za valjano
tumacenje Opce uredbe o zastiti osobnih podataka te se analiziralo i odlu¢ivalo o odredbama o
kojima druge podskupine nisu mogle posti¢i dogovor te se takoder raspravljalo o pripremama
za preispitivanje Stita privatnosti (Privacy Shield).

Na ovoj podskupini finaliziran je sadrZaj smjernica o sluzbeniku za zastitu podataka, o
prenosivosti podataka i o vodeéem nadzornom tijelu
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Na sastancima se takoder raspravljalo i o Uredbi Europskog parlamenta i Vijeca o zastiti
pojedinaca u vezi s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama
Unije i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Uredbe (EZ) br.
45/2001 i Odluke br. 1247/2002/EZ. Posebna paZnja je posvecena odredbama ¢l. 42. navedenog
Prijedloga Uredbe jer daje posebne ovlasti Europskom odboru za zastitu podataka i u nekom
opsegu ograni¢ava sadasnje ovlasti Europskog nadzornika za zastitu podataka (EDPS).

Tema rasprave na ovoj podskupini su bile smjernice o izricanju upravnih nov¢anih
kazni. U raspravi je istaknuto kako postoji potreba da svaka drzava ¢lanica primjereno novéano
kazni svako krienje Uredbe osim ako bi izricanje kazne bilo nerazmjerno u odnosu na povredu,
medutim samo bi u iznimnim sluéajevima bilo moguée odustati od izricanja nov¢anih upravnih
kazni.

Podskupina za financijska pitanja (Financial Matters Subgroup)

Predstavnici Agencije takoder u 2017. godini sudjelovali u radu podskupine za
financijska pitanja (Financial Matters subgroup) Zadaée ove podskupine su fokusirane na
kljuéna pitanja obrade osobnih podataka u raznim stvarima financijske naravi, osobito daljnji
razvoj u obradi podataka te njegov utjecaj i posljedice. U radu predmetne podskupine za 2017.
godinu je potrebno istaknuti pored predstavljanja na¢ina rada i uobiCajenih postupanja u
pojedinim situacijama pojedinih drZava ¢lanica (primjerice, odobrenih kodeksa ponaSanja,
davanja misljenja u odnosu na implementaciju pojedini Direktiva koje u usko povezane sa
financijskim sektorom i sl.) i razne druge aktivnosti.

Nadalje, svakako je potrebno istaknuti aktivnosti predmetne podskupine vezane za
peticiju upuéenu Europskom parlamentu o utjecajima FATCA-¢ na ljudska prava i zastitu
osobnih podataka, posebno u vezi sa "sluCajnim Amerikancima" ili dvostrukim
europsko/ameri¢kih drzavljana; suradnju sa podskupinom za medunarodnu suradnju
(International Transfers subgroup) i predstavnicima ESMA-¢ i IOSCO-a vezano za nacrt
administrativnog uredenja za transfere podataka osoba iz nacionalnih (financijskih) nadleZnih
tijela nadleznim drzavnim tijelima u tre¢e zemlje (financijske); rad na aktu koji se odnosi na
implementaciju Direktivu (EU) 2015/2366 o platnim uslugama na unutarnjem trZiStu to¢nije
njezin odnos sa Opéom uredbom o zastiti podataka kao i implementaciju u nacionalna
zakonodavstva drzava ¢lanica, te ostalih sli¢nih aktivnosti.

Podskupina za e-Vladu (e-Government subgroup)

Na sastancima predmetne podskupine u 2017. godini najviSe se raspravljalo o
Kodeksima ponasanja te je bilo potrebno i svrhovito sudjelovati u raspravama i postupcima
odobrenja Kodeksa ponaSanja kako bi iz prve ruke bili upoznati sa istima, uzimajuci u obzir
dobivanje novih obaveza iz ¢l. 40. koje za Agenciju donosi nova Opéa Uredba o zastiti
podataka.

Izmedu ostalog, na predmetnim sastancima nastavio se rad na usvajanju Kodeksa
ponasanja vezano za upotrebu aplikacija kojima se prikupljaju podaci o zdravlju korisnika (eng.
Draft Code of Conduct on privacy for mobile health application) koji je sastavljen od strane
podskupine za eZdravlje (mHealth subgroup) a koji je namijenjen pruZanju doprinosa zastiti
osobnih podataka. Buduéi da i dalje ima dosta nejasnoca vezano za nacrt dokumenta na
sastanku se revidiralo pismo koje ¢e se dostaviti g. Grauxu kao predstavniku podskupine za
e-Zdravlje kako bi dostavio relevantne podatke.
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Takoder, na sastancima se raspravljalo o Kodeksu ponasanja vezano za zastitu podataka
izradenog od strane GEANT-a (eng. GEANT Data Protection Code of Conduct) koji je Radnoj
skupini iz ¢l. 29. dostavio novi tekst izraden u skladu sa Opéom uredbom o zastiti podataka
(GDPR).

Odobrenje predmetnih dokumenata ocekuje se u 2018. godini.

4.1.2. EUROPOL (Europski policijski ured)

Suradnja s Europskim policijskim uredom podrazumijeva sudjelovanje na sjednicama
Zajednickog nadzornog tijela Europol-a — JSB (The Joint Supervisory Body of European Police
Office — dalje u tekstu: JSB). Tijekom zadnjeg kvartala 2013. godine, sukladno ¢l. 4 Akta Vijeca
29/2009 Zajedni¢kog nadzornog tijela EUROPOL-a, imenovani su predstavnici Agencije kao
¢lanovi nacionalne delegacije, koji ¢e sudjelovati u radu Zajedni¢kog nadzornog tijela
EUROPOL-a.

Putem imenovanih predstavnika, Agencija je kao nacionalno tijelo za zastitu osobnih
podataka, nastavila suradnju s Europol-om i u 2017. godini, i to sudjelovanjem na plenarnoj
sjednici, koje se odrzavaju u Bruxellesu. Dana 19. travnja 2018. godine odrzana je zadnja
sjednica zajednickog nadzornog tijela za Europol u ovoj formaciji na kojoj je sudjelovala
predstavnica Agencije. U sklopu navedene sjednice odrZan je i sastanak zajednickog nadzornog
tijela za carinu i koordinacijske grupe za nadzor carinskog informacijskog sustava.

Sa zadnjom sjednicom Zajednic¢kog nadzornog tijela Europol-a isto je prestalo postojati
u tom obliku te je oformljeno novo tijelo pri Europskom nadzorniku za zastitu podataka pod
nazivom Odbor za suradnju Europol-a.

Prva sjednica odbora za suradnju Europol-a (eng. Europol Coordination Board) koja je
bila dana 14. lipnja 2017. godine a obuhvatila je izmedu ostaloga teme: usvajanje pravila
postupanja, izbor predsjedavajuceg i dopredsjedavaju¢eg ECB-a te relevantna organizacijska
pitanja.

4.1.3. Radna skupina vijeé¢a Europske unije za razmjenu informacija i zastitu
osobnih podataka (DAPIX)

Od 2014. godine Agencija aktivno sudjeluje na sastancima Radne skupine Vijeca
Europske unije za razmjenu informacija i zastitu osobnih podataka. Tako je u 2017. godini na
ukupno etiri sastanka Radne skupine DAPIX predstavnik Agencije sudjelovao je na traZenje
Stalnog predstavniStva Republike Hrvatske pri EU.

Tema svakog sastanka odnosi se na usvajanje modernizacije Konvencije 108 i
Objasnjavajuéeg izvjeséa i relevantnih dokumenata odnosnih na podrucje zastite osobnih
podataka.

Svi sastanci bili su ponajprije odrzani zbog izvjeStavanja delegacija o pregovorima sa
Ruskom federacijom o modernizaciji Konvencije Vijec¢a Europe. Ono §to RF smatra spornim
su tri pitanja koja se odnose na nacionalnu sigurnost, medunarodne prijenose osobnih podataka
te pitanje glasovanja pri Odboru Konvencije. Prije nego li se na Odboru ministara iznese da se
nije uspjelo na¢i kompromisno rjeSenje te da je potrebno krenuti u izradu novog instrumenta
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predstavnici EK ée se na zahtjev RF naéi na neformalnom sastanku kako bi jo$ zadnji put vidjeli
moze li se ishoditi dogovor. Rezultati ¢e se znati tijekom 2018. godine.

4.1.4. Radna skupina za telekomunikacije i informacijsko drustvo vijeca
Europske unije za promet, telekomunikacije i energetiku

Predstavnik Agencije je u 2017. godini je aktivno uklju¢en u rad i donoSenje Prijedloga
Uredbe o poStovanju privatnog Zivota i za$titi osobnih podataka u elektronickim
komunikacijama te stavljanju izvan snage Direktive 2002/58/EZ, TZV. Uredba o privatnosti i
elektroni¢kim komunikacijama.

S tim u vezi, predstavnik Agencije aktivno sudjeluje na sastancima navedene Radne
skupine koje se odrzavaju u Bruxellesu na kojima daje konstruktivne prijedloge na sam
prijedlog teksta te sudjeluje u raspravama.

U radu Radne skupine za telekomunikacije 1 informacijsko drustvo u Vije¢u Europske
unije za promet, telekomunikacije i energetiku, predstavnik Agencije je sudjelovao na
sastancima vezanim uz Prijedlog Uredbe o poStovanju privatnog Zivota i zaStiti osobnih
podataka u elektroni¢kim komunikacijama te stavljanju izvan snage Direktive 2002/58/EZ
(Uredba o privatnosti i elektroni¢kim komunikacijama). Raspravne tocke sastanaka, sukladno
dnevnom redu koje je pripremilo predsjedni§tvo, odnose se na izradu predmetnog Prijedloga
uredbe.

4.1.5. Strué¢na radna skupina Europske komisije za provedbu opée uredbe (EU)
2016/679

Predstavnici Agencije su aktivno sudjelovali u radu Stru¢ne Radne skupine Europske
komisije za provedbu Opée uredbe o zastiti osobnih podataka, koji se odrzavaju u Bruxellesu
na kojima predstavnici nacionalnih nadzomih tijela za zastitu osobnih podataka iznose na koji
na¢in su uskladile pojedina podru¢ja sa ovom Uredbom kako bi se osiguralo da se ista
jednoobrazno primjenjuje nakon datuma njene pune primjene.

Teme sastanaka kao i rasprave odvijale su se po tockama dnevnog reda, konkretno
delegacije su iznosile stanje stvari u nacionalnim tijelima za zaStitu osobnih podataka i
promjenama u njihovoj organizaciji u smislu povecanja broja zaposlenih i povecanja prorauna
, a vezano uz promjene koje donosi GDPR, rasprava o primjeni nacionalnog prava primjenjivo
u prekograni¢noj obradi osobnih podataka, pitanja delegacija vezano uz raspravu o pojmu
pravne osobe prema GDPR-u, rasprava vezana uz ¢l. 6. i zakonitost obrade i zakonskim mjera
o ogranidenjima na temelju ¢l. 23. te se razgovaralo o mogucénosti da se proslijedi nacionalnim
Vladama pismo WP29 upuéeno Europskoj komisiji kojim se skre¢e pozornost na potrebe
osiguranja sredstava nacionalnim tijelima u provodenju nadzora nad zastitom osobnih podataka
sukladno GDPR-u.

4.1.6. Sudjelovanje u Schengenskoj evaluaciji vezano uz zastitu osobnih
podataka

Predstavnici Agencije su u 2017. godini sudjelovali u ukupno tri nadzora
implementacije Schengen Acquis-a vezanog uz zastitu osobnih podataka u zemljama ¢lanicama
zajedno sa struénjacima iz ovog podrugja iz drugih zemalja, predstavnicima Europske komisije
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i Europskog nadzornika za zatitu podataka. Predstavnici su preuzeli ulogu voditelja
evaluacijskog time (eng. Leading Expert). Izmedu ostalog fokus evaluacije je na prikupljanje,
obradu i zastitu osobnih podataka kroz vizni informacijski sustav i Schengenski informacijski
sustav.

U terminu od 6. do 10. velja¢e 2017. predstavnik Agencije je sudjelovao u nadzoru
implementacije Schengen Acquis-a vezanog uz zastitu osobnih podataka koji je proveden u
Danskoj u institucijama; Agenciji za zastitu osobnih podataka, Ministarstvu Vanjskih poslova,
Policiji, Ministarstvu Imigracija i Integracija i Danskoj Imigracijskoj Sluzbi (DIS). Nadzorni
tim je bio sastavljen od 2 predstavnika europske komisije, 1 promatrata EDPS-a i 6 eksperata
iz zemalja €lanica (AU, HR, GRE, IT, RO, LT). Nadzor je uspje$no proveden prema prethodno
planiranoj agendi te je o tome sastavljen nacrt izvje$¢a. Nakon $to je izvje$c¢e postalo sluzbeno
Leading Expert je zajedno s ekspertom Europske komisije obrazlozio izvje$¢e pred
Schengenskim odborom u Bruxeless-u.

U terminu od 15. do 19. svibmja 2017. predstavnik Agencije sudjelovao je u
Schengenskoj evaluaciji Svedske u podru¢ju zastite podataka 2017. u ulozi i obavljanju zada¢a
vodeceg stru¢njaka iz drZzava ¢lanica. Evaluacijske aktivnosti terenskog evaluacijskog tima
provodile su se prema programu i planu evaluacije te su medu inim aktivnostima izvrSeni
evaluacijski posjeti/uvidi u Glavnom policijskom sjedistu, $vedskom nadzornom tijelu za
zatitu podataka, lokalnoj policijskoj jedinici i Svedskoj agenciji za migracije radi uvida i
provjere te prosudbe stanja glede relevantnih aspekata zastite osobnih podataka (zakonodavni,
organizacijski, operativni, sigurnosni, informativni i dr.) kao i prava ispitanika u odnosu na SIS
i VIS te svakako i nadleZznosti/ovlasti i postupanja §vedskog DPA u odnosu na provjeru te
provedbu zastite osobnih podataka kao i informiranje i osvje$¢ivanje gradana.

U terminu od 20. do 24. ozujka 2017. predstavnik Agencije sudjelovao je u nadzoru
implementacije Schengen Acquis-a vezanog uz zatitu osobnih podataka koji je proveden u
Island u institucijama; Agenciji za zastitu osobnih podataka, Ministarstvu Vanjskih poslova,
Policiji 1 Upravi za Imigracijske poslove. Nadzorni tim je bio sastavljen od 2 predstavnika
europske komisije i 6 eksperata iz zemalja ¢lanica (BG, HR, GRE, RO, LT, PL). Nadzor je
uspjesno proveden prema prethodno planiranoj agendi te je o tome sastavljen nacrt izvjesca.

4.1.7. Sudjelovanje u TAIEX-u (Tehnicka pomo¢ i razmjena informacija)

Program za tehni¢ku pomo¢ i razmjenu informacija (TAIEX) instrument je za izgradnju
institucija EU-a namijenjen kratkoro¢noj pomo¢i partnerskim zemljama, koji pruza stru¢nu
pomo¢ vezanu uz prenoSenje zakona EU-a u njihovo nacionalno pravo te njithovu naknadnu
primjenu i provodenje.

Predstavnik Agencije je u 2017. godini sudjelovao u TAIEX Stru¢noj posjeti (TAIEX
Expert Mission) na temu uskladivanja Zakona o zastiti osobnih podataka Bosne i Hercegovine
sa EU zakonodavstvom. Aktivnost se odvijala u Sarajevu u periodu od 09-13. listopada 2017.
godine gdje je predstavnik Agencije sudjelovao u svojstvu predavaa zajedno sa kolegom iz
njemackog tijela za zastitu osobnih podataka.

4.1.8. Sudjelovanje na sastanku tijela za zaStitu podataka sredis$nje i istone
Europe
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Na redovnom godisnjem sastanku tijela za zastitu podataka dvodnevna rasprava bila je
podijeljena na &etiri teme: obrada osobnih podataka od strane kaznenopravnih institucija,
uspjesne kampanje za dizanje svijesti, zatita osobnih podataka i internet te praksa u otkrivanju
sudskih odluka. Na sastanku se raspravljalo i o moguénosti dono$enja internih pravila te o
daljnjim oblicima suradnje.

Rasprava je koristena za dijeljenje stajalita o praksama u nadzornim tijelima drZava
isto¢ne Europe, posebno izmedu drZava ¢lanica Europske unije i drugih, a posebno su istaknuti
pojedini aspekti koji se mijenjaju s Opéom uredbom o zastiti podataka.

Hrvatski predstavnik imao je prezentaciju o osvje$¢ivanju djece i mladih o potrebi
zastite podataka te je predstavljen isje¢ak edukativnog filma namijenjen upravo toj populaciji.

5. Medunarodna konferencija za nacionalna tijela za zaStitu osobnih podataka

U periodu od 25-25. travnja 2017. godine se na Cipru odrzala Medunarodna
Konferencija za nacionalna tijela za zastitu osobnih podataka, poznatija i pod nazivom Proljetna
konferencija.

Na istoj je predstavnica Agencije za zatitu osobnih podataka odrZala i prezentaciju o
aktivnostima Agencije vezano za podizanje svijesti o vaznosti zastite osobnih podataka.

Konferencija je simboli¢no nazvana ,,Novi Horizonti“ i pod tom temom raspravljene
teme koje obuhvaéaju podizanja svijesti o vaZnosti zastite osobnih podataka, transparentnost u
Cloud-u, pristup podacima od strane tijela za provedbu zakona i genomska istrazivanja.
Program konferencije je stoga osmisljen u svjetlu tih izazova.

Na poéetku se prisutnima obratila predsjednica Radne skupine iz ¢l. 29 koja je navela
dosadasnje rezultate rada WP29 vezano za Opéu Uredbu, Direktivu o e-Privatnosti 1 Uredbu
2001/45 o zastiti pojedinaca u vezi s obradom osobnih podataka u institucijama i tijelima
Zajednice i o slobodnom kretanju takvih podataka. U svom izlaganju je, izmedu ostalog, navela
da je GDPR pokazatelj moguéeg balansa izmedu Big Data i prava gradana. Takoder je istaknula
kako su vodiéi najbolji nacin rada WP29, te je s tim u vezi pozvala sve predstavnike nacionalnih
tijela za zaStitu osobnih podataka na zajedni¢ki rad na istima.

[zmedu ostalog, na predmetnoj Konferenciji jednoglasno je usvojena Rezolucija o
modernizaciji Konvencije za za$titu osoba glede automatizirane obrade osobnih
podataka, koju zajedno sa nesluZbenim prijevodom prilaZem uz biljesku.

4.2. SURADNJA S VIJECEM EUROPE

4.2.1. Savjetodavni odbor Konvencije 108 — plenarne sjednice

Tijekom 2017. godine predstavnik Agencije je sudjelovao na 34. i 35. plenarnoj sjednici
Savjetodavnog odbora iz Konvencije 108 (T-PD).

Na predmetnim sjednicama se raspravljalo o modernizaciji Konvencije 108 gdje je
Savjetodavni odbor pozvao na hitno dovrSenje rada Odbora ministara na spomenutu temu, s
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posebnim naglaskom na to da predmetni dokument mora biti donesen prije svibnja 2018.
godine.

Od relevantnih dokumenata iz zastite osobnih podataka, na obje sjednice se raspravljalo
o Nacrtu preporuka o zastiti podataka o zdravlju te je usuglaseno da ¢e revidirana verzija
prijedloga preporuka biti dostavljena predstavnicima tijela za zastitu osobnih podataka putem
e-poSte za pisane komentare s ciljem njegovog zavrSetka i dostavom nadleznim povjerenstvima
Vijeca Europe na komentare. Na temelju tih komentara, kona¢na verzija nacrta preporuke bit
¢e dostavljena Odboru na usvajanje na sljedeéem plenarnom sastanku.

Zajednicki je razmotren i Nacrt vodi¢a o koriStenju osobnih podataka u policijskom
sektoru i nakon temeljitih rasprava dogovoreno je da e otvorena pitanja, ukljucujuéi opseg
nacrta vodi€a, biti finalizirana nakon dostave na pisane komentare s ciljem usvajanje vodica
pisanim postupkom.

5 Takoder, predstavljeni su i odobreni zahtjevi za statusom promatrac¢a Novom Zelandu,
Cileu, DrZave zrael i Republike Gane.

4.3. EUROPSKI NADZORNIK ZA ZASTITU PODATAKA

Agencija je u 2017. godini nastavila ve¢ zapocetu suradnju s Europskim nadzornikom
za zastitu podataka u okviru djelokruga zastite osobnih podataka, na naé¢in da je redovito pratila
1 uvazavala praksu ove institucije u postupanjima te je istu koristila kao smjernice u
poduzimanju najvaZnijih aktivnosti iz svoje nadleznosti. Uloga Europskog nadzornika u radu
navedenih skupina je da provjerava obradu osobnih podataka u centralnoj bazi i njihov prijenos
u ostale drzave ¢lanice, a uloga nacionalnih tijela za za$titu osobnih podataka u drzavama
¢lanicama je nadzor nad obradom podataka od strane nacionalnih tijela i prijenos tih podataka
do centralne baze. U 2017. godini predstavnik Agencije sudjelovao je na dva sastanka
navedenih radnih skupina, koji su se odrzali u terminu od 13-14. lipnja te 14-16. studenog,
odnosnih na sljedeca podrudja:

a) Schengesnki informacijski sustav II — SIS Il (Supervision Coordination
Subgroup SIS, SCG SIS) - SIS 11 je informacijski sustav koji omogucava
mjerodavnim tijelima drZava Clanica koje su u Schengenskom prostoru
pristup informacijama o odredenim osobama i predmetima.

Deveta sjednica SIS II SCG-a obuhvatila je izmedu ostaloga teme: - uvod u
inicijalnu sjednicu, - usvajanje programa rada, - usvajanje biljeske sa osme sjednice SIS
II SCG-a od 22.12.2016. godine, - imenovanje novih ¢lanova/predstavnika DPA, - novi
prijedlog SIS II, - konzultiranje SIS II za administrativne svrhe, - proracuni nacionalnih
nadzornih tijela (DPA), - SCHEVAL preporuke, - zapisi (logovi) na nacionalnoj razini,
- ostale teme (dopune SIS II SCG web stranica, unificirani sustav revizije Europola,
¢lanstvo Republike Hrvatske, revizija Uredbe 45/2001 glede koordiniranih revizija), -
rasprava sa predstavnicima Europske Komisije (DG HOME) i sluzbenikom za zastitu
osobnih podataka (DPO) eu-LISA-e o novinama, - organizacijska pitanja (naredne
aktivnosti)

Deseta sjednica SIS II SCG-a obuhvatila je izmedu ostaloga teme: - usvajanje
programa rada, - usvajanje biljeSke sa devete sjednice SIS II SCG-a od 13.06.2017.
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godine, - imenovanje novih &lanova/predstavnika DPA, - izbori predsjedavajuceg i
dopredsjedavajuéeg SCG-a, - sustavi logova na nacionalnoj razini, - pregled pristupa u
SIS II, - nacionalni kriteriji za upozorenja iz ¢lanka 24., - rasprava sa predstavnicima
Europske Komisije (DG HOME) i eu-LISA-e o novinama, - organizacijska pitanja
(proracun, SIS II SCG web stranica).

b) Eurodac (Supervision Coordination Subgroup Eurodac, SCG Eurodac) -
Eurodac je sustav za usporedbu otisaka prstiju podnositelja azila i ilegalnih
imigranata koji se nalaze unutar EU-a. Cilj ovog sustava je zemljama EU-a
olakSati utvrdivanje nadleZnosti za provjeru zahtjeva za azil pomocu
provjere mjesta registracije trazitelja azila. Takoder, tijelima kaznenog
progona, pod strogim uvjetima omoguc¢ava se pristup Eurodac-u za potrebe
istrage, otkrivanja ili spreavanja terorizma ili drugih teskih kaznenih djela.

Dvadeset i Sesta sjednica EURODAC SCG-a obuhvatila je izmedu ostaloga
teme: - usvajanje programa rada, - usvajanje biljeske sa prethodne sjednice EURODAC
SCG-a od prosinca 2016. godine, - izlaganje i rasprava sa Komisijom o prinacenju iz
2016 Eurodac uredbe, - rasprava o stavu prema zahtjevima za pristup informacijama, -
buduéi rad/aktivnosti EURODAC SCG-a, - aZuriranje i novine glede nacionalnih
novosti u razvoju i unaprjedenju od interesa za SCG, - izbor dopredsjedavajuéeg SCG-
a, - organizacijska pitanja (web stranica EURODAC SCG-a, naredne aktivnosti).

Dvadeset i sedma sjednica EURODAC SCG-a obuhvatila je izmedu ostaloga
teme: - usvajanje programa rada, - usvajanje biljeske sa prethodne sjednice EURODAC
SCG-a od lipnja 2017. godine, - rasprava sa Komisijom i eu-LISA predstavnicima o
novinama, - predstavljanje (od strane sekretarijata SCG-a) upitnika o pravima
ispitanika, - predstavljanje pregleda odnosnog na brisanje podataka u EURODAC-u i
rasprava, - rasprava o specijalnim pretragama, - rasprava (prema predlosku sekretarijata
SCG-a) o stavu prema zahtjevima za pristup informacijama, - aZuriranje i novine glede
nacionalnih novosti u razvoju i unaprjedenju od interesa za SCG, - organizacijska
pitanja (EURODAC SCG web stranica).

¢) Vizni informacijski sustav ( Supervision Coordination Subgroup Eurodac
VIS, SCG VIS) - Vizni informacijski sustav je informacijski sustav za
razmjenu viznih podataka izmedu drzava ¢lanica.

Deseta sjednica VIS SCG-a obuhvatila je izmedu ostaloga teme: - usvajanje
programa rada, - usvajanje biljeSke sa prethodne sjednice (VIS SCG-a) od prosinca 2016
godine, - rasprava sa Komisijom i eu-LISA predstavnicima o novinama, - studija o
propisima o za$titi podataka primjenjivim na podugovaratelje (nalazi/utvrdenja
podgrupe: CH, DE, IT, MT i SE), - izlaganje nacrta izvjes¢a o implementaciji ¢lanka
41. Uredbe o VIS-u, - izlaganje nacrta izvje$¢a o aktivnostima VIS SCG za 2015-2016,
- nota 0 SCHEVAL preporukama, azuriranje i novine glede nacionalnih novosti u
razvoju i unaprjedenju od interesa za SCG, - izbor predsjedavajuceg SCG-a, -
organizacijska pitanja (web stranica VIS SCG-a, naredne aktivnosti).

Jedanaesta sjednica VIS SCG-a obuhvatila je izmedu ostaloga teme: - usvajanje
programa rada, - usvajanje biljeske sa prethodne sjednice (VIS SCG-a) od lipnja 2017.
godine, - izbor predsjedavajueg SCG-a, - rasprava sa Komisijom i eu-LISA
predstavnicima o novinama, - rasprava glede treninga o sigurnosti podataka i zastiti
podataka osoblja tijela koja pristupaju VIS-u, - studija o propisima o zastiti podataka
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primjenjivim na podugovaratelje, - izvje$¢e o implementaciji ¢lanka 41. Uredbe o VIS-
u, - izvje$¢e o aktivnostima VIS SCG za 2015-2016, - aZzuriranje i novine glede
nacionalnih novosti u razvoju i unaprjedenju od interesa za SCG, - organizacijska
pitanja (VIS SCG web stranica).

4.4. TZNOSENJE OSOBNIH PODATAKA IZ REPUBLIKE HRVATSKE

Agencija nadzire iznoSenje osobnih podataka iz Republike Hrvatske. U skladu s glavom
VI. Zakona, zbirke osobnih podataka, odnosno osobni podaci sadrzani u zbirkama osobnih
podataka smiju se iznositi iz Republike Hrvatske u svrhu daljnje obrade samo ako drzava ili
medunarodna organizacija u koju se osobni podaci iznose ima odgovarajuc¢e uredenu zastitu
osobnih podataka, odnosno osiguranu adekvatnu razinu zastite.

Kada postoji osnova za sumnju o postojanju odgovarajuce uredene zastite osobnih
podataka, mora se pribaviti mi§ljenje Agencije. Isto vrijedi i kod izno$enja osobnih podataka u
zemlje koje nemaju adekvatnu razinu zastite, pri ¢emu se od voditelja zbirke osobnih podataka
zahtijeva pruZanje dovoljnih jamstava glede zastite privatnosti i temeljnih prava i sloboda
pojedinaca, koja mogu proizlaziti iz ugovornih odredaba koje Agencija mora ocjenjivati.

Agencija je u 2017. godini zaprimila ukupno 73 upita i izdala isto toliko misljenja o
iznoSenju podataka u inozemstvo, za razliku od 2016. godini zaprimila i rijeSila ukupno 67
upita.

Prema temi, mi$ljenja mogu biti:

a. Misljenja/suglasnost na upite opéenite prirode
b. Misljenja/suglasnost na upite o iznoSenju osobnih podataka na temelju adekvatnosti

¢. Misljenja/suglasnost na upite o iznoSenju osobnih podataka na temelju standardnih
ugovornih klauzula

d. Misljenja/suglasnost o iznoSenju podataka na temelju obvezujucih korporativnih
pravila

Takoder, prema glavi VI. Zakona, kada postoji osnova za sumnju o postojanju
specifi¢nih rizika odnosnih na zastitu osobnih podataka, potrebno je pribaviti miSljenje
Agencije. Isto vrijedi i kod izno$enja osobnih podataka u zemlje koje nemaju adekvatnu razinu
zastite, pri ¢emu se od voditelja zbirke osobnih podataka zahtijeva pruZanje dovoljnih jamstava
glede zaStite privatnosti i temeljnih prava i sloboda pojedinaca, koja mogu proizlaziti iz
ugovornih odredaba koje Agencija mora ocjenjivati.
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KONTAKTIRAITE AZOP!

- U sluéajevima kada postoji sumnja da je netko
zlouporabio Vaie osobne podatke!

Ukoliko utvrdimo da je dodlo do krade Viadih osobnih
podataka u slutajevima u kojima je netko na Vade ime
skiopio pretplatnitid ugovor s teleopraterom - javite sel

AZOP je u dosadadnim postupanjima zaustavo
postupak naplate potraZivanja za nepostojedi dug i
zaistavio postupak ovrhel

Financijska, osiguravajuda i bilo koja druga institucija
pa | trgovadki lanac il prodavacnica traZi Vas velild broj
osobnih padataka?

+ Zatrakite informacije o tome koji su podaci nulni da
biste koristili njihovu usiugu il kupili protzvod

* Prufite samo osnowvne podatke (koje osobno smatrate
da su valni za ostvarenje svrhe)

- U sluéaju mogudnost da nethko prikuplja previse
podataka o Vamal

Agencija e Vam pruliti odgovore i savjete kako u
takvim situacijama postupiti i koji su osobni podad u
pojedinim situacama nuni da bi estarili svoju swhu.

DrZavno tijelo, jedinica lokalne | podruéne (regionaine)
samouprave, pravna osoba koje se dijelom financiraju
(izravno ili nelzravno) iz sredstava proratuna ili kojima
su osnivadi, odnosno jedan ad osnivada Republika
Hrvatska, trale Vias OIB?

Takoder, OIB Vas traZe u band, plinari, elektri, prillkom
udlanjivania u udrugu il idaska na referendum te
prililkom skdapanja ugovora i u slinim situacijama?

« Postofi dirok krug oviastenika koji maju pravo
prikupliati O1B, kao $to ga imaju pravo prikupiati i gore
navedene institucie i turtke.
» OB je csobni podatak (jedinstven, nekazujudi,
nepromjenjiv | neponovijivl, nije tajan ved je pavjerfjiv.
Iz tog raddoga treba biti oprezan kome ga dagemo.

« Savjetujemo da OB ne dajete prilikom kupnje

proizvada Siroke potroinge, usluga za ufjepdavanje,
kao i prililom uzimanja kartica pogodnosti.

- Ukaliko postoji sumnja da Vas OIB traZi netko za
koga smatrate da nema %o pravol

AZOP (e Vam pruZiti odgovore i dati savjete kada,
kome, zalto | u koju swhu OI8 ne morate dati (ili
slobodno dajete).

CUVATI SVOJE 0SOBNE PODATKE,
. ALI | 0SOBNE PODATKE DRUGIH !

’)pRe

fi'l

OSOBNE PODATKE U VREMENIMA |
IEH J'Jil]uh»af’ﬁ (0 JE ZLOUPORABI

RAZVOJA KOMUNIKACLISKIH
TI. BUDITE OPREZNI !

Letak "Privatnost- zastita osobnih podataka gradana" izraden povodom obiljezavanja Europskog dana zastite
osobnih podataka 2017., 24.01.2017
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5.

SURADNJA S DRZAVNIM TIJELIMA, TIJELIMA JAVNE
UPRAVE 1 PRAVNIM OSOBAMA

U 2017. godini ukupno je dano 44 misljenja na zakonske i podzakonske pravne akte, u

odnosu na 2016. godinu, kada ih je bilo 39. Navedeno je pokazatelj da su drzavna tijela svjesna
vaznosti da se na svakom posebnom pravnom podrucju uredi pitanje zastite osobnih podataka
na kvalitetan i sveobuhvatan nac¢in.

Izmedu ostalog, Agencija je sukladno ¢lanku 33. Zakona, dala struéno misljenje na

sljedece iskazane domace akte:

Nacrt prijedloga Iskaza o procjeni uéinaka propisa za Nacrt prijedloga Obiteljskog zakona
Prijedlog Europske komisije o Uredbi o zaStiti osobnih podataka u EU tijelima
Nacrt Odluke o osnivanju Savjeta inicijative Partnerstvo za otvorenu vlast

Nacrt Akcijskog plana o nacionalnom informacijskom sustavu za droge u Republici
Hrvatskoj za 2017. godinu

Prijedlog Zaklju¢ka Vlade Republike Hrvatske vezano za pregovore izmedu Europske unije
i Ujedinjene Kraljevine

Javno savjetovanje o Nacrtu prijedloga Zakona o izmjenama i dopunama Zakona o
elektroni¢kim komunikacijama

Nacrt prijedloga Zakona o sprjeavanju pranja novca i financiranja terorizma
Prijedlog Zakona o izmjenama i dopunama Zakona o arhivskom gradivu i arhivima
Nacrt prijedloga Zakona o pravobranitelju za djecu s kona¢nim prijedlogom Zakona

Nacrt prijedloga Zakona o izmjenama i dopunama Zakona o elektroni¢kim komunikacijama
s Konaénim prijedlogom Zakona

Prijedlog okvirnog stajalista na prijedlog Informacijskog alata unutarnjeg trzista (SMIT)
Nacrt prijedloga Zakona o reviziji
Okvirno EU stajaliste o Jedinstvenom digitalnom postupku

Izvjesce o vodenim pregovorima za sklapanje Provedbenog protokola izmedu Vlade RH i
Vlade Ruske Federacije o provedbi Sporazuma izmedu Rudke Federacije i Europske
zajednice o ponovnom prihvatu od 25. svibnja 2006. godine

Nacrt prijedloga Zakona o arhivskom gradivu i arhivima
Prijedlog Uredbe o izmjeni Uredbe o Hrvatskom viznom informacijskom sustavu
Konaéni prijedlog zakona o sprje¢avanju pranja novca i financiranja terorizma

Odluka o instrumentima za uskladivanje zakonodavstva RH s pravnom ste¢evinom EU
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Nacrt prijedloga Zakona o zastiti neotkrivenih znanja i iskustava te poslovnih informacija
(poslovnih tajni)

Nacrt prijedloga Zakona o izmjenama i dopunama Zakona o socijalnoj skrbi
Obveza sprje¢avanja seksualnog iskoristavanja i zlostavljanja
Zakon o podacima i informacijama u zdravstvu

Nacrt Prijedloga zakona o potvrdivanju Sporazuma o partnerstvu o odnosima i suradnji
izmedu Europske unije i njezinih drZava ¢lanica, s jedne strane, i Novog Zelanda, s druge
strane, s Nacrtom kona¢nog prijedloga zakona

Nacrt prijedloga Zakona o platnom prometu

Nacrt Prijedloga zakona o potvrdivanju Okvirnog sporazuma izmedu Europske unije i
njezinih drzava ¢lanica, s jedne strane, i Australije, s druge strane, s Nacrtom konacnog
prijedloga zakona

Nacrt prijedloga zakona o elektroni¢kom novcu
Prijedlog stajalista RH - Vijece EU-a za promet i telekomunikacije, Uredba o e-privatnosti

Prijedlog stajalita RH na Prijedlog uredbe EP-a i Vijeca o ENISA-i (Agenciji EU-a za
kiberneti¢ku sigurnost)

Prijedlog Uredbe o ECRIS TCN-u

Prijedlog izmjene Uredbe Vije¢a br. 2201/2003 od 27. studenog 2003. o nadleznosti,
priznavanju i izvrSenju sudskih odluka o bra¢nim sporovima i u stvarima povezanim s
roditeljskom odgovorno§éu, kojom se stavlja izvan snage Uredba (EZ) br. 1347/2000

Prijedlog Uredbe o zatiti osobnih podataka prilikom koriStenja od strane tijela EU 1
Komunikacija EK o razmjeni i zastiti osobnih podataka u globaliziranom svijetu — [zrada
Prijedloga okvirnih stajalista

Prijedlog stajalista RH iz podrudja zastite osobnih podataka u tocci pracenja provedbe
zaklju¢aka Europskog vijeca

Prijedlog okvirmog stajalita RH za Komunikaciju Europske komisije Europskom
parlamentu, Vijeéu, Europskom gospodarskom i socijalnom odboru te odboru regija
,,Obrazovanjem i kulturom jacati europski identitet*

Prijedlog stajalista RH za sastanak Vijeca za vanjske poslove u trgovinskom formatu (FAC-
Trade)

Prijedlog Direktive o isporuci digitalnog sadrZaja

Prijedlog Direktive o prodaji robe u svrhu izrade nacionalnog stajaliSta

Prijedlog Uredbe o privatnosti i elektronickim komunikacijama

Prijedlog Direktive o odredenim aspektima ugovora o isporuci digitalnog sadrZaja

Prijedlog okvirnog stajalista RH o Uredbi o e-Privatnosti Uredbe
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Preporuke za postupanje po zahtjevima za pristup registraturnom ili arhivskom gradivu od
posebnog nacionalnog interesa za RH u svezi s procesuiranjem ratnih zlo¢ina u BiH

Izvjes¢e o provedbi revidiranog Schengenskog akcijskog plana za 2016. godinu i prijedlog
Zakljucka Vlade RH o prihvacanju Izvjeséa

Prijedlog Direktive o sprjeCavanju koristenja financijskog sustava u svrhu pranja novca ili
financiranja terorizma te o izmjeni Direktive 2009/101/EZ

Nacrt prijedloga Protokola o razmjeni podataka

Prijedlog stajalista EK u pregovorima o povlagenju UK iz EU-a

PREVENCIJA T INTERVENCIJA:
ZASTITA OSOBNIH PODATAKA
DJECE

......
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Agencija za zastitu osobnih podataka

www.azop.hr o -
Pravabeanite] 1a Sl
Plakat izraden povodom sudjelovanja Agencije na Plakat izraden povodom odrzavanja struéno-edukativnog
manifestaciji ,Dani hrvatskog turizma" 2017. skupa ,Prevencija i intervencija zastita osobnih podataka

djece”, 24.01.2017., Hrvatski sabor
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6. PREPORUKE ZA UNAPRJEDPIVANJE ZASTITE OSOBNIH
PODATAKA

U 2017. godini Agencija je zaprimila i rijeSila 156 predmeta odnosnih na davanje
prijedloga i preporuka domaéim i medunarodnim institucijama u svrhu unapredenja zaStite
osobnih podataka, za razliku od 2016. godine kada ih je bilo 118. Takoder, valja napomenuti
kako je Agencija tijekom izvjeStajnog razdoblja s navedenim institucijama suradivala i putem
drugih nac¢ina razmjene iskustava i znanja, konkretno raznim upitnicima, radnim sastancima i
sli¢no.

6.1. PREPORUKE DANE U PREDMETIMA VEZANIM ZA ZASTITU PRAVA

Sukladno ovlastima iz Zakona o zastiti osobnih podataka jedna od zadaéa ove Agencije
je izdavanje preporuka za unapredenje zatite osobnih podataka ( ¢l. 33. st. 1. podst. 7. Zakona).
S tim u vezi Agencija je u ovom izvjeStajnom razdoblju izdala i izradila 28 preporuka koje su
se odnosile na: objavu osobnih podataka na internetu od strane pojedinih udruga gradana,
skeniranja osobne iskaznice korisnika usluga, prikupljanje osobnih podataka u svrhu izrade
»smart* kartice za putni¢ki prijevoz Hrvatskim Zeljeznicama, prikupljanje i obradu OIB-a u
svrhu uélanjenja u knjiZnice, postupanje s fotografijama djece prikupljenima u dje¢jim vrti¢ima,
objavljivanje osobnih podataka policijskih sluZbenika na privatnom Facebook profilu,
koriStenje filmova na kojima se prikazuju djeca i fotografije s djecom u svrhu promidzbenih
aktivnosti (politi¢ki marketing), prikupljanje osobnih podataka u vezi upisa u evidenciju vojnih
obveznika, dostava preslika osobnih iskaznica i bankovnih kartica drustvu za osiguranje u svrhu
isplate ugovorenih naknada/premija po policama osiguranja, davanja na koriStenje osobnih
podataka osiguranih osoba od strane drustava za osiguranje pravnim ili fizickim osobama koje
obavljaju servisiranje vozila, dostavu podataka radnicima o obracunu pla¢a bez poduzimanja
mjera zaStite (zatvorene koverte) i dr.

6.1.1. Preporuka za prikupljanje i obradu osobnih podataka putem Upitnika
za uvodenje u vojnu evidenciju

Izdana preporuka vezano uz obradu osobnih podataka osoba koje po Zakonu o obrani
podlijeZzu uvodenju u vojnu evidenciju, a koje prikuplja i obraduje Ministarstvo obrane kao
voditelj zbirke osobnih podataka u tijeku postupka su zatraZena potrebna o€itovanja nadleznih
tijela koja su sudjelovala u postupku uvodenja u vojnu evidenciju. S aspekta pravnog okvira
zaStite osobnih podataka napomenuto je kako je Zakonom o obrani i Pravilnikom o nacinu
vodenja evidencije vojnih obveznika i izvr§avanju vojne obveze utvrden opseg osobnih
podataka koji se prikupljaju i obraduju u vojnoj evidenciji te se navedeni podaci mogu
prikupljati samo u opsegu propisanom citiranim Zakonom i Pravilnikom. Medutim, predmetni
upitnik u sebi je sadrzavao veci opseg podataka nego je to odredeno gore navedenim aktima. U
tijeku postupka je utvrdeno da navedenim obrascem ispitanici nisu na jasan i transparentan
nadin upoznati sa svrhom prikupljanja osobnih podataka i zakonskom osnovom za prikupljanje
navedenog opsega podataka, odnosno buduéi da u upitniku nije naveden to¢an opseg osobnih
podataka koji se prikupljaju kao obvezni podaci temeljem Zakona o obrani, niti su navedeni
osobni podaci koji se prikupljaju na temelju privole ispitanika (fakultativni) u konkretnom
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slu¢aju navedeno prikupljanje osobnih podataka nije u potpunosti uskladeni s odredbama
Zakona o zastiti osobnih podataka. Stoga je dana uputa da se u navedenom obrascu/upitniku
naznaditi koji se osobni podaci prikupljaju kao obvezni sukladno posebnom zakonu te koji se
osobni podaci prikupljaju kao fakultativni temeljem privole ispitanika.

U tijeku provodenja aktivnosti prikupljanja i obrade osobnih podataka za uvodenje u
vojnu evidenciju, odnosno pozivanja vojnih obveznika na izvrSavanje vojne obveze koju
provode podru¢ni odsjeci za poslove obrane potrebno se je drzati postupka koji je propisan
¢lankom 11. Pravilnika o nadinu vodenja evidencije vojnih obveznika i izvrSavanju vojne
obveze, odnosno pojedina¢nim i opéim pozivom, kao i ¢injenicom da se je vojni obveznik kojeg
nadleZni podru¢ni odsjek za poslove obrane pozove na izvr§avanje vojne obveze obvezan javiti
nadleznom tijelu u mjestu i vremenu Koji su navedeni u pojedina¢nom ili opéem pozivu (€lanak
12. navedenog Pravilnika). Odnosno uputno je da se uvodenje u vojnu evidenciju ne obavlja na
druge nadine (primjerice ispunjavanje upitnika u srednjim Skolama i sl.) nego kako je to
navedeno i detaljno uredeno predmetnom materijom.

6.1.2. Preporuka za unapredenje zasStite kod prikupljanje i obrada osobnih
podataka maloljetnih uc¢enika u obrazovnom sustavu

Agencija kao neovisno nadzorno tijelo u podrucju zastite osobnih podataka u Republici
Hrvatskoj sukladno ¢lanku 33. stavku 1. podstavku 7. Zakona o zastiti osobnih podataka izdala
preporuku za unapredenje zastite osobnih podataka maloljetnih u€enika svih skola na podrucju
Republike Hrvatske.

Prije svega je potrebno napomenuti kako Zakon o odgoju i obrazovanju u osnovnoj i srednjoj
Skoli (,,Narodne novine“ broj 87/08, 86/09, 92/10, 105/10, 90/11, 5/12, 16/12, 86/12, 126/12,
94/13, 152/14, 07/17) kao poseban zakon, navodi da se odgoj i obrazovanje u $koli ostvaruje se
na temelju nacionalnog kurikuluma, nastavnih planova i programa i Skolskog kurikuluma.
Skolski kurikulum odreduje nastavni plan i program izbornih predmeta, izvannastavne i
izvanskolske aktivnosti i druge odgojno-obrazovne aktivnosti, programe i projekte prema
smjernicama hrvatskog nacionalnog obrazovnog standarda. Skolski kurikulum i godignji plan i
program objavljuju se na mreZznim stranicama $kole u skladu s propisima vezanim uz zastitu
osobnih podataka.

Uzimajuéi u obzir poseban zakon (Zakon o odgoju i obrazovanju u osnovnoj i srednjoj
Skoli) koji predstavlja pravni temelj za prikupljanje i obradu osobnih podataka ucenika, pa tako
i aktivnosti i raznih programa koji su navedeni u godi$njem planu i programu rada za odredenu
Skolsku godinu, svakako je potrebno napomenuti kako u sluéaju obrade osobnih podataka
uéenika koji prelaze na zakonu utemeljenu svrhu obrade koja je odredena propisom,
(primjerice: prikupljanje i javna objava fotografija na internetskim stranicama) potrebna izri¢ita
privola zakonskih zastupnika/roditelja maloljetnih u¢enika. Navedena izri¢ita privola mozZe biti
dana u uniformiranom obliku za sve aktivnosti, programe, sudjelovanja koji su detaljno
predvideni Godisnjim planom, o kojima su roditelji prethodno informirani sukladno ¢lanku 9.
Zakona o za$titi osobnih podataka i Zakona o odgoju i obrazovanju u osnovnoj i srednjoj $koli.

Nadalje, u slu¢aju da se u tijeku Skolske godine $kole ukljuuju u razne programe koje
nisu isklju¢ivo predvideni $kolskim kurikulumom, nastavnim planom i programom odnosno
roditelji nisu bili obavijesteni niti su za pojedinu aktivnost dali privolu, ovim putem upucujemo
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sve Skole kao voditelje zbirke osobnih podataka udenika o navedenim aktivnostima
sudjelovanjima u programima i sl. da prethodno informiraju roditelje o obradi osobnih podataka
u skladu sa ¢lankom 9. Zakona o zastiti osobnih podataka te da pribave privolu zakonskih
zastupnika ako ¢e djeca aktivno sudjelovati u istima te ¢e se tom prilikom prikupljati i
obradivati osobnih podaci uenika. Isto tako, vazno je napomenuti slucajeve kada su Skole u
odredenim programima samo sudionici te direktno ne prikupljaju i obraduju osobne podatke
ucenika, nego iste prikuplja neki drugi voditelj zbirke osobnih podataka na temelju privole
zakonskih zastupnika, primjerice moZemo navesti sudjelovanje velikog broja Skola u programu
povodom Dana sigurnijeg interneta to¢nije kviza za u€enike organizatora Centra za nestalu i
zlostavljanu djecu. U opisanom slu¢aju je $kola kao tijelo koje se uklju¢ilo u program svojim
sudjelovanjem duzno obavijestiti roditelje o moguénosti i nacinu sudjelovanja u kvizu, o
identitetu voditelja zbirke osobnih podataka, o svrsi obrade njihovih osobnih podataka 1 sl.,
uzimajuéi u obzir &injenicu da je $kola odlu¢ila sudjelovati u odredenom programu koji nudi
dodatne aktivnosti koje uenici mogu popuniti uz prisutnost roditelja putem internetskih
stranica organizatora odredenog programa.

Nadalje, potrebno je napomenuti nekoliko slu¢ajeva gdje se Skole i u€enici koriste za
osobnu promociju pojedinaca, primjerice kada odredeni pojedinci dolaze u Skole (ucionice,
dvori$ta i sl.) te se pri tome fotografiraju i snimaju sa maloljetnim uéenicima u svrhu promidzbe
i politickog marketinga. VaZno je naglasiti da je Zakonom o odgoju i obrazovanju u osnovnoj
i srednjoj $koli je odredeno da je u $kolskim ustanovama zabranjen svaki oblik promidzbe i
prodaje proizvoda koji nisu u skladu s ciljevima odgoja i obrazovanja (¢lanak 59. citiranog
Zakona).

Zakljuéno upozoravamo i upuéujemo sve Skole kao voditelje zbirke osobnih podataka i
zaposlenike u 0odgojno obrazovnim ustanovama da vode brigu da se osobni podaci uenika ne
koriste u svrhe osobne promocije i promidZbe odredenih osoba te da se sa osobnim podacima
udenika postupa u skladu s odredbama Zakona o zastiti osobnih podataka te Zakona o odgoju i
obrazovanju u osnovnoj i srednjoj $koli, kao posebnog zakona. Isto tako, uzimajuéi u obzir
¢lanak 9. Zakona o zastiti osobnih podataka upozoravamo na duZnost informiranja zakonskih
zastupnika o kori$tenju i obradi osobnih podataka u¢enika.

6.1.3. Preporuka za obradu osobnih podataka u svrhu izdavanja smart-kartice
Hrvatski zeljeznica

Vezano uz brojne upite gradana Agencija je zatrazila od tijela javne vlasti oCitovanje a
vezano uz prikupljanje i obradu osobnih podataka u svrhu izrade pametne kartice. Sukladno
¢1.33. st. 1. podst. 7. Zakona o zastiti osobnih podataka, dana je preporuka za postupanje u
svrhu prilagodbe obrasca “Zahtjev za izradu pametne kartice* te unapredenja zastite osobnih
podataka na sljedeéi nagin: u vezi s prikupljanjem i daljnjom obradom osobnih podataka
buduéih korisnika pametne kartice, ova Agencija je kao nadzorno tijelo konstatirala odredene
nedostatke 1 nepravilnosti koje je potrebno uskladiti kako bi prikupljanje i daljnja obrada
osobnih podataka bila u skladu sa Zakonom o zastiti osobnih podataka. Naime, uvidom u
navedeni obrazac na Internetu utvrdeno je da je naveden sljede¢i opseg podataka kao obvezan:
ime i prezime, OIB, adresa, grad/mjesto, postanski broj, drzava, datum rodenja, spol. Dakle,
razvidno je kako se pored nuznih podataka kao obvezan podatak prikuplja i podatak o spolu
koji, kako HZ navodi u ogitovanju, sluZi za ostvarivanje pogodnosti temeljem skupljenih
nagradnih bodova od strane poslovnih partnera, §to nije u skladu s pravom ispitanika da da’
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pristanak/suglasnost za program lojalnosti, da o obradi osobnih podataka u svrhu marketinga
bude prethodno obavijesten, odnosno prethodno da’ svoju privolu za obradu osobnih podataka
u to¢no utvrdenu svrhe te da u svakom trenutku moZe odustati od obrade osobnih podataka u
svrhu marketinga. S obzirom da iz sadrZaja obrasca koji je dostupan na internetu nije razvidno
da se spol prikuplja u svrhu sakupljanja nagradnih bodova, a takoder ukoliko osoba da’ svoju
suglasnost da Zeli primati obavijesti i ponude tijela javne vlasti nije navedena opcija
opoziva/uskrate dane privole za slanje obavijesti ili ponuda.. Stoga se prikupljanje navedenih
podataka smatra prekomjernim u odnosu na svrhu obrade osobnih podataka.

Nadalje, osobe koje daju svoje podatke u svrhu izrade pametne kartice nisu u
navedenom obrascu upoznate sa svojim pravom na pristup podacima i pravu na ispravak
podataka kako to propisuje ¢1.9. Zakona i Opéa uredba o zastiti podataka 2016/679. Isto tako,
u obrascu se ne navode eventualni drugi primatelji i korisnici osobnih podataka, $to je takoder
zakonska obveza voditelja zbirke osobnih podataka (u konkretnom slu€aju: tijelo javne vlasti)
da ispitanike prethodno upozna sa primateljima osobnih podataka.

Ujedno skre¢emo pozornost da su informacije koje je voditelj zbirke osobnih podataka
duZan pruziti ispitaniku propisane i novom regulativom u podru¢ju zastite osobnih podataka-
Op¢om uredbom o zastiti podataka koja e se izravno primjenjivati u svim drZzavama ¢lanicama
Europske unije, pa tako i Hrvatskoj od 25. svibnja 2018 godine. Stoga je uputno navedeni
obrazac kao i opée uvjete poslovanja i odredbe uskladiti s Opéom uredbom o zastiti podataka.
Buduéi da navedeni Uvjeti koji su dostupni na navedenom linku nisu prilagodeni novom
sustavu pametnih kartica potrebno je u internim aktima unijeti/propisati novi sustav te upoznati
u takvom pisanom dokumentu korisnike sa obradom njihovih osobnih podataka.

Takoder, naglaseno je da je potrebno internim aktima propisati nacin obrade te educirati
sluzbenike koji rade na $alterima/prodajnim mjestima tijela javne vlasti te ih obvezati na
savjesno i odgovorno postupanje sa prikupljenim osobnim podacima. U vezi s time naglaseno
je da se edukacija djelatnika o postupanju s osobnim podacima te jacanje svijesti da s osobnim
podacima treba postupati na zakonit naéin i uz duZnu paznju, kao i potreba informiranja
ispitanika o obradi osobnih podataka pokazala kroz rad ove Agencije kao jedna od vrlo bitnih
mjera u zastiti osobnih podataka jer je upravo ljudski faktor prva stepenica u podizanju svijesti
o potrebi zastite osobnih podataka, te klju¢an ¢imbenik povjerenja gradana u rad institucija koje
obraduju njihove osobne podatke.

Slijedom svega navedenog, preporuka Agencije je da predmetni obrazac kao i interni
akt u kojima se upoznaje buduée korisnike pametne kartice sa njihovim pravima i duznostima
potrebno uskladiti sa odredbama Zakona o zastiti osobnih podataka a sve sukladno navedenim
uputama.

6.1.4. Preporuka za obradu osobnih podataka u svrhu upisa u KnjiZnice

Nastavno na opseg podataka koji se prikupljaju u pristupnici za upis ili obnovu ¢lanstva
u knjiznicama kao voditeljima zbirke osobnih podataka sukladno €1.33. st. 1. podst. 7. Zakona
o zastiti osobnih podataka Agencija je dala preporuku za postupanje u svrhu unaprjedenja
zastite osobnih podataka ova Agencija je kao nadzorno tijelo uocila odredene nedostatke i
nepravilnosti koje je potrebno uskladiti kako bi prikupljanje i daljnja obrada osobnih podataka
bila u skladu sa Zakonom o zastiti osobnih podataka. Naime, uvidom u navedeni obrazac
Pristupnice razvidno je da (buduéi) ¢lanovi knjiZnice nisu upoznati u koju svrhu se to¢no podaci
prikupljaju i dalje obraduju. O svrsi obrade i zakonskoj osnovi za obradu ¢lanove knjiZnice
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knjiZznice gdje se navodi svrha prikupljanja. S tim u vezi potrebno je ¢lanove upoznati i sa
moguéim primateljima njihovih podataka.

Takoder je potrebno ¢lanove knjiZnice informirati o svojim pravima (pravu na pristup,
pravu na ispravak podataka) a sve kako nalaze ¢€l. 9. i 19. Zakona o zastiti osobnih podataka, te
je sadrZaj Pristupnice potrebno uskladiti i u tom smislu. Osim navedenih nedostataka potrebno
je da primjenom nadela razmjernosti u obradi osobnih podataka utvrditi i navesti koji podaci su
obvezni, a koji dobrovoljni. Uvidom u opseg podataka naveden u pristupnici razvidno je da se
podaci prikupljaju u velikom opsegu kao primjerice kontakt podaci (telefon, e-mail i mobitel)
koji ne mogu biti svi obvezni tj. potrebno je navesti da je samo jedan kontakt podatak obvezan.
Nadalje, buduéi da se prikuplja osobni identifikacijski broj smatramo da nije nuzno niti je u
skladu sa nadelom razmjernosti i obradom podataka u nuZnom opsegu kako to nalaZe ¢l. 6.
Zakona o zastiti osobnih podataka da se pored OIB-a prikuplja i broj osobne iskaznice buduci
oba podatka nedvojbeno sluze u svrhu jednoznagne identifikacije gradana, te se iz tih razloga
njihovo istovremeno prikupljanje smatra prekomjernim opsegom.

Uputno je navesti kako je dovoljno prikupljati samo godinu rodenja novih ¢lanova, a
podatak o stru¢noj spremi i zanimanju takoder bi trebao biti neobvezujuéi podatak. Isto tako
naglagavamo da &esta edukacija djelatnika o postupanju s osobnim podacima te jaCanje svijesti
da s osobnim podacima treba postupati na zakonit nadin i uz duznu paznju kao i potreba
informiranja ispitanika o obradi osobnih podataka pokazala se kroz rad ove Agencija kao jedna
od vrlo bitnih mjera u zastiti osobnih podataka jer je upravo ljudski faktor prva stepenica u
podizanju svijesti o potrebi zastite osobnih podataka, te klju¢an ¢imbenik povjerenja gradana u
rad institucija koje obraduju njihove osobne podatke.

Slijedom svega navedenog, Agencija je dala preporuku da se obrazac Pristupnice kao i
pravila KnjiZznica u kojima se upoznaje ¢lanove sa njihovim pravima i duZnostima trebaju
uskladiti sa odredbama Zakona o zastiti osobnih podataka u najkracem moguéem roku.

6.1.5. Preporuka za obradu osobnih podataka u svrhu isplate osigurane svote
po polici Zivotnog osiguranja

Na temelju saznanja o obradi osobnih podataka korisnika Zivotnih osiguranja kod isplate
novéanih iznosa po polici Zivotnog osiguranja od strane drustava za osiguranje na nacin da se
prije isplate zahtjeva dostava preslike osobnog dokumenta (osobna iskaznica) i preslika
bankovne kartice tekuéeg raduna Agencija je u svrhu unapredenja zastite osobnih podataka dala
sljede¢u preporuku:

Obrada osobnih podataka sukladno Zakonu o zastiti osobnih podataka mora biti poStena
i zakonita, §to podrazumijeva da je obrada osobnih podataka dopustena ako za nju postoji
zakonita/opravdana svrha i valjani pravni temelj. Pravni temelji za obradu osobnih podataka
taksativno su propisani ¢lankom 7. Zakona o zastiti osobnih podataka, izmedu ostaloga, to je
privola ispitanika i drugi zakon te drugi navedeni slugajevi u predmetnom ¢lanku Zakona, a
svrha obrade osobnih podataka mora biti poznata i mora biti zakonita.

Osim navedenog sukladno naéelu razmjernosti dozvoljeno je prikupljati osobne podatke
u opsegu koji je nuZan za ispunjenje toéno odredene svrhe te se osobni podaci ne smiju
prikupljati u veéem opsegu nego $to je nuzno da bi se postigla zakonom utvrdena svrha (€lanak
6. Zakona o za§titi osobnih podataka).
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U opisanom slucaju na prikupljanje i daljnju obradu osobnih podataka primjenjuju se
odredbe Zakona o sprje¢avanju pranja novca i financiranja terorizma (,,Narodne novine®, broj:
87/08, 25/12) i Zakon o obveznim odnosima (,,Narodne novine®, broj: 35/05, 41/08, 125/11,
78/15) koji bi u konkretnom slu¢aju za prikupljanje i daljnju obradu osobnih podataka
predstavljali valjani pravni temelj iz ¢lanka 7. Zakona o zastiti osobnih podataka.

Zakonom o sprjecavanju pranja novca i financiranja terorizma propisano je kako mjere
dubinske analize stranke obuhvaca utvrdivanje identiteta stranke i provjere identiteta na osnovi
dokumenata, podataka ili informacija dobivenih iz vjerodostojnog, pouzdanog i neovisnog
izvora. Takoder, navedenim Zakonom propisano je kako druStvo za osiguranje moZe pri
sklapanju poslova Zivotnog osiguranja izvr§iti provjeru identiteta korisnika police osiguranja i
nakon sklapanja ugovora o osiguranju, a najkasnije prije ili u vrijeme isplate osigurane svote,
odnosno u trenutku kada imatelj prava iz osiguranja zatrazi isplatu svojih potrazivanja, izjavi
da Zeli dobiti zajam na policu, dati je u zalog ili kapitalizirati (¢lanak 10. Zakona).

Zakonom o obveznim odnosima propisano je kako u polici osiguranja Zivota moraju biti
naznaceni ime i prezime osobe na ¢iji se Zivot odnosi osiguranje, nadnevak njezina rodenja ili
rok o kojem ovisi nastanak prava na isplatu osiguranog iznosa (¢lanak 967. Zakona).

Vezano za utvrdivanje identiteta potrebno je napomenuti da je Zakonom o osobnoj
iskaznici (,,Narodne novine* broj 62/15), kao posebnim zakonom, propisano je kako je osobna
iskaznica elektroni¢ka javna isprava kojom hrvatski drzavljanin dokazuje identitet, hrvatsko
drzavljanstvo, spol, datum rodenja i prebivaliSte u Republici Hrvatskoj. Dakle, osobna
iskaznica javna je isprava koja sluzi u svrhu nedvojbenog utvrdivanja identiteta ispitanika, te
se na taj nacin sprje¢ava moguéa zamjena identiteta i zlouporaba osobnih podataka.

Osim toga ukazujemo i na odredbe ¢lanka 9. Zakona o zastiti osobnih podataka
temeljem kojeg je voditelj zbirke osobnih podataka duzno korisnike svojih usluga prethodno
upoznati/informirati o zakonskoj osnovi prikupljanja i daljnje obrade osobnih podataka, o
opsegu prikupljanja podataka (primjenjujuci nacelo razmjernosti) te radi li se o dobrovoljnom
ili obveznom davanju podataka i mogucim posljedicama u sluc¢aju uskrate davanja podataka.

Posebno bitnim navodimo primjenu odgovarajucih mjera zastite propisanih ¢l. 18.
Zakona o zastiti osobnih podataka ( tehni¢ke, kadrovske 1 organizacijske mjere zastite osobnih
podataka) koje su potrebne da bi se osobni podaci zastitili od slu¢ajnog gubitka ili uniStenja i
od nedopustenog pristupa, nedopustene promjene, nedopustenog objavljivanja i svake druge
zlouporabe te utvrditi obvezu osoba koje su zaposlene u obradi podataka na potpisivanje izjave
o povjerljivosti. Izjavom o povjerljivosti obvezuju se osobe koje obraduju osobne podatke na
nacin da su duzne Cuvati povjerljivost svih osobnih podataka kojima imaju pravo pristupa te da
¢e osobne podatke koristiti iskljuéivo u svrhu i za potrebe obavljanja svoje djelatnosti. Takoder
uizjavi o povjerljivosti potrebno je navesti da se osobni podaci ne dostavljaju/daju na koristenje
tre¢im (neovlastenim) osobama, te da ¢e osobe koje obraduju osobne podatke povjerljivost
osobnih podataka Cuvati i nakon prestanka radnog odnosa. Isto tako ukazujemo kako je
potrebno voditi racuna da sadrZaj izjave o povjerljivosti mora biti koncipiran na nacin da se
osobe koje obraduju osobne podatke upozore da neovlasteno davanje osobnih podatka
predstavlja povredu radne duznosti.

Takoder, u svrhu pravilnog i zakonitog postupanja, tj. postene i zakonite obrade osobnih
podataka potrebno je kontinuirano i sustavno provoditi edukacije osoba zaposlenih u obradi
osobnih podataka, kao i sluZbenika za zasStitu osobnih podataka, prvenstveno u pogledu
pracenja propisa iz podrucja zastite osobnih podataka te primjerne odgovarajuéih mjera zastite
osobnih podataka iz ¢lanka 18. citiranog Zakona.
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Isto tako ukazujemo kako je vrlo vaZno uspostaviti odgovaraju¢i (pouzdan)
komunikacijski kanal, te odnos medusobnog povjerenja izmedu voditelja zbirke osobnih
podataka i ispitanika kako bi ispitanik u svakom trenutku bio adekvatno informiran o svim
okolnostima obrade njegovih osobnih podataka iz ¢lanka 9. citiranog Zakona, prvenstveno o
tome tko obraduje njegove osobne podatke, o svrsi obrade njegovih osobnih podataka te opsegu
(vrsti) osobnih podataka koji se obraduju.

Vezano za obradu osobnih podataka na na¢in da se uzimaju preslike osobnog
dokumenta te preslika bankovne kartice tekuc¢eg kunskog raduna s aspekta Zakona o zastiti
osobnih podataka drzimo kako se radi o prekomjernom prikupljanju osobnih podataka koje nije
nuzno u odnosu na svrhu zbog koje se isti prikupljaju, odnosno kako se radi o obradi koja nije
podudarna sa svrhom prikupljanja te stoga takva obrada osobnih podataka ne bi bila u skladu s
odredbama Zakona o zasiti osobnih podataka. Isto tako smatramo da se u slucaju prikupljanja i
kopiranja iskaznica tekuéeg racuna radi o preinvazivnom na¢inu i prekomjernom prikupljanju
osobnih podataka Vasih klijenata budu¢i da se prikupljaju osobni podaci koji ne sluze za
utvrdivanje identiteta. Stoga smatramo da bi uz izvr§eni uvid u osobni dokument dostavljanje
podataka o broju ra¢una (IBAN) na koji ée biti isplacena novéana naknada bilo primjereno svrsi
obrade.

Nadalje, kada govorimo o svrsi identificiranja odnosno provjere identiteta klijenata
smatramo da se ono moZe postié¢i na na¢in da se osobni podaci obraduju u znatno manjem
opsegu i na manje invazivan na¢in u smislu da se vr§i uvid u identifikacijski dokument klijenta
(osobnu iskaznicu) a ne i njegovo kopiranje, a osobito traZenje od klijenata da isto dostave jer
za isto ne nalazimo pravni temelj u smislu ¢lanka 7. Zakona o zastiti osobnih podataka.

Zakljuéno, napominjemo da se predmetna preporuka daje u svrhu unapredenja zaStite
osobnih podataka osobito kako bi u buduénosti obrada osobnih podataka klijenata bila
uskladena sa Zakonom o zaititi osobnih podataka i posebnim propisima, te kako bi se
prikupljanjem osobnih podataka na nadin da se dostavljaju preslike osobnih dokumenata
(osobna iskaznica i bankovna kartica) klijenata sprije¢ila moguca zlouporaba osobnih podataka.

6.2. PREPORUKE, SAVJETI I MISLJENJA ZA UNAPRJEDIVANJE ZASTITE
OSOBNIH PODATAKA DANI U NADZORNIM AKTIVNOSTIMA AGENCIJE

U nadzornim aktivnostima, pored neposrednog nadzora nad obradom osobnih podataka
Agencija daje i savjete u svezi s uspostavom novih zbirki osobnih podataka, osobito u slucaju
uvodenja nove informacijske tehnologije, prati primjenu organizacijskih i tehnickih mjera za
zastitu podataka te predlaze poboljSanje tih mjera i daje prijedloge i preporuke za
unaprjedivanje zastite osobnih podataka.

Tako su pri provedbi neposrednih nadzora nad obradom i provodenjem zastite osobnih
podataka u 2017. godini iskazane primjedbe i naloZeno je otklanjanje nedostataka ili
nepravilnosti u 368 nadzora, koji porast od 30,9% u odnosu na 2016. godinu je posljedica
pojadane aktivnosti i dodatnih napora glede provedbe ciljanih nadzora po sluZbenoj duZnosti.

U nastavku je prikazano nekoliko karakteristiénih primjera nadzornih aktivnosti u
kojima su sluZbenici Agencije osim §to su ukazali na uogene nedostatke i/ili nepravilnosti, te
uputili voditelje zbirki osobnih podataka u postupanje za uklanjanje uocenih nedostataka i/ili
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nepravilnosti takoder dali i prijedloge za pobolj$anje kao i preporuke za unaprjedenje mjera
zaStite osobnih podataka:

- U predmetu voditelja zbirki osobnih podataka — Ministarstvo financija/Porezna
uprava — dani su prijedlozi i preporuke za unaprjedenje organizacijskih i tehnickih mjera za
zaStitu osobnih podataka te poboljSanje istith kao i unaprjedenje zastite osobnih podataka:
utvrdenjem/propisivanjem te provedbom proaktivne interne periodi¢ne provjere opravdanosti
koriStenja informacijskog sustava od strane djelatnika Porezne uprave kako bi za svaki stadij
postupanja unutar radnih procesa predmetnog voditelja zbirki osobnih podataka bilo definirano
moguce rizi¢no postupanje ukljuéivo i obradu osobnih podataka bez poslovnog utemeljenja te
kako bi se izbjeglo (umanjilo) moguce situacije neovlaStenog (poslovno neuvjetovanog)
pristupa, uvida te prosljedivanja i dr. obrade osobnih podataka stranaka/gradana koja nije
sukladna pozitivnim propisima, takoder dani su i savjeti u svezi s uputno$éu dodatnog
educiranja djelatnika Porezne uprave.

- U predmetu voditelja zbirki osobnih podataka - Grad (povezano s predmetom
voditelja zbirki osobnih podataka - Zupanijska lu¢ka uprava) - dani su prijedlozi i preporuke za
unaprjedenje organizacijskih i tehni¢kih mjera za zastitu osobnih podataka te poboljSanje istih
kao 1 unaprjedenje zastite osobnih podataka: ukazano je na potrebu uciniti javno dostupnim
sluzbene kontakt podatke sluzbenika za zastitu osobnih podataka na svojim web stranicama ili
na drugi odgovarajuci nacin (prema odredbama ¢l. 18.a Zakona o zastiti osobnih podataka);
ukazano je na potrebu obvezivanja sluzbenika Grada koji su zaposleni u obradi podataka na
potpisivanje Izjave o povjerljivosti (sukladno ¢1.18. Zakona o zastiti osobnih podataka);
ukazano je na potrebu isticanja dodatnih obavijesti/oznake o postojanju video nadzora na
javnim povr§inama prije pristupa prostorima pokrivenim video nadzorom (npr. parkovi, trgovi,
ulaz u sportsku dvoranu, i dr.); ukazano je na potrebu donoSenja pisanog akta izmedu Grada i
Zupanijske lutke uprave kojim ée se detaljnije urediti obveze vezane uz zajednitko koristenje
opreme i opticke infrastrukture (¢l. 10., ukljuéujudi i ¢l. 18. Zakona o zastiti osobnih podataka)
te je ukazano na potrebu donoSenja pisane procedure o postupanju sa video nadzorom
(njegovim koriStenjem i izuzimanjem snimki/pristup, kao i vodenja evidencije o istom te
vodenja evidencije ulazaka u server sobu) i donos$enja akta odnosnog na dodjelu ovlastenja pri
radu sa predmetnim video nadzorom; nastavno na izvrSeni izravni nadzor u prostoriji u kojoj se
nalaze dva uredaja za pohranu podataka, utvrdeno je da u istoj nema aparata za gaSenje poZara
niti vatrodojavnih senzora, takoder, prostorija se ne smije koristi za odlaganje uredskog i drugog
materijala te sredstava za higijenu/¢i§éenje, kako je utvrdeno stanje u trenutku provodenja
nadzornih aktivnosti te je potrebno odvojiti komunikacijske ormare sa informacijsko-
komunikacijskom opremom kao samostalnu prostornu jedinicu unutar zgrade u koju ¢e imati
pristup (koriStenjem kljuca i/ili elektronske personalizirane kartice i/ili upisom PIN-a uz
biljeZenje pristupa prostoriji, tzv. ,Jlog files) samo ovlastene osobe prema dodijeljenim
ovlastima radnog mjesta.
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6.3. OPCE PREPORUKE I SAVJETI ZA UNAPRJEPIVANJE ZASTITE
OSOBNIH PODATAKA

Uopéeno moZe se kazati da su u dana$nje vrijeme osobni podaci gradana najviSe izloZeni
(ugroZeni) upravo sve prisutnijom uporabom informacijskih i komunikacijskih tehnologija u
prikupljanju, obradi i koristenju te prijenosu osobnih podataka iz razloga Sto se ugroza i
moguénosti zlouporabe vise ne zasnivaju samo na proboju fizi¢ke sigurnosti tj. fizickog dostupa
podacima i/ili fizi€ke zlouporabe ili modifikacije ve¢ je ugroza sada u novoj $iroj dimenziji
koju moZemo grubo nazvati tehnologkom dimenzijom a koja upravo koriStenjem raznolikih
tehnologkih rjedenja uz olakSavanje, ubrzavanje i povecanje uginkovitosti prikupljanja, obrade
i prijenosa ujedno poveéava i rizike od neovlastenog pristupa, izmjene ili prosljedivanja kao i
slu¢ajnog gubitka ili uni$tenja sadrzanih podataka.

Takoder moZe se kazati da znacajan faktor rizika predstavlja upravo nedovoljna
upuéenost ili ponekad nesmotrenost gradana koji Eesto olako daju svoje osobne podatke ili
ostavljaju moguénosti lakom neovlastenom pristupu svojim osobnim podacima nekoriStenjem
zastitnih mehanizama (procedura, aplikacija i sredstava).

Vrste osobnih podataka koje su najvise ugroZene zasigurno su one kojima se nastoji
pristupiti u cilju ostvarenja protupravne imovinske koristi a to su u prvom redu podaci odnosni
na financije gradana (pristupni i identifikacijski podaci nov&arskih i financijskih institucija), no
nije zanemariva i ugroZenost povjerljivih osobnih podataka primjerice o zdravlju, spolnom
Zivotu i dr. koji se eventualno mogu zloupotrijebiti radi pritiska i prisile na osobu da nesto ucini
ili ne uéini na svoju ili $tetu drugih osoba ili glede postupanja u svom radnom djelokrugu.

Sve prethodno navedeno odnosno je svakako i na uporabu Interneta a posebice pri
koristenju raznih drustvenih mreZa koje kada su u pitanju mladi predstavljaju realni faktor rizika
za nesukladno postupanje s osobnim podacima iz vi§e razloga kao $to su nepoznavanje svih
uvjeta koristenja kao i nepoznavanje odnosnih propisa, lakovjernost mladih koji €esto vjeruju
svemu §to se iznosi putem Interneta ili drustvene mreZe bez stavljanja u bilo kakvu sumnju ili
provjeru istinitosti, do nedostatka percepcije izloZenosti buduéi da naj¢eS¢e komuniciraju iz
sigurne okoline (prostora svog doma, sobe, osobnog komunikatora u drustvu prijatelja i sl.) pri
&emu nece postupati s istom razinom opreza kao da takvu komunikaciju imaju sa osobom u
izravnom kontaktu jer je tada velik dio plasiranih a moZda neto¢nih informacija vidljiv ili barem
upuéuje na sumnju u to tko nam je sugovornik, kakve su mu namjere i dr., a nije zanemariv i
faktor vizualne percepcije koji ako nije ostvariv izravno Gesto je podloZan racionalizaciji i
imaginaciji tj. idealiziranju.

Od strane koga su osobni podaci gradana ugrozeni:

Osobni podaci gradana ugrozeni su osim od zlonamjernih ili neodgovornih pojedinaca
svakako i od strane kriminalaca buduéi da oni aktivno nastoje pristupiti osobnim podacima
gradana sa malicioznim namjerama kojima je krajnji cilj u pravilu ostvarenje protupravne
imovinske koristi ili ostvarenja drugih ciljeva kroz prijetnje ili prisilu nad osobama da nesto
utine ili ne uéine na svoju ili $tetu drugih osoba ili glede postupanja u svom radnom djelokrugu..

Glede interesa poslovnih subjekata za osobnim podacima gradana moze se u nacelu
kazati da je njihov interes uglavnom baziran na pridobivanju kontakt podataka za svrhu
direktnog marketinga proizvoda i usluga te u pridobivanju dodatnih osobnih podataka za
provedbu analiti¢ke obrade i profiliranja kupaca i korisnika usluga.
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Medutim vazna komponenta ugroze osobnih podataka u najve¢em broju su nesukladna
postupanja s iznoSenjem ili prenoSenjem istih putem Interneta kao novog sveprisutnog
komunikacijskog kanala gdje kakav osobni podatak a Eesto je to fotografija osobne prirode koji
se uine dostupnim neZeljenim primateljima mogu prouzro€iti nemjerljivu subjektivnu Stetu
osobi o ¢ijim se osobnim podacima radi. Takve situacije su vrlo ¢este medu mladima poglavito
na druStvenim mreZama i blogovima bilo kao dio neprimjerenih pokusaja Sale pa sve do
zlonamjernih akata nasilja, ucjena, osvete i dr.

Potencijalni nac¢ini zlouporabe osobnih podataka (opasnosti, Stetnost i dr.):

Svaka zlouporaba osobnih podataka moze se smatrati opasnom i Stetnom bilo po
kriteriju materijalne ili po kriteriju nematerijalne Stete gdje je teSko arbitrirati koja je u
odredenom slu¢aju konkretne fizi¢ke osobe znacajniji faktor.

Nacdin zlouporabe osobnih podatka koji osim financijske Stete gradanima i/ili
institucijama mozZe prouzrociti puno §ire i ozbiljnije posljedice svakako jest situacija u kojoj bi
netko uspio neovlastenim dostupom i protuzakonitim aktivnostima djelomi¢no ili potpuno
duplicirati ili preuzeti tudi identitet.

Medutim, veé¢inom one zlouporabe koje pogadaju fizicke osobe a protiv kojih se najteze
boriti posebno kada se iste ostvaruju uporabom Interneta su one koje najveéim dijelom ili
isklju¢ivo prouzrokuju nematerijalnu Stetu u kojoj je narusena privatnost osobe, njezine intime,
dostojanstva pa €ak i samopoimanja.

Konkretne mjere zastitite/samozastite:

Gradani se mogu najuéinkovitije zaStititi prvenstveno razvijanjem svijesti o potrebi
za$tite svojih osobnih podataka, $to onda intuitivno vodi ka osnovi samozastite koja se sastoji
u ¢injenici da je za osobne podatke koji se daju potrebno uvijek utvrditi tko, temeljem cega
(pravni temelj), gdje, na koji nac¢in i u koju svrhu ¢e ih koristiti a tek ako smo suglasni sa
utvrdenim osobne podatke i dati.

Takoder ako gradani u danom trenutku nisu sigurni u prethodno navedene €injenice
vazan savjet je da zastanu u davanju osobnih podataka ako je to ikako moguée u danim
okolnostima 1 isto dodatno provjere ili potraze pomo¢ i savjet nadleZnih tijela, to prvenstveno
naravno Agencije za zaStitu osobnih podataka, §to takoder treba uciniti i pri sumnji da se njihovi
osobni podaci prikupljaju, obraduju (koriste) ili prosljeduju nesukladno odredbama Zakona o
zaStiti osobnih podataka ili drugih odnosnih propisa ili dane privole samog ispitanika.

Glede koristenja Interneta a slijedom toga i drustvenih mreZa, interaktivnih igara i dr.
potrebno je ukazati da prethodno reeno svakako vrijedi i za njih uz potrebu dodatnog opreza i
napora u cilju utvrdivanja i/ili potvrdivanja vjerodostojnosti sugovornika, pruZatelja usluge i
dr. kao 1 provjere istinitosti navoda koji nam se iznose.

Dakle uopéeno se moze kazati da niti putem Interneta ne dajemo ili ne u€inimo olako
dostupnima one osobne podatke koje ne bi dali u izravnoj komunikaciji ili ne bi Zeljeli da budu
proslijedeni dalje, kao §to treba biti paZljiv i sa distribucijom onih osobnih podataka a posebice
foto i video materijala za koje moZemo pretpostaviti da bi nas sada ili u narednom razdoblju
mogli osramotiti, kompromitirati i sl. pogotovo imaju¢i u vidu da zasada tzv. ,,pravo na
zaborav* nije moguce ostvariti u potpunosti buduci da se podaci na WEB-u multipliciraju ¢ime
micanje uvijek kasni ili nije potpuno tj. efekti reakcije nisu potpuno zadovoljavajuci za osobe
o ¢ijim se osobnim podacima radi.
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Nije nevazno i ukazati na potrebu educiranja o pravilnom koristenju informaticke
(informacijske) tehnologije i opreme (ukljudivo i razumijevanja funkcioniranja uredaja i
aplikacija barem na informiranoj korisni¢koj razini) te na odgovarajuce koriStenje antivirusnih
i drugih zastitnih alata i programa kako bi prevenirali zlonamjerne programe i/ili neovlastene
upade u nasa racunala, za $to ukoliko je potrebno svakako je preporuéljivo potraZiti 1 stru¢nu
pomog.

Vazan nadin/aspekt zastite/samozastite je i odgovorno/promisljeno zbrinjavanje stare
informatike opreme, medija za pohranu podataka (npr. CD, DVD, USB prijenosna memorija
i dr.) kao i papirnatog oblika korespondencije/dokumentacije koja sadrZi i osobne podatke.

Osobni podaci maloljetnika:

Budu¢i da su maloljetnici tj. djeca prepoznati kao osobito ranjiva skupina jer ne mogu
adekvatno raspolagati sa svojim osobnim podacima, odnosno €esto nisu svjesni opasnosti
kojima se izlazu prilikom neopreznog disponiranja sa svojim osobnim podacima, imajuéi u
vidu i relevantne odredbe UREDBE (EU) 2016/679 EUROPSKOG PARLAMENTA I
VIJECA od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ - OPCA
UREDBA O ZASTITI PODATAKA (GDPR), koja glede dobi maloljetnika u odnosu na usluge
informacijskog druStva daje moguénost drzavama €lanicama da na nacionalnoj razini utvrde
koja je relevantna dob za koristenje usluga informacijskog drustva (ne niZe od trinaest i ne vise
od Sesnaest godina), vaZno je za napomenuti (posebice kod koristenja Interneta i druStvenih
mreZa) da maloljetnici (posebice ispod odredene dobi kako je prethodno napomenuto) ne mogu
uvijek sami dati odgovarajucu privolu za prikupljanje i daljnju obradu (koristenje) njihovih
osobnih podataka veé to moraju udiniti njihovi roditelji tj. zakonski zastupnici (skrbnici).

Dakle, velika odgovornost osim na nadleZnim institucijama drZave kao i1 druStva u
cjelini svakako poéiva 1na roditeljima koji uz skrb o maloljetniku u fizi¢kom smislu (primjerice
da ne smije izlaziti sam u noénim satima) takoder trebaju biti aktivno ukljuceni u informacije i
pracenje obrazovnih i vanobrazovnih aktivnosti kao i socijalnih interakcija maloljetnika te
kvalitetno s njima komunicirati kako bi njihovom odgovaraju¢om edukacijom o pravilima
uporabe ali i o realnim ugrozama po njihovu privatnost u sluaju neodgovarajuce zaStite svojih
osobnih podataka unaprijed razvili svjesnost o potrebi odgovornog koriStenja Interneta kao
modernog komunikacijskog alata koji uz sve prednosti nosi i navedene rizike, a koji rizici
neadekvatnim pristupom ili olakim koriStenjem mogu stvoriti ranjivost ili ¢ak rezultirati i
konkretnim negativnim dogadajima i posljedicama koje je onda naknadno puno teze otklanjati
i sanirati.
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PRIVATNOST

DJECE | MLADIH U SVIJETU

MODERNIH TEHNOLOGIJA
(INTERNETA | DRUSTVENIH MREZA)

Koliko smo sigurni i kako zastiti svoju
privatnost i osobne podatke?

BroSura ,Privatnost djece i mladih u svijetu modernih tehnologija (interneta i drustvenih mreza)* izdana povodom
obiljezavanja Europskog dana zastite osobnih podataka 2017 i struénog skupa ,Prevencija i intervencija: zastita osobnih
podataka djece".

90

Agencija za zatitu osobnih podataka



7. ODNOSI S JAVNOSCU

Iz djelokruga poslova odnosa s javno$¢u, te ujedno poslova koji se odnose na
savjetodavnu ulogu nadzornog tijela, tijekom 2017. godine ispunjene su to¢ke iz savjetodavnog
i komunikacijskog plana aktivnosti koje se odnose na:

1) Edukacije (savjetovanja, konferencije, struéni skupovi, radionice,
predavanja/izlaganja) i prigodna dogadanja

I.) Pripremu i izradu edukativnih i promotivnih sadrZaja

)  Odnose s predstavnicima medija

Edukativne i savjetodavne aktivnosti Agencije provode se sektorski i usmjerene su
prema svim ciljanim skupinama:

° Tijela javne vlasti

° Privatna druStva

° Sluzbenici za zastitu osobnih podataka
° Ispitanici/gradani Republike Hrvatske

7.1. EDUKACIJE (SAVJETOVANJA, KONFERENCLJE, STRUCNI SKUPOVI,
RADIONICE, PREDAVANJA) I PRIGODNA DOGADANJA

S ciljem educiranja i informiranja svih dionika i zainteresirane javnosti o modernizaciji
zakonodavstva o zastiti osobnih podataka koje donosi Opéa uredba o zastiti podataka (GDPR),
tijekom ovog izvjestajnog razdoblja organizirana su savjetovanja, edukacije, radionice,
konferencije i struéni skupovi putem kojih je sudionicima prezentiran op¢i prikaz Uredbe te
posebno istaknute novosti koje se odnose na sluZbenika za zastitu osobnih podataka kao i
evidencije aktivnosti obrade podataka. Sudionicima je ukazano $to su sve obvezni utvrditi kako
bi poslovali u skladu s odredbama Uredbe. Privatnim drustvima i tijelima javne vlasti isticalo
se kako svaki subjekt koji u svom radu prikuplja odnosno obraduje osobne podatke mora medu
ostalim utvrditi koje sustave pohrane ima, koja je pravna svrha i temelj za obradu podataka,
koliki je rok &uvanja podataka i slino. Poseban naglasak tijekom provodenja navedenih
aktivnosti usmjeren je na institut sluzbenika za za$titu podatka kao i na tehnicke mjere
sigurnosti koje proizlaze iz ¢l. 32. Uredbe i drugih povezanih ¢lanaka i posebnih propisa. U
sklopu opisanih aktivnosti sudionicima je pruZena mogucénost za postavljanje pitanja i
sudjelovanja u raspravama. Od opisanih aktivnosti u nastavku izdvajamo:

. Konferencija ,,Modernizacija zakonodavstva o zastiti osobnih podataka-nove ovlasti i
veée odgovornosti®

° Edukacija ,,Gospodarstvenici u ustavu zastite osobnih podataka“ odrZana u Bjelovaru

. Struéni skup ,,Potrosadi i zastita osobnih podataka u digitalnom okruZenju“ odrZan u
Zagrebu

o Savjetovanja ,,Modernizacija zakonodavstva o zastiti osobnih podataka“ odrZana u svim

#upanijskim sreditima u Republici Hrvatskoj u razdoblju od oZujka do prosinca
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o Edukacije ,,Sluzbenik za zastitu osobnih podataka u sustavu zastite osobnih podataka“
odrZane u Zagrebu u prostorijama Agencije u prosijeku jednom mjesecno

o Predavanje u sklopu konferencije ,,Dani hrvatskih financijskih institucija® odrZana u
Zagrebu
® Struéni skup ,,GDPR — Novi izazovi i vede odgovornosti pri zastiti podataka u

znanstveno istrazivac¢kom radu®

o Strucna predavanja
o Radionice ,,Gospodarstvenici i GDPR* odrZane u Zagrebu
o Savjetovanje ,,Zastita osobnih podataka u turizmu — Op¢a uredba - GDPR* u sklopu

manifestacije ,,Dani hrvatskog turizma*

Agencija kroz svoju savjetodavnu ulogu provodi edukacije za djecu i mlade te nastavno
i struéno osoblje $kola. Tijekom ovog izvjestajnog razdoblja odrZana je ukupno 91 edukacija u
osnovnim $kolama Grada Zagreba i Zagrebacke Zupanije te u osnovnim Skolama u Vukovaru,
Virovitici, Bjelovaru, Cakovcu, Pazinu, Stubi¢kim Toplicama, Sisku, Sibeniku, Splitu, Malom
Losinju i Svetoj Nedjelji.

Kroz predavanja koja su posebno prilagodena svakom uzrastu djece te tematski
izvedena u okvirima zakonodavnog okvira za$tite osobnih podataka, u¢enicima se govori o
tome $to su osobni podaci, kome ih (ne)smiju davati te gdje se sve njihovi podaci traze,
pogotovo prilikom koriStenja usluga koje pruza informacijsko drustvo. U sklopu edukacije
informacija o tome koje sve opasnosti prijete (ili se dogadaju) ako na neodgovoran nacin
disponiraju svojim (ali i tudim) osobnim podacima. Uz opisane edukacije za uenike osnovnih
Skola, izdvajamo aktivnosti odrZane za nastavno i stru¢no osoblje skola:

. Stru¢no-edukativni skup ,,Prevencija i intervencija: zastita osobnih podataka djece*

. Edukacija ,,Zastita osobnih podataka u odgojno-obrazovnom sustavu‘

° Stru¢na predavanja u sklopu Drzavnog skupa ,,10. seminar Josipa Rogli¢a“

® Predavanje u sklopu Programsko-izvjeStajne skupstine Saveza Drustava Nasa djeca
Hrvatske*

. Izlaganje ,Zastita osobnih podataka djece u digitalnom okruZenju“ u sklopu

manifestacije ,,Susret ljudskih prava“

o Edukacije ,,Zakonodavni okvir zastite osobnih podataka i praksa“ osnovnim $kolama na
podrucju Krapinsko-zagorske Zupanije

© Izlaganja ,,Zastita osobnih podataka djece u digitalnom okruzenju™ u osnovnim skolama
na podru¢ju Krapinsko-zagorske Zupanije
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Prigodna dogadanja

Svecano obiljeZzavanje Europskog dana zastite osobnih podataka
Informativni dan za gradane

Dan sigurnijeg interneta

Medunarodni dan prava potroSaca

Kroz provedene aktivnosti odnosne na edukacije i prigodna dogadanja obuhvacene su
sve skupine drustva, a temeljem ostvarenih odnosa s dionicima ostvaren je ve¢i doseg od
planiranog. Vazno je istaknuti kako je viSegodisnja suradnja s Hrvatskom gospodarskom
komorom i Hrvatskom udrugom poslodavaca kao i pokretanje suradnje s Hrvatskom
zajednicom Zupanija i Udrugom gradova u Republici Hrvatskoj te jaCanje suradnje s
akademskom zajednicom jedan od temelja uspjesnosti realiziranih aktivnosti.

Realizirano 2016. godine Realizirano 2017. godine Planirano za 2018. godinu

41 146 50

Tijekom ovog izvjestajnog razdoblja ukupno je izvr§eno 146 edukativnih aktivnosti i
prigodnih dogadanja od ¢ega je njih 55 organizirano isklju¢ivo na temu Opce uredbe o zastiti
podataka (GDPR).

7.2. EDUKATIVNI I PROMOTIVNI SADRZAJI
. Preventivno-edukativni namjenski film ,,Tko se to $ali s mojim podacima?*

Nekomercijalni film u trajanju od 30 minuta snimljen je u suradnji s Ravnateljstvom
policije Ministarstva unutarnjih poslova, Akademijom dramske umjetnosti iz Zagreba i
Gradskim kazalistem Komedija. U istom su obradeni najaktualniji slu¢ajevi koje je rjeSavala
Agencija i to laZno sklapanje pretplatni¢kih ugovora (krada identiteta), nedozvoljena uporaba
osobnih podataka o zdravlju, neadekvatna zastita osobnih podataka i neovlaSteno disponiranje
osobnim podacima, lazni profili na druStvenim mreZama, obrada osobnih podataka u svrhe
marketinga te zloupotreba osobnih podataka djece na internetu.

Na spomenutim slu¢ajevima je u okviru postojec¢ih zakonskih mehanizama postupala i
Policija buduéi da se radi o kaznenim djelima nedozvoljene upotrebe osobnih podataka. U
procesnoj evaluaciji filma sudjelovalo je 1230 ispitanika i to putem upitnika koji je sadrzavao
3 pitanja, a slijedom &injenice da je 93 % ispitanika istaknulo dvije najviSe ocjene u smislu svog
stava o pamtljivosti i korisnosti prikazanih primjera u filmu, isto je ujedno i potvrda da su
prikazane Zivotne pri¢e ne samo kvalitetno odabrane u smislu sadrZaja, ve¢ su i zanimljive, a
$to predstavlja neizostavne elemente koji pridonose edukativnom karakteru. Da je svrhovito
edukaciju provoditi upravo kroz neformalne edukativne modele, u ovom slucaju koriste¢i kao
alat 7. umjetnost, potvrdili su rezultati evaluacije koji iskazuju da je 91 % ispitanika usvojilo
nova znanja. Iznimno mali postotak ispitanika (9 %) smatra da niSta novo nije naucilo.
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Zlouporaba osobnih podataka, naZalost, sve je viSe prisutna u drustvu. Postoji realna
mogucénost svakog ponaosob da postane potencijalna Zrtva pocinitelja kaznenih djela u kojima
su upravo osobni podaci ,,klju¢“ s kojim se provaljuje u neciji prostor, kojim se dekodira ono
Sto osoba ne zeli dijeliti s drugima, ,,kljué“ koji u rukama poéinitelja postaje iznimno opasno
oruzje. Pohvalan je podatak, vidljiv iz rezultata obradenih evaluacijskih listica, a koji
potkrjepljuje ¢injenicu da je nakon gledanja preventivno-edukativno namjenskog filma pod
nazivom ,,Tko se to $ali s mojim podacima?“ iskazanog stava da ¢e voditi brigu o zastiti, ne
samo svojih ve¢ ujedno i tudih osobnih podataka i privatnosti, iskazalo vise od 90 % ispitanih.

° Publikacije

Osim preventivno-edukativnog namjenskog filma Agencija je u ovom izvjestajnom
razdoblju izdala publikacije (dostupne u formi tiska i online formi):

® Letak ,,Opca uredba o zastiti podataka — Bolja zastita vasih osobnih podataka“ — za
voditelje obrade i gradane (tisak i online)

° BroSura ,,Zastita osobnih podataka djece i mladih prilikom koriStenja modernih
tehnologija“ — za djecu i mlade, stru¢no osoblje §kola, roditelje i skrbnike (tisak i online)

. Vodi¢ kroz Opéu uredbu o zastiti podataka — za voditelje obrade, gradane (online)

. Letak ,,Zastita osobnih podataka gradana — prava i obveze* (tisak i online)

Navedene edukativne sadrzaje Agencija je prema javnosti komunicirala razli¢itim
komunikacijskim kanalima te je stoga osim izravnog pristupa (informativni dan za gradane i
ostale u ovom izvjeStaju navedene savjetodavne aktivnosti, sluzbene internetske stranice
Agencije i mediji) ciljanim skupinama, edukativnim sadrzZajima Agencije komunicirali su svi
dionici putem vlastith komunikacijskih kanala ¢ime se ostvario veéi doseg. Tijekom
izvjeStajnog razdoblja Agencija je koristila promotivne uredske materijale putem kojih su se
komunicirale pojedine klju¢ne poruke i odvijala komunikacija s Agencijom.

7.3. ODNOSI S PREDSTAVNICIMA MEDIJA

Odnosi s medijima tijekom 2017. godine, kao i prethodnih godina, temeljeni su na
nacelima pravovremenog, to¢nog i jasnog davanja misljenja i odgovora te stavova Agencije o
razli¢itim temama koje se ti¢u zaStite osobnih podataka. Objave u kojima je Agencija izvor
vijesti bile su mahom neutralne i pozitivne, a iste su zabiljeZene u sve Cetiri vrste medija.

U sljedecoj tablici prikazan je broj zaprimljenih upita predstavnika medija kojih je
ukupno 76. Zastupljenost je prikazana i grafi¢ki. Kada usporedimo ovo izvjestajno razdoblje s
2016. godinom, kada ih je bilo 48, utvrdujemo porast broja upita za 58% s naglaskom na izrazitu
zastupljenost teme koja se odnosi na Opcu uredbu o zastiti podataka (GDPR).
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BROJ UPITA PREDSTAVNIKA MEDIJA 2017. GODINE

VRSTA BROJ Upiti predstavnika medija
MEDIJA UPITA e
Televizija 18 H Televizija
isak
Tisak 26 e
u Internetski portali

Internetski Radio

portali 24

Radio 8

Jedan od alata komuniciranja s javno$¢u, a time i s predstavnicima medija je i
komunikacija putem internetske stranice Agencije (www.azop.hr). Jedan od pokazatelja o
interesu javnosti o radu i djelovanju Agencije je broj posjeta kao i pregled Internet stranice
prema podacima Google-ove statistike o prometu Internet stranice (Google analytics)
prikazanih u sljedeéoj tablici i grafikom prikazu iz kojih je razvidan porast posjeta i pregleda
u odnosu na prethodnu godinu. Procjenjuje se znacajno povecanje broja posjeta i pregleda za
narednu godinu buduéi da je u prvom tromjese&ju 2018. godine zabiljeZen porast broja posjeta
i pregleda koji je skoro jednak u odnosu na cijelu 2016. godinu.

PODACI O PROMETU INTERNETSKE STRANICE AGENCIJE

IzvjeStajno razdoblje Broj posjeta Broj pregleda
2016. godina 41.976 215.305
2017. godina 62.275 334.604

2018. godina

o 37.553 246.216
(prvo tromjesecje)
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U zadnjem tromjeseéju 2017. godine, s ciljem nastavka aktivnosti kojima je svrha
podizanje svijesti cjelokupne javnosti, privatnih drustava i tijela javne vlasti kao i svih ostalih
ciljanih skupina, s posebnim naglaskom na prava gradana, za 2018. godinu kreiran je plan i
zapocet projekt snimanja promocijskih i edukativnih video spotova na temu Opée uredbe o
zadtiti podataka. Takoder, pripremljen je sadrZaj za tisak publikacija edukativnog sadrZaja
namijenjenog gradanima kao i sadrzaj za izradu mobilnih aplikacija u obliku vodi€a kroz Opcu
uredbu o zastiti podataka, te aplikaciju na temu zaSite osobnih podataka djece i mladih prilikom
koriStenja interneta i modernih tehnologija, kreiranu kako za djecu i mlade tako i za roditelje i
zakonske skrbnike, te za nastavno i struéno osoblje skola.

S osmisljenom i kreiranom komunikacijskom politikom koja je temeljena na
pravovremenoj objavi informacija putem razli¢itih komunikacijskih kanala, nastojala se
osigurati vjerodostojnost institucije i povjerenje gradana u istu. Upravo realizacijom takve
politike djelovanja Agencije i realizacijom savjetodavnih aktivnosti, kao i suradnje s
predstavnicima medija, broj zaprimljenih upita, zahtjeva i predstavki gradana je znatno
povecan.

7.4. INFO-TELEFON 1 E-UPITI

Agencija za zaStitu osobnih podataka svakodnevno u svojem radu komunicira s
gradanima u svrhu davanja pravnih i tehni¢kih savjeta i telefonskim putem (pruzanje pomoéi
gradanima info telefonom). Tako je tijekom 2017 godine odgovoreno na 2831 telefonski upit,
od Cega se najveéi broj upita odnosio na postupanja vezana uz pravo na zaStitu osobnih
podataka, zatim u odnosu na prava i obveze voditelja zbirki i izvrSitelja obrade koje donosi
Opc¢a uredbe o zastiti podataka, na imenovanje i ulogu sluzbenika za zastitu osobnih podataka
idr.

Takoder, putem elektroni¢ke po$te u 2017. godini odgovoreno je na 386 e-upita
voditelja zbirki osobnih podataka i istima je pruZena pravna i tehnicka pomo¢ §to je porast (cca
34,97 %) u odnosu na 286 e-upita 2016. godine.
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MODERNIZACIJA ZAKONODAVSTVA 0 ZASTITI
0SOBNIH PODATAKA: NOVE OVLASTI I VECE
ODGOVORNOSTI
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8. PRORACUN AGENCIJE ZA ZASTITU OSOBNIH PODATAKA

Temeljem ¢lanka 28. Zakona o zastiti osobnih podataka sredstva za rad Agencije
osiguravaju se u Drzavnom proraunu Republike Hrvatske, koji je za 2017. godinu objavljen u
"Narodnim novinama" br. 119 od 20.12.2016. godine u kojemu je Agenciji odobren godisnji
proracun u ukupnom iznosu 5.550.549,00 kn.

Rebalansom proracuna temeljem I[zmjena i dopuna DrZavnog proratuna Republike
Hrvatske za 2017. godinu i projekcija za 2018. i 2019. godinu ("Narodne novine" br.
113/2017 od 18.11.2017. godine) na prethodnu zamolbu Agencije od 14.09.2017. godine
odobreno je poveéanje proracuna za 817.897,00 kn, uz obrazloZenje potreba za nabavu
neophodne informaticke opreme za rad zaposlenika Agencije u iznosu 525.441,00 kn, te
292.456,00 kn za edukacija i edukativnih materijala za potrebe pripreme za potpunu primjenu
Op¢e uredbe o zastiti podataka kod poslovnih subjekata, tijela javne i drZzavne vlasti, drzavnih
tijela, i najsiroj javnosti. Proratuna Agencije nakon rebalansa je iznosio 6.368.446,00 kn.

Takoder, na zahtjev Ministarstva financija upucen 15.12.2017. godine (KLASA 400-
06/17-01/236, URBROJ: 513-05-01-17-56) Agencija je iskazala raspoloZivost sredstava za
preraspodjelu do kraja 2017. godine, pa je sa 21.12.2017. godine proracun Agencije umanjen
za 122.292,00 kn i njegov konaéni iznos za 2017. godinu je: 6.246.154,00 kn.

Postotak
. R o Realizacija plana | Neutro$eno u realizacije
Sifra Naziv Proracun za 2017.| ™ o0 15 0047, | 2017, godini | plana u 2017.
godini
AGENCIJA ZA ZASTITU
250 6.246.154 5.734.393 511.761 91,8%
OSOBNIH PODATAKA
ADMINISTRACIJA |
A765000 .682.52, 5.456.905 225.615 96,0%
UPRAVLJANJE 5-662.520 ki
31 Rashodi za zaposlene 3.934.545 3.934.428 17 100,0%
311 |Place (Bruto) 3.274.899 3.274.898 1 100,0%
312  |Ostali rashodi za zaposiene 85.616 85.500 116 99,9%
313  |Doprinosi na place 574.030 574.030 0 100,0%
32 Materijalni rashodi 1.747.975 1.522.477 225.498 87.1%
321 Naknade troskova zaposlenima 465.357 445.491 19.866 95,7%
322 |Rashodi za materijal i energiju 267.290 247.185 20.105 92,5%
323 |Rashodi za usluge 991.578 819.961 171.617 82,7%
329 |Ostali nespomenuti rashodi 23.750 9.840 13.910 41,4%
poslovanja
K765001 | OPREMANJE AGENCIJE 563.634 277.488 286.146 49,2%
41 Rashodll za nabgvu neproizvedene 41786 38.420 3366 91.9%
dugotrajne imovine
412 |Nematerijalna imovina 41.786 38.420 3.366 91,9%
42 Rastiodliza Rabewljorizvedsne 521.848 239.068 45,8%
dugotrajne imovine
422  |Postrojenja i oprema 521.748 239.068 282.680 45,8%
423  |Prijewozna sredstva 100 0 100 0,0%

98 Agencija za zaStitu osobnih podataka




Od odobrenog poveéanja proraduna Agencija je do kraja 2017. godine uspjela iskoristiti
tek dio od cca 49%, s obzirom da za potpunu provedbu i zavrietak javne nabave male
vrijednosti do kraja 2017. godine, sukladno Zakonu o javnoj nabavi (,,Narodne novine* broj
NN 120/16, od 21.12.2016.) nije bilo dovoljno vremena, te se preslo na jednostavnu nabavu do
najvise 200.000,00 kn bez PDV-a na godi$njoj razini po svakoj od navedenih stavki.

Od odobrenog proratuna za redovno poslovanje Agencije, uz racionalno i Stedljivo
raspolaganje s odobrenim sredstvima, posebno vodeéi raduna o zakonskim ograni¢enjima u
rashodima, realizirano je 5.734.393 kn odnosno 91,8% u odnosu na planirani i ukupno
odobreni proracun za 2017. godinu.

U sljedeéoj tablici predstavljena je brojéana i kvalifikacijska struktura sluzbenika
zaposlenih u strunim sluzbama Agencije sa stanjem na dan 31.12.2017. godine. Ukupno je 26
zaposlenih, od kojih jedan duZnosnik (ravnatelj) i 25 sluzbenika odgovarajucih stru¢nih
kvalifikacija.

sluzbenici (broj prema stupnju struéne spreme i struénoj kvalifikaciji)
£ Q
cC
. [0]
2 | 2| 8 2 @ 8
o S| g | E z > =
rbr.| ustrojstvena jedinica N = S &
2 E %
% © w
X X ,
S 2 = 2 c
E|l g | S| 5| %8| ¢
c © a c © o
1 |Ured ravnatelja 3 1 2
5 Sluzba za zastitu osobnih 6 6
podataka
Sluzba za nadzori
3 | Sredisnji registar g L 1 : 8
Sluzba za medunarodnu
4 |suradnju, EU i pravne 4 3 1
poslove
Odjel radunovodstvenih i
S zajedni¢kih poslova B 2 4
Ukupno 26 1 1 1 11 3 3 2 4
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BOLJA ZASTITA VASIH 0SOBNIH PODATAKA

*Djeca su prepoznata kao osobito ranjiva skupina
jer desto nisu svjesni opasnosti kojima se idaku kada
odaju svoje osobne podatke. Iz tog razloga djeca ce
modi konstiti odredene intemetske usluge | servise za
koje je potrebno dati osobre podaike skjucive ur
raditeljski pristanak - dobna granica e bili emedu
13 -16 godina

JASNIJE TUMACENJE PRISTANKA (PRIVOLA)
NA 0BRADU 0SOBNIH PODATAKA

sUredba odreduje _jasan i pozitivan pristanak”
(opt-n) kao preduvpet prikupljanja 1 obrade osobaih
podataka ispitanika b, ispitanik treba eksplicitno dati svoj
pristanak za prikupljonje | obradu swojih  osobnih
podatako

*Ispitanik ima pravo usprotiviti se daljnjoj obradi
podataka osobito kada se radi o direkinom
marketingu

JASNIJE TUMACENJE PRISTANKA (PRIVOLA)
NA OBRADU OSOBNIH PODATAKA

=Paslovni subjekti 1 druge organizacije koje prikuplaju
i obraduju nsobre podatie trebat de na wijeme 1 bez
odlaganja jasno upozoriti korisnike ako se njihovi
podaci izgube ili ako netko neoviaiteno pristupi
osobini padacima

sne prdrZavanjem eurapskeh propisa wlodit de se
novéanim kaznama do <ok 20 milijuna ewra ili 4%
globainog prometa

OPCA UREDBA 0 ZASTITI PODATAKA

Agencija za zadtitu osobnih podataka je ovlastena za
primgenu Uredbe 1 osiguravanje  primijene npezinib
odredaba

Ako smalrate da varm je povrijedeno pravo na zastitu
osobnih podataka moZete e obratiti naconalnam
tijelu za zastitu osobnih podataka neovisna o tome u
kajo zerlji se malazi organizacia koja obraduge vade
podatke

Korvtakti:

Agencija za zadtitu osobinib podataka
Martideva 14

10 000 Zagreb

tel: 01/4609-000

e-mail: azop@azop hr

fac 01/4609-099

webs azop@azop.hr

Letak ,Opca uredba o zastiti podataka* izraden povodom obiljeZavanja Europskog dana zastite osobnih podataka 2017.
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9. ZAKLJUCAK

Na temelju podataka o radu Agencije za 2017. godinu (ukljucuju¢i i komparativne
podatke za razdoblje 2013. - 2016.) moZe se zaklju¢iti da Agencija biljeZi zamjetan porast broja
zaprimljenih zahtjeva za zastitu prava, obavljenih nadzora i rijeSenih predmeta, te da iz godine
u godinu ostvaruje sve bolje rezultate rada.

Tako se i u2017. godini biljezi znagajan porast ukupno rijeSenih predmeta u odnosu na
prethodno razdoblje, $to svakako ukazuje na stvaranje sve veéeg povjerenja u rad Agencije i
brigu o zastiti osobnih podataka svakog pojedinca, na kvalitetnoj aktivnosti Agencije kako u
dosadagnjem radu u podrudju svekolikog angaZmana glede nadzora provodenja zaStite osobnih
podataka tako i u podru¢ju informiranja i educiranja tj. uspjeSnog osvjeS¢ivanja javnosti iz
podrugja zastite osobnih podataka i privatnosti pojedinaca, voditelja i izvrSitelja obrade osobnih
podataka.

Takoder, kontinuirano raste ukupan broj obavljenih nadzornih aktivnosti, osim
nadzornih aktivnosti koji se obavljaju na zahtjev ispitanika - pojedinaca, §to ukazuje na jaCanje
svijesti o zastiti osobnih podataka i opcenito o zastiti privatnosti pojedinca, znacajno raste i broj
nadzornih aktivnosti provedenih po sluzbenoj duZnosti slijedom aktivnog pracenja i analize
dostupnih informacija i pokazatelja te planiranja aktivnosti od strane Agencije kao nadzornog
tijela.

Brojni obradeni sluajevi iz podrudja zastite osobnih podataka i provedenih nadzornih
aktivnosti, dio kojih je iznesen u ovom izvje$u, ukazuju na sve vecu ugrozu privatnosti
pojedinaca s jedne strane, ali i na njihovu sve veéu osvijestenost o potrebi zastite privatnosti s
druge strane.

Uporaba modernih informati¢kih i komunikacijskih tehnologija iz godine u godinu raste
eksponencijalnim trendom, a s time je sve uCestalija nesukladna i neovlaStena obrada osobnih
podataka, posebno uporabom videonadzornih sustava u radnim prostorima, trgovinama 1 u
prostorima stambenih zgrada.

Takoder, u porastu je zloporaba koristenja tudih osobnih podataka ili njihova
neovlastena obrada, posebno u takozvanoj prodaji na daljini (internetsko trgovanje s laznim
(najéescée tudim) osobnim podacima, narudivanje roba i usluga na ,tudi ratun®, ugovaranje
telekomunikacijskih usluga i kupnja mobilnih uredaja s ukradenim osobnim podacima i sl.).

Agencija za zastitu osobnih podataka kao nadleZno tijelo za nadzor zaStite osobnih
podataka nikako nije protiv koriStenja novih tehnologija i primjerice Interneta kao modernog
komunikacijsko-edukacijskog kanala/sredstva/izvora, ve¢ nastoji ukazati na realne ugroze koje
takav viSefunkcionalni medij nosi ukoliko se istom pristupi neadekvatno, a posebice ako se na
njemu na neodgovarajuéi nadin koristenja informacijsko-komunikacijskih tehnologija osobni
podaci koriste i/ili u¢ine dostupnim svima koji tim podacima imaju pristup, pa tako i
neovlastenim (zlonamjernim) pojedincima ili organiziranim grupama.
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:Aktlvnosvt'l Agencije za Zils.tltu osobnih podataka 2013 | 2014 | 2015 | 2016 | 2017
iz podrucja nadzora i zaStite prava

RijeSeni upravni postupci, pokrenuti upravni
Sporovi, 347 452 647 | 596 | 509
te podneseni optuzni prijedlozi i prekrajni postupci

Rijeseni neupravni postupci 495 | 539 | 572 | 626 717

Provedene nadzorne aktivnosti 334 | 552 | 686 | 942 | 1358

Izdana misljenja na zakonske i podzakonske akte,
zakonitosti obrade osobnih podataka, te naloZzena 166 | 340 396 | 350 | 412
otklanjanja nedostataka i nepravilnosti

Odgovoreno na telefonske upite gradana (tehnicka i 938 | 1234 | 1520 | 2570 | 2831
pravna pomoc¢)

Aktivnosti Agencije za zastitu osobnih podataka
iz podruéja nadzorai zastite prava

2017

2016

2015

2014

2013

0 1000 2000 3000 4000 5000 6000
# Rije$eni upravni postupci, pokrenuti upravni sporovi, te podneseni optuzni prijedlozi i prekrsajni postupci
# Rije$eni neupravni postupci
® Provedene nadzorne aktivnosti
® [zdana mislienja na zakonske i podzakonske akte, zakonitosti obrade osobnih podataka, te nalozena

otklanjanja nedostataka i nepravilnosti
1 Odgovoreno na telefonske upite gradana (tehnicka i pravna pomo¢)
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Aktivnosti Agencije za zaStitu osobnih

i e-upite gradana

podataka iz podruéja stru¢ne suradnje 201341712014 | 20154 (2016, F2017
Odgovoreno na upite o izno$enju osobnih

podataka iz Republike Hrvatske 64 . i g 73
[zdani prijedlozi i preporuke za unaprjedenje

zaStite osobnih podataka 20 20 . 148 | 134
RijeSeno predmeta iz podru¢ja medunarodne 200 200 229 316 | 414
suradnje

Odgovoreno na novinarske upite 195 195 131 28| 462

Aktivnosti Agencije za zaStitu osobnih podataka
iz podruéja strucne suradnje

2017

2016

2015

2014

2013
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= Rije§eno predmeta iz podru¢ja medunarodne suradnje

= Odgovoreno na novinarske upite i e-upite gradana

800

= Odgovoreno na upite o izno$enju osobnih podataka iz Republike Hrvatske

w |zdani prijedlozi i preporuke za unaprjedivanje zastite osobnih podataka
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U rjesavanju upita gradana i zahtjeva za zaStitu prava, Agencija sukladno svojim
zakonskim ovlastenjima izdaje odgovarajuéa rjeSenja, a pored toga preporucuje da i sami
gradani brinu o zastiti svojih osobnih podataka prije svega na nacin da se informiraju kome i u
koju svrhu daju svoje osobne podatke te kome njihovi osobni podaci mogu postati dostupni,
kao 1 da sve nepravilnosti u obradi osobnih podataka prijavljuju Agenciji.

S aspekta Zakona o zastiti osobnih podataka velika odgovornost je i na voditeljima
obrade osobnih podataka koji su duzni prilikom obrade osobnih podataka pridrzavati se Zakona
i drugih pozitivnih propisa i poduzimati odgovarajuée tehnic¢ke, kadrovske i organizacijske
mjere u svrhu zastite od neovlaStenog pristupa osobnim podacima gradana sadrzanim u
zbirkama koje uspostavljaju i vode radi obavljanja svojih djelatnosti. Isto tako, voditelji su
duZni voditi to€ne i potpune te azurne podatke koji identificiraju to¢no odredenu osobu u svrhu
osiguranja nacela povjerljivosti obrade osobnih podataka i voditi rauna o vremenskom
razdoblju ¢uvanja osobnih podataka.

Sva pitanja vezana uz obradu svojih osobnih podataka gradani mogu i trebali bi u prvom
redu zatraziti od voditelja obrade osobnih podataka, a sve nepravilnosti i sumnje u
nesukladnosti ili nezakonitu obradu osobnih podataka mogu prijaviti Agenciji za zastitu
osobnih podataka, kao neovisnom tijelu ¢ija je temeljna zadaca zastititi osobne podatke gradana
od nezakonite obrade, odnosno kontinuirano nadzirati da li se osobni podaci obraduju i $tite u
skladu sa Zakonom i svim drugim posebnim zakonima i propisima.

Suradnja s drzavnim tijelima i tijelima javne vlasti u Republici Hrvatskoj, kao i1
medunarodna suradnja s nadzornim tijelima drZava ¢élanica Europske unije te Europskom
komisijom i Europskim nadzornikom za zastitu podataka, takoder znacajno intenzivirana, prije
svega zbog Cinjenice stupanja Republike Hrvatske u punopravno ¢lanstvo Europske unije, a
takoder i zbog novih poslova 1 zadac¢a koje je Republika Hrvatska preuzela i na kojima, izmedu
ostalih, radi i Agencija iz podrucja zastite osobnih podataka, od kojih je svakako najznacajniji
postupak evaluacije i nadzora Schengenskog informacijskog sustava i Viznog sustava Europske
unije u Republici Hrvatskoj i u drugim drzavama ¢lanicama EU.

Agencija je u svojem godi$njem planu rada za 2017. godinu stavila naglasak na pripremi
za primjenu Opce uredbe o zastiti podataka koja stupa na snagu u mjesecu svibnju 2018. godine,
posebice kroz:

- intenziviranje odnosa s javnostima organiziranjem radionica, prezentacija, stru¢nih
savjetovanja i prigodnih predavanja u cilju osvjes¢ivanja javnosti o potrebi zastite osobnih
podataka u kontekstu novog zakonodavstva EU iz podrucja zastite osobnih podataka i
odgovarajucoj prilagodbi;

- sudjelovanje u Radnim skupinama za izradu propisa kojima se u zakonodavstvo Republike
Hrvatske prenose Direktiva (EU) 2016/680 Europskog parlamenta i Vijeé¢a od 27. travnja 2016.
o zaStiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe
spre¢avanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke Vijeca
2008/977/PUP te Direktiva (EU) 2016/681 Europskog parlamenta i Vijeca od 27. travnja 2016.
o uporabi podataka iz evidencije podataka o putnicima (PNR) u svrhu spre€avanja, otkrivanja,
istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih djela;

- sudjelovanje u radu Radne skupine za telekomunikacije i informacijsko drustvo Vije¢a EU
(WP TELE) i pripremi Prijedloga Uredbe Europskog parlamenta i Vije¢a o postovanju
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privatnog Zivota i zastiti osobnih podataka u elektroni¢kim komunikacijama te stavljanju izvan
snage Direktive 2002/58/EZ (Uredba o privatnosti i elektroni¢kim komunikacijama),

- sudjelovanje u radu Radne skupine za izradu Zakona o provedbi Opce uredbe o zaStiti
podataka u skladu sa odredbama Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27.
travnja 2016. o zatiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opéa uredba o zastiti
podataka).

Takoder, Agencija na temelju analize prethodno obradenih slucajeva postupanja po
zahtjevima za zaStitu prava te sadrZaju postavljenih upita kao i rezultatima provedenih
nadzornih aktivnosti, imajuéi u vidu i europska pa i svjetska kretanja i pojavnosti u podrucju
prikupljanja i daljnje obrade/koriStenja te zastite osobnih podataka, u godiSnjem Planu
nadzornih aktivnosti po sluzbenoj duznosti nastoji na odgovaraju¢i na¢in prepoznati koji su to
znadajni sektori, voditelji obrade osobnih podataka ili tehnoloski nacini prikupljana i daljnje
obrade/koristenja osobnih podataka koje bi u narednom razdoblju trebalo ili bilo uputno
provijeriti na sustavan nacin.

Zakljuéno, moZe se reéi kako je Agencija u ovom izvjestajnom razdoblju, temeljem
svojih zakonom propisanih ovlasti i u skladu sa svojim moguénostima realizirala sve aktivnosti
i odgovorila na sve zahtjeve u zakonskim rokovima, uzev$i u obzir da je s manjim brojem
zaposlenika (26 sa stanjem 31.12.2017.) u odnosu na prethodnu godinu (27) zaprimila i rijeSila
14,6% vise zahtjeva za zaStitu prava i nadzornih aktivnosti, te izdala 32% vide razliCitih
pravnih i struénih miSljenja sa aspekta struénih suradnji s drzavnim tijelima, tijelima javne
vlasti, pravnim osobama i gradanima, te s aspekta medunarodne suradnje s nadzornim tijelima
drzava ¢lanica Europske unije, $to je pokazano u tabliénim i grafickim prikazima u ovom
Zakljucku.
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REPUBLIKA HRVATSKA
AGENCIJA ZA ZASTITU

OSOBNIH PODATAKA

KLASA: 400-01/18-01/08
URBROI: 567-01/01-18-02
Zagreb, 21.02.2018.

1ZJAVA O FISKALNOJ ODGOVORNOSTI*

ZA 2017. GODINU

Ja, Anto Rajkovala, ravnatelj Agencije za zaStitu osobnih podataka, ul. MartiCeva 14,
10000 Zagreb,

na temelju popunjenog Upitnika o fiskalnoj odgovornosti, raspolozivih informacija, rezultata
rada unutarnje i vanjske revizije te vlastite procjene, potvrdujem:

- zakonito, namjensko i svrhovito koristenje sredstava,
- ucinkovito i djelotvorno funkcioniranje sustava financijskog upravljanja i kontrola u
okviru proratunom odnosno financijskim planom utvrdenih sredstava.

U Zagrebu, 21.02.2018.

-

ZWKA Hips 7
Sa %’
NATELJ

* Obrazac Izjave o fiskalnoj odgovornosti, koja se daje ako nisu uo&ene slabosti i nepravilnosti.
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VLADA REPUBLIKE HRVATSKE
Ured Vlade Republike Hrvatske
za unutarnju reviziju

KILASA: 470-01/18-02/01
URBRO)J: 50446-18-06
Zagreb, 06. veljace 2018.
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AGENCIJA ZA ZASTITU OSOBNIH

PODATAKA
gosp. Anto Rajkovaca, ravnatel]

PREDMET: Misljenje unutarnje revizije o sustavu unutarnjih kontrola za podrucja koja
su bila revidirana u 2017. godini u Agenciji za zastitu osobnih podataka

- dostavlja se

Postovana,

sukladno odredbama &lanka 7. Zakona o fiskalnoj odgovornosti (,,Narodne novine*, broj
139/2010 i 19/2014) i odredbama ¢lanka 6. i €lanka 11. Uredbe o sastavljanju i predaji Izjave o

fiskalnoj odgovornosti i izvjestaja o primje
106/2012, 130/2013, 19/2015 i 119/2015
revizije o sustavu unutarnjih kontrola za podrucja k

S postovanjem,

Prilog: - kao u tekstu

ni fiskalnih pravila (,Narodne novine*, broj 78/2011,
), u prilogu Vam dostavljamo Misljenje unutarnje
oja su bila revidirana u 2017. godini.

NA ZA OBAVLJANJE






PRILOG 5.

Obveznik: AGENCLJA ZA ZASTITU OSOBNIH PODATAKA

MISLJENJE UNUTARNJE REVIZIJE

O SUSTAVU UNUTARNJIH KONTROLA ZA PODRUCJA KOJA SU BILA

REVIDIRANA
U 2017. GODINI

I. MISLJENJE O FUNKCIONIRANJU SUSTAVA UNUTARNJIH KONTROLA

7A REVIDIRANA PODRUCJA

Strateskim planom unutarnje revizije za razdoblje 2017. — 2019. koji je odobrio ravnatelj
Agencije za zastitu osobnih podataka (KLASA: 400-01/16-01/19 , URBROJ: 5567-16-05), za
2017. godinu nije bilo planirano obavljanje unutarnje revizije u Agenciji za zastitu osobnih

podataka.

Slijedom navedenoga, Ured Vlade Republike Hrvatske za unutarnju reviziju nije u
moguénosti dati migljenje o funkcioniranju sustava unutarnjih kontrola za podrudja koja su

bila revidirana u 2017. godini.

I1. BROJ PLANIRANIH I OBAVLIENIH REVIZIJA U 2017. GODINI

Ukupno
planirane
revizije

Ukupno
obavljene
revizije

Obrazlozenje

0

0




III. PODACI O OBAVLJENIM REVIZIJAMA I PREPORUKAMA UNUTARNIE
REVIZIJE U 2017. GODINI

Datum
Obavljena | konaénog Podrugje | IzraZeno | Pozitivni | Utvrdene | Preporuke za | Preporuka
revizija revizijskog | revidiranja | mi§ljenje | nalazi slabosti | unaprjedenje | provedena
izvje$éa ’
nema nema nema nema nema nema nema nema




IV. PODACI O PREPORUKAMA UNUTARNJE REVIZIJE 1Z RANIJIH
RAZDOBLIJA KOJE SU PROVEDENE U 2017. GODINI

Datum
Rb Obavljena revizija konanog | b 1rucie revidirana | PrOvedene preporuke iz ranijih
revizijskog razdoblja
izvjeséa
1. | nema nema nema nema
V. PODACI O NEPROVEDENIM PREPORUKAMA UNUTARNJE REVIZUE IZ
RANIJIH RAZDOBLIJA
Datum =
Obavljena konacnog Podruéje Prfep f)ruke kojima Razlog . Poduzete
Rb e L o je istekao rok neprovodenja .
revizija revizijskog | revidiranja mjere
I provedbe preporuke
izvje$éa
1. nema nema nema nema nema nema

Mjesto i datum:

Zagreb, 06. veljace 201

]ﬂﬁ}“ SQTEEJ} yoyac, ovlastena za obavljanje poslova
Taviatelja Ures
:{é@ (-‘_."\.J v :

ja unutarnje revizije]
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