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PRIMJERI STRUCNIH MISLJENJA 1Z PRAKSE

Misljenje 1 — potpis za raspisivanje referenduma Gradanskih inicijativa

Agenciji je zaprimila upit vezano uz preispitivanje zakonitosti ustupanja osobnih podataka gradana
koji su dali svoj potpis za raspisivanje referenduma Gradanskih inicijativa te njihove obrade od
strane Ministarstva uprave i drustva APIS IT d.o.o. kao i Cinjenice da li je za takvu daljnju obradu
osobnih podataka potrebna privola.

Agencija je dala misljenje uzimajuéi u obzir odredbe Zakona o referendumu i drugim oblicima
osobnog sudjelovanja u obavljanju drzavne vlasti i lokalne i podrucne (regionalne) samouprave
(,Narodne novine“ broj 33/96, 92/01, 44/06, 58/06, 69/07, 38/09, 100/16, 73/17) (dalje u tekstu
Zakon o referendumu), koji u ¢lanku 3. propisuje kako Hrvatski sabor mozZe raspisati referendum o
prijedlogu za promjenu Ustava, o prijedlogu zakona ili o drugom pitanju iz svojeg djelokruga.
Hrvatski sabor ¢e raspisati referendum o ovim pitanjima ako to zatrazi deset posto od ukupnog
broja biraca u Republici Hrvatskoj. S time u vezi, imajuc¢i u vidu odredbe clanka 3. Zakona o
referendumu (prema kojem c¢e Hrvatski sabor o prijedlogu za promjenu Ustava, o prijedlogu
zakona ili drugom pitanju iz svojeg djelokruga raspisati referendum ako to zatrazi deset posto od
ukupnog broja biraca u RH), a na osnovi navedenih akata Hrvatskog sabora i Vlade Republike
Hrvatske donesenih temeljem c¢lanka 127. stavka 2. Poslovnika Hrvatskog Sabora, odnosno
temeljem ¢lanka 31. stavka 3. Zakona o Vladi Republike Hrvatske, zatraZzena je kontrola, odnosno
provjera broja i vjerodostojnosti potpisa biraca te zakonitosti postupka prikupljanja potpisa biraca
i to od strane Ministarstva uprave kao koordinacijskog tijela, u ¢iju nadleznost spada provedba
Zakona o referendumu, kao i Zakona o registru biraca (,,Narodne novine“ broj 144/12, 105/15).

Takva obrada osobnih podataka u svrhu provjere broja i vjerodostojnosti potpisa biraca,
predstavlja ne samo provedbu nacela tocnosti (¢lanak 5.1.d) Opce uredbe o zastiti podataka),
odnosno postovanje pravnih obveza voditelja obrade (c¢lanak 6.1.c) Opce uredbe o zastiti
podataka) vec i izvrSavanje zadacde od javnog interesa i izvrsavanje sluzbenih ovlasti (Clanak 6.1.e)
Opce uredbe o zastiti podataka) svih nadleznih drzavnih tijela koji su uklju¢eni u predmetni
postupak, tj. provedbu Zakona o referendumu, kao posebnog zakona, odnosno utvrdivanje
ukupnog broja potpisa koji su potrebni za raspisivanje referenduma u smislu ¢lanka 3. Zakona o
referendumu.

Sto se tice povjeravanja poslova obrade osobnih podataka drustvu APIS IT d.o.0., kao izvrsitelju
obrade, navodimo kako se isti poslovi povjeravaju izvrsitelju obrade temeljem ugovora ili drugog
pravnog akta (odredbe ¢lanka 28. Opce uredbe o zastiti podataka). Napominjemo kako su u ovom
slucaju Ministarstvo uprave (narucitelj) i APIS IT d.o.o. (izvrsitelj) sklopili Ugovor za uslugu
provjere broja i vjerodostojnosti svih potpisa biraca iz zahtjeva za raspisivanje drZavnog
referenduma Gradanske inicijative: ,Narod odlucuje” o dopuni Ustava Republike Hrvatske
¢lankom 72.a, i ,,Narod odluéuje” o izmjeni €lanka 72. Ustava Republike Hrvatske te Gradanske
inicijative , Istina o Istanbulskoj”. Takoder, napominjemo kako izvrsitelj obrade (u ovom slucaju
drustvo APIS IT d.o.0.) obraduje osobne podatke u ime voditelja obrade, te se u tom sluéaju ne
smatra da je izvrsitelj obrade tre¢a osoba kojoj su dostavljeni osobni podaci, a isto tako
dostavljanje osobnih podataka izvrsitelju obrade nije potrebno propisati odredbama posebnog
zakona. Iz svega navedenoga, proizlazi da se u konkretnom slucaju ne radi o obradi (dostavi)
osobnih podataka gradana neovlastenim treéim osobama, vec ovlastenim tijelima (koja su
sukladno posebnim zakonima voditelji obrade osobnih podataka), odnosno ovlastenom drustvu
(kao izvrsitelju obrade sukladno ¢lanku 28. Opce uredbe o zastiti podataka).
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Za svaku obradu osobnih podataka mora postojati zakonita svrha te najmanje jedna od
relevantnih pravnih osnova u smislu ¢lanka 6. Opée uredbe o zastiti podataka, pri tome je
potrebno naglasit da u sluaju postojanje pravne osnove iz navedenog ¢lanka (u konkretnom
slu¢aju postoji pravna osnova nadleznih tijela radi postivanja pravne obveze i izvrSavanje zadace
od javnog interesa i sluzbenih ovlasti) za takvu daljnju obradu osobnih podataka nije potrebna
privola osobe Ciji se osobni podaci u konkretnom slucaju obraduju.

Misljenje 2 — iskazivanje dijagnoze na lijecnickom nalazu

U predmetu iskazivanje osobnih podataka (dijagnoze) na lijecnickom nalazu, odnosno sumnje u
to¢nost navedene dijagnoze, Agencija je dala misljenje kako je u konkretnom slu¢aju u primjeni je
Zakon o lijeénistvu (NN, br. 121/03, 117/08), kao poseban zakon, koji u odredbama ¢lanka 4.
propisuje kako je u procesu donosenja odluka i izbora dijagnostike i odgovarajuceg lijecenja
lijecnik samostalan u postupanju sukladno znanstvenim saznanjima i struéno dokazanim
metodama koje odgovaraju suvremenom standardu struke.

Zakonom o lije¢nistvu propisano je kako se svi postupci medicinske prevencije, dijagnostike i
lijeCenja moraju planirati i provoditi tako da se ocuva ljudsko dostojanstvo, integritet osobe i
prava pacijenata, a posebno pravo na informiranost i samostalno odlucivanje. Lijecnik je duzan u
odnosu prema pacijentima postupati primjenjujuci i postujuéi odredbe posebnih zakona koji
reguliraju prava pacijenata te odredbe Kodeksa Hrvatske lijec¢nicke komore.

Sto se tice posebnih zakona koji reguliraju prava pacijenata, u primjeni je Zakon o zatiti prava
pacijenata (NN, br. 169/04., 37/08.), koji, uz ostala prava pacijenata, u svojim odredbama
propisuje kako pacijent ima uvijek pravo traZiti drugo stru¢no misljenje o svome zdravstvenom
stanju.

Stoga u konkretnom slucaju ova Agencija nije nadlezna preispitivati dijagnoze navedene na nalazu
koji je izdao ovlasteni lijeCnik temeljem obavljenog medicinskog (stru¢nog) pregleda. Naime,
lijecnik je ovlasten i duzan postupati sukladno pravilima struke postujuci odredbe gore navedenih
posebnih zakona, te odredbe Kodeksa Hrvatske lije¢nicke komore, kao i Kodeksa medicinske etike
i deontologije. Zbog postupanja lije¢nika protivno pravilima struke predvidena je disciplinska
odgovornost lijecnika (Glava IX Zakona o lije¢nistvu), te je takvo postupanje lije¢nika moguce
prijaviti nadleznim tijelima (Hrvatska lije¢nicka komora).

U tom smislu stranka je upucena kako u svojstvu pacijenta sukladno ¢lanku 10. Zakona o zastiti
prava pacijenata ima pravo o svome zdravstvenom stanju zatraziti drugo stru¢no misljenje, tj.
buduci da ova Agencija nije nadleZna postupati u odnosu na konkretan slucaj, stranka je upuéena
da svoja prava (u ovom slucaju prava koja ima u svojstvu pacijenta) moZe ostvariti na nacin
propisan odredbama gore navedenih posebnih zakona.

Misljenje 3 — objava osobnih podataka djece na web stranici trgovackog
centra

Agenciji se obratila Pravobraniteljica za djecu, navodeci kako je obavijeStena o natjecaju za izbor
dje¢jeg modela jednog trgovackog centa, a koji je proveden putem Facebook stranice
organizatora/trgovackog centra i na kojoj su roditelji objavljivali fotografije svoje djece od 4 do 14
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godina, uz navodenje imena i prezimena djeteta, prebivalista te konfekcijskog broja odjece i
veli¢ine obude djeteta radi natjecaja za sudjelovanje u modnoj reviji.

U konkretnom slucaju Agencija je dala misljenje kako se radi o objavi osobnih podataka djece od
strane roditelja, kao njihovih zakonskih zastupnika koji su sukladno odredbama Obiteljskog zakona
(NN,br.103/15.), kao posebnog zakona, duzni skrbiti o djetetovim osobnim i imovinskim pravima
te voditi raCuna o njegovoj dobrobiti u skladu s razvojnim potrebama i moguénostima djeteta
(¢lanak 91. Obiteljskog zakona).

Isto razumijeva da o najboljem interesu djeteta prvenstveno brinu njegovi roditelji/skrbnici, a tek
potom institucije i ostali subjekti, kao i drustvo u cjelini.

Sto se tice subjekata koji obraduju osobne podatke djece (voditelji obrade) s aspekta pravnog
okvira zastite osobnih podataka, navodimo kako voditelj obrade (u ovom sluc¢aju Trgovacki centar
Zagreb d.o.0.) mora postivati standarde i nacela iz Opce uredbe o zastiti podataka, vodeci racuna
da svrha u koju se osobni podaci obraduju bude zakonita i opravdana (¢lanak 5.1.b) Opce uredbe
o0 zastiti podataka) te da za obradu osobnih podataka postoji pravni temelj (u ovom slucaju pravni
temelj za obradu/objavu navedenih osobnih podataka je privola roditelja/skrbnika djeteta u
smislu ¢lanka 6.1.a) Opce uredbe o zastiti podataka).

Takoder, razumijeva se da voditelj obrade koji obraduje osobne podatke djece (u ovom slucaju
Trgovacki centar Zagreb d.o.0.) mora voditi racuna o tome da djeca zasluZuju posebnu zastitu u
pogledu svojih osobnih podataka, medutim u uvjetima u kojima su roditelji dali privolu za obradu
(objavu) osobnih podataka djeteta u navedenu svrhu, razumijeva se da upravo roditelji, koji
sukladno posebnom zakonu imaju obvezu Stititi prava i interese djeteta, preuzimaju punu
odgovornost i u odnosu na zastitu privatnosti i obradu osobnih podataka djeteta, odnosno njihovu
objavu na drustvenim mrezama. Dodatno navodimo kako su u ovom slu€aju roditelji informirani o
uvjetima predmetnog natjecaja (koji su objavljeni na navedenoj Facebook stranici), odnosno
dostavi i daljnjoj obradi osobnih podataka djece, Sto razumijeva da su u potpunosti svjesni
mogucih rizika vezano uz obradu osobnih podataka u konkretnom slucaju.

Stoga, uvazavajuci kako se u konkretnom slucaju radi o dobrovoljnoj objavi osobnih podataka
djece od strane njihovih roditelja u odredenu (navedenu) svrhu, ne nalazimo da bi se u
konkretnom slucaju radilo o nezakonitoj obradi (objavi) osobnih podataka, koja bi bila protivna
Opcoj uredbi o zastiti podataka.

Misljenje 4 — obrada osobnih podataka koju provode agencije za naplatu
potrazivanja

Agencija za zastitu osobnih podataka zaprimila je upit vezan za obradu osobnih podataka u svrhu
naplate dospjelih, a nenaplaéenih trazbina od strane drustava/agencija za naplatu potraZivanja
sukladno odredbama Opée uredbe o zastiti podataka, iznosimo sljedeéi nacelan odgovor:
Isticemo kako se od 25. svibnja 2018., u svim drzavama clanicama Europske unije, pa tako i u
Republici Hrvatskoj, izravno primjenjuje Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) SL
EU L119.

Navedena Opca uredba o zastiti podataka u ¢lanku 4. stavak 1. tocka 1. propisuje da su osobni

podaci svi podaci koji se odnose na pojedinca Ciji je identitet utvrden ili se moze utvrditi, a
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a)

pojedinac Ciji se identitet moZe utvrditi jest osoba koja se moZe identificirati izravno ili neizravno,
osobito uz pomoc¢ identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomo¢ jednog ili vise C¢imbenika svojstvenih za fizicki, fizioloski, genetski,
mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca.

Sukladno ¢lanku 5. Opée uredbe, osobni podaci moraju biti zakonito, posteno i transparentno
obradivani s obzirom na ispitanika, prikupljeni u posebne, izricite i zakonite svrhe, primjereni,
relevantni i ograniceni na ono $to je nuzno u odnosu na svrhe u koju se obraduju, tocni i prema
potrebi azurni.

Sukladno ¢lanku 6. Opce uredbe o zastiti podataka obrada je zakonita samo ako i u onoj mjeri u
kojoj je ispunjeno najmanje jedno od sljedeéega: ispitanik je dao privolu za obradu svojih osobnih
podataka u jednu ili viSe posebnih svrha; obrada je nuzna za izvrSavanje ugovora u kojem je
ispitanik stranka ili kako bi se poduzele radnje na zahtjev ispitanika prije sklapanja ugovora;
obrada je nuzna radi poStovanja pravnih obveza voditelja obrade; obrada je nuzna kako bi se
zastitili kljucni interesi ispitanika ili druge fizicke osobe; obrada je nuzna za izvrSavanje zadade od
javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja obrade; obrada je nuZzna za potrebe
legitimnih interesa voditelja obrade ili trece strane, osim kada su od tih interesa jaci interesi ili
temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka, osobito ako je
ispitanik dijete.

Sukladno nacelima poStene i transparentne obrade Opca uredba o zastiti podataka zahtijeva da je
ispitanik informiran o postupku obrade i njegovim svrhama, stoga Vas upuéujemo na odredbe
¢lanka 13. Opce uredbe o zastiti podataka kojim je propisano koje je sve informacije voditelj
obrade duzan pruZati svojim ispitanicima ako se osobni podaci prikupljaju od ispitanika odnosno
na odredbe ¢lanka 14. ukoliko osobni podaci nisu dobiveni od ispitanika.

Navodimo kako se odredena drustva/agencije za naplatu potraZivanja, izmedu ostalog, bave
poslovima naplate potraZivanja odnosno poslovima otkupa potraZivanja te se u Vasem slucaju
moZe raditi o povjeravanju odredenih poslova izvrsitelju obrade putem ugovora/drugog pravnog
akta ili o prijenosu trazbina s jednog vjerovnika na drugog vjerovnika (primjerice s
banke/teleoperatera na drustvo/agenciju za naplatu potrazivanja) putem ugovora o cesiji. U
nastavku odgovora objasnjavamo oba slucaja.

Povjeravanje odredenih poslova izvrsitelju obrade putem ugovora/drugog pravnog akta.
Clankom 4. to¢kom 8. Opée uredbe o zastiti podataka definiran je izvrsitelj obrade kao fizicka ili
pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje obraduje osobne podatke u ime
voditelja obrade.

U konkretnom slucéaju, upuéujemo Vas na odredbe ¢lanka 28. Opce uredbe o zastiti podataka koji
propisuje da se obrada koju provodi izvrsitelj obrade ureduje ugovorom ili drugim pravnim aktom
u skladu s pravom Unije ili pravom drzave €lanice, koji izvrSitelja obrade obvezuje prema voditelju
obrade, a koji navodi predmet i trajanje obrade, prirodu i svrhu obrade, vrstu osobnih podataka i
kategoriju ispitanika te obveze i prava voditelja obrade.

Uzimajuéi u obzir najnovija dostignuéa, troskove provedbe te prirodu, opseg, kontekst i svrhe
obrade, kao i rizik razlicitih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj
obrade i izvrsitelj obrade provode odgovarajuce tehnicke i organizacijske mjere kako bi osigurali
odgovarajuéu razinu sigurnosti s obzirom na rizik (¢lanak 32. Opée uredbe o zastiti podataka).
Slijedom navedenog, ukoliko je voditelj obrade (primjerice: banka/teleoperater) sukladno ¢lanku
28. Opce uredbe o zastiti podataka temeljem ugovora ili drugog pravnog akta povjerio obavljanje
to¢no odredenih poslova obrade osobnih podataka izvrsitelju obrade (primjerice: drustvu/agenciji
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b)

za naplatu potrazivanja) koji tu obradu provodi u ime voditelja obrade, takva obrada je zakonita
odnosno sukladna ¢lanku 6. Opce uredbe o zastiti podataka.

Prijenos trazbina s jednog vjerovnika na drugog vjerovnika putem ugovora o cesiji.
Osim navedenog, zakonita osnova za obradu Vasih osobnih podataka od strane drustva/agencije
za naplatu potrazivanja, sukladno ¢lanku 6. Opée uredbe o zastiti podataka mogao bi predstavljati
poseban zakon, Zakon o obveznim odnosima (,Narodne novine“, broj: 35/05, 41/08, 125/11,
78/151i29/18).

Naime, ¢lankom 80. Zakona o obveznim odnosima reguliran je ustup trazbine (cesija) kao ugovor u
kojem se trazbina s jednog vjerovnika moze prenijeti na drugog vjerovnika, dok je ¢lankom 82.
istog zakona propisano da za ustup trazbine nije potreban pristanak duznika, ve¢ je ustupitelj
trazbine duZan obavijestiti duznika o ustupanju.

S tim u vezi navodimo da sam ustup trazbine pretpostavlja i dostavljanje (obradu)
osobnih podataka, odnosno ustupanje nije provedivo u praksi ako novi vjerovnik ne zna prema
kome ima svoje novosteceno pravo potrazivanja. Dakle, provedba instituta cesije nije moguca bez
prosljedivanja osobnih podataka.

Slijedom navedenog, a pod pretpostavkom da se radi o valjanom pravnom poslu sukladno
odredbama Zakona o obveznim odnosima (cesiji, otkupu potrazivanja i sl.) izmedu voditelja
obrade (primjerice: banke/teleoperatera) i nekog drustva/agencije za naplatu potraZivanja u svrhu
naplate dospjelih, a nenaplacenih trazbina, obrada osobnih podataka od strane drustva/agencije
za naplatu potrazivanja odnosno novog vjerovnika je zakonita.

Nadalje, isticemo kako se informacije o prethodno navedenom odnosno o povjeravanju
odredenih poslova izvrsitelju obrade ili prijenosu trazbina na drugog vjerovnika ¢esto nalaze u
samom ugovoru, Opéim uvjetima poslovanja ili nekom drugom aktu koji Vas kao klijenta/korisnika
u potpunosti obvezuje, a Sto sukladno ¢lancima 13. i 14. Opée uredbe o zastiti podataka
predstavlja informiranje Vas kao klijenta/korisnika.

Takoder, moramo naglasiti kako je sukladno svojim zakonskim ovlastima ova Agencija nadleZzna za
praéenje i provodenje primjene Opce uredbe o zastiti podataka u vezi sa obradom osobnih
podataka te sukladno svojim ovlastima nije nadlezna za tumacenje posebnih postupaka pred za to
nadleznim tijelima koji se vode sukladno posebnim propisima (primjerice: utvrdivanje visine
konkretnog duga odnosno trazbine).

Zakljucno, za svaku obradu osobnih podataka mora postojati relevantna zakonita osnova iz ¢lanka
6. Opce uredbe o zastiti osobnih podataka te izri¢ita, zakonita svrha u koju se osobni podaci
obraduju, a voditelj i izvrSitelj obrade su duzni, sukladno ¢lanku 32. Opce uredbe o zastiti
podataka provoditi odgovarajuée tehnicke i organizacijske mjere kako bi se osigurala
odgovarajuca razina sigurnosti osobnih podataka. Vezano uz navedeno, voditelj ili izvrsitelj obrade
su prilikom komunikacije s klijentom/korisnikom u obvezi nedvojbeno utvrditi njegov identitet
kako ne bi doslo do zlouporabe osobnih podataka, a $to nuZno podrazumijeva davanje/obradu
osobnih podatka. Pri tome bi voditelj i izvrSitelj obrade trebali postivati pravo na privatnost u
Sirem smislu te savjesno, pouzdano i odgovorno obradivati samo osobne podatke stvarnog
duznika, a ne trecih osoba.

Naposljetku, svatko tko smatra da mu je povrijedeno neko pravo zajamceno Zakonom o provedbi
Opce uredbe o zastiti podataka (,Narodne novine“, broj 42/18) i Opéom uredbom o zastiti
podataka, moZe se sukladno ¢lanku 34. obratiti ovoj Agenciji sa zahtjevom za utvrdivanje povrede
prava.
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Misljenje 5 — prijenos osobnih podataka zaposlenika tijela javne vlasti u
drugu drzavu clanicu Europske unije

Agenciji se obratilo tijelo javne vlasti Republike Hrvatske sa upitom o pravhom temelju za prijenos
osobnih podataka svojih zaposlenika u drugu drzavu ¢lanicu Europske unije. Agencija se ocitovala
kako slijedi:

Nacela obrade osobnih podataka, sukladno ¢lanku 5. Opce uredbe, traze da osobni podaci moraju
biti zakonito, poSteno i transparentno obradivani s obzirom na ispitanika; prikupljeni u posebne,
izricite i zakonite svrhe te se dalje ne smiju obradivati na nacin koji nije u skladu s tim svrhama;
primjereni, relevantni i ograni¢eni na ono Sto je nuzno u odnosu na svrhe u koje se obraduju; to¢ni
i prema potrebi azurni; ¢uvani u obliku koji omogucuje identifikaciju ispitanika samo onoliko dugo
koliko je potrebno u svrhe radi kojih se osobni podaci obraduju; i obradivani na nacin kojim se
osigurava odgovarajuca sigurnost osobnih podataka, ukljucujuc¢i zaStitu od neovlastene ili
nezakonite obrade te od slucajnog gubitka, unistenja ili oStecenja primjenom odgovarajucih
tehnickih ili organizacijskih mjera. Voditelj obrade odgovara za uskladenost sa ovdje navedenim
nacelima Opce uredbe te je mora biti u moguénosti dokazati.

Clankom 6., stavkom 1. Op¢e Uredbe je propisano da je obrada zakonita samo ako i u onoj mjeri u
kojoj je ispunjeno najmanje jedno od sljedeéega: (a) ispitanik je dao privolu za obradu svojih
osobnih podataka u jednu ili viSe posebnih svrha; (b) obrada je nuzna za izvrSavanje ugovora u
kojem je ispitanik stranka ili kako bi se poduzele radnje na zahtjev ispitanika prije sklapanja
ugovora; (c) obrada je nuZna radi poStovanja pravnih obveza voditelja obrade; (d) obrada je nuzna
kako bi se zastitili klju¢ni interesi ispitanika ili druge fizicke osobe; (e) obrada je nuzna za
izvrSavanje zadade od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja obrade; (f)
obrada je nuZna za potrebe legitimnih interesa voditelja obrade ili trec¢e strane, osim kada su od
tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete.

Ako je pravni temelj za obradu osobnih podataka pravna obveza voditelja obrade, ili ako je obrada
nuzna za izvrSavanje zadacde od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja obrade,
tada ta pravna osnova mora biti utvrdena u pravu Unije ili pravu drZave ¢lanice kojem voditelj
obrade podlijeZe, a tom pravnom osnovom mora biti odredena i svrha obrade.

Ta pravna osnova moZe sadrZavati posebne odredbe kako bi se prilagodila primjena pravila ove
Uredbe, medu ostalim opce uvjete kojima se ureduje zakonitost obrade od strane voditelja
obrade, vrste podataka koji su predmet obrade, doticne ispitanike, subjekte kojima se osobni
podaci mogu otkriti i svrhe u koje se podaci mogu otkriti, ograniavanje svrhe, razdoblje pohrane
te aktivnosti obrade i postupke obrade, ukljucujuéi mjere za osiguravanje zakonite i postene
obrade.

Za svaku obradu osobnih podataka voditelj obrade, izmedu ostalog, mora utvrditi pravni temelj za
istu. To znaci da upravo tijelo javne vlasti, kao voditelj obrade, mora utvrditi koje su njene pravne
obveze utvrdene u pravu Unije odnosno nacionalnom zakonodavstvu.

Ako je nekim pravnim propisom propisana Vasa obveza, kao voditelja obrade, da obradujete
osobne podatke zaposlenika u to¢no utvrdenu svrhu, kao i sve ostale okolnosti obrade navedene
supra, tada Vam za navedenu obradu nije potreban i drugi pravni temelj iz ¢lanka 6., stavka 1.
Opce uredbe jer Vam je upravo taj pravni propis temelj za zakonitu obradu.

Ukoliko nemate pravni temelj — postivanje pravnih obveza voditelja obrade, tada morate pronaci
drugi pravni temelj iz ¢lanka 6. kako bi ista bila zakonita.
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U misljenju br. 249 o obradi podataka na radnome mjestu, Radna skupina za zastitu podataka iz
¢lanka 29. Direktive 95/46/EZ iznosi misljenje da se vrlo vjerojatno privola ne moZe smatrati
zakonitim pravnim temeljem za obradu osobnih podataka zaposlenika ili potencijalnih
zaposlenika, osim ako isti mogu obradu odbiti bez Stetnih posljedica.

Naime, zaposlenici su rijetko u situaciji da slobodno daju, odbiju ili povuku privolu s obzirom na
ovisnost koja proizlazi iz odnosa izmedu poslodavca i zaposlenika. Osim u iznimnim situacijama,
poslodavci ¢e se morati oslanjati na neku drugu pravnu osnovu koja nije privola, kao Sto je
potreba za obradom podataka u svrhe njihova legitimnog interesa. Medutim, legitimni interes
sam po sebi nije dovoljan da bi imao prednost pred pravima i slobodama zaposlenika. Legitimni
interes poslodavca moze biti pravna osnova za obradu osobnih podataka zaposlenika samo ako je
obrada podataka nuiZna za zakonitu svrhu i u skladu je s nacelima proporcionalnosti i
supsidijarnosti.

Neovisno o pravnoj osnovi za obradu podataka, prije pocetka obrade trebalo bi ispitati
proporcionalnost kako bi se razmotrilo je li obrada potrebna radi ostvarenja zakonite svrhe te koje
se mjere moraju poduzeti kako bi se osiguralo da su krSenja prava na privatni Zivot i tajnost
komunikacija svedena na najmanju mogucu mjeru.

Takoder napominjemo da je ¢lankom 29., stavkom 1. Zakona o radu (NN 93/14 i 127/17)
propisano da se osobni podaci radnika smiju prikupljati, obradivati, koristiti i dostavljati tre¢im
osobama samo ako je to odredeno ovim ili drugim zakonom ili ako je to potrebno radi
ostvarivanja prava i obveza iz radnog odnosa, odnosno u vezi s radnim odnosom.

Nadalje, ¢lankom 29., stavkom 2. istoga Zakona je odredeno da ako je osobne podatke iz stavka 1.
ovoga cClanka potrebno prikupljati, obradivati, koristiti ili dostavljati tre¢cim osobama radi
ostvarivanja prava i obveza iz radnoga odnosa, odnosno u vezi s radnim odnosom, poslodavac
mora unaprijed pravilnikom o radu odrediti koje ¢e podatke u tu svrhu prikupljati, obradivati,
koristiti ili dostavljati trecim osobama.

Ujedno Vam Zelimo napomenuti da se prijenos osobnih podataka u neku drugu zemlju ¢lanicu EU,
u ovom slucaju u Italiju, ne smatra iznoSenjem osobnih podataka u smislu poglavlja V Opce
uredbe.

Vezano za Vase pitanje glede dostavljanja preslike osobne iskaznice Vasih zaposlenika, odnosno
kontrolora, drugim tijelima, potrebno je napomenuti da je Zakonom o osobnoj iskaznici (NN
62/15), kao posebnim zakonom, propisano kako je osobna iskaznica elektronicka javna isprava
kojom hrvatski drzavljanin dokazuje identitet, hrvatsko drzavljanstvo, spol, datum rodenja i
prebivaliste u Republici Hrvatskoj. Dakle, osobna iskaznica javna je isprava koja sluzi u svrhu
nedvojbenog utvrdivanja identiteta ispitanika, te se na taj nacin sprjeCava moguca zamjena
identiteta i zlouporaba osobnih podataka.

Ovdje Vas takoder podsjecamo na nacelo razmjernosti koje trazi da osobni podaci budu
primjereni, relevantni i ograni¢eni na ono sto je nuzno u odnosu na svrhe u koje se obraduju.
Stoga bi, u konkretnom slucaju, trebalo utvrditi mozZe li se svrha identificiranja odnosno provjere
identiteta kontrolora posti¢i na manje invazivan nacin u smislu da se umjesto dostavljanja preslike
njegove osobne iskaznice vrsi uvid u istu.
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Misljenje 6 — prijenos osobnih podataka zaposlenika u trece zemlje koje
nisu ¢lanice EU

Agenciji se obratila pravna osoba sa sjedistem u Republici Hrvatskoj sa pitanjem o pravnom
temelju za iznoSenje osobnih podataka svojih radnika u treée zemlje (Bosna i Hercegovina, Srbija,
Kosovo, Albanija itd.). Agencija se ocitovala kako slijedi:

Prvenstveno istiCemo da je za svako prikupljanje i obradu osobnih podataka u skladu s Opéom
uredbom potrebno postojanje pravnog temelja iz ¢lanka 6. dok je za prijenos podataka tre¢im
zemljama ili medunarodnim organizacijama potrebno i ispunjenje dodatnih uvjeta iz poglavlja V.
Opce uredbe.

U ¢lanku 44. Opce uredbe naznaceno je kako se svaki prijenos osobnih podataka u tre¢u zemlju ili
medunarodnu organizaciju odvija sukladno odredbama Opce uredbe te samo ukoliko voditelj
obrade ili izvrsitelj obrade ispunjavaju uvjete utvrdene u odredbama Uredbe vezanim za prijenos
osobnih podataka tre¢im zemljama i medunarodnim organizacijama (poglavlje V).

Naime, prijenos osobnih podataka ne bi smio dovesti do narusavanja razine zastite pojedinaca
osigurane Uredbom.

U tom smislu prijenos osobnih podataka tre¢im zemljama bit ¢e u skladu s odredbama Opce
Uredbe samo ukoliko postoji odluka o primjerenosti (¢lanak 45.) odnosno ukoliko prijenosi
podlijezu odgovarajuéim zastitnim mjerama (¢lanak 46, 47.).

Tek u slucajevima u kojima nije moguce primijeniti jednu od gore navedenih osnova, rjesenje
treba potraZiti u ¢lanku 49. Opce uredbe u kojem su naznaceni slucajevi odstupanja za posebne
situacije.

Buduci da je razvidno kako za predmetne zemlje koje navodite u svom upitu nije donesena odluka
o primjerenosti, ukazujemo Vam da je Europska komisija sukladno ¢lanku 26. stavku 4. Direktive
95/46/EZ izdala tri seta standardnih ugovornih klauzula koje su sukladno ¢lanku 46. stavku 5. i
nadalje u primjeni te su iste dostupne na sljedec¢em linku https://ec.europa.eu/info/law/law-
topic/data-protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-
countries_en.

Imajuéi u vidu stavak 2. tocku (c) ¢lanka 46. razvidno je kako navedene klauzule predstavljaju
odgovarajucu zastitnu mjeru te kao takve predstavljaju temelj za siguran prijenos osobnih
podataka tre¢im zemljama. Medutim, isticemo kako je prilikom odabira odgovarajuceg seta
standardnih ugovornih klauzula potrebno pravilno definirati ugovorne strane kao voditelje
odnosno izvrsitelje obrade.

Nadalje, uvodnom odredbom 111 u skladu s ¢lankom 49. propisana je moguénost prijenosa
osobnih podataka u tre¢e zemlje unatoc cinjenici da za prijenos nije osigurana adekvatna razina
zaStite. Naime, stavkom 1. navedenog clanka propisano je da ako ne postoji odluka o
primjerenosti u skladu s ¢lankom 45. stavkom 3., ili odgovarajuce zastitne mjere u skladu s
¢lankom 46., sto ukljucuje obvezujuéa korporativna pravila, prijenos ili skup prijenosa osobnih
podataka u treéu zemlju ili medunarodnu organizaciju ostvaruje se samo pod jednim od
taksativno navedenih uvjeta:

(a) ispitanik je izricito pristao na predloZeni prijenos nakon Sto je bio obavijeSten o moguéim
rizicima takvih prijenosa za ispitanika zbog nepostojanja odluke o primjerenosti i odgovarajuéih
zastitnih mjera;
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(b) prijenos je nuZan za izvrSavanje ugovora izmedu ispitanika i voditelja obrade ili provedbu
predugovornih mjera na zahtjev ispitanika;

(c) prijenos je nuzan radi sklapanija ili izvrSavanja ugovora sklopljenog u interesu ispitanika izmedu
voditelja obrade i druge fizicke ili pravne osobe;

(d) prijenos je nuzan iz vaznih razloga javnog interesa;

(e) prijenos je nuzan za postavljanje, ostvarivanje ili obranu pravnih zahtjeva;

(f) prijenos je nuZan za zastitu Zivotno vaznih interesa ispitanika ili drugih osoba ako ispitanik
fizicki ili pravno ne moze dati privolu;

(g) prijenos se obavlja iz registra koji prema pravu Unije ili pravu drzave ¢lanice sluZi pruZanju
informacija javnosti i koji je otvoren na uvid javnosti ili bilo kojoj osobi koja moZe dokazati neki
opravdani interes, ali samo u mjeri u kojoj su ispunjeni uvjeti propisani u pravu Unije ili pravu
drzave ¢lanice za uvid u tom posebnom slucaju.

Razmatrajuéi navedeni ¢lanak u korelaciji s uvodnom odredbom 32 vazno je upozoriti da bi se
privola u smislu odredbi Opce uredbe trebala davati jasnom potvrdom radnjom kojom se izrazava
dobrovoljan, poseban, informiran i nedvosmislen pristanak ispitanika na obradu odredenih
osobnih podataka koji se odnose na njega.

Imajuci u vidu definiciju privole, isticemo kako se pristanak osoba zaposlenih u odredenom
drustvu ne bi mogao smatrati dobrovoljnim pristankom u smislu odredbi Opce uredbe s obzirom
na neravnotezZu ovlasti koja se javlja u kontekstu zaposlenja. U tom smislu upuc¢ujemo na uvodnu
odredbu 43 te na Smjernicu o privoli Radne skupine za zastitu podataka iz ¢lanka 29. koju mozete
otvoriti putem sljedecéeg linka https://azop.hr/images/dokumenti/217/smjernice-o-privoli.pdf.

Takoder, u misljenju br. 249 o obradi podataka na radnome mjestu, Radna skupina za zastitu
podataka iz ¢lanka 29. Direktive 95/46/EZ iznosi misljenje da se vrlo vjerojatno privola ne moze
smatrati zakonitim pravnim temeljem za obradu osobnih podataka zaposlenika ili potencijalnih
zaposlenika, osim ako isti mogu obradu odbiti bez Stetnih posljedica.

Naime, zaposlenici su rijetko u situaciji da slobodno daju, odbiju ili povuku privolu s obzirom na
ovisnost koja proizlazi iz odnosa izmedu poslodavca i zaposlenika. Osim u iznimnim situacijama,
poslodavci ¢e se morati oslanjati na neku drugu pravnu osnovu koja nije privola.

Dakle, u slucajevima u kojima se prijenos podataka odvija prema ¢lanku 49. stavku 1. tocki (a)
potrebno je da voditelj obrade moZe dokazati da dana privola udovoljava svim uvjetima
naznacenim u odredbama Opce uredbe, Sto u kontekstu zaposlenja, zbog odnosa ovisnosti
izmedu radnika i poslodavca, nece biti primjenjivo. Iz tog razloga smatramo kako u takvom
odnosu podredenosti privola ne predstavlja adekvatni pravni temelj za prijenos osobnih podataka.
Nadalje, primjena clanka 49. stavka 1. tocke (b) bila bi moguca ukoliko bi navedeni prijenos
osobnih podataka u trece zemlje bio povremen. Naime, potrebno je utvrditi ucestalost takvog
prijenosa s obzirom da c¢lanak 49. ne mozZe predstavljati pravni temelj za kontinuirani i ponavljajudi
prijenos osobnih podataka buduéi da se primjenom navedenih odredbi smanjuje razina zastite
pojedinca vezano uz obradu njegovih osobnih podataka. S tim u vezi upuc¢ujemo Vas na smjernicu
koju moZete pronaci putem sljedeéeg linka:

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations en.pdf.

Imajuci u vidu kako se iz Vaseg upita moZe razabrati kako VasSe drustvo, u okviru obavljanja svojih
djelatnosti, ucestalo i ponavljano prenosi osobne podatke zemljama bez odgovarajuée razine
zastite osobnih podataka, Agencija smatra kako ¢lanak 49. Opce uredbe ne bi mogao predstavljati
pravni temelj za navedene prijenose.
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S tim u vezi, Agencija navodi kako je u konkretnom slucaju moguca primjena standardnih
ugovornih klauzula odobrenih od strane Europske komisije, a ujedno Vas upucuje na moguénost
sastavljanja kodeksa ponasanja, ugovornih klauzula te obvezujuéih korporativnih pravila, sukladno
odredbama ¢lanaka 46. i 47. Opce uredbe.

Agencija takoder istice da se u slucaju kad ispitanik sam (u konkrethom slucaju radnik, a
primjerice radi potrebe izdavanja dozvola za boravak i rad) dostavlja svoje osobne podatke u
inozemstvo, ne radi o prijenosu osobnih podataka u smislu Poglavlja V Opce uredbe.

Misljenje 7 — prijenos registarskih oznaka u druge drzave clanice EU

Agenciji se obratila pravna osoba sa sjediStem u Republici Hrvatskoj sa upitom o pravnom temelju
za prijenos registarskih oznaka u druge drzave ¢lanice Europske unije. Agencija se ocitovala kako
slijedi:

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka - Opca uredba o zastiti
podataka - GDPR je u cijelosti obvezujuéa i izravno se primjenjuje u Republici Hrvatskoj od 25.
svibnja 2018. godine.

Nastavno na Va$ upit, Agencija najprije istice da se iznoSenje osobnih podataka iz Republike
Hrvatske u druge drZave Europske unije ne smatra iznoSenjem u smislu poglavlja V Opce uredbe.
Nadalje, ¢lankom 1., stavkom 3. Opce uredbe je propisano da se slobodno kretanje osobnih
podataka unutar Unije ne ogranicava ni zabranjuje iz razloga povezanih sa zastitom pojedinaca u
pogledu obrade osobnih podataka.

Registarska oznaka je osobni podatak sukladno Op¢oj uredbi te se njeno iznoSenje u treée zemlje
odnosno medunarodne organizacije smatra prijenosom osobnih podataka sukladno Op¢oj uredbi.

Nadalje, prijenosi u tre¢e zemlje i medunarodne organizacije mogu se obavljati iskljucivo uz puno
postovanje ove Uredbe. Prijenos bi se smio obavljati isklju¢ivo ako, u skladu s drugim odredbama
ove Uredbe, voditelj obrade ili izvrSitelj obrade ispunjavaju uvjete utvrdene u odredbama ove
Uredbe vezanim za prijenos osobnih podataka tre¢im zemljama ili medunarodnim organizacijama.

Unosenje osobnih podataka u Republiku Hrvatsku nije sporno s aspekta zastite osobnih podataka.

Napominjemo da, sukladno clanku 58., stavku 2., tocki j) Opce uredbe, Agencija ima korektivnu
ovlast narediti suspenziju protoka podataka primatelju u trecoj zemlji. Takoder, Agencija ima
ovlast, sukladno clanku 83., stavku 5., tocki c), izreci upravnu novcéanu kaznu za krsenje odredbi o
prijenosu osobnih podataka primatelju u trecoj zemlji.
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PREPORUKE, SAVJETI | MISLJENJA ZA UNAPRJEDIVANJE ZASTITE

OSOBNIH PODATAKA DANI UNUTAR NADZORNIH AKTIVNOSTI
AGENCUE

Unutar nadzornih aktivnosti u Sirem smislu, pored provedbe nadzora nad obradom osobnih
podataka Agencija daje i savjete u svezi s uspostavom novih zbirki osobnih podataka, osobito u
slu¢aju uvodenja nove informacijske tehnologije, prati primjenu organizacijskih i tehnickih mjera
za zaStitu podataka te predlaze poboljSanje tih mjera i daje prijedloge i preporuke za
unaprjedivanje zastite osobnih podataka tj. operativnho primjenjuje savjetodavnu komponentu
unutar ovlasti koje ima kao nadzorno tijelo.

U nastavku je prikazano nekoliko karakteristi¢nih primjera u kojima su sluzbenici Agencije uputili
voditelje/izvrsitelje obrade u postupanje za uklanjanje uocenih nedostataka i/ili nepravilnosti ili
potencijalnih rizika odnosno dali prijedloge za poboljSanje ili preporuke za unaprjedenje mjera
zastite osobnih podataka:

U predmetu voditelja obrade - Hrvatski zavod za zdravstveno osiguranje (dalje u tekstu: Zavod) —
dani su prijedlozi i preporuke za unaprjedenje organizacijskih i tehnickih mjera za zastitu osobnih
podataka te poboljSanje istih kao i unaprjedenje zastite osobnih podataka: vezano uz pravo i
obvezu pregledavati i provjeravati financijske, medicinske i druge podatke u zdravstvenoj ustanovi
i kod privatnog zdravstvenog radnika privatne prakse koji imaju sklopljen ugovor sa Zavodom o
pruZanju usluga zdravstvene zastite, odnosno ugovornog isporucitelja pomagala, $to je izloZzeno
na nacin da radi ucinkovitijeg provodenja zakonom utvrdene kontrole kod ugovornih poslovnih
partnera, te posebice zbog izbjegavanja ometanja i usporavanja rada u ugovornim ordinacijama
Zavoda, nuZno je uspostaviti novi nacin preuzimanja podataka iz osobnih zdravstvenih kartona
osiguranih osoba Zavoda na nacin da doktor kontrolor Zavoda postavi pisani zahtjev sa svrhom i
opsegom potrebnih podataka koje mora kontrolirati, a ugovorni doktor Zavoda prema prijedlogu
dostavlja na zasti¢eni dio Portala www.cezih.hr dijelove osobnih zdravstvenih kartona odredenih
osiguranih osoba u pdf formatu (u datoteci). TraZzene podatke na siguran nacin preuzima korisnik
doktor kontrolor Zavoda, te ih nakon obavljenog uvida uklanja sa zasticenog Portala i o tome
obavjeStava ugovornog doktora putem recenog portala. Zastiéenom dijelu portala www.cezih.hr
korisnik doktor kontrolor Zavoda moZe pristupiti iskljuCivo koristenje iskaznice zdravstveno
osigurane osobe -isprava 2- ,pametna kartica“ Zavoda koja predstavlja vidljiv dio slozene
sigurnosne infrastrukture, koja izmedu ostalog osigurava kriptiranje prometa izmedu ugovornih
poslovnih partnera — ordinacije i srediSnjeg dijela informacijskog sustava Zavoda gdje se nalazi
portal www.cezih.hr. Zastiéenom dijelu portala koji je konfiguriran na nacin da svaki korisnik ima
svoj pretinac, nemoguce je pristupiti bez spomenute ,pametne kartice” i poznavanja PIN-a kojeg
svaki korisnik moZe promijeniti sam. Efikasnost takvog nacina poslovanja Zavoda ima cilj
izbjegavanja nepotrebnih odlazaka kontrolora Zavoda u ordinacije ugovornih zdravstvenih radnika
i oduzimanju vremena, a koje vrijeme ugovorni doktori koriste za pruzanje usluga zdravstvene
zastite osiguranim osobama Zavoda. Slijedom navedenog, kako zdravstveni podaci o pacijentu
spadaju u posebnu kategoriju osobnih podataka i kako je tim skupinama podataka potrebno
posvetiti veéu paznju prilikom obrade i cuvanja podataka misljenje Agencije je kako bi navedeni
podaci ve¢ u digitalnim sustavima evidencija osobnih zdravstvenih kartona pacijenata trebali biti
pohranjeni u kriptiranom obliku, a u svrhu dodatnog podizanja razine sigurnosti cuvanja tih
podataka. Osim mjera koje se navode u vidu zastite kriptiranja prometa, preporuca se da podaci
zdravstveno osigurane osobe od strane ugovornog doktora Zavoda, koji trebaju biti dostavljeni
doktoru kontroloru Zavoda, prilikom dostave u osobni pretinac doktora kontrolora Zavoda budu u
kriptiranom obliku kao i da sve vrijeme daljnje obrade dok se ne pobrisu ostanu pohranjena u
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pretincu u kriptiranom obliku. Takoder, preporuca se uvodenje automatiziranog sustava zapisa za
evidentiranje radnji (logovi) koje doktor kontrolor Zavoda provodi nad podacima svake osigurane
osobe koju je na osnovu svog zahtjeva zaprimio od strane ugovornog doktora Zavoda kao Sto su
npr. pristupanje navedenim podacima, daljnja obrada navedenih podataka, njihovo ispisivanje,
umnazanje, daljnje slanje te brisanje. Kako se komunikacija putem elektroni¢cke poste bez
primjene programskog rjeSenja za enkripciju sadrzaja poruke smatra rizicnom i podloznom
mogucoj ugrozi i/ili zZlouporabi, a kako podaci iz osobnih zdravstvenih kartona osiguranih osoba
Zavoda spadaju u posebnu kategoriju osobnih podataka i kako je tim skupinama podataka
potrebno posvetiti vecu paznju prilikom obrade i ¢uvanja podataka preporuca se da se podaci iz
osobnih zdravstvenih kartona osiguranih osoba u bilo kakvoj komunikaciji ne dostavljaju putem
elektronicke poste. Osim navedenog USB ,stick” kao medij pohrane podataka, a koji je u
pojedinim slucajevima predlagan kao sredstvo pohrane podataka iz osobnih zdravstvenih kartona
osiguranih osoba Zavoda prilikom dostavljanja navedenih podataka doktoru kontroloru Zavoda
zbog svoje veli¢ine i moguénosti njegovog gubitka, bez primjene programskog rjeSenja za
enkripciju sadrZaja pohranjenog na USB ,stick” i za enkripciju samog USB ,sticka“, takoder se
smatra rizicnim medijem za prijenos i dostavu ove posebne skupine osobnih podataka i podloznim
mogucoj ugrozi i/ili zlouporabi te se takoder ne preporuca njegovo koristenje za pohranu i
dostavu navedenih podataka.

U predmetu voditelja obrade — Pravobraniteljica za djecu — dani su prijedlozi i preporuke za
unaprjedenje organizacijskih i tehnickih mjera za zastitu osobnih podataka te poboljSanje istih kao
i unaprjedenje zastite osobnih podataka: vezano uz zaprimanje i otpremanje neupravnih akata i
drugih materijala putem elektronicke poste a glede obveza utvrdenih i Zakonom o pravobranitelju
za djecu (NN 73/17) i Poslovnikom o radu Pravobranitelja za djecu (NN 49/18) da zamjenici
Pravobraniteljice za djecu i drzavni sluzbenici u Uredu pravobraniteljice za djecu duzni su s
podacima o djeci postupati u skladu s nacelom zastite najboljeg interesa djeteta te cuvati kao
profesionalnu tajnu sve podatke o djeci koje saznaju u obavljanju svojih poslova i ovlasti. Slijedom
navedenog, bududi da se slanje osobnih podataka bilo koje osobe, a poglavito djece putem
elektronicke posSte bez primjene programskog rjeSenja za enkripciju sadrzaja poruke smatra
rizicnim i podloZnim mogucoj ugrozi i/ili zlouporabi, kako bi se osigurala vrlo visoka razina zastite
osobnih podataka djece prilikom slanja podnesaka iz Ureda pravobraniteljice za djecu putem
elektronicke poste, sa sigurnosnog aspekta tj. glede informacijske sigurnosti za slanje elektronicke
poste Ciji je sadrzaj po bilo kojem osnovu osjetljive prirode preporucuje se koristenje programskog
rieSenja za enkripciju podnesaka prije slanja elektroni¢cke drugim tijelima drZavne uprave i
pravnim osobama koje imaju javne ovlasti. Programsko rjesenje trebalo bi biti instalirano na
svakom racunalu u Uredu pravobraniteljice za djecu s kojeg bi se putem elektronicke poste slao
sadrzaj koji je po bilo kojem osnovu osjetljive prirode. Treba naglasiti da bi takoder i primatelji
spomenutih poruka/sadrzaja trebali imati isto programsko rjesenje instalirano na svojim
racunalima koja zaprimaju elektronic¢ku postu. Ukoliko druga tijela drZavne uprave ili pravne
osobe koje imaju javne ovlasti imaju potrebu slanja sadrZaja, koji je po bilo kojem osnovu
osjetljive prirode, prema Uredu pravobraniteljice za djecu, takoder bi trebali kako bi se osigurala
vrlo visoka razina zastite osobnih podataka djece enkriptirati sadrzaj prije slanja elektronickom
postom. Prije pocetka slanja prvog enktriptiranja sadrzaja, koji je po bilo kojem osnovu osjetljive
prirode, sva tijela koja bi sudjelovala u toj komunikaciji, trebala bi Uredu pravobraniteljice za djecu
dostaviti svoj tzv. "javni klju¢” za enkripciju kog su kreirali pomoc¢u programskog rjesenja za
enkripciju. Takoder i Ured pravobraniteljice za djecu trebao bi svim tijelima koja sudjeluju u
takvoj komunikaciji dostaviti svoj tzv. ,javni klju¢“. Nadalje, dodatne tehnicko-sigurnosne
preporuke za osiguranje visoke razine zastite komunikacije putem elektronicke poste izmedu
Ureda pravobraniteljice za djecu i drugih tijela drZzavne uprave i pravnih osoba koje imaju javne
ovlasti: - Koristenje jakih zaporki za elektronicku postu, preporucljivo je da zaporka ima minimalno
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8 (a preporucljivo je i vise) znakova, velika i mala slova, brojeve i barem jedan interpunkcijski znak.
Zaporku je preporucljivo mijenjati svakih 3 do 6 mjeseci. Zaporka ne smije sadrzavati termine koji
mogu biti lako povezivi s korisnikom racuna elektronicke poste (ime, prezime, datum rodenja,
adresa, ime ¢lanova rodbine, ime kuénih ljubimaca, ...); - Koristenje kriptiranih konekcija na server
posiljatelja elektronicke poste (za dolazni server SSL/TLS (Secure Sockets Layer/ Transport Layer
Security) enkripcija za POP3 (Post Office Protocol) port 995, a za IMAP (Internet Message Access
Protocol) port 993, za odlazni server SSL/TLS enkripcija, SMTP (Simple Mail Transfer Protocol) port
465 — oba porta moraju biti otvorena na serveru elektronicke poste). Za odlazni server (isto kao i
za dolazni) mora biti uklju¢ena autentifikacija pomocu korisnickog imena i zaporke. Nekriptirane
konekcije ne samo da omogucduju eventualnom presretatelju elektronicke poste uvid u sadrzaj
elektronicke posiljke veé i mogucnost uvida u korisnicko ime i zaporku elektronicke poste s koje se
Salje poruka; - Zastita iz stavka 2. omogudéuje samo zastitu izmedu racunala s kog se 3salje
elektronicka posta i servera koji se koristi za slanje elektronicke poste. Stoga se preporuca
kriptiranje sadrzaja nekim od sustava asimetricnog kriptiranja (sustav javnog i privatnog kljuca)
Obije strane moraju koristiti isti sustav kriptiranja (i posiljatelj i primatelj elektronicke poste); -
Program za Citanje i slanje elektronicke poSte mora imati moguénost prikazivanja poruka
upozorenja o promjeni sadrzaja dostavljene poruke u odnosu na izvornu poruku; - Ne smiju imati
ukljuéenu opciju automatskog dekriptiranja sadrzaja poruke i automatskog otvaranja i pokretanja
privitaka i/ili Internet poveznica u tekstu elektroni¢ke poste. Takoder u programu treba biti
iskljucena opcija prijema (poZeljno je i slanja) poruke u HTML (Hypertext Markup Language) obliku
veé¢ kao Cisti (plain) tekst jer u HTML-u moZe biti sadrzan maliciozni dio koji omoguduje
eventualnom presretatelju poruke da nakon dekriptiranja elektronicke poste vidi tekst poruke; -
Koristiti pruzatelje usluga elektronicke poste za koje je preporucljivo da: imaju reputaciju sigurnog
pruzatelja usluga, imaju zastitu od neZeljene posSte (AntiSpam zastitu), imaju omogucenu
autentifikaciju za odlazni server elektronicke poste, ogranic¢avaju broj (istovremenih) spajanja radi
prevencije DoS napada (Denial-of-service attack), imaju zastitu od DDoS napada (Distributed
denial-of-service attack), imaju uklju¢en reverzni DNS (Domain Name System) radi zastite od
laznih posiljatelja, koriste DNSBL (Domain Name System-based Blackhole List) servere radi
proviere domena i IP adresa posiljatelja elektronicke poste kao potencijalnog posiljatelja
nezeljenje poste (SPAM), koriste SPF (Sender Policy Framework) metodu (ili neke druge) za
otkrivanje nepostojecih adresa posiljatelja elektroni¢ke poste, koriste SURBL (Spam URI Real-time
Block List) radi otkrivanja elektronicke poste s nepostoje¢im ili malicioznim poveznicama
(linkovima), kreiraju i koriste takozvane black liste lokalnih korisnika oznacenih kao distributere
neZeljene poste (SPAM), kripitaju POP3, IMAP i SMTP autentifikaciju korisnika na server (opisane
prethodno); takoder, -Prilikom slanja elektroni¢ke poste Ciji je sadrzaj po bilo kojem osnovu
osjetljive prirode koristiti Zicnu mreZzu ureda Pravobraniteljice za djecu i stolna/prijenosna
racunala na kojim je uspostavljen stupanj zastite naveden u stavkama 1. do 4.; - Obuka i podizanje
svijesti svih duZnosnika i sluzbenika Ureda pravobraniteljice za djecu o vaZnosti enkripcije
podnesaka prije slanja elektonskom postom i podizanja razine tehnicke i informaticke sigurnosti; -
Obavezne redovne i pravovremene nadogradnje sustava, programa za slanje i primanje
elektronicke poste i programa za enkripciju. Pri prethodno navedenom preporuke iz stavki 1.i 2.
se trebaju implementirati kod svih zaposlenika/korisnika kako bi se eliminirale sigurnosne rupe u
komunikacijskom kanalu putem elektronicke poste. Ukoliko samo jedan zaposlenik/korisnik nema
implementirane navedene sigurnosne preporuke predstavlja sigurnosnu prijetnju za neovlasteni
ulaz i kompromitiranje sadrzaja svih ostalih korisnika u sustavu bez obzira na razinu zastite
implementirane kod njih.

U predmetu voditelja obrade — Ministarstvo uprave — dani su prijedlozi i preporuke za
unaprjedenje organizacijskih i tehnic¢kih mjera za zastitu osobnih podataka te poboljsanje istih kao
i unaprjedenje zastite osobnih podataka: vezano uz funkcionalnosti pristupa sustavu e-Gradani,
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odnosno NIAS, prihva¢anja Opcih uvjeta koriStenja i nuZnosti davanje zasebne privole kod
pristupa svakoj usluzi. Slijjedom navedenog Agencija je iskazala kako slijedi: prijava na e-usluge
obavlja se putem NIAS-a (Nacionalni autentifikacijski i identifikacijski sustav) kroz nekoliko koraka
pri cemu NIAS od gradana zahtjeva da daju privolu (,,dozvolu”) za slanje osobnih podataka (ime,
prezime i OIB) elektronickoj usluzi kojoj Zele pristupiti. Ukoliko gradanin odabere opciju , Ne
dozvoli“ proces prijave se obustavlja. Zbog Cinjenice da postoji moguénost da je pojedina usluga ili
viSe njih u nadleznosti razli¢itih institucija, i uz pretpostavku da sve osobe ne razumiju u
potpunosti kako funkcionira sustav e-Gradani, potrebno ih je informirati o funkcioniranju sustava
i kojoj instituciji se Salju njezini osobni podaci prilikom odabira odredene usluge. Prihvaéanjem
Opcih uvijete koristenja NIAS-a i davanjem privole osobe potvrduju informiranost o toj obradi.
Takoder Agencija je stava da je potrebno da funkcionalnost davanja privole osoba bude uklju¢ena
svaki put kada se pristupa nekoj usluzi e-Gradani takoder i zbog vremenskog odmaka pri cemu se
misli na situacije kada osoba nakon Sto je koristila jednu uslugu, ne pristupi sustavu e-Gradani u
narednih godinu danaili vise te ju je potrebno ponovo informirati o funkcionalnosti istog. Kako se
e-usluzi MojlD moZe pristupiti iskljucivo sa stranica NIAS-a i poveznica na e-uslugu MojlD nije
dostupna i lako uociva u sustavu e-Gradani i potrebno je malo vise informati¢kog znanja i koraka
do pristupa navedenoj usluzi, a uz pretpostavku da sve osobe ne razumiju u potpunosti kako
funkcionira sustav e-Gradani i NIAS, Agencija je misljenja kako bi u samom sustavu e-Gradani bilo
potrebno postaviti poveznicu na e-uslugu MojlD radi lakSeg podeSavanja postavki za skraceni
proces prijave na svaku pojedinu e-uslugu davanjem automatske dozvole za slanje navedenih
osobnih podataka.

KARAKTERISTICNI SLUCAJEVI IZ NADZORNE PRAKSE
PROVODENJA ZASTITE OSOBNIH PODATAKA

Nadzor u sektoru tijela javne vlasti kod voditelja zbirki osobnih podataka:
Ministarstvo financija/Porezna uprava, Zagreb, te nadzor u sektoru
gospodarstva, kod voditelja zbirki osobnih podataka: FINA — Financijska
agencija, Zagreb.

Agencija za zastitu osobnih podataka (dalje u tekstu: Agencija) zaprimila je prituzbu Udruge
BLOKIRANI kojom je ,zatrazeno” da Agencija provede istrazne, korektivne radnje, da , privremeno
zaustavi provedbu i primjenu sljededih sustava: 1. Sustava javne objave osobnih podataka duznika
Porezne uprave, Ministarstva financija RH; 2. Sustava Jedinstvenog registra racuna kojim se kroz
FINU obraduju, objavljuju i tre¢im licima prenose osobni podaci blokiranih gradana; 3. Sustava
,agencija za utjerivanje dugova“ (u kontekstu neovlastene komunikacije do blokiranih gradana),
jer podnositelj prituzbe smatra da se primjenom gore navedenih sustava ,nije vodila posebna
briga ni osigurala posebna zastita osobnih podataka blokiranih gradana“. Agencija je, po sluzbenoj
duZnosti, tijekom srpnja, kolovoza i rujna 2018. godine, provela izravne i neizravne nadzorne
aktivnosti u Ministarstvu financija, Poreznoj upravi, Financijskoj agenciji te analizu prethodnih
nadzornih postupanja u odnosu na agencije za naplatu potraZivanja.
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U provedenom nadzoru u Ministarstvu financija, Poreznoj upravi, nesporno je utvrdeno da je
Ministarstvo financija, Porezna uprava, zbog izvrSavanja sluzbene ovlasti koja je proizlazila iz tada
vazece odredbe Clanka 8. st. 7. i st. 8. Opcéeg poreznog zakona (,,Narodne novine”“, 115/2016, dalje
u tekstu: OPZ) na Internet stranici Ministarstva financija, objavila Popis dospjelih i neplaéenih
dugova, te da je obrada osobnih podataka bila nuzna radi izvrSavanja sluzbene ovlasti (Clanak 6.
st. 1 e Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca, od 27. travnja 2016. godine o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) SL EU L 119 (dalje u
tekstu: Uredba). Slijedom navedenog, takvo postupanje voditelja obrade smatra se zakonitim. Po
okoncanju nadzora, Agencija, kao savjetodavno tijelo, dostavila je voditelju obrade preporuke
vezane za daljnju obradu osobnih podataka vezanim za Popis dospjelih i neplacenih dugova.

Nadalje, nadzor je obavljen i u Financijskoj agenciji i to posebno na okolnost vodenja Jedinstvenog
registra racuna koji se vodi u Financijskoj agenciji. Potrebno je napomenuti da je odredbom tada
vazeceg ¢lanka 2. Zakona o provedbi ovrhe na novéanim sredstvima (,,Narodne novine” 91/2010 i
112/2012, dalje u tekstu: Zakon) bilo propisano da ovrhu na novéanim sredstvima, na temelju
Zakona, provodi Financijska agencija, Hrvatska narodna banka i banke, dok je ¢lankom 4. st. 1.
Zakona propisano da se ovrha na nov€anim sredstvima ovrsenika provodi na nov€anim sredstvima
u svim bankama, prema osobnom identifikacijskom broju ovrsSenika, bez njegove suglasnosti i bez
obzira ako u osnovi za plaéanje nije odredena ovrha na nov€anim sredstvima po svim racunima i
oroenim novcéanim sredstvima. Takoder, u dokaznom postupku je utvrdeno da je vodenje
Jedinstvenog registra racuna bilo uredeno u skladu s tada vazeéim odredbama Zakona, tada
vaze¢im odredbama Pravilnika o Jedinstvenom registru ra¢una (,Narodne novine“, 156/13 i
71/16, dalje u tekstu: Pravilnik), te Uputom o dostavljanju podataka u Jedinstveni registar racuna i
postupku davanja podataka iz Jedinstvenog registra rac¢una, koju je donijela Uprava Financijske
agencije. Slijedom navedenog, razvidno je da je Zakonom propisana obveza vodenja Jedinstvenog
registra racuna koji vodi Financijska agencija, istim je izri¢ito navedeno da podaci iz Jedinstvenog
registra racuna koji se odnose na gradane nisu javni, a Pravilnikom je, izmedu ostalog, propisan
nacin dostave podataka, uvid u podatke iz Jedinstvenog registra racuna te postupanje obveznika
dostave podataka u Jedinstveni registar racuna. Dakle, prethodno navedena postupanja
utemeljena su na Zakonu, te ista nisu bila protivha odredbama Uredbe.

Vodedi racuna o navodima iz prituzbe vezanim za ,neovlasteno komuniciranje s blokiranim
gradanima“ provedenom analizom prethodnih nadzornih postupanja u odnosu na agencije za
naplatu potraZivanja, utvrdeno je da je Zakonom o obveznim odnosima (,,Narodne novine”, 35/05,
41/08, 125/11,78/15 i 29/18, dalje u tekstu: ZOO), ¢lancima 80. do 89. ZOO-a, reguliran institut
ustupa trazbine. Odredbom c¢lanka 80. st. 1. ZOO-a, propisano je, izmedu ostalog, da vjerovnik
moze ugovorom sklopljenim s tre¢im prenijeti na ovoga svoju trazbinu, osim one Ciji je prijenos
zabranjen zakonom ili koja je strogo osobne naravi, ili koja se po svojoj naravi protivi prenosenju
na drugoga, dok je odredbom clanka 82. st. 1. ZOO-a, propisano da za ustup trazbine nije
potreban pristanak duZnika, ali je ustupitelj duzan obavijestiti duznika o ustupanju. Iz prethodno
navedenog proizlazi da je ugovor o cesiji, koji je sklopljen izmedu ustupitelja potrazZivanja i
primatelja potraZivanja (agencije za naplatu potraZivanja) pravni temelj za obradu osobnih
podataka duZnika. Dakle, agencije za naplatu potrazivanja, kao voditelji obrade, temelje obradu
osobnih podataka duZnika na sklopljenom ugovoru o cesiji, uz napomenu da sam ustup trazbine
pretpostavlja i uporabu (obradu) osobnih podataka duzinika. Takoder, agencije za naplatu
potraZivanja mogu, na temelju ugovora o nalogu (¢lanak 763. Z0O0-a), obavljati poslove naplate
potraZivanja u ime i za racun nalogodavca. Nastavno na navedeno, pravni temelj za obradu
osobnih podataka duznika moZe biti i ugovor o nalogu, u kojem slucaju je agencija za naplatu
potraZivanja izvrsitelj obrade, a voditelj obrade je nalogodavac (npr. banka, teleoperator i dr.).
Dakle, ako bi se obrada osobnih podataka temeljila na valjano sklopljenim ugovorima o cesiji te
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ugovorima o nalogu, obrada osobnih podataka ne bi bila protivha odredbama Uredbe. Medutim,
potrebno je napomenuti da bi se u kontekstu neovlastene komunikacije s blokiranim gradanima, u
svakom pojedinom slucaju trebao provesti nadzor (na temelju zahtjeva/prituzbe ispitanika, u
kojem je potrebno izmedu ostaloga konkretno navesti o kojoj agenciji za naplatu potrazivanja je
rijec, kao i o kakvoj vrsti neovlastene komunikacije se to¢no radi), kako bi se nesporno utvrdilo je li
eventualno takvo postupanje, u svakom pojedinom slucaju, poduzimano od stane agencija za
naplatu potraZivanja, bilo protivno zakonodavnom okviru zastite osobnih podataka, tj. odredbama
Zakona o provedbi opée uredbe o zastiti podataka (NN, 42/2018) te Uredbe.

Nadzor u sektoru tijela javne vlasti kod voditelja zbirki osobnih podataka:
Ministarstvo uprave, Zagreb.

Na temelju Zahtjeva za zastitu prava ispitanice iz Zagreba vezano uz obradu osobnih podataka u
sklopu web aplikacije CIRCA (eng. Communication and Information resource Centre for
Administrations) implementirane u sklopu domene e-hrvatska.hr kojoj je cilj poticanje mobilnosti
sluzbenika u drzavnoj upravi (u konkretno slucaju dostupnost osobnih podataka svih sluzbenika
zainteresiranih za premjestaj te sukladnost pristupa i razmjene osobnih podataka/dokumenata
sluzbenika u drzavnoj sluzbi radi upravljanja premjestaja sluzbenika) obavljen je nadzor te je
izvrSen uvid u funkcionalnost navedene aplikacije i propise vezane uz postupak dodjele
ovlastenja/mogucnosti  pristupa predmetnoj aplikaciji (sluzbenika zainteresiranih za
premjestaj/sluzbenika u jedinici za ljudske potencijale Ministarstva uprave), nacin identificiranja
korisnika aplikacije, sadrzaj obrazaca i opseg dostupnih osobnih podataka korisnicima aplikacije,
procedure koje se odnose na informacijsku sigurnost, akt o poslovnoj suradnji sa izvrsiteljem
obrade vezano uz odrzavanje predmetne aplikacije/pripadajuée baze podataka te da li su korisnici
navedene aplikacije informirani o obradi osobnih podataka u skladu sa pravnim okvirom zastite
osobnih podataka.

Provedenim nadzornim aktivnostima utvrdeno je kako svi registrirani korisnici aplikacije mogu
vidjeti osobne podatke svih registriranih korisnika odnosno sluzbenika zainteresiranih za
premjestaj (i njihove priloZzene obrasce/dokumente) odnosno ne postoji ogranicen uvid u osobne
podatke prema odredenim kriterijima (npr. omoguéen uvid samo administratorima aplikacije ili
samo djelatnicima zaposlenim u jedinicama za ljudske potencijale).

Slijedom navedenog, voditelju obrade ukazano je na uputnost uvodenja ogranic¢enja uvida u
osobne podatke na korisnickoj razini, uputnost dodatnog informiranja korisnika o cjelokupnoj
obradi osobnih podataka, educiranja djelatnika u jedinicama za ljudske potencijale vezano uz
informacijsku sigurnost te zastitu osobnih podataka. Takoder voditelju obrade ukazano je na
potrebu donosenja pisane procedure o postupanju pri registraciji korisnika, provjeri tocnosti
dostavljenih podataka, njihovom koristenju te aZuriranju i/ili brisanju istih te pisane procedure
odnosne na dodjelu ovlastenja pri radu s aplikacijom CIRCA/pripadaju¢om bazom podataka,
kontrola pristupa podacima (tzv. log files), politika lozinki, sigurnosna pohrana (tzv. backup) te
takoder o potrebi dodatnog obvezivanja na povijerljivost svih djelatnika zaposlenih u obradi
osobnih podataka.

19



MISLJENJA, PRIMJERI I PREPORUKE_PRILOG Godisnjem izvjes¢u o radu Agencije za zastitu osobnih podataka za 2018. godinu

Nadzor u sektoru tijela javne vlasti kod voditelja zbirki osobnih podataka:
Ministarstvo unutarnjih poslova, Zagreb, te nadzor u sektoru tijela javne
viasti, kod voditelja zbirki osobnih podataka: Ministarstvo
financija/Porezna uprava, Zagreb.

Agencija za zaStitu osobnih podataka, kao nadzorno tijelo, provela je neizravne nadzore kod
voditelja obrade, odnosno u Ministarstvu unutarnjih poslova i Ministarstvu financija, Poreznoj
upravi, i to posebno na okolnost odredivanja i dodjeljivanja osobnog identifikacijskog broja
podnositeljici zahtjeva (ispitanici). Naime, ispitanica se obratila Agenciji navodeci da nikad nije
dobila OIB nego da joj je ,,dodijeljen OIB druge osobe”. Potrebno je istaknuti da rodeno prezime
ispitanice sadrzava poseban znak Q.

U provedenim nadzornim aktivnostima utvrdeno je da je Ministarstvo financija, Porezna uprava u
trenutku masovnog odredivanja i dodjeljivanja OIB-a zateCenim hrvatskim drzavljanima, 1. sijecnja
2009., odredilo i dodijelilo OIB-e, i to na temelju podataka upisanih u Evidenciju dodijeljenih
maticnih brojeva gradana i Evidenciju prebivaliSta i boravista u Republici Hrvatskoj, koje vodi
Ministarstvo unutarnjih poslova. U dokaznom postupku utvrdeno je da je OIB dodijeljen i
ispitanici.

Nadalje, u vrijeme odredivanja i dodjeljivanja OIB-a baza podataka na sredisnjem Informacijskom
sustavu Ministarstva unutarnjih poslova nije podrzavala znakove koji nisu bili sastavni dio hrvatske
abecede, pa tako niti znak U, a upis posebnih znakova u sluzbenim evidencijama, koje kao voditelj
obrade vodi Ministarstvo unutarnjih poslova, omogucen je od lipnja 2010. Nakon S$to je u
Informacijskom sustavu Ministarstva unutarnjih poslova omogucéeno upisivanje posebnih znakova
(pa tako i posebnog znaka (), u sluzbenim evidencijama MUP-a, u travnju 2011., izvrSen je
ispravak podataka u prezimenu ispitanice. Dakle, nakon uvodenja programskog rjesenja kojim je
bilo omoguéeno upisivanje posebnih znakova, obavljeno je uskladivanje podataka u sluzbenim
evidencijama MUP-a i Evidenciji o OIB-u. Vezano uz navedeno, Ministarstvo financija, Porezna
uprava, osobno je, u studenom 2011., ispitanici urucilo Potvrdu o OIB-u, u kojoj je naveden OIB
ispitanice, te ime i prezime koje je sadrzavalo i poseban znak (.

U konkretnom slucaju, iz ukupnosti svih podataka dostavljenih iz Ministarstva unutarnjih poslova
prema Ministarstvu financija, Poreznoj upravi, radi odredivanja i dodjeljivanja OIB-a, i to: MBG - a
ispitanice, imena i prezimena ispitanice (tada bez posebnog znaka (i), rodenog prezimena (tada
bez posebnog znaka (), datuma mjesta i drzave rodenja, spola, drzavljanstva, adrese prebivalista,
identifikacijskog dokumenta (vrsta, broj, datum vaZenja, drzava izdavanja) osobne iskaznice,
utvrdeno je da je ispitanici/fizickoj odreden i dodijeljen samo jedan OIB.

Imajuci u vidu da se Opca uredba o zastiti podataka od 25. svibnja 2018., izravno i u cijelosti
obvezujuée primjenjuje i u Republici Hrvatskoj, te da Agencija, kao nadzorno tijelo prati i provodi
primjenu Uredbe, nadzornim postupanjem nesporno je utvrdeno da su podaci ispitanice o imenu i
prezimenu, koji se vode u sluzbenim evidencijama Ministarstva unutarnjih poslova, te u Evidenciji
o OIB-u, uskladeni s podacima o osobnom imenu u matici rodenih te knjizi drzavljana. Dakle,
osobni podaci tocni su i azurni, $to je u skladu s odredbom ¢lanka 5. 1. d) Uredbe, iz koje proizlazi
da osobni podaci moraju biti to€ni i prema potrebi aZurni, da se mora poduzeti svaka razumna
mjera radi osiguravanja da se osobni podaci koji nisu to¢ni, uzimajuéi u obzir svrhe u koje se
obraduju, bez odlaganja izbrisu ili isprave (,,to¢nost”).

20



MISLJENJA, PRIMJERI I PREPORUKE_PRILOG Godisnjem izvjes¢u o radu Agencije za zastitu osobnih podataka za 2018. godinu

Agenciji se obratila pravna osoba sa pitanjem smiju li vlasnici trgovackih
drustava sa sjediStem u Republici Hrvatskoj iznositi dokumentaciju istih
nakon njihove likvidacije izvan Republike Hrvatske ili se ona fizicki mora
cuvati iskljucivo u Republici Hrvatskoj. Agencija se ocCitovala kako slijedi:

Vezano uz pitanje osobnih podataka navodimo kako je ¢lankom 1. tockom 1. Opée uredbe
propisano da se Uredbom utvrduju pravila povezana sa zaStitom pojedinaca u pogledu obrade
osobnih podataka i pravila povezana sa slobodnim kretanjem osobnih podataka dok se tockom 2.
istog Clanka propisuje da se istom Stite temeljna prava i slobode pojedinaca, a posebno njihovo
pravo na zastitu osobnih podataka.

Nadalje, ¢lankom 4. tockom 1. Opce uredbe osobni podaci definirani su kao ,,svi podaci koji se
odnose na pojedinca ciji je identitet utvrden ili se moZe utvrditi (,ispitanik”); pojedinac Ciji se
identitet moZe utvrditi jest osoba koja se mozZe identificirati izravno ili neizravno, osobito uz
pomoc identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili
uz pomo¢ jednog ili viSe ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski,

kulturni ili socijalni identitet tog pojedinca®.

Opca uredba o zastiti podataka u svojoj uvodnoj izjavi 14. navodi da bi se zastita koja se pruza
ovom Uredbom u vezi s obradom osobnih podataka trebala odnositi na pojedince bez obzira na
njihovu nacionalnost ili boraviste. Ovom se Uredbom ne obuhvada obrada osobnih podataka koji
se ti¢u pravnih osoba, a osobito poduzetnika koji su ustanovljeni kao pravne osobe, uklju¢ujuci
ime i oblik pravne osobe i kontaktne podatke pravne osobe.

Iz druge recenice navedene odredbe razvidno je da se Opca uredba o zastiti podataka ne odnosi
na podatke pravnih osoba, a osobito poduzetnika koji su ustanovljeni kao pravne osobe (dakle,
ovo ne obuhvacda obrtnike, samostalna zanimanja i fizicke osobe koje imaju polozaj poduzetnika).
Ista odredba pojasnjava da ime (naziv) i oblik pravne osobe te kontakt podaci iste nisu obuhvaceni
Opcom uredbom o zastiti podataka. Uzimajudi za primjer trgovacko drustvo XY d.o.o., ime (naziv)
koji nije zastiéen Uredbom je XY dok je pravni oblik drustvo s ogranicenom odgovornosc¢u, a
kontakt podaci su adresa sjedista, telefon, genericka adresa e-poste, faks, itd. S druge strane,
svaki podatak koji se odnosi na fizicku osobu, bilo da djeluje u okviru svojih poslovnih aktivnosti ili
ne, je osobni podatak koji je zastiéen Opcom uredbom o zastiti podataka, pa su u tom smislu
podaci direktora, fizickih osoba koje preuzimaju ili predaju robu, fizickih osoba koje sastavljaju ili
dostavljaju narudzbenice i drugih osoba zasti¢eni navedenim propisom.

S tim u vezi takoder navodimo da prema praksi Suda EU-a (vidjeti predmete C-615/13P i C-
398/15), okolnost da se informacija (osobni podaci) nalazi u kontekstu profesionalne aktivnosti
nije takve naravi da bi joj oduzela svojstvo skupa osobnih podataka, a iz predmeta C-398/15
(Manni; t. 34. i naredne) je razvidno da to Sto se odredeni osobni podaci obraduju u okviru
aktivnosti trgovackih drustava, ne ograniava opseg primjene propisa o zastiti osobnih podataka.

Dakle, ukoliko se radi o poslovnoj dokumentaciji koja sadrzi odredene osobne podatke, tada se na
nju odnosno na njih primjenjuje Opca uredba.

S time u vezi vaZzno je istaknuti da je za svako prikupljanje i obradu osobnih podataka u skladu s
Opcéom uredbom potrebno postojanje pravnog temelja iz ¢lanka 6. dok je za prijenos podataka
tre¢cim zemljama ili medunarodnim organizacijama potrebno i ispunjenje dodatnih uvjeta iz
poglavlja V. Opce uredbe.
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Nastavno na navedeno pojasnjavamo kako je ¢lankom 1. tockom 3. Opce uredbe propisano kako
se Uredbom ne ogranicava niti zabranjuje slobodno kretanje osobnih podataka unutar Unije.
Dakle, ukoliko se prijenos osobnih podataka odvija izmedu drzava ¢lanica Europske Unije, tada
navedeni prijenos ne podlijeze dodatnim zahtjevima iz poglavlja V Opce uredbe.

Clankom 6., stavkom 1. Op¢e Uredbe propisano je da je obrada zakonita samo ako i u onoj mjeri u
kojoj je ispunjeno najmanje jedno od sljedecega:

(a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vise posebnih svrha;

(b) obrada je nuZna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele
radnje na zahtjev ispitanika prije sklapanja ugovora;

(c) obrada je nuzna radi postovanja pravnih obveza voditelja obrade;

(d) obrada je nuzna kako bi se zastitili Zivotno vazni interesi ispitanika ili druge fizicke osobe;

(e) obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti
voditelja obrade;

(f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili tre¢e strane, osim kada su
od tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete.

Ako je pravni temelj za obradu osobnih podataka pravna obveza voditelja obrade, tada ta pravna
osnova mora biti utvrdena u pravu Unije ili pravu drZave clanice kojem voditelj obrade podlijeze, a
tom pravnom osnovom mora biti odredena i svrha obrade.

Tim pravnim temeljem moze biti, izmedu ostalog, odredeno i razdoblje pohrane. U svakom
slu¢aju, nacelo ogranicenja pohrane iz ¢lanka 5. stavka 1. to¢ke e) Opce uredbe traZi da osobni
podaci moraju biti ¢uvani u obliku koji omogucuje identifikaciju ispitanika samo onoliko dugo
koliko je potrebno u svrhe radi kojih se osobni podaci obraduju.

Osobni podaci mogu se pohraniti na dulja razdoblja ako ¢e se osobni podaci obradivati isklju¢ivo u
svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istraZivanja ili u statisticke
svrhe u skladu s ¢lankom 89. stavkom 1., Sto podlijeze provedbi primjerenih tehnickih i
organizacijskih mjera propisanih Opéom uredbom radi zastite prava i sloboda ispitanika.

U clanku 44. Opce uredbe naznaceno je kako se svaki prijenos osobnih podataka u tre¢u zemlju ili
medunarodnu organizaciju odvija sukladno odredbama Opce uredbe te samo ukoliko voditelj
obrade ili izvrsitelj obrade ispunjavaju uvjete utvrdene u odredbama Uredbe vezanim za prijenos
osobnih podataka tre¢im zemljama i medunarodnim organizacijama (poglavlje V).

Naime, prijenos osobnih podataka ne bi smio dovesti do narusenja razine zasStite pojedinaca
osigurane Uredbom.

U tom smislu prijenos osobnih podataka tre¢cim zemljama bit ¢e u skladu s odredbama Opce
Uredbe samo ukoliko postoji odluka o primjerenosti (¢lanak 45.) odnosno ukoliko prijenosi
podiljezu odgovarajuéim zastitnim mjerama (¢lanak 46, 47.).

Tek u slucajevima u kojima nije moguce primijeniti jednu od gore navedenih osnova, rjeSenje
treba potraZiti u ¢lanku 49. Opce uredbe u kojem su naznaceni slucajevi odstupanja za posebne
situacije.

Buduci da u svom dopisu niste naveli u koju bi se drZzavu trebali dostavljati osobni podaci, isticemo
kako na sljedecem linku moZete pronaci popis zemalja za koje je Europska komisija donijela
odluku o primjerenosti razine zaStite: https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_en.
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Nadalje, ukazujemo da je Europska komisija sukladno ¢lanku 26. stavku 4. Direktive 95/46/EZ
izdala tri seta standardnih ugovornih klauzula koje su sukladno ¢lanku 46. stavku 5. i nadalje u
primjeni te su iste dostupne na sljede¢em linku https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries en.

Imajuci u vidu stavak 2. tocku (c) c¢lanka 46. razvidno je kako navedene klauzule predstavljaju
odgovarajuc¢u zastitnu mjeru te kao takve predstavljaju temelj za siguran prijenos osobnih
podataka tre¢im zemljama. Medutim, isticemo kako je prilikom odabira odgovarajuceg seta
standardnih ugovornih klauzula potrebno pravilno definirati ugovorne strane kao voditelje
odnosno izvrsitelje obrade.

Osim toga, napominjemo kako je ¢lankom 46. i 47. Opce uredbe jasno propisano $to se smatra
odgovarajucim zastitnim mjerama u smislu Opce uredbe. U tom kontekstu potrebno je razlikovati
zastitne mjere koje podlijezu odobrenju nadleznog nadzornog tijela i one mjere koje ve¢ prema
samim odredbama Opce uredbe predstavljaju odgovarajuéu zastitu za prijenos osobnih podataka
te za iste stoga nije potrebno nikakvo dodatno odobrenje.

Zaklju¢no, napominjemo kako je ¢lankom 49. u skladu s uvodnom odredbom 111 propisana
moguénost prijenosa osobnih podataka u treée zemlje unato¢ Cinjenici da za prijenos nije
osigurana adekvatna razina zastite. Naime, stavkom 1. navedenog ¢lanka propisano je da ako ne
postoji odluka o primjerenosti u skladu s ¢lankom 45. stavkom 3., ili odgovarajuée zastitne mjere u
skladu s ¢lankom 46., Sto ukljucuje obvezujuéa korporativna pravila, prijenos ili skup prijenosa
osobnih podataka u trec¢u zemlju ili medunarodnu organizaciju ostvaruje se samo pod jednim od
taksativno navedenih uvjeta:

(a) ispitanik je izric¢ito pristao na predloZeni prijenos nakon $to je bio obavijeSten o moguéim
rizicima takvih prijenosa za ispitanika zbog nepostojanja odluke o primjerenosti i odgovarajucih
zastitnih mjera;

(b) prijenos je nuzan za izvrSavanje ugovora izmedu ispitanika i voditelja obrade ili provedbu
predugovornih mjera na zahtjev ispitanika;

(c) prijenos je nuzan radi sklapanja ili izvrSavanja ugovora sklopljenog u interesu ispitanika izmedu
voditelja obrade i druge fizi¢ke ili pravne osobe

(d) prijenos je nuzan iz vaznih razloga javnog interesa;

(e) prijenos je nuzan za postavljanje, ostvarivanje ili obranu pravnih zahtjeva;

(f) prijenos je je nuZan za zastitu Zivotno vaznih interesa ispitanika ili drugih osoba ako ispitanik
fizicki ili pravno ne moZze dati privolu;

(g) prijenos se obavlja iz registra koji prema pravu Unije ili pravu drZave ¢lanice sluzi pruzanju
informacija javnosti i koji je otvoren na uvid javnosti ili bilo kojoj osobi koja moZe dokazati neki
opravdani interes, ali samo u mjeri u kojoj su ispunjeni uvjeti propisani u pravu Unije ili pravu
drzave clanice za uvid u tom posebnom slucaju.

Isticemo kako navedena odstupanja iz ¢lanka 49. predstavljaju iznimke te se stoga moraju tumaciti
restriktivno. Bududéi da se primjenom navedenih odredbi smanjuje razina zastite pojedinca vezano
uz obradu njegovih osobnih podataka, potrebno je ispitati nuznost takvog prijenosa za ostvarenje
odredene zakonite svrhe.

U tom smislu upuéujemo na Smjernicu Europskog odbora za zastitu podataka 2/2018 od
25.05.2018. godine u kojoj su detaljno razradene i analizirane odredbe clanka 49. te su pojasnjeni
kriteriji za njegovu primjenu
(https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations en.pd
f).
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Slijedom svega iznesenog, Agencija istice kako je prije dostave osobnih podataka ispitanika
odredenoj fizickoj ili pravnoj osobi u drugoj drzavi clanici Europske Unije potrebno utvrditi
postojanje pravnog temelja za zakonitost obrade iz ¢lanka 6. dok je za slucaj prijenosa osobnih
podataka izvan Europske Unije potrebno utvrditi i postojanje jednog od temelja za prijenos
osobnih podataka u tre¢e zemlje u skladu s poglavljem V Opce uredbe.

Agenciji se obratila odvjetnica iz Zagreba sa pitanjem Sto sve treba
dostaviti Agenciji da se dobije suglasnost za iznoSenje osobnih podataka u
trece zemlje (konkretno Republiku Srbiju), kako izgleda postupak i koliko
traje. Agencija se ocitovala kako slijedi:

Prvenstveno istiCemo da je za svako prikupljanje i obradu osobnih podataka u skladu s Opéom
uredbom potrebno postojanje pravnog temelja iz ¢lanka 6. dok je za prijenos podataka treéim
zemljama ili medunarodnim organizacijama potrebno i ispunjenje dodatnih uvjeta iz poglavlja V.
Opce uredbe.

Clankom 6. stavkom 1. Op¢e Uredbe propisano je da je obrada zakonita samo ako i u onoj mjeri u
kojoj je ispunjeno najmanje jedno od sljedecega:

(a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha;

(b) obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele
radnje na zahtjev ispitanika prije sklapanja ugovora;

(c) obrada je nuzna radi poStovanja pravnih obveza voditelja obrade;

(d) obrada je nuzna kako bi se zastitili Zivotno vazni interesi ispitanika ili druge fizicke osobe;

(e) obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti
voditelja obrade;

(f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili tre¢e strane, osim kada su
od tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete.

Ako je pravni temelj za obradu osobnih podataka pravna obveza voditelja obrade, tada ta pravna
osnova mora biti utvrdena u pravu Unije ili pravu drzave ¢lanice kojem voditelj obrade podlijeze, a
tom pravnom osnovom mora biti odredena i svrha obrade.

U ¢lanku 44. Opce uredbe naznaceno je kako se svaki prijenos osobnih podataka u tre¢u zemlju ili
medunarodnu organizaciju odvija sukladno odredbama Opce uredbe te samo ukoliko voditelj
obrade ili izvrsitelj obrade ispunjavaju uvjete utvrdene u odredbama Uredbe vezanim za prijenos
osobnih podataka tre¢im zemljama i medunarodnim organizacijama (poglavlje V).

Naime, prijenos osobnih podataka ne bi smio dovesti do narusenja razine zasStite pojedinaca
osigurane Uredbom.

U tom smislu prijenos osobnih podataka tre¢im zemljama bit ¢e u skladu s odredbama Opce
Uredbe samo ukoliko postoji odluka o primjerenosti (¢lanak 45.) odnosno ukoliko prijenosi
podlijezu odgovarajuéim zastitnim mjerama (¢lanak 46, 47.).

Tek u slucajevima u kojima nije moguce primijeniti jednu od gore navedenih osnova, rjesenje

treba potraZiti u ¢lanku 49. Opce uredbe u kojem su naznaceni slucajevi odstupanja za posebne
situacije.
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Buduci da Europska komisija nije donijela odluku o primjerenosti razine zastite u Republici Srbiji, u
konkretnom slucaju nije moguca primjena c¢lanka 45. Opce uredbe. Ujedno napominjemo kako
popis zemalja za koje je donesena odluka o primjerenosti zastite mozZete pronaci putem sljedeéeg
linka https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en.

Nadalje, ukazujemo da je Europska komisija sukladno ¢lanku 26. stavku 4. Direktive 95/46/EZ
izdala tri seta standardnih ugovornih klauzula koje su sukladno ¢lanku 46. stavku 5. i nadalje u
primjeni te su iste dostupne na sljedeéem linku https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries en.

Imajuci u vidu stavak 2. tocku (c) ¢lanka 46. razvidno je kako navedene klauzule predstavljaju
odgovarajuc¢u zastitnu mjeru te kao takve predstavljaju temelj za siguran prijenos osobnih
podataka tre¢im zemljama. Medutim, isticemo kako je prilikom odabira odgovarajuéeg seta
standardnih ugovornih klauzula potrebno pravilno definirati ugovorne strane kao voditelje
odnosno izvrsitelje obrade.

Osim toga, napominjemo kako je ¢lankom 46. i 47. Opce uredbe jasno propisano $to se smatra
odgovarajuéim zastitim mjerama u smislu Opce uredbe. U tom kontekstu potrebno je razlikovati
zastitne mjere koje podlijezu odobrenju nadleznog nadzornog tijela i one mjere koje ve¢ prema
samim odredbama Opce uredbe predstavljaju odgovarajuéu zastitu za prijenos osobnih podataka
te za iste stoga nije potrebno nikakvo dodatno odobrenje.

Stavkom 2. ¢lanka 46. Opce uredbe propisano je da odgovarajuce zastitne mjere bez potrebe za
ikakvim posebnim ovlastenjem nadzornog tijela, mogu pruzati: (a) pravno obvezujuéi i provedivi
instrument izmedu tijela javne vlasti ili javnih tijela; (b) obvezujuca korporativna pravila u skladu s
¢lankom 47.; (c) standardne klauzule o zastiti podataka koje donosi Komisija u skladu s postupkom
ispitivanja iz ¢lanka 93. stavka 2.; (d) standardne klauzule o zastiti podataka koje donosi nadzorno
tijelo i koje Komisija odobrava u skladu s postupkom ispitivanja iz ¢lanka 93. stavka 2.; (e)
odobreni kodeks ponasanja u skladu s ¢lankom 40. zajedno s obvezuju¢im i provedivim obvezama
voditelja obrade ili izvrsitelja obrade u trecoj zemlji za primjenu odgovarajuéih zastitnih mjera,
medu ostalim u pogledu prava ispitanika; ili (f) odobreni mehanizam certificiranja u skladu s
¢lankom 42. zajedno s obvezujuéim i provedivim obvezama voditelja obrade ili izvrSitelja obrade u
trecoj zemlji za primjenu odgovarajucih zastitnih mjera, izmedu ostalog u pogledu prava
ispitanika.

Dodatno napominjemo kako je postupak odobravanja kodeksa ponasanja te postupak
certificiranja detaljnije reguliran odredbama c¢lanaka 40.-42. Opée uredbe dok je ispitivanje i
odobravanje obvezujuéih korporativnih pravila propisano ¢lankom 47. Opée uredbe. Radi
dodatnih informacija vezanih uz podnosenje obvezujucih korporativnih pravila na odobrenje u
nastavku Vam donosimo sljedeéu poveznicu: https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/binding-corporate-rules en#tapproval-of-binding-corporate-
rules.

Nadalje, stavkom 3. ¢lanka 46. propisano je da ugovorne klauzule izmedu voditelja obrade ili
izvrsitelja obrade i voditelja obrade, izvrsitelja obrade ili primatelja osobnih podataka u trecoj
zemlji ili medunarodnoj organizaciji kao i odredbe koje treba unijeti u administrativhe dogovore
izmedu tijela javne vlasti ili javnih tijela, mogu predstavljati odgovarajuée zastitne mjere pod
uvjetom da to odobri nadlezno nadzorno tijelo.
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S tim u vezi istiCemo kako je prije odobravanja ugovornih klauzula i obvezujuéih korporativnih
pravila od strane nadleZznog nadzornog tijela, potrebno prethodno misljenje Odbora za zastitu
podataka u smislu ¢lanka 64. stavka 1. Opée uredbe. Osim toga, obavjeStavamo Vas kako su rokovi
za usvajanje misljenja od strane Odbora propisani stavkom 3. spomenutog ¢lanka dok je stavkom
7. istog €lanka propisan rok za daljnje postupanje nadzornog tijela.

Zaklju¢no, napominjemo kako je ¢lankom 49. u skladu s uvodnom odredbom 111 propisana
mogucnost prijenosa osobnih podataka u tre¢e zemlje unatoc Cinjenici da za prijenos nije
osigurana adekvatna razina zastite. Naime, stavkom 1. navedenog ¢lanka propisano je da ako ne
postoji odluka o primjerenosti u skladu s ¢lankom 45. stavkom 3., ili odgovarajuée zastitne mjere u
skladu s ¢lankom 46., sto ukljuéuje obvezuju¢a korporativna pravila, prijenos ili skup prijenosa
osobnih podataka u trec¢u zemlju ili medunarodnu organizaciju ostvaruje se samo pod jednim od
taksativno navedenih uvjeta:

(a) ispitanik je izricito pristao na predloZeni prijenos nakon Sto je bio obavijesten o moguéim
rizicima takvih prijenosa za ispitanika zbog nepostojanja odluke o primjerenosti i odgovarajucih
zastitnih mjera;

(b) prijenos je nuZan za izvrSavanje ugovora izmedu ispitanika i voditelja obrade ili provedbu
predugovornih mjera na zahtjev ispitanika;

(c) prijenos je nuzan radi sklapanja ili izvrSavanja ugovora sklopljenog u interesu ispitanika izmedu
voditelja obrade i druge fizi¢ke ili pravne osobe

(d) prijenos je nuzan iz vaznih razloga javnog interesa;

(e) prijenos je nuzan za postavljanje, ostvarivanje ili obranu pravnih zahtjeva;

(f) prijenos je nuzan za zasStitu Zivotno vaznih interesa ispitanika ili drugih osoba ako ispitanik
fizicki ili pravno ne moZe dati privoluy;

(g) prijenos se obavlja iz registra koji prema pravu Unije ili pravu drZave ¢lanice sluZi pruzanju
informacija javnosti i koji je otvoren na uvid javnosti ili bilo kojoj osobi koja moZe dokazati neki
opravdani interes, ali samo u mjeri u kojoj su ispunjeni uvjeti propisani u pravu Unije ili pravu
drZave clanice za uvid u tom posebnom slucaju.

Medutim, isticemo kako navedena odstupanja iz ¢lanka 49. predstavljaju iznimke te se stoga
moraju tumaciti restriktivno. Buduci da se primjenom navedenih odredbi smanjuje razina zastite
pojedinca vezano uz obradu njegovih osobnih podataka, potrebno je ispitati nuznost takvog
prijenosa za ostvarenje odredene zakonite svrhe. Jednako tako, potrebno je utvrditi ucestalost
takvog prijenosa s obzirom da clanak 49. ne moZe predstavljati pravni temelj za kontinuirani i
ponavljajuéi prijenos osobnih podataka izmedu dva povezana subjekta. S tim u vezi upucujemo
Vas na smjernicu koju moZete pronadi putem sljedeceg linka:

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations en.pdf.

Slijedom svega iznesenog, Agencija istice kako je prije dostave osobnih podataka ispitanika
odredenom poslovnom subjektu u Republici Srbiji potrebno utvrditi postojanje pravnog temelja za
zakonitost obrade iz ¢lanka 6. te postojanje jednog od temelja za prijenos osobnih podataka u
trece zemlje u skladu s poglavljem V Opce uredbe. Dakle, za prijenos osobnih podataka u
Republiku Srbiju nije nuZzno dobivanje suglasnosti Agencije veé postojanje adekvatnog pravnog
temelja u skladu s odredbama Opdée uredbe. S time u vezi napominjemo kako pravni temelj mogu
predstavljati postojece standardne ugovorne klauzule odobrene od strane Europske komisije, dok
je za prijenos osobnih podataka putem ugovornih klauzula, kodeksa ponasanja ili obvezujuéih
korporativnih pravila, potrebna prethodna dostava navedenih isprava na odobrenje Agenciji.
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Agenciji se obratilo odvjetnicko drustvo iz Republike Hrvatske sa upitom
moze li izvrSitelj obrade koji ima poslovni nastan u Republici Hrvatskoj
istovremeno biti imenovan predstavnikom voditelja obrade ciji se poslovni
nastan nalazi izvan Europske unije. Agencija se oCitovala kako slijedi:

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka - Opca uredba o zastiti
podataka (dalje u tekstu: Opéa uredba) je u cijelosti obvezujuéa i izravno se primjenjuje u
Republici Hrvatskoj od 25. svibnja 2018. godine te njezine odredbe moraju postivati svi subjekti
koji u sklopu svojih aktivnosti obraduju osobne podatke fizickih osoba u Europskoj uniji te u
odredenim slucajevima i subjekti izvan Europske Unije.

Dakle, sukladno njenom clanku 3. stavku 2., Opéa uredba se primjenjuje na obradu osobnih
podataka ispitanika u Uniji koju obavlja voditelj obrade ili izvrsitelj obrade bez poslovnog nastana
u Uniji, ako su aktivnosti obrade povezane s nudenjem robe ili usluga takvim ispitanicima u Uniji,
neovisno o tome treba li ispitanik izvrsiti placanje ili ako su aktivnosti obrade povezane s
pra¢enjem njihova ponasanja dokle god se njihovo ponasanje odvija unutar Unije.

U prethodna dva sluéaja, a sukladno ¢lanku 27. Opée uredbe, voditelj ili izvrsitelj obrade mora
pisanim putem imenovati predstavnika u Uniji, osim u slu¢aju povremene obrade, obrade koja ne
ukljuuje u velikoj mjeri obradu posebnih kategorija podataka iz ¢lanka 9. stavka 1. ili obradu
osobnih podataka u vezi s kaznenim osudama i kaznjivim djelima iz ¢lanka 10. te za koju nije
vjerojatno da ée prouzrociti rizik za prava i slobode pojedinca ili ako je voditelj obrade tijelo javne
vlasti ili javno tijelo.

Nadalje, Opc¢a uredba u uvodnoj odredbi 80 propisuje da bi predstavnik trebao djelovati u ime
voditelja obrade ili izvrsitelja obrade i da moZe mu se obratiti svako nadzorno tijelo. Voditelj
obrade ili izvrsitelj obrade trebao bi izri¢ito, pisanim ovlastenjem imenovati predstavnika da
djeluje u njegovo ime s obzirom na obveze voditelja i izvrSitelja obrade na temelju ove Uredbe.
Imenovanje takvog predstavnika ne utjeCe na duZnost i predstavljanje voditelja obrade,
odgovornost voditelja obrade ili izvrsitelja obrade na temelju ove Uredbe.

Takav bi predstavnik svoje zadace trebao obavljati u skladu s mandatom dobivenim od voditelja ili
izvrsitelja obrade, ukljucujuéi suradnji s nadleznom tijelom u vezi sa svakom radnjom poduzetom
za osiguravanje postovanja ove Uredbe. U slucaju da voditelj ili izvrsitelj obrade krsi pravila,
imenovani predstavnik bi trebao podlijegati postupku izvrSavanja zakonodavstva.

Voditelji obrade koji u EU-u nemaju poslovni nastan moraju poslovati s lokalnim nadzornim
tijelima u svakoj drzavi ¢lanici u kojoj djeluju preko svojih lokalnih predstavnika, kako bi se
postovao mehanizam konzistentnosti i suradnje iz Opce uredbe.

Opca uredba u ¢lanku 4. stavku 1. tocki 7. definira voditelja obrade kao fizi¢ku ili pravnu osobu,
tijelo javne vlasti, agencija ili drugo tijelo koje samo ili zajedno s drugima odreduje svrhe i sredstva
obrade osobnih podataka; kada su svrhe i sredstva takve obrade utvrdeni pravom Unije ili pravom
drzave clanice, voditelj obrade ili posebni kriteriji za njegovo imenovanje mogu se predvidjeti
pravom Unije ili pravom drzave ¢lanice.
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Izvrsitelj obrade, prema clanku 4. stavku 1. tocki 8., jest fizicka ili pravna osoba, tijelo javne vlasti,
agencija ili drugo tijelo koje obraduje podatke u ime voditelja obrade.

Dakle, voditelj odreduje svrhu obrade osobnih podataka i provodi odgovarajuce tehnicke i
organizacijske mjere, kako bi mogao dokazati da se obrada provodi u skladu s Uredbom, dok
izvrsitelj provodi obradu u ime voditelja. Opca uredba daje mogucénost voditelju obrade da povjeri
izvrSitelju obrade obavljanje samo nekih to¢no ugovorenih poslova u ime i za ra¢un voditelja
obrade, a ne nameée mu obvezu imenovati izvrsitelja obrade.

Medutim, to Sto izvrsitelj na temelju ugovornog odnosa izvrsava odredenu obradu podataka u ime
i za racun voditelja ne znadi da izmiée odgovornosti i nacelima obrade iz Opce uredbe. Naime,
izvrsitelj obrade mora jamciti zastitu i povjerljivost obrade osobnih podataka te je duzan provoditi
odgovaraju¢e mjere zastite kako bi osigurao i mogao dokazati da se obrada provodi u skladu s
Opcom uredbom.

Nadalje, sukladno ¢lanku 28. stavku 10. Opce uredbe, ne dovodedi u pitanje clanke 82., 83. i 84.,
ako izvrsitelj obrade krsi ovu Uredbu utvrdivanjem svrhe i nadine obrade podataka, izvrsitelj
obrade smatra se voditeljem obrade u pogledu te obrade.

Sukladno ¢lanku 4. stavku 1. tocki 17. predstavnik znaci fizicka ili pravna osoba s poslovnim
nastanom u Uniji koju je voditelj obrade ili izvrsitelj obrade imenovao pisanim putem u skladu s
¢lankom 27., a koja predstavlja voditelja obrade ili izvrSitelja obrade u pogledu njihovih obveza na
temelju ove Uredbe.

Predstavnik voditelja obrade, iz ¢lanka 27. Opée uredbe, duZan je obavljati svoje poslove posteno i
savjesno, odgovorno i nepristrano ¢uvajuéi vlastitu vjerodostojnost te vjerodostojnost voditelja
obrade koga predstavlja, a u odnosu na ispitanike i nadzorno tijelo s kojima mora komunicirati u
svim predmetnim stvarima u ime voditelja obrade.

Postoji bojazan da bi izvrsitelj obrade stavljao svoje zadade ispred predstavnickih zadaéa naustrb
ispitanika i nadzornog tijela koji bi mu se obracali sa svojim zahtjevima. Naime, izvrsitelj na
temelju ugovornog odnosa izvrSava odredenu obradu podataka u ime i za racun voditelja te
predstavlja svojevrsnu produZenu ruku voditelja obrade u tehni¢kom smislu obrade tih podataka.
U tom smislu, kada bi izvrsitelj obrade predstavljao voditelja obrade, postoji mogucnost
nepristranog i nepouzdanog djelovanja u odnosu na ispitanike i nadzorno tijelo.

Slijedom navedenog, kako bi se osiguralo da izvrsitelj obrade u ulozi predstavnika voditelja obrade
ne bi bio u koliziji u smislu dvije duznosti, bilo bi uputno uspostaviti procese i praksu u radnom
okruzenju koji ¢e poticati ucinkovitu kontrolu, upravljanje i rjeSavanje situacija sukoba interesa,
stvoriti kulturu otvorene komunikacije i dijaloga koji se odnose na eti¢nost i trajno ju promicati te
omoguciti edukaciju svojih zaposlenika o uspostavljenim standardima.

Medutim, smatramo da bi uspostavljanje navedenih procedura i prevelika kontrola izvrsitelja
obrade, u smislu predstavnicke zadace, u praksi mogla biti neprovediva i kontraproduktivna sto bi
rezultiralo nepovjerenjem u voditelja obrade.

Situacije u kojima sukob interesa postoji ili koje mogu dovesti do istog treba izbjegavati u Sto vecoj
mjeri. Treba uzeti u obzir Cinjenicu da kada se govori o sukobu interesa kao problematici, ne
smatra se problemati¢nim samo stvarna zlouporaba u obavljanju poslova, ve¢ i sama moguénost
pojave odredenog doloznog i nepoZeljnog ponasanja. Iz toga razloga Agencija je misljenja da
sukob interesa treba prevenirati prije negoli do istog dode.

28



MISLJENJA, PRIMJERI I PREPORUKE_PRILOG Godisnjem izvjes¢u o radu Agencije za zastitu osobnih podataka za 2018. godinu

Dakle, izvrsitelj obrade koji bi predstavljao voditelja obrade bez poslovnog nastana, u odnosu na
ispitanike bio bi interesno nejasan jer bi s jedne strane izvrSavao obradu u ime voditelja obrade, a
s druge strane predstavljao voditelja za tu istu obradu prema ispitanicima i nadzornom tijelu. U
tom smislu do sukoba interesa posebno bi moglo do¢i kod utvrdivanja odgovornosti izvrsitelja -
predstavnika s jedne strane te voditelja obrade s druge strane.

Zakljuéno, predstavnik voditelja obrade sluzi kao polaziSna toc¢ka za obradu osobnih podataka
voditelja obrade bez poslovnog nastana u Europskoj Uniji. Imajuci u obzir navedeno, predstavnik
mora biti u stanju uéinkovito komunicirati s ispitanicima o obradi osobnih podataka i suradivati s
relevantnim nadzornim tijelima za zastitu osobnih podataka.

Sukladno specifi¢cnim zadacama, obvezama i interesima predstavnika voditelja obrade i izvrsitelja
istog voditelja, Agencija smatra kako bi obnasanje dviju funkcija u istoj osobi bilo u koliziji i
predstavljalo mogudi sukob interesa.

Agenciji se obratila pravna osoba sa sjediStem u Republici Srbiji sa upitom
da li se na njih primjenjuje odredba Opce uredbe o imenovanju
predstavnika budué¢i da imaju namjeru svoje poslovanje prosiriti na
Republiku Hrvatsku. Agencija se ocitovala kako slijedi:

Uvodna izjava 23 Opce uredbe propisuje sljedeée:

Kako bi se osiguralo da pojedincima nije uskraéena zastita na koju imaju pravo na temelju ove
Uredbe, na obradu osobnih podataka ispitanika koji se nalaze u Uniji, a koju obavlja voditelj
obrade ili izvrsitelj obrade bez poslovnog nastana u Uniji, trebala bi se primjenjivati ova Uredba
ako su aktivnosti obrade povezane s ponudom robe ili usluga takvim ispitanicima, bez obzira na to
ima li ta ponuda veze s placanjem. Kako bi se utvrdilo nudi li takav voditelj obrade ili izvrsitelj
obrade robu ili usluge ispitanicima koji se nalaze u Uniji, trebalo bi utvrditi je li ocito da voditelj
obrade ili izvrsitelj obrade namjerava ponuditi usluge ispitanicima koji se nalaze u jednoj ili vise
drzava clanica Unije. lako su sama dostupnost internetskih stranica voditelja obrade, izvrsitelja
obrade ili posrednika u Uniji ili adrese elektronicke poste i drugih kontaktnih podataka ili
koristenje jezikom koji je opéenito u uporabi u tre¢oj zemlji u kojoj voditelj obrade ima poslovni
nastan nedovoljni za utvrdivanje takve namjere, ¢imbenici kao Sto je koristenje jezikom ili valutom
koji su opéenito u uporabi u jednoj ili viSe drzava ¢lanica s moguc¢nos$éu narucivanja robe i usluga
na tom drugom jeziku, ili spominjanje kupaca ili korisnika koji se nalaze u Uniji, mogu jasno
pokazati da voditelj obrade namjerava nuditi robu ili usluge ispitanicima u Uniji.

Nadalje, temeljem uvodne izjave 24, na obradu osobnih podataka ispitanika koji se nalaze u Uniji,
a koju obavlja voditelj obrade ili izvrsitelj obrade bez poslovnog nastana u Uniji, takoder bi se
trebala primjenjivati ova Uredba kada se odnosi na prac¢enje ponasanja takvih ispitanika ako se
njihovo ponasanje odvija unutar Unije. Kako bi se odredilo moZe li se aktivnost obrade smatrati
praéenjem ponasanja ispitanika, trebalo bi utvrditi prati li se pojedince na internetu medu ostalim
moguéom naknadnom upotrebom tehnika obrade osobnih podataka koje se sastoje od izrade
profila pojedinca, osobito radi donoSenja odluka koje se odnose na njega ili radi analize ili
predvidanja njegovih osobnih sklonosti, ponasanja i stavova.

Isto je ujedno uredeno i ¢clankom 3. stavkom 2. Opce uredbe (teritorijalno podrucje primjene):
Ova se Uredba primjenjuje na obradu osobnih podataka ispitanika u Uniji koju obavlja voditelj
obrade ili izvrsitelj obrade bez poslovnog nastana u Uniji, ako su aktivnosti obrade povezane s:
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a)

b)

nudenjem robe ili usluga takvim ispitanicima u Uniji, neovisno o tome treba li ispitanik izvrSiti
placanje; ili
praéenjem njihova ponasanja dokle god se njihovo ponasanje odvija unutar Unije.

Da bi doslo do eventualne primjene ¢lanka 3. stavka 2. Opce uredbe odlucujuce je da se radi o
voditelju obrade ili izvrSitelju obrade koji nema poslovni nastan u Uniji. Sukladno 22. uvodnoj
izjavi Opce uredbe, poslovni nastan podrazumijeva djelotvorno i stvarno obavljanje djelatnosti
putem stabilnih aranzmana. Pravni oblik takvih aranZzmana, bilo kroz podruznicu ili drustvo kéer s
pravnom osobnoséu, nije odlucujuci ¢imbenik u tom pogledu.

Naime, Opca uredba se, sukladno ¢lanku 3. stavku 1., (uvijek) odnosi na obradu osobnih podataka
u okviru poslovnog nastana voditelja obrade ili izvrsitelja obrade u Uniji, neovisno o tome obavlja
li se obrada u Uniji ili ne.

Sukladno clanku 4. stavku 1. toc¢ki 17), predstavnik znadi fizicka ili pravna osoba s poslovnim
nastanom u Uniji koju je voditelj ili izvrSitelj obrade imenovao pisanim putem u skladu s ¢lankom
27., a koja predstavlja voditelja obrade ili izvrSitelja obrade u pogledu njihovih obveza na temelju
ove Uredbe.

Temeljem clanka 27. Opce uredbe, ako se primjenjuje ¢lanak 3. stavak 2., voditelj obrade ili
izvrsitelj obrade pisanim putem imenuju predstavnika u Uniji.

Ova obveza se ne primjenjuje na obradu koja je povremena, ne ukljucuje u velikoj mjeri obradu
posebnih kategorija podataka iz ¢lanka 9. stavka 1. ili obradu osobnih podataka u vezi s kaznenim
osudama i kaznjivim djelima iz ¢lanka 10. te za koju nije vjerojatno da ée prouzroditi rizik za prava i
slobode pojedinaca uzimajuci u obzir prirodu, kontekst, opseg i svrhe obrade.

Takoder, ova obveza se ne primjenjuje na tijela javne vlasti ili javna tijela.

Predstavnik mora imati poslovni nastan u jednoj od drzava ¢lanica u kojoj se nalaze ispitanici Ciji
se osobni podaci obraduju u vezi s robom ili uslugama koje im se nude ili Cije se ponasanje prati.
Voditelj obrade ili izvrsitelj obrade ovlas¢uju predstavnika kako bi se, uz obracanje voditelju ili
izvrsitelju obrade ili umjesto obraéanja njima, njemu obradali osobito nadzorna tijela i ispitanici u
pogledu svih pitanja u vezi s obradom za potrebe osiguravanja sukladnosti s Opéom uredbom.

Imenovanje predstavnika voditelja obrade ili izvrsitelja obrade ne utjece na pravne zahtjeve koji bi
mogli biti postavljeni protiv samog voditelja obrade ili izvrsitelja obrade.
Navedeno je uredeno i uvodnom izjavom 80 Opce uredbe:

Ako voditelj obrade ili izvrsitelj obrade koji nema poslovni nastan u Uniji obraduje osobne podatke
li potrebno plac¢anje ispitanika, za takve bi ispitanike u Uniji, ili za pracenje njihova ponasanja dok
se ono odvija unutar Unije, voditelj obrade ili izvrSitelj obrade trebali bi imenovati predstavnika,
osim ako se obrada obavlja povremeno, ne ukljucuje opseznu obradu posebnih kategorija osobnih
podataka ili je obrada osobnih podataka povezana s kaznenim presudama i kaznjivim djelima te
vjerojatno nece dovesti do rizika za prava i slobode pojedinaca, uzimajuci u obzir prirodu,
kontekst, opseg i svrhe obrade ili ako je voditelj obrade tijelo javne vlasti ili javno tijelo.
Predstavnik bi trebao djelovati u ime voditelja obrade ili izvrSitelja obrade i moZze mu se obratiti
svako nadzorno tijelo. Voditelj obrade ili izvrSitelj obrade trebao bi izricito, pisanim ovlastenjem
imenovati predstavnika da djeluje u njegovo ime s obzirom na obveze voditelja obrade i izvrsitelja
obrade na temelju ove Uredbe. Imenovanje takvog predstavnika ne utjeCe na duZnost ili
odgovornost voditelja obrade ili izvrsitelja obrade na temelju ove Uredbe. Takav bi predstavnik
svoje zadace trebao obavljati u skladu s mandatom dobivenim od voditelja obrade ili izvrsitelja
obrade, ukljucujudi suradnju s nadleznim nadzornim tijelima u vezi sa svakom radnjom poduzetom
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za osiguravanje postovanja ove Uredbe. U slucaju da voditelj obrade ili izvrSitelj obrade krsi
pravila, imenovani bi predstavnik trebao podlijegati postupku izvrSavanja zakonodavstva.

Vezano za VasSe navode iz dopisa da biste osobne podatke izvozili iz Republike Srbije Vasem
poslovnom partneru u Republiku Hrvatsku, napominjemo da se na navedeni prijenos osobnih
podataka ne primjenjuje poglavlje V Opce uredbe — prijenosi osobnih podataka tre¢im zemljama
ili medunarodnim organizacijama. Poglavlje V Opée uredbe, kako i njegov naziv navodi,
primjenjuje se jedino u slu€aju prijenosa osobnih podataka iz EU u neku tre¢u zemlju odnosno
medunarodnu organizaciju.

Naime, sukladno 101. uvodnoj izjavi Opée uredbe, kada se osobni podaci prenose iz Unije
voditeljima obrade, izvrSiteljima obrade ili drugim primateljima u treéim zemljama ili
medunarodnim organizacijama, ne bi smjela biti naruSena razina zastite pojedinaca osigurana
ovom Uredbom u Uniji, medu ostalim u slucajevima daljnjih prijenosa osobnih podataka iz trece
zemlje ili medunarodne organizacije voditeljima obrade, izvrSiteljima obrade u istoj ili nekoj
drugoj treéoj zemlji ili medunarodnoj organizaciji. U svakom slucaju, prijenosi u trece zemlje i
medunarodne organizacije mogu se obavljati iskljucivo uz puno posStovanje ove Uredbe. Prijenos
bi se smio obavljati isklju¢ivo ako, u skladu s drugim odredbama ove Uredbe, voditelj obrade ili
izvrsitelj obrade ispunjavaju uvjete utvrdene u odredbama ove Uredbe vezanim za prijenos
osobnih podataka tre¢im zemljama ili medunarodnim organizacijama.

Dakle, ukoliko bi Va$ poslovni partner iznosio odredene osobne podatke iz Republike Hrvatske
Vasoj tvrtki u Republiku Srbiju, tada se na navedeni prijenos primjenjuje Opcéa uredba, odnosno
njeno Poglavlje V.

Odvjetnica iz Zagreba se obratila Agenciji u ime svojeg klijenta — pravne
osobe sa sjediStem u Republici Hrvatskoj, sa upitom o pravnoj temelju za
slanje Zivotopisa svojih zaposlenika potencijalnim klijentima na podrucju
Republike Hrvatske, ali i izvan podrucja Republike Hrvatske. Agencija se
ocitovala kako slijedi:

Clankom 6., stavkom 1. Opcée Uredbe je propisano da je obrada zakonita samo ako i u onoj mjeri u
kojoj je ispunjeno najmanje jedno od sljededega: (a) ispitanik je dao privolu za obradu svojih
osobnih podataka u jednu ili viSe posebnih svrha; (b) obrada je nuzna za izvrSavanje ugovora u
kojem je ispitanik stranka ili kako bi se poduzele radnje na zahtjev ispitanika prije sklapanja
ugovora; (c) obrada je nuzna radi poStovanja pravnih obveza voditelja obrade; (d) obrada je nuzna
kako bi se zastitili kljucni interesi ispitanika ili druge fizicke osobe; (e) obrada je nuZna za
izvrSavanje zadade od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja obrade; (f)
obrada je nuZna za potrebe legitimnih interesa voditelja obrade ili tre¢e strane, osim kada su od
tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zaStitu osobnih
podataka, osobito ako je ispitanik dijete.

Dalje tumacimo privolu kao moguci pravni temelj za obradu osobnih podataka radnika.

Clankom 4., stavkom 1., to¢kom 11. definirana je privola kao svako dobrovoljno, posebno,
informirano i nedvosmisleno izraZavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom
radnjom daje pristanak za obradu osobnih podataka koji se na njega odnose.
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Uvodna izjava 43 navodi da, kako bi se osiguralo da je privola dana dobrovoljno, ona ne bi smjela
predstavljati valjanu pravnu osnovu za obradu osobnih podataka u odredenom slucaju kada
postoji jasna neravnoteza izmedu ispitanika i voditelja obrade, posebno ako je voditelj obrade
tijelo javne vlasti i stoga nije vjerojatno da je s obzirom na sve okolnostima te posebne situacije
privola dana dobrovoljno.

Opca Uredba uvjete privole propisuje u ¢lanku 7.:

Kada se obrada temelji na privoli, voditelj obrade mora mo¢i dokazati da je ispitanik dao privolu za
obradu svojih osobnih podataka. Ako ispitanik da privolu u vidu pisane izjave koja se odnosi i na
druga pitanja, zahtjev za privolu mora biti predocen na nacin da ga se moze jasno razluciti od
drugih pitanja, u razumljivom i lako dostupnom obliku uz uporabu jasnog i jednostavnog jezika.
Svaki dio takve izjave koji predstavlja krSenje ove Uredbe nije obvezujudi. Ispitanik ima pravo u
svakom trenutku povudi svoju privolu. Povlacenje privole ne utjeCe na zakonitost obrade na
temelju privole prije njezina povlacenja. Prije davanja privole, ispitanika se o tome obavjescuje.
Povlacenje privole mora biti jednako jednostavno kao i njezino davanje. Kada se procjenjuje je li
privola bila dobrovoljna, u najve¢oj mogudéoj mjeri uzima se u obzir je li, medu ostalim, izvrSenje
ugovora, ukljucujuci pruzanje usluge, uvjetovano privolom za obradu osobnih podataka koja nije
nuzna za izvrSenje tog ugovora.

Nadalje, 32. uvodnom izjavom Preambule Opce Uredbe navedeno je da bi se privola trebala davati
jasnom potvrdnom radnjom kojom se izrazava dobrovoljan, poseban, informiran i nedvosmislen
pristanak ispitanika na obradu osobnih podataka koji se odnose na njega, poput pisane izjave,
uklju€ujuci elektronicku, ili usmene izjave. To bi moglo obuhvadéati oznacavanje polja kvaicom pri
posjetu internetskim stranicama, biranje tehnickih postavaka usluga informacijskog drustva ili
drugu izjavu ili ponasanje koje jasno pokazuje u tom kontekstu da ispitanik prihvaca predloZenu
obradu svojih osobnih podataka. Sutnja, unaprijed kvacicom oznaceno polje ili manjak aktivnosti
stoga se ne bi smjeli smatrati privolom.

Dalje, privola bi trebala obuhvatiti sve aktivnosti obrade koje se obavljaju u istu svrhu ili svrhe.
Kada obrada ima viSestruke svrhe, privolu bi trebalo dati za sve njih. Ako se privola ispitanika
treba dati nakon zahtjeva upucenog elektronickim putem, taj zahtjev mora biti jasan, jezgrovit i ne
smije nepotrebno ometati upotrebu usluge za koju se upotrebljava.

Takoder, 42. Uvodnom izjavom Preambule propisano je da bi, ako se obrada temelji na privoli
ispitanika, voditelj obrade trebao modi dokazati da je ispitanik dao privolu za postupak obrade.
Zastitnim mjerama, posebno u kontekstu pisane izjave o drugom pitanju, trebalo bi se osigurati da
je ispitanik svjestan Cinjenice da daje privolu i do koje mjere se ona daje. U skladu s Direktivom
Vije¢a 93/13/EEZ o nepostenim uvjetima u potrosackim ugovorima, izjavu o privoli koju je
unaprijed sastavio voditelj obrade trebalo bi ponuditi u razumljivom i lako dostupnom obliku, uz
upotrebu jasnog i jednostavnog jezika te u njoj ne bi smjelo biti neposStenih uvjeta. Da bi ispitanik
mogao dati privolu informiran, trebao bi barem znati identitet voditelja obrade i svrhe obrade za
koju se upotrebljavaju osobni podaci. Ne moZe se smatrati da je privola dana dobrovoljno ako
ispitanik nema istinski ili slobodan izbor ili ako nije u mogucnosti odbiti ili povudi privolu bez
posljedica.

U misljenju br. 249 o obradi podataka na radnome mjestu, Radna skupina za zastitu podataka iz
¢lanka 29. Direktive 95/46/EZ iznosi misljenje da se vrlo vjerojatno privola ne moze smatrati
zakonitim pravnim temeljem za obradu osobnih podataka zaposlenika ili potencijalnih
zaposlenika, osim ako isti mogu obradu odbiti bez Stetnih posljedica.
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Naime, zaposlenici su rijetko u situaciji da slobodno daju, odbiju ili povuku privolu s obzirom na
ovisnost koja proizlazi iz odnosa izmedu poslodavca i zaposlenika. Osim u iznimnim situacijama,
poslodavci ¢ée se morati oslanjati na neku drugu pravnu osnovu koja nije privola, kao sto je
potreba za obradom podataka u svrhe njihova legitimnog interesa. Medutim, legitimni interes
sam po sebi nije dovoljan da bi imao prednost pred pravima i slobodama zaposlenika. Legitimni
interes poslodavca moze biti pravna osnova za obradu osobnih podataka zaposlenika samo ako je
obrada podataka nuZna za zakonitu svrhu i u skladu je s nacelima proporcionalnosti i
supsidijarnosti.

Dalje tumacimo legitimni interes kao moguci pravni temelj za obradu osobnih podataka
zaposlenika.

Uvodna izjava 47 Opée Uredbe propisuje da legitimni interesi voditelja obrade, medu ostalim onih
interesa voditelja obrade kojem se osobni podaci mogu otkriti ili tre¢e strane, mogu predstavljati
pravnu osnovu za obradu pod uvjetom da interesi ili temeljna prava i slobode ispitanika nemaju
prednost, uzimajuci u obzir razumna ocekivanja ispitanika koja se temelje na njihovom odnosu s
voditeljem obrade. Takav legitiman interes mogao bi na primjer postojati u sluc¢aju relevantnog i
odgovarajuc¢eg odnosa ispitanika i voditelja obrade u situacijama poput one kada je ispitanik
klijent voditelja obrade ili u njegovoj sluzbi. U svakom slucaju postojanje legitimnog interesa
zahtijevalo bi pazljivu procjenu, medu ostalim i toga moZze li ispitanik u vrijeme i u kontekstu
prikupljanja osobnih podataka razumno ocekivati obradu u doti¢nu svrhu. Interesi i temeljna
prava ispitanika posebno bi mogli nadvladati interes voditelja obrade ako se osobni podaci
obraduju u okolnostima u kojima ispitanici razumno ne ocekuju daljnju obradu. Moze se smatrati
da postoji legitiman interes kod obrade osobnih podataka provedene za potrebe izravnog
marketinga.

Neovisno o pravnoj osnovi za obradu podataka, prije poletka obrade trebalo bi ispitati
proporcionalnost kako bi se razmotrilo je li obrada potrebna radi ostvarenja zakonite svrhe te koje
se mjere moraju poduzeti kako bi se osiguralo da su krSenja prava na privatni Zivot i tajnost
komunikacija svedena na najmanju mogucu mjeru. To bi mogao biti dio procjene ucinka na zastitu
podataka.

Poduzeca sve ceSce dostavljaju svojim klijentima podatke o zaposlenicima kako bi osigurala
pouzdano pruzanje usluga. Ti podaci mogu biti prilicno pretjerani ovisno o opsegu usluga koje se
pruzaju (npr. mogu ukljucivati i fotografiju zaposlenika). Medutim, zbog neravnoteze modi, kao
Sto je supra vec pojasnjeno, zaposlenici nisu u mogucnosti dobrovoljno dati privolu na obradu
svojih osobnih podataka koju provodi poslodavac, a ako obrada podataka nije proporcionalna,
poslodavac nema pravnu osnovu za nju.

Ukoliko voditelj obrade utvrdi da ima legitiman interes za slanje Zivotopisa svojih zaposlenika
svojim potencijalnim klijentima, od odlucuju¢e je vaZnosti da se radi samo o onim osobnim
podacima zaposlenika koji su bili odlucujuéi za zaposljavanje upravo te osobe. Znadi, treba se
raditi samo o onim podacima koji se odnose na njegova strucna znanja, formalno obrazovanje,
odlucujuée poslovno iskustvo, a nikako o podacima koji nisu odlucujuéi za struéno izvrsenje
odredenog zadatka. Primjerice, ne bi se smjele prosljedivati fotografija niti privatna adresa.
Ujedno, ¢lankom 29., stavkom 1. Zakona o radu (NN 93/14 i 127/17) je propisano da se osobni
podaci radnika smiju prikupljati, obradivati, koristiti i dostavljati tre¢im osobama samo ako je to
odredeno ovim ili drugim zakonom ili ako je to potrebno radi ostvarivanja prava i obveza iz radnog
odnosa, odnosno u vezi s radnim odnosom.

Nadalje, ¢lankom 29., stavkom 2. istoga Zakona je odredeno da ako je osobne podatke iz stavka 1.
ovoga cClanka potrebno prikupljati, obradivati, koristiti ili dostavljati tre¢cim osobama radi
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ostvarivanja prava i obveza iz radnoga odnosa, odnosno u vezi s radnim odnosom, poslodavac
mora unaprijed pravilnikom o radu odrediti koje ¢e podatke u tu svrhu prikupljati, obradivati,
koristiti ili dostavljati tre¢im osobama.

Svaki medunarodni prijenos podataka o zaposlenicima voditelju obrade u treéoj zemlji izvan EU
trebao bi se odvijati samo ako ta zemlja osigurava odgovarajucu razinu zastite. Koja god bila
osnova za prijenos, on treba biti u skladu s odredbama Opc¢e uredbe o zastiti podataka.

Prijenos je mogué¢ na temelju Komisijine odluke o primjerenoj razini zastite u treéoj zemlji.
Nadalje, prijenos je mogu¢ ako podlijeze odgovaraju¢im zastitnim mjerama, kao Sto su standardne
ugovorne klauzule ili obvezuju¢a korporativna pravila. Takoder, prijenos je mogu¢ u posebnim
situacijama iz ¢lanka 49. Opée uredbe.

Ukoliko ne postoji odluka o primjerenosti, nema odgovarajuéih zastitnih mjera, ukljucujudi
obvezujuéa korporativna pravila, i kad nije primjenjivo nijedno odstupanje za posebne situacije,
prijenos u tre¢u zemlju moze se ostvariti samo ako se prijenos ne ponavlja, ako se odnosi samo na
ogranicen broj ispitanika, nuzan je za potrebe uvjerljivih, legitimnih interesa voditelja obrade koji
nisu podredeni interesima ili pravima i slobodama ispitanika, a voditelj obrade procijenio sve
okolnosti prijenosa podataka te je na temelju te procjene predvidio odgovarajuée zastitne mjere u
pogledu zastite osobnih podataka. Voditelj obrade obavjesc¢uje nadzorno tijelo o tom prijenosu.
Uz pruzanje informacija iz ¢lanaka 13. i 14., voditelj obrade ispitanika obavje$éuje o prijenosu i o
uvjerljivim legitimnim interesima.

POSTUPANIJE PO PRITUZBAMA / ZAHTJEVIMA ZA UTVRPIVANIJE
POVREDE PRAVA - Provodenje upravnog postupka

PRIKAZ NEKOLIKO PRIMIJERA IZ PRAKSE

Primjer 1. — Objava osobnih podataka na Facebook profilu

Agencija postupala je po zahtjevu za utvrdenje prava na zastitu osobnih podataka podnositelja u
kojemu se, izmedu ostalog, navodi kako je podnositelj pokrenuo poseban postupak u svrhu zastite
svojih prava (tuzbu) protiv donesenog akta od strane poslodavca (opcine) kao tijela javne vlasti
pred nadleZznim sudom. Navedeni postupak odnosio se na ostvarivanje njegovih prava iz radnog
odnosa. Podnositelj zahtjeva je naveo da je njegov poslodavac na svojem sluzbenom Facebook
profilu javno objavio akt (tuzbu) kojim je podnositelj zahtjeva zatraZio preispitivanje svojih prava,
a koji u sebi sadrzi njegove osobne podatke u sljede¢em opsegu: ime i prezime i privatnu adresu.
Navedenim postupanjem njegovi osobni podaci (ime i prezime i privatna adresa) postali su javni i
dostupni neogranicenom broj primatelja i posjetitelja Facebook stranice tijela javne vlasti i
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izvrgnuti svakojakim negativnim komentarima posjetitelja te stranice koji definitivno Stete
njegovoj Casti i ugledu.

Agencija je provela postupak sukladno svojim ovlastima te donijela rjeSenje kojim je zahtjev
ocijenila osnovanim zbog nepostojanja zakonite osnove za javnu objavu osobnih podataka osobito
podataka o privatnoj adresi.

Predmetnim rjeSenjem Agencija je donijela korektivhu mjeru odnosno naloZila brisanje osobnih
podataka podnositelja zahtjeva bududi da je utvrdeno kako su objavljeni bez postojanja zakonite
osnove, te zabranila svako daljnje objavljivanje osobnih podataka podnositelja zahtjeva kao i
drugih fizickih osoba na drustvenoj mreZi Facebook bez pravnog temelja i zakonite svrhe.

Agencija je kao odluénu cinjenicu za donoSenje svoje odluke uzela u obzir i odredbe posebnog
zakona (Zakona o pravu na pristup informacijama) te utvrdila da se odredbe tog Zakona ne
primjenjuju na stranke u sudskim, upravnim i drugim na zakonu utemeljenim postupcima, kojima
je dostupnost informacija iz tih postupaka utvrdena propisom.

Isto tako u skladu s obvezom iz ¢lanka 18. Zakona o zastiti osobnih podataka opcini je naloZzeno
poduzimanje odgovarajuc¢ih tehnickih i organizacijskih mjera kako bi osobni podaci bili
odgovarajuce zasti¢eni od neovlastenih pristupa, objave i svih drugih neovlastenih raspolaganja
istima.

Primjer 2. — Neovlasteno raspolaganje osobnim podacima

Agencija za zaStitu osobnih podataka postupala je po zahtjevu za utvrdivanje povrede prava
podnositelja u kojemu se navodi da su mu povrijedena njegova prava na nacin da je zaposlenik
Poreznog tijela upotrijebio njegove osobne podatke (OIB i privatnu adresu) bez njegove
suglasnosti i to u postupku u kojem njegovi osobni podaci nisu bili bitni niti potrebni. U zahtjevu
podnositelj takoder navodi kako je navedenim radnjama zaposlenik Poreznog tijela zlorabio svoje
ovlasti.

Postupajudi po predmetnom zahtjevu Agencija je provela postupak sukladno svojim ovlastima te
donijela rjesenje kojim je ocijenila zahtjev osnovanim, odnosno utvrdila povredu prava na zastitu
osobnih podataka.

RjeSenjem je naloZila mjere koje se odnose na poreznog sluzbenika u vidu zabrane svakog daljnjeg
koristenja i raspolaganja sa osobnim podacima podnositelja zahtjeva bez postojanja zakonite
svrhe i pravnog temelja.

U konkretnom slucaju Agencija nije utvrdila nezakonito postupanje poreznog tijela ve¢ da je u
pitanju ljudski faktor (nepostivanja zakona i internih akata od strane poreznog sluzbenika koji je u
obavljanju poslova i zadaéa postupao protivno pozitivnim propisima i etickim nacelima sluzbe, a
time nastetio ugledu poslodavca odnosno sluzbe u kojoj radi).

Utvrdeno je kako porezno tijelo postupa u skladu s propisima o zastiti osobnih podataka (donijelo
je interne akte, poduzima odgovarajuce mjere zastite kako bi se osobni podaci koje obraduje
predmetni voditelj zbirke osobnih podataka putem informacijskog sustava (ISPU) zastitili od
slucajne gubitka ili unistenja od nedopustenog pristupa, nedopustene promjene i svake druge
zlouporabe, utvrdeno je da djelatnici imaju dodijeljena ovlastenja za pristup informacijskom
sustavu te da su sa svojim pravima i obvezama u odnosu na zastitu osobnih podataka upoznati
internim aktima).
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Primjer 3. — Objava osobnih podataka o zdravlju

Agencija za zaStitu osobnih podataka postupala je po zahtjevu za utvrdivanje povrede prava na
zaStitu osobnih podataka podnositelja zahtjeva vezano uz obradu njegovih osobnih podataka od
strane zdravstvene ustanove.

U predmetnom zahtjevu za utvrdivanje povrede prava na zastitu osobnih podataka se navodi
kako je zaposlenik zdravstvene ustanove (predstojnik Klinike) dao intervju, a potom i izdao
priopéenje, u kojem je iznosio podatke o zdravstvenom stanju podnositelja zahtjeva, detaljno
pojasnjavajuéi njegovo videnje zdravstvenog stanja i provedene medicinske postupke nad
podnositeljem zahtjeva, zlorabedi na taj nacin povjerenje pacijenta koji se zdravstvenoj ustanovi
obratio za pomo¢, pri tome pokusSavaju¢i omalovaziti i difamirati podnositelja, ali i druge
pacijente.

Agencija je provela postupak te u granicama svojih ovlasti donijela rjeSenje kojim je zahtjev
ocijenjen osnovanim. Utvrdeno je da je obradom osobnih podataka o zdravlju protivno prvotnoj
svrsi u koju su prikupljeni njegovi osobni podaci, odnosno bez postojanja uvjeta za zakonitu
obradu (iznoSenje) osobnih podataka i poduzimanja odgovarajucih tehnickih i organizacijskih
mjera zastite doslo do povrede odredbi Opce uredbe o zastiti podataka, kao i odredbe posebnih
propisa koji lije¢nike obvezuju na ¢uvanje lije¢nicke tajne (Zakon o lije¢nistvu, Zakon o zastiti prava
pacijenata), zbog ¢ega je narusena privatnost podnositelja zahtjeva.

RjeSenjem su zdravstvenoj ustanovi kao voditelju obrade naloZzene korektivne mjere u vidu
poduzimanje odgovarajucih tehnickih i organizacijskih mjera zastite osobnih podataka pacijenata,
kako bi se osigurala odgovarajuc¢a razina sigurnosti i povjerljivosti u obradi osobnih podataka,
odnosno kako bi se osobni podaci pacijenata zastitili od neovlaStenog otkrivanja i drugih mogucih
zlouporaba.

Primjer 4. — Pravo uvida u osobne podatke

Agencija za zaStitu osobnih podataka postupala je po zahtjevu za utvrdivanje povrede prava u
kojem podnositelj navodi kako je zatraZio pristup osobnim podacima i informacijama odnosno
dostavljanje potvrde o obradi njegovih osobnih podataka od strane poslodavca. Izmedu ostalog
podnositelj zahtjeva zatraZio je dostavljanje informacija o obradi njegovih osobnih podataka od
strane sluzbenika za zastitu osobnih podataka.

Agencija je provela postupak te u granicama svojih ovlasti donijela rjeSenje kojim je zahtjev
ocijenjen djelomi¢no osnovanim iz razloga Sto nije utvrdeno da su pruZene sve informacije i dano
obrazloZenje o obradi njegovih osobnih podataka na nacin kako to nalazu odredbe Opée uredbe
o zastiti podataka. Utvrdeno je da nije odobren pristup osobnim podacima i nisu pruzene
informacije o svrsi obrade njegovih osobnih podataka, pravhom temelju, kategorijama osobnih
podataka, primateljima, razdoblju pohrane, pravu na brisanje, ispravak ili ograni¢enje obrade,
podnosenje prituzbe nadzornom tijelu.

Navedenom zahtjevu podnositelja bivsi poslodavac nije udovoljio u cijelosti. Razvidno da su
podnositelju zahtjeva pruzene samo odredene informacije, ali ne sve kako to nalazu odredbe
Opce uredbe o zastiti podataka. Neovisno o tome Sto podnositelj zahtjeva vise nije zaposlenik kod
poslodavca kao voditelja obrade, poslodavac obraduje i cuva njegove podatke kako to propisuju
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posebni zakoni te je obveza voditelja obrade da postupi po zahtjevu ispitanika i da mu dade sve
informacije o obradi njegovih osobnih podataka.

Medutim, Opéom uredbom o zastiti podataka nije regulirana obveza sluzbenika o zastiti osobnih
podataka da potpisuje tj. donosi akt kojim se odluéuje o zahtjevu/pravu ispitanika jer je sukladno
Opcoj uredbi o zastiti podataka za ne postupanje u skladu i po odredbama Opdée uredbe o zastiti
podataka odgovoran voditelj obrade, a ne sluzbenik za zastitu osobnih podataka kod voditelja
obrade te je iz tih razloga zahtjev podnositelja u tom dijelu odbijen kao neosnovan.

Primjer 5. — Postavljanje videonadzornih kamera u stambenim zgradama

Agencija za zaStitu osobnih podataka zaprimila je zahtjev za utvrdivanje povrede prava na zastitu
osobnih podataka pojedinih suvlasnika stambene zgrade u kojem isti navode kako je jedan od
suvlasnika stambene zgrade postavio videonadzornu kameru na stubistu, iznad ulaznih vrata u
stan, a koja prema navodima istih snima prostor ulaznih vrata u stambenu zagradu te stepeniste
stana. S tim u vezi isti navode kako svi suvlasnici stambene zagrade koriste navedene prostore.
Takoder u zahtjevu za zastitu prava navodi se kako je videonadzorna kamera postavljena bez
prethodne obavijesti o postavljenju istih, odnosno kako nije odrZzan sastanak/skup stanara, a tako
niti traZzena privola suvlasnika stambene zgrade za postavljanje videonadzornog sustava.

Ova Agencija je sukladno svojim zakonskim ovlastima provela postupak te donijela rjeSenje kojim
je ocijenila zahtjev neosnovanim iz razloga Sto je utvrdeno da se ne radi o obradi osobnih
podataka.

Utvrdeno je kako navedeni uredaj nije spojen na elektriéno napajanje te iako postavljeni uredaj
nalikuje na kameru ne prikuplja i ne obraduje osobne podatke u smislu odredbi Opce uredbe o
zastiti podataka i Zakona o provedbi opée uredbe o zasStiti podataka. Navedenom svjedodi i
¢injenica kako ne postoji uredaj za pohranu snimki, a time ni do izvrSavanja radnji na osobnim
podacima (snimanja).

Primjer 6. - Zlouporaba identiteta u telekomunikacijskom sektoru

Agencija za zaStitu osobnih podataka je zaprimila zahtjev za utvrdivanje povrede prava na zastitu
osobnih podataka podnositelja, a vezano za obradu njegovih osobnih podataka od strane
teleoperatora. Podnositelj zahtjeva tvrdi kako nije sklopio ugovore o pruzanju usluge s navedenim
drustvom, niti je zatraZio kupnju mobilnog uredaja na njegovu nevazecu osobnu iskaznicu.

Agencija je provela postupak u granicama svojih ovlasti i donijela rjeSenje kojim je zahtjev za
utvrdivanje povrede prava na zasStitu osobnih podataka ocijenila osnovanim i izrekla
kondemnatornu mjeru zabrane daljnje obrade osobnih podataka podnositelja u svrhu prava i
obveza koja proizlaze iz spornog ugovornog odnosa.

U cjelokupno provedenom postupku utvrdeno je kako teleoperator prilikom obrade osobnih
podataka nije utvrdio identitet osobe koja je sklopila pretplatnicki ugovor za telefonski broj buduci
da su nadzornim aktivnostima utvrdene nesukladnosti u djelu osobnih podataka koji se odnose na
podnositelja zahtjeva. Utvrdeno je kako zahtjev za zasnivanje pretplatnickog odnosa sadriZi
razli¢ite podatke od osobnih podataka sadrzanih u osobnoj iskaznici koja je priloZzena uz zahtjev za

37



MISLJENJA, PRIMJERI I PREPORUKE_PRILOG Godisnjem izvjes¢u o radu Agencije za zastitu osobnih podataka za 2018. godinu

utvrdivanje povrede prava, tocnije sadrzi broj osobne iskaznice koja je prema navodima
podnositelja zahtjeva ukradena, te u vrijeme sklapanja pretplatnickog ugovora ista nije bila
vazeca.

Primjer 7. - Obrada osobnih podataka od strane agencija za naplatu
potrazivanja

Agencija je zaprimila zahtjev za utvrdivanje povrede prava na zaStitu osobnih podataka
podnositelja zahtjeva u kojem se navodi kako je zaprimio telefonski poziv na privatni broj svog
mobilnog telefona od strane drustva za naplatu potraZivanja te da ju je u tom razgovoru
zaposlenik agencije za naplatu potrazivanja zatrazio da svojoj susjedi prenese poruku da isti imaju
poruku za nju. Nadalje ista navodi kako su nakon toga uslijedila pitanja vezana za njezinu susjedu.
Naposljetku podnositelj zahtjeva navodi kako nema dugovanja prema tre¢im osobama, a tako niti
obveze prema agenciji za naplatu potraZivanja.

Nakon provedenog ispitnog postupka te utvrdenog cCinjeni¢nog stanja ova Agencija je cijenila
zahtjev osnovanim i donijela rjesenje i izrekla kondemnatornu mjeru zabrane obrade osobnih
podataka podnositelja zahtjeva od strane agencije za naplatu potraZivanja.

U postupku je utvrdeno kako je podnositelj zahtjeva uistinu telefonski kontaktiran od strane
jedne agencije za naplatu potrazivanja bez postojanja zakonite svrhe i pravne osnove a vezano za
dugovanje njegove susjede. Dakle, djelatnik drustva stupio u kontakt sa podnositeljem zahtjeva,
nakon Sto isti nije mogao do¢i do informacije o kontakt podacima njegove susjede putem javnih
registara.

Imajuci u vidu kako je u konkretnom slucaju doslo do nezakonite obrade osobnih podataka
podnositelja zahtjeva, tocnije do neovlastenog otkrivanja osobnih podataka o trecoj
osobi/duzniku Agencija je ujedno dala i preporuku/uputu za unapredenje zastite osobnih
podataka te navedeno drustvo upozorila na potrebu zastite osobnih podataka u punom opsegu
kadrovskih, organizacijskih i tehnickih mjera zastite, sukladno ¢lanku 18. Zakona o zastiti osobnih
podataka sve kako ne bi dolazilo do zlouporabe osobnih podataka. Takoder, navedenom drustvu
je ukazano na obvezu poduzimanja kadrovskih mjera zastite kako osobni podaci klijenata ne bi bili
dostupni neovlastenim osobama, a Sto bi, izmedu ostalog, znacilo da prilikom upudivanja
telefonskih poziva/telefonske komunikacije djelatnici druStva ne smiju razotkrivati osobne
podatke treée osobe, odnosno prilikom komunikacije s klijentima prvenstveno su obvezni
nedvojbeno utvrditi njihov identitet.

Dana je uputa da je agencija za naplatu potraZivanja duzna osobne podatke obradivati na posten i
zakonit nacin i donijeti interne politike i procedure vezane za postupanje sa osobnim podacima te
da utvrdi tko sve i kojim podacima ima pristup, kao i da se osobe koje imaju pristup podacima
obveZu na ¢uvanje tajnosti podataka, odnosno da potpiSu izjavu o povijerljivosti.

Osim gore navedene preporuke/upute za postupanje glede zastite osobnih podataka ova Agencija
je navedenom drustvu zabranila se svaku daljnju obradu osobnih podataka podnositeljice zahtjeva
bez postojanja zakonite osnove, a tako i svako daljnje kontaktiranje osoba za koje nisu pribavljeni
relevantni dokazi da su stvarni duZnici.
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Primjer 8. — Objava osobnih podataka po Zakonu o pravu na pristup
informacijama

Agencija za zastitu osobnih podataka postupala je po zahtjevu za utvrdivanje povrede prava na
zasStitu osobnih podataka podnositelja vezano za objavu dokumenata koji su objavljeni sukladno
Zakonu o pravu na pristup informacijama te su na taj nacin postali javno dostupni, a potom
objavljeni i na Internetu. Sporni dokumenti se odnose na transparentnost troSenja proracunskih
sredstava jedne zdravstvene ustanove, a podnositelj navodi da se dokumenti odnose na tocno
odredene osobe, konkretno da je objavljeno vise dokumenata koji se odnose na njegovu pladu,
Skolovanje i putne troSkove. Navedeni dokumenti postali su dostupni javnosti temeljem zahtjeva
za pravo na pristup informacijama.

Agencija je sukladno ovlastima ocijenila zahtjev neosnovanim i donijela rjesenje kojim se zahtjev
podnositelja odbija. U provedenom postupku je utvrdeno da su na internetskoj stranici objavljeni
podaci koji se, izmedu ostaloga, odnose na zdravstvenu ustanovu, kao tijelo javne vlasti te da su
objavljeni dokumenti koji sadrze osobne podatke koji se odnose na podnositelja zahtjeva. Naime,
uvidom u sadrzaj predmetne stranice utvrdeno je da ista, izmedu ostaloga, sadrzi dokumente koji
se odnose na bruto plaéu, putne troskove i Skolovanje tj. osobne podatke podnositelja zahtjeva. Iz
dokumenta koji su objavljeni razvidno je da su isti dobiveni u svrhu postivanja pravnih obveza koje
proizlaze iz Zakona o pravu na pristup informacijama koji propisuje da su informacije dostupne
svakoj domacoj ili stranoj fizickoj i pravnoj osobi u skladu s uvjetima i ograni¢enjima reguliranim
navedenim Zakonom. U opisanom slucaju utvrdeno je da su informacije tocnije dokumenti koji
sadrZe osobne podatke dobiveni temeljem Zakona o pravu na pristup informacijama te da su
postivane sve odredbe navedenog posebnog zakona, posebice one koje se odnose na ogranicenja
odnosno zastitu osobnih podataka. U ovoj upravnoj stvari kao odluéna ¢injenica, cijenjeno je da
se radi o dva ustavom zajamcena prava (pravo na zaStitu osobnih podataka i pravu na
pristup/dostupnost informacijama) da navedena prava nisu apsolutna, veé je za ostvarivanje
pojedinog od tih dvaju prava potrebno od slucaja do slucaja utvrditi praviénu ravnotezu/balans.
Obzirom na utvrdene Cinjenice i dokumentaciju koja je objavljena utvrdeno je kako na obradu
osobnih podataka u navedenom opsegu prevladava pravo na pristup informacijama, odnosno
prevladava interes javnosti u odnosu na zastitu osobnih podataka (javno dostupne informacije). S
obzirom na to da je pravni temelj za obradu osobnih podataka u konkretnom slucaju Zakon o
pravu na pristup informacija koji ujedno propisuje da korisnik koji raspolaze informacijom ima
pravo tu informaciju javno iznositi isto je i Opcoj uredbi o zastiti podataka jer za prikupljanje i
daljinu obradu pravni temelj nalazimo u postovanju pravnih obveza voditelja obrade. Isto tako,
utvrdeno je da je prilikom obrade osobnih podataka postovano nacelo razmjernosti i smanjenja
koli¢ine podataka, a time i javnosti omogucena dostupnost osobnih podataka u nuznom opsegu.

PROVODENJE POSTUPKA PO SLUZBENOJ DUZNOSTI

Primjer 1. — Objava podataka u klasi¢nim (tiskanom izdanju) i digitalnim
medijima
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Agencija za zaStitu osobnih podataka je zaprimila predstavke Vlade Republike Hrvatske, Ureda za
ljudska prava i prava nacionalnih manjina, Ministarstva unutarnjih poslova i Agencije za
elektronicke medije vezane uz objavu osobnih podataka Zrtve trgovanja ljudima, kao i podataka o
¢lanovima njegove obitelji u tiskanom izdanju i na internetskim stranicama odredenog medija.

Postupajuéi po predmetnom zahtjevu Agencija je provela postupak sukladno svojim ovlastima te
donijela rjesenje kojim je primjenom nacela razmjernosti utvrdila povredu prava na zastitu
podataka.

lako se medij oCitovao da namjera predmetnih tekstova objavljenih u tiskanom izdanju te na
portalu nije bila razotkrivanje identiteta Zrtve kaznenih djela niti povreda prava pripadnika
nacionalnih manjima, ve¢ ukazivanje na probleme i manjkavost sustava kada se radi o slucajevima
trgovanja ljudima, s obzirom da se jako malo takvih sluajeva sudski procesuira, u postupku je
utvrdeno da u konkretnom slucaju prevladava pravo na zastitu osobnih podataka u odnosu na
pravo na informiranje javnosti, te da se objavom ¢lanka grubo krSe prava Zrtve na zastitu njezina
identiteta, osobito Sto je objavljen ¢lanak u kojemu su udinjene javno dostupne fotografije i
anamneza o zdravstvenom stanju Zrtve.

U konkretnom slucaju Agencija je uzela u obzir i primjenu je Zakon o medijima kao poseban
zakon, kojim se, izmedu ostalog, ureduju pretpostavke za ostvarivanje nacela slobode medija,
prava novinara i drugih sudionika u javhom informiranju na slobodu izvjes¢ivanja i dostupnost
javnim informacijama, prava i obveze nakladnika, ostvarivanje prava na ispravak i odgovor.
Medutim i prema Zakonu o medijima mediji su duZni posStovati pravo na zastitu identiteta
svjedoka i oStecenika kaznenih djela i bez njihovog znanja i pristanka ne smiju otkriti njihov
identitet.

U tijeku postupka je utvrdeno da su sporni €lanci uklonjeni sa internetskih stranica medija te nisu
viSe nisu javno dostupni izravnim pristupom.

Agencija za zastitu osobnih podataka ne spori pravo medijima da informiraju javnost o odredenim
dogadajima (u ovom slucaju o moguéem pocinjenju kaznenog djela trgovanja ljudima). Medutim,
informiranje javnosti u konkretnom slucaju moglo se posti¢i i manje invazivnom metodom, na
nacin da se zastiti identitet Zrtve u postupku, a osobito da se ne objavljuju uznemirujuce
fotografije kao i anamneza i status koji su sebi sadrZi nerazmjerno velik opseg osobnih podataka o
zdravlju. Osobito bitno je istaknuti kako osobni podaci o zdravlju po svojoj naravi spadaju u
posebno osjetljive osobne podatke koji se mogu prikupljati i obradivati samo iznimno i za koje je
propisano poduzimanje posebnih mjera tehni¢ke zastite buduc¢i da njihovom obradom osobito
obznanjivanjem u javnosti moZe doci do povrede temeljnih prava i sloboda pojedinca.

U ovoj upravnoj stvari utvrdeno je da je objava osobnih podataka Zrtve kaznenog djela u spornim
¢lancima prekomjerna svrsi za koju su isti bili objavljeni, osobito cijeneci Cinjenicu koju istice
nakladnik da svrha ¢lanaka nije bila otkrivanje identiteta Zrtve kaznenih djela nego ukazivanje na
probleme i manjkavost sustava kada se radi o sluc¢ajevima trgovanja ljudima.

Primjer 2. — Videonadzor u sSkolskoj ustanovi

Agencija za zastitu osobnih podataka postupajuéi po sluzbenoj duznosti provela je nadzor nad
obradom osobnih podataka putem video nadzornog sustava u Skolskoj ustanovi. U ovoj upravnoj
stvari utvrdeno je da za obradu osobnih podataka (snimanje ra¢unalnih ucionica video nadzornim
sustavom) ne postoji zakonita (opravdana) svrha niti pravni temelj pa je takva obrada osobnih

40



MISLJENJA, PRIMJERI I PREPORUKE_PRILOG Godisnjem izvjes¢u o radu Agencije za zastitu osobnih podataka za 2018. godinu

podataka nepostena i nezakonita, odnosno protivna Zakona o zastiti osobnih podataka.
Snimanjem ucionica u kojima borave ucenici za vrijeme nastave i nastavno osoblje skole snimaju
unutarnji prostori (a ne ulazi/izlazi u radne prostorije) u kojima se odvija nastava i u kojima boravi
nastavno osoblje kao i sami uéenici dolazi do cjelodnevnog praéenja ucenika i nastavnika snimanje
video nadzornim kamerama predstavlja prilicno invazivhu metodu prikupljanja i obrade osobnih
podataka ucenika i nastavnog osoblja te kako bi se svrha zbog koje je uspostavljen video nadzorni
sustav u racunalnim ucionicama mogla postic¢i drugim, manje invazivnim metodama i na nacin da
se snimanje ne vrsi u samim racunalnim ucionicama, veé¢ na drugim mjestima i prostorima na
kojima je takvo snimanje dopusteno u smislu odredbi Zakona o zastiti na radu (NN, 118/14,
154/14 ,94/18,96/18)..

Ovakvom invazivnom metodom obrade osobnih podataka doslo je do narusavanja privatnosti
tijekom nastave i ucenja kako ucenika tako i nastavnog osoblja na radnom mjestu Sto je protivno
odredbama Zakona o zastiti na radu, narocito iz razloga Sto nije pribavljena prethodna suglasnost
Radnickog vijeca kao ni privola svakog pojedinog punoljetnog ucenika, odnosno svakog pojedinog
roditelja/zakonskog zastupnika maloljetnog ucenika koje bi se smatrale zakonitom osnovom za
obradu.

Takoder, treba uzeti u obzir da se navedenim snimanjem obraduje veliki opseg osobnih podataka
velikog broja osoba (nastavnog osoblja te ucenika Skole, od kojih su vecina maloljetne osobe, te
kao takvi predstavljaju najranjiviju kategoriju osoba Ciji se osobni podaci obraduju). Skola, kao
voditelj zbirki osobnih podataka koja sukladno svojim zakonskim ovlastima, prikuplja i obraduje
veliki opseg osobnih podataka, narocito osobnih podataka ucenika/maloljetnih osoba treba biti
svjesna i voditi racuna o tome da djeca zasluZuju posebnu zastitu u pogledu svojih osobnih
podataka, buduéi mogu biti manje svjesna rizika, posljedica i zastitnih mjera te svojih prava u vezi
s obradom osobnih podataka.

Osim toga, treba voditi racuna da snimanje predmetnim video nadzornim sustavom moze imati
dalekoseZne posljedice na razvoj ucenika i njegov integritet, te se moZe negativno odraziti na
njegovu koncentraciju i uc¢enje, sto predstavlja dodatne razloge da se na druge, manje invazivne
nacine ostvari sigurnost ucenika.

Istoj Skoli zabranjena je obrada osobnih podataka ucenika i nastavnika na nacin da se za ¢itavo
vrijeme nastave video nadzornim kamerama u racunalnim ucionicama skole snimaju ucenici i
nastavnici te je naloZeno brisanje svih video zapisa nastalih snimanjem video nadzornim
kamerama u rac¢unalnim ucionicama skole, a koji su prikupljeni bez pravne osnove.

UPRAVNI SPOROVI U 2018.

Primjer 1. — Objava osobnih podataka u medijima

Agencija za zastitu osobnih podataka rjeSavala je zahtjev za utvrdivanje povrede prava na zastitu
osobnih podataka podnositelja zahtjeva vezano uz objavu ¢lanka na portalu i u tiskanom izdanju
tjednika te na web portalu objavljen ¢lanak pod senzacionalistickim naslovom uz navodenje imena
i prezimena i fotografija ¢ime je istu nesporno moguce identificirati te povezati sa svim neistinitim
napisima u navedenom ¢lanku, a c¢lanak je javno dostupan upisivanjem imena i prezimena
podnositelja u traZilicu Google.
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U ovom predmetu doneseno je rjeSenje kojim je zahtjev ocijenjen osnovanim, utvrdeno je da je
doslo do povrede prava na zastitu osobnih podataka te je naloZeno brisanje/uklanjanje
predmetne poveznice (URL-a) kao rezultat pretrazZivanja.

Navedeno drustvo podnijelo je upravnu tuzbu protiv rjeSenja Agencije sukladno Zakonu o
upravnim sporovima. Postupak po tuzbi je u tijeku.

Primjer 2. — Objava osobnih podataka u medijima

Agencija za zastitu osobnih podataka rjeSavala je zahtjev za utvrdivanje povrede prava
podnositelja koji se prituzuje da mu je povrijedeno njegovo pravo na zastitu osobnih podataka
objavom njegovog imena i prezimena i osobnog identifikacijskog broja u novinskom ¢lanku tjednih
novina.

Sukladno svojim ovlastima Agencija je provela postupak i donijela rjeSenje kojim je odbila zahtjev
kao neosnovan odnosno cijenila je da objavu osobnih podatka podnositelja zahtjeva treba
promatrati sa gledista uloge i funkcije koju obavlja kao samostalnu djelatnost podaci vezani uz
njegov profesionalni Zivot/rad, a u tom kontekstu spominju se i njegovi osobni podaci u
navedenom c¢lanku, kao sastavni dio temeljnih podataka vezanih uz njegovu profesiju. Takoder je
cijenjena okolnost da su osobni podaci podnositelja objavljeni i na drugim javno dostupnim
stranicama, a time i javno dostupni bez dokazivanja pravnog interesa.

Podnositelj zahtjeva podnio je upravnu tuzbu i zatraZio preispitivanje pobijanog rjesenja pred
nadleznim upravnim sudom, upravni spor je u tijeku.

Primjer 3. Obrada osobnih podataka videonadzorom

Agencija za zastitu osobnih podataka rjeSavala je zahtjev za zastitu prava vezano uz videonadzor
dvorista javne povrsine/ceste kojima se koriste podnositelji zahtjeva u izvrSavanju prava
suvlasnistva.

U ovom predmetu doneseno je rjeSenje kojim je zahtjev ocijenjen osnovanim te je utvrdeno da je
doslo do povrede prava podnositelja zahtjeva i protivnoj stranci zabranjeno snimanje navedenog
prostora. Takoder je protivnoj stranci naloZeno brisanje svih zapisa nastalih snimanjem
navedenog prostora. Nezadovoljna rjeSenjem stranka podnijela tuzbu je nadleznom upravnom
sudu iz razloga Sto smatra da ima pravo videonadzorom snimati navedeni prostor.

Upravni spor je u tijeku.

Primjer 4. — Obrada osobnih podataka videonadzorom u zajednickim

prostorijama suvlasnika

Agencija za zaStitu osobnih podataka rjeSavala je zahtjev za zastitu prava vezano uz postavljeni
videonadzor u zajednic¢kim prostorijama svih suvlasnika zgrade kojim se obraduju njihovi osobni
podaci.

U ovom predmetu doneseno je rjeSenje kojim su zahtjevi podnositelja ocijenjeni osnovanim te je
protivnoj stranci zabranjeno snimanje ( prikupljanje i pohranjivanje osobnih podataka suvlasnika)
budu¢i da za takvo postupanje nije utvrdeno postojanje zakonite osnove (privole svih
suvlasnika).
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Nezadovoljan ovakvim rjeSenjem predstavnik suvlasnika kao protivna strana podnio tuzbu je
nadleznom upravnom sudu iz razloga sto smatra da ima pravo videonadzorom snimati navedeni
prostor. Upravni spor je u tijeku.

Primjer 5. — Prosljedivanje osobnih podataka radnika drugim primateljima
Agencija za zaStitu osobnih podataka rjesavala je zahtjev za utvrdivanje povrede prava koji se
odnosio na prosljedivanje osobnih podataka podnositelja od strane poslodavca drugim
primateljima.

U ovom predmetu doneseno je rjeSenje kojim je zahtjev ocijenjen osnovanim, utvrdeno je da je
dosSlo do povrede prava podnositelja zahtjeva te je poslodavcu nalozeno poduzimanje
odgovarajucih mjera zastite, te da vodi brigu o opsegu osobnih podataka koji se dostavljaju na
koristenje.

Nezadovoljna stranka/poslodavac podnijela je tuzbu pred nadleznim upravnim sudom iz razloga
Sto smatra da nije obradivao osobne podatke u svojstvu voditelja obrade ve¢ kao stranka u
drugom ( posebnom) postupku u obrani svoje stranacke pozicije. Upravni spor je u tijeku.

Primjer 6. — Pravo pristupa/uvida u osobne podatke

Agencija za zaStitu osobnih podataka rjesavala je zahtjev za zastitu prava podnositelja vezano uz
ostvarivanje prava uvida u osobne podatke kod voditelja obrade (tijelo javne vlasti).

U ovom predmetu doneseno je rjeSenje kojim je zahtjev odbijen kao neosnovan. Ocijenjeno je
kako je podnositelj zahtjeva veé ostvario svoja prava te nije bilo razloga za nalaganjem postupanja
tijelu javne vlasti radi ostvarivanja takvih prava podnositelja zahtjeva.

Podnositelj zahtjeva kao nezadovoljna stranka podnio je tuzbu pred nadleznim upravnim sudom
navodedi kako mu ista prava nisu osigurana. Upravni spor je u tijeku.

Primjer 8. — Obradivanje osobnih podataka u svrhu sklapanja

pretplatnickog ugovora
Agencija za zastitu osobnih podataka rjeSavala je zahtjev za zastitu prava u kojem je zatraZieno
utvrdivanje stvarnog potpisnika pretplatnickog ugovora i vjerodostojnosti takvog ugovora.

U ovom predmetu doneseno je rjeSenje kojim je zahtjev podnositelja odbijen kao neosnovan iz
razloga sto nije bilo moguée utvrditi da se prikupljeni osobni podaci ne odnose na podnositelja
zahtjeva.

Podnositelj zahtjeva kao nezadovoljna stranka podnio je tuzbu pred nadleznim upravnim sudom
navodedi kako mu ista prava nisu osigurana. Upravni spor je u tijeku.

Primjer 9. — Obrada biometrijskih osobnih podataka
Agencija za zastitu osobnih podataka rjesavala je zahtjev za zastitu prava vezano uz obradu otiska
prsta (fingerscan) u svrhu evidencije ulaska u casino.

U ovom predmetu doneseno je rjeSenje kojim je zahtjev podnositelja ocijenjen kao djelomi¢no
osnovan iz razloga Sto je utvrdeno da podnositelji zahtjeva nisu bili na adekvatan nacin informirani

43



MISLJENJA, PRIMJERI I PREPORUKE_PRILOG Godisnjem izvjes¢u o radu Agencije za zastitu osobnih podataka za 2018. godinu

o svrsi obrade osobnih podataka posjetitelja casina te je naloZzeno drustvu kao voditelju obrade u
¢ijem je vlasnistvu casino da usklade interne akte sa propisima o zastiti osobnih podataka .
Zahtjev je odbijen u dijelu pribavljanja privole kao zakonite osnove za obradu iz razloga Sto je za
evidenciju ulaska postojala i alternativna evidencija ulaska pomodu tokena.

Nezadovoljna stranka u postupku podnio je tuzbu pred nadleznim upravnim sudom navodeci kako
mu ista prava nisu osigurana. Upravni spor je u tijeku.

Primjer 10. — Neovlasten uvid i daljnje koristenje osobnih podataka

Agencija za zaStitu osobnih podataka rjesavala je zahtjev za zastitu prava vezano uz obradu
osobnih podataka poreznog obveznika od strane poreznog sluzbenika protivno svrsi u koju su
podaci prikupljeni od strane poreznog tijela.

U ovom predmetu doneseno je rjesenje kojim je zahtjev podnositelja ocijenjen kao osnovan iz
razloga Sto je utvrdeno da je u porezni sluzbenik protivno zakonskim ogranicenjima koja proizlaze
iz posebnih propisa (Zakon o drzavnim sluzbenicima, Zakona o Poreznoj upravi, drugim propisima
donesenim na temelju zakona i pravilima struke te postivanja odredbi Etickog kodeksa drzavnih
sluzbenika i Kodeksa profesionalne etike sluzbenika Ministarstva financija Porezne uprave)
neovlasteno vrsio uvid u osobne podatke podnositeljice zahtjeva kako porezne obveznice te ih
dalje koristio u osobne svrhe.

U tijeku postupka je takoder utvrdeno kako je porezno tijelu u sklopu svojih obveza kao voditelj
obrade osobnih podataka poreznih obveznika poduzeo sve odgovarajuée mjere zastite kako bi
osobni podaci bili odgovarajuée zastiéeni.

Nezadovoljna stranka u postupku podnijela je tuzbu pred nadleznim upravnim sudom te je
upravni spor u tijeku.

PREPORUKE ZA UNAPREDENJE ZASTITE OSOBNIH PODATAKA

Preporuka 1.
Dostavljanje osobnih podataka/medicinskih nalaza elektronickom postom

Agencija je zaprimila upit zdravstvene ustanove vezan za slanje medicinskih nalaza elektronic¢kim
putem, a vezano za postupanja u skladu s novim propisima o zastiti osobnih podataka, prije svega
Opce uredba o zastiti podataka.

Navedena Opca uredba o zastiti podataka u ¢lanku 4. stavak 1. tocka 1. propisuje da su osobni
podaci svi podaci koji se odnose na pojedinca Ciji je identitet utvrden ili se moze utvrditi, a
pojedinac Ciji se identitet moZe utvrditi jest osoba koja se moze identificirati izravno ili neizravno,
osobito uz pomoc¢ identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomo¢ jednog ili vise C¢imbenika svojstvenih za fizicki, fizioloski, genetski,
mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca.
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Sukladno odredbama Opce uredbe o zastiti podataka, osobni podaci moraju biti zakonito, posteno
i transparentno obradivani s obzirom na ispitanika, prikupljeni u posebne, izricite i zakonite svrhe,
primjereni, relevantni i ograni¢eni na ono $to je nuZzno u odnosu na svrhe u koju se obraduju,
tocni i prema potrebi azurni.

Opcom uredbom o zastiti podataka utvrdeni su uvjeti zakonite obrade osobnih podataka te je
opisano Sest zakonitih osnova na koje se voditelj obrade moze pozvati. Primjena jedne od tih Sest
osnova mora biti uspostavljena prije aktivnosti obrade u odnosu na posebnu svrhu.

Dakle, vezano za slanje nalaza putem elektronicke poste, tj. na e-mail adresu pacijenta navodimo
kako je voditelj obrade sukladno Opcoj uredbi o zasStiti podataka duzan utvrditi postojanje
zakonite osnove( duzan prikupiti privolu) ispitanika za obradu osobnih podataka. Ujedno
ukazujemo kada/ako je privola ispitanika pravni temelj za obradu osobnih podataka, takva privola
ne smije biti uvjetovana (uvaZavajuci Cinjenicu kako privola treba predstavljati voljni element
ispitanika vezano uz obradu njegovih osobnih podataka) odnosno nuzno je da se voditelj obrade u
pogledu uvjeta privole pridrzava odredbi ¢lanka 7. Opce uredbe.

Takoder ukazujemo na odredbe Opcée uredbe o zastiti podataka kojima je regulirano poduzimanje
odgovaraju¢ih mjera zastite uzimajudi u obzir najnovija dostignuca, troSak provedbe te prirodu,
opseg, kontekst i svrhe obrade, kao i rizike razli¢itih razina vjerojatnosti i ozbiljnosti za prava i
slobode pojedinaca koji proizlaze iz obrade podataka, voditelj obrade, i u vrijeme odredivanja
sredstava obrade i u vrijeme same obrade, duzan je provoditi odgovaraju¢e tehnicke i
organizacijske mjere (primjerice: korisnicke lozinke).

Preporuka 2.
Objava osobnih podataka kandidata u natjecajnim postupcima

Agencija za zastitu osobnih podataka dosla je do saznanja kako su na internetskoj stranici
http://www.zosi.hr/natjecaji/poziv_na_razgovor_natjecaj_od_13092017-66/ objavljen ,Poziv na
razgovor-natjecaj sa imenima i prezimenima kandidata cije su prijave pravovremene i uredne
(sadrze sve podatke i isprave) te ispunjavaju uvjete iz natjec¢aja za odredena radna mjesta. Dakle,
imajuc¢i u vidu kako se u konkretnom slucaju radi o objavi imena i prezimena kandidata
natje¢ajnog postupka uz pozive za pisana testiranja i intervjue na mreznoj (web) stranici ova
Agencija sukladno svojim zakonskim ovlastima dala je preporuku voditelju obrade da upudivanje
poziva kandidatima na testiranje u svrhu provedbe natjeCaja uputi poStom (primjerice: u
zatvorenim kovertama, odnosno, osobno putem elektroni¢ke poste) ili na nacin da se raspored
testiranja provodi uz poduzimanje odgovarajucih mjera zastite, primjerice: navodedi prvo slovo
prezimena kandidata po abecednom redoslijedu i sl. te smatramo da bi gore navedenim nacinom
postupanja/disponiranja osobnim podacima kandidata natjecaja bila osigurana njihova privatnost
i zasStita osobnih podataka u punom opsegu. Zaklju¢no, ova Agencija je istaknula kako je voditelj
obrade duZan poduzimati odgovarajuée mjere zastite i voditi raCuna da se predmetni osobni
podaci mogu koristiti samo u svrhu zbog koje su isti prikupljeni i dalje obradivani te da se
protekom vremena i ostvarivanja svrhe trebaju ukloniti sa mrezne (web) stranice.

Preporuka 3. Koristenje bankovne kartice u svrhu beskontaktnog plac¢anja
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S obzirom na obracdanje ovoj Agenciji vezano uz pitanje koristenja kartice tekuéeg racuna koja ima
beskontaktnu funkcionalnost, ova Agencija je temeljem ¢lanka 33. stavka 1. podstavka 7. Zakona o
zastiti osobnih podataka (,Narodne novine” broj 106/12. — procis¢eni tekst) dala preporuku za
unaprjedenje zastite osobnih podataka.

U konkretnom sluéaju, kako se navodi u ocitovanju, banka je u prosincu 2015. godine uvela
tehnologiju beskontaktnog pla¢anja u poslovanje s individualnim klijentima koji koriste Maestro
kartice. Prilikom zamjene Maestro kartica beskontaktnim karticama banka je klijentima omogudila
upravljanje beskontaktnom funkcionalnos$¢u na nacin da je uveden poseban limit za beskontaktna
plac¢anja, u okviru ve¢ postoje¢eg dnevnog limita za placanje Maestro karticama te je klijentima
omoguceno upravljanje limitom za beskontaktna placanja (moguénost podnosenja zahtjeva za
ukidanjem ili promjenu limita putem e-poslovnice, putem mobilnog bankarstva, telefonskim
pozivom, osobno u poslovnicama banke).

Takoder je navedeno kako je banka klijente obavijestila o namjeri uvodenja beskontaktnog
placanja prilikom najave izmjena Opcih uvjeta poslovanja po transakcijskim racunima potrosaca
koji su bili javno dostupni od 10. srpnja 2015.

Medutim, unato¢ navedenoj opcenitoj informiranosti ispitanika (klijenata) u ovom slucaju banka
je propustila prethodno (prije realizacije predmetne usluge) pribaviti privolu ispitanika (klijenta)
vezano upravo uz realizaciju predmetne usluge, pri cemu takva privola mora biti slobodno dana
odnosno ne smije biti uvjetovana, a niti unaprijed pretpostavljena. Naime, u slucaju unaprijed
pretpostavljene privole klijenata za odredene usluge banke, ne moZemo govoriti o dobrovoljno i
slobodno danoj privoli, odnosno o uvjetima i svojstvima kakva privola mora imati sukladno
odredbama Zakona o zastiti osobnih podataka i Opée uredbe o zastiti podataka a da bi ista
predstavljala pravni temelj za zakonitu obradu osobnih podataka.

Dakle, jasno je kako je odgovorno, savjesno i transparentno upravljanje privolama jedna od
temeljnih zadaca voditelja obrade (u ovom slucaju banke). U konkretnom slucaju banka nije
postupala poSteno i transparentno u odnosu na klijente, te je koristeci svoju poziciju ,jace”
ugovorne strane samoinicijativno nametnula vlastita pravila postupanja, zanemarujuci pritom
prava klijenata zajamcena Zakonom o zastiti osobnih podataka i Opéom uredbom o zastiti
podataka.

Osim toga, nejasno je kako ce klijent ostvariti svoje pravo na povlacenje privole za obradu osobnih
podataka ako privolu za uslugu nije niti dao, ve¢ je banka posla od postojanja pretpostavljene
privole.

Posebice isticemo kako banka kao voditelj obrade velike koli¢ine osobnih podataka velikog broja
klijenata mora imati narocito razvijenu svijest o odgovornom upravljanju privolama klijenata,
odnosno o nuZnosti ispunjavanja svih uvjeta zakonite obrade osobnih podataka a sve kako bi
klijenti nesmetano i na transparentan nacin ostvarili svoja prava na zastitu osobnih podataka.

Stoga je preporuka ove Agencije da banka prije nudenja i realizacije odredenih usluga prethodno
ukljuci svoje klijente u poslovne procese kako bi u istima klijenti mogli proaktivno sudjelovali i
kako bi u svakom trenutku imali sva potrebna saznanja i informacije o okolnostima i uvjetima
obrade njihovih osobnih podataka.
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