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Agencija za zaStitu oscbnih podataka

| UvobD

Razvoj informacijsko — komunikacijske tehnologije omogucio je prikuplianje i
koristenje osobnih podataka pravnim i fizickim osobama, ali istovremeno i njihovu
Zlouporabu.

Radi moguce zlouporabe osobnih podataka Europski parlament i Vijeée donijeli su
1995. god. Direktivu o zadtiti pojedinaca glede osobnih podataka i slobodnom
kretanju takvih podataka (Direktiva 95/46 EU).

U procesu pridruzivanja Europskoj uniji zemlje kandidati u podruéju zastite osobnih
podataka trebaju ispuniti dva uvjeta; donijeti nacionalni zakon o zastiti osobnih
podataka i osnovati drzavno nadzorno tijelo.

Hrvatska drzava donijela je 2003. god. Zakon o zastiti osobnih podataka (u daljnjem
tekstu: Zakon), a 2004. god. osnovana je Agencija za zastitu osobnih podataka ( u
daljnjem tekstu: Agencija)

Pravo na zaStitu osobnih podataka proizlazi iz zastite privatnog zivota i ostalih
ljudskih prava i temeljnih sloboda u prikupljanju, obradi i koristenju osobnih podataka.
Temeljem &l 37. Ustava Repubfike Hrvatske zastita osobnih podataka osigurana je
svim drzavljanima.

Sukladno ¢l. 31. Zakona o zastiti osohnih podataka Agencija podnosi Hrvatskom
saboru izvjes€e o radu za 2008. god.

(} PRAVNI OKVIR ZASTITE OSOBNIH PODATAKA

Zastitu osobnih podataka ureduju medunarodni ugovori i nacionalni propisi:

» Ustav Republike Hrvatske (NN br. 41/01)

¢ Zakon o potvrdivanju Konvencije za zasfitu osoba glede automatizirane
obrade osobnih podataka i Dodatnog protokola uz Konvenciju za zastitu
osoba glede automatizirane obrade osobnih podataka u vezi nadzornih tijeia i
medunarodne razmjene podataka (NN Medunarodni ugovori br. 4/05)

» Zakon o potvrdivanju izmjena i dopuna Konvencije za zastitu osoba glede
automatizirane obrade osobnih podataka (ETS br. 108) koje europskim
zajednicama omogucavaju pristupanje (NN Medunarodni ugovoi br. 12/05)

+ Zakon o zastiti osobnih podataka (NN br. 103/03)

Zakon o dopuni Zakona o zastiti osobnih podataka (NN br. 118/06 )

e Zakon o izmjenama i dopunama Zakona o zastiti osobnih podataka (NN

br.41/08)

Kazneni zakon RH, ¢l. 133 (NN br. 110/97 i 71/06)

Uredba o nacinu vodenja i obrascu evidencije o zbirkama osobnih podataka
(NN br. 105/04)

« Uredba o nacinu pohranjivanja i posebnim mjerama tehniCke zastite posebnih
kategorija osobnih podataka (NN br. 139/04)
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Agencija za zastitu osobnih podataka

It  ZADACE AGENCIJE

U obavljanju poslova javne ovlasti Agencija sukiadno ¢l. 32. Zakona o zadtiti osobnih
podataka ima slijedeée zadace:

s nadzire provodenje zastite osobnih podataka
ukazuje na uoéene zlouporabe prikupljanja osobnih podataka

» sastavlja listu drzava i medunarodnih organizacija koje imaju odgovarajuce
uredenu zastitu osobnih podataka

e rjeSava povodom zahtjeva za utvrdivanje povrede prava zajaméenih zakonom
vodi Sredisnji registar u kojem se objedinjavaju evidencije o zbirkama osobnih
podataka koje dostavijaju voditelji zbirki sukiadno Zakonu.

Agencija obavilja i druge poslove temeljem ¢l. 33. Zakona.

IV PRORACUN, POSLOVNI PROSTOR, OPREMA | STRUCNA SLUZBA

Sredstva za rad Agencije osigurana su temeljem ¢&l. 28. Zakona o zastiti osobnih
podataka iz Drzavnog proraéuna Republike Hrvatske. Za izvjeStajnu godinu iz
Drzavnog proracuna Agenciji su bila osigurana sredstva u iznosu od 7.170.000,00
kuna, a od tog iznosa utrodeno je 6.854.933,00 kuna 3to je 95,61% u odnosu na
osigurana i planirana sredstva. Razlika u izvrSenju plana od 4,39% u iznosu od
315.067,00 kuna odnosi se na rashode za place, jer u izvjeStajnoj godini nije
osigurana dinamika zaposljavanja radi nedostatka odgovarajuéeg prostora, a
dodatnim mjerama Stednje utjecalo se na smanjenje materijainih rashoda.

Sjediste Agencije je u Zagrebu u ulici Republike Austrije 25. PovrSina poslovhnog
prostora iznosi 431 m2. Radi pridruzivanja Europskoj uniji te odobrenom IPA projektu,
Agencija je dobila nove zadace, koje zahtijevaju vedi poslovni prostor i zaposljavanje
nekoliko novih djelatnika.

Oprema se nabavljala postupno kroz godine djelovanja Agencije, a prema kvaliteti i
koli¢ini za sada udovoljava u obavljanju zadanih poslova, a za naredno razdoblje
osigurat ¢e se iz IPA projekia.

Na dan 31. 12. 2008. god. u Agenciji je bilo zaposleno 24 osoba od toga:
Visoka stru¢na sprema 16, Visa strucna sprema 3 i Srednja stru¢nha sprema 5.

Na poslovima zastite osobnih podataka zaposleno je 7 (sedam) diplomiranih
pravnika.

Poslove nadziranja zakonitosti u prikupljanju i obradi osobnih podataka obavijaju 4
(Getiri) diplomirana pravnika, ukljucujuci i nacelnicu Odjela za nadzor, dok nadziranje
tehnicke zastite, odnosno informacijske sigurnosti osobnih podataka obavljaju 2 (dva)
diplomirana inzenjera.

Poslove u vezi izrade misljenja na nacrte zakona i pravilnika drugih tijela drzavne i
javne viasti, medunarodne suradnje, izrade misljenja i uputa strankama u vezi zastite
osobnih podataka i druge pravne poslove obavljaju 3 (iri) diplomirana pravnika,
ukljuéujudi i nacelnicu Odjela pravnih poslova i 1 (jedan) diplomirani kriminalist.
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Agencija za zastitu osobnih podataka

Odjel sredidnjeg registra obavija sve poslove uz rad i funkcioniranje Sredisnjeg
registra kojeg vodi Agencija temeljem Zakona, te pruza informacijsko-komunikacijsku
podrsku zaposlenicima i voditeljima zbirki osobnih podataka.

U skladu s raspoloZivim materijalnim sredstvima Agencija vodi brigu o dodatnom
obrazovanju zaposlenika kroz seminare, radionice, stru€ne skupove i savjetovanja.

Vv SREDISNJI REGISTAR

U obavljanju poslova javne ovlasti Agencija vodi SrediSnji registar o evidencijama
zbirki osobnih podataka koje su voditelji zbirki temeljem ¢€l. 16. Zakona o zaétiti
osobnih podataka obvezni dostavii u Agenciju. Od mjeseca srpnja 2005. god.
Sredidnji registar vodi se u informacijskom sustavu koji omogucéuje voditeljima zbirki
dostavu evidencija putem interneta. Evidencije iz Sredidnjeg registra dostupne su
javnosti.

Odjel Sredidnjeg registra i informatickih tehnologija uz svoje redovne zadade pruza i
tehnicko-informaticku pomoc voditeljima zbirki osobnih podataka, a koja se ocCitovala
u odgovorima na telefonske upite, obavijestima o ispravku evidencija i registracija,
pozivanju aktivnih voditelja (registriranim u registru) na dostavu evidencija i odgovora
na elektroniCke upite.

Pocevsi od mjeseca srpnja 2005. godine pa do kraja 2008. godine ukupno je u
SrediSnjem registru registrirano 4925 voditelja zbirki osobnih podataka, a dostavljeno
je 8304 evidencija o zbirkama osobnih podataka. Od ukupnog broja evidencija u
pisanom obliku je dostavijeno 749, a putem Interneta 7555.

U 2007. godini ukupno je dostavijeno 2340 evidencija, od toga u pisanom obliku 294,
a putem interneta 2046 evidencija.

Udieli nacina dostavljanja evidencija u Sredi3nji registar od 2005-2008. god. prikazan
je u slijede¢em grafikonu:

elektronicki
7555
91%

Tijekom 2008. godine u Sredidnji registar je dostavljeno ukupno 2230 evidencija, od
foga u pisanom obliku je dostavijeno 264 evidencija, a putem Intemeta 1966
evidencija.
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Agencija za zastitu osobnih podataka

Udjeli nacina dostave evidencija u Sredidnji registar u 2008. god. Prikazan je u
slijedeéem grafikonu:

pisano
264
12%

U usporedbi s 2007. god. razvidan je pad broja dostavljenih evidencija u ovom
izvieStajnom razdoblju za 110 evidencija. Pad broja dostavijenih evidencija
obrazlozen je u glavi: Analiza zastite osobnih podataka.

Odjel je tijekom 2008. god. Evidentirao i rije3io 2428 predmeta izravno vezanih na
poslove registra 1 odgovorio na 737 telefonskih upita voditelja zbirki.

vi AKTIVNOSTI VEZANE ZA PROCES PRIDRUZIVANJA EUROPSKOJ UNWJI

1. Poglavlje 23: Pravosude i temeljna jjudska prava

Izraden je Radni nacrt prijedloga pregovarackog stajaliSsta Republike Hrvatske za
Poglavlje 23. Pravosude i temeljna prava u dijelu koji se odnosi na zastitu osobnih
podataka. U istom je medu inim navedeno kako Republika Hrvatska ima uspostavijen
zakonodavni okvir na podrugju zastite osobnih podataka koji je u najveéem dijelu
uskladen s Direktivom 95/46 EU.

U lzvieséu o napretku Komisije europske zajednice za Poglavlje 23, za 2008. god.
navedeno je izmedu ostalog i kako treba provesti potpuno uskladivanje Zakona o
zastiti osobnih podataka s Direktivom o zastiti podataka i instrumentima Vijeca
Europe.

Uvazavajuci lzvijed3¢e Komisije, Agencija ¢e kroz IPA projekt izraditi novi Zakon o
zastiti osobnih podataka i u potpunosti ga uskladiti s pravhnom ste€evinom Europske
zajednice glede za$tite osobnih podataka.

2. Posjet stru¢njaka Europske misije

Za posjet struénjaka ,,Europske misije radi procjene stanja u pravosudu i
unutarnjim poslovima RH“ Agencija je u Ministarstvu unutarnjih posiova predstavila
provedene aktivnosti zastite podataka u razdoblju od 1. srpnja 2007. do kraja svibnja
2008. godine.
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Agencija za zastitu osobnih podataka

3. IzvjesSc¢a vezana za predpristupne aktivnosti

Agencija je izradila Izvje$¢e o napretku u provedbi Schengenskog akcijskog plana u
dijelu koji se odnosi na zastitu osobnih podataka. U izvjeS¢u je iskazana potreba
Agencije za povecanjem poslovnog prostora radi izvr$avanja zadaca i aktivhosti u
okviru IPA projekta: ,Jacanje kapaciteta Agencije za zasfitu osobnih podataka.” Osim
toga navedeno je da Agencija ima sustav elektronickog upravljanja dokumentima,
koji je u to vrijeme bio u probnom radu.

Prema Ministarstvu vanjskih poslova i europskih integracija za EU koordinaciju
Agencija se oCitovala povodom revizije Nacionalnog programa Republike Hrvatske
za pristupanje Europskoj Uniji za 2008. god. Nadalje dostavljena su lzvje3¢a uz
Sporazum o stabilizaciji i pridruzivanju o rezultatima Agencije za razdoblje od 01.
listopada 2007. god. do 16. svibnja 2008. god. i od 15. lipnja 2008. god. do 15. rujna
2008. god., a za Pododbor za pravosude i unutamje poslove izradila je lzvjesce o
aktivnostima Agencije od listopada 2007. do rujna 2008. god.

U zadnjem kvartalu 2008. god. uvazavajuéi propise iz podrudja informacijske
sigurnosti i Zakona o tajnosti podataka donijet je Pravilnik o informacijskoj sigumosti.

4. Sudjelovanje u radnim tijelima Europske unije
Article 29. Data protection working party

Agencija je aktivno sudjelovala na sjednicama Radne grupe iz Clanka 29. Direktive
95/46 EU (Article 29 Working Party). Zadaca ove radne skupine je davanje struénih
midljenja, savjeta i preporuka u svezi zadtite osobnih podataka. S tim u vezi Agencija
je dala svoj doprinos vezano za Kodeks pripremljen od strane WADA-e (Svjetske
antidopinSke agencije) a odnosi se na vrijeme cuvanja podataka.

Uobicajen nacin suradnje i razmjene informacija izmedu zemalja clanica ove radne
grupe medusobno i Radne grupe iz ¢lanka 29. ocCituju se u ispunjavanju tematskih
upitnika. S tim u vezi odgovoreno je na veci broj upitnika kao npr: upitnik o hotelskim
registracijama i zastiti osobnih podataka; upitnik o obiljiezavanju Dana zastite osobnih
podataka; upitnik — samoprocjena; upitnik vezano za stanje zastite osobnih podataka
u kreditnim registrima; upitnik u vezi korporativnih pravila; upitnik u vezi posebnih
kategorija osobnih podataka i upitnik vezano za zakonski okvir RH koji se odnosi na
,Zvizdace”,

5. Interpol (medunarodna organizacija kriminalisticke policije)

U Povjerenstvu za kontrolu dosjea Interpola, Agencija sudjeluje u njegovom radu
kroz aktivnosti svog predstavnika za elektronicku obradu podataka radi pradenja
primjene pravila o zastiti podataka u informacijskim sustavima.

Pri tome povjerenik aktivho sudjeluje na sjednicama Povjerenstva u donoSenju
odluka s pravom glasa.

6. Eurojust
Agencija je ukljuCena u projekt u vezi provedbe Sporazuma izmedu RH i

EUROJUST-a polpisanog u Bruxellesu 9. studenoga 2007. god., a Zakon o
potvrdivanju ovog Sporazuma od strane RH stupio je na snagu 27. rujna 2008. god.
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Agencija za za8titu osobnih podataka

Svrha Sporazuma je jaCanje suradnje izmedu RH i EUROJUST-a u borbi protiv
tedkih oblika medunarodnog kriminala.

Sukiadno ¢l. 7. Sporazuma potpisnice su se obvezale na medusobna savjetovanja o
njegovoj provedbi najmanje jedanput godidnje. Redovno se obavija radni pregled
prakse u ispunjavanju obveza i sporazuma. Razmjena stajaliSta posebice se odvija u
odnosu na provedbu i daljnje razvole u podrucju zastite i sigumosti podataka. U vezi
s time Agenciia izvieStava duznosnika nadleznog za zastitu osobnih podataka
Eurojusta o stanju provedbe odredaba o zastiti podataka.

7. SELEC

Agencija sudjeluje u Radnoj skupini za pripremu Konvencije o osnivanju Centra za
provedbu prava u jugoistoCnoj Europi (Selec) u ciliju medunarodne inicijative za
stvaranje gospodarske i politicke stabilnosti unutar regije radi prevencije
prekograni€nog kriminala, a provodi se zajedni¢kim djelovanjem policije i carine.

Zadaca Agencije je uskladivanje teksta konvencije koji se odnosi na zastitu u
prikupljanju i obradi osobnih podataka.

VIl MEDUNARODNA SURADNJA S NADZORNIM TIJELIMA

Medunarodna suradnja s drugim nadzornim tijelima ocitovala se u razmjeni
iskustava, primjeni i praktiénim rjeSenjima u zastiti podataka te u konkretnim
odgovorima na upite nadzornih tijela kao npr. belgijskog nadzomog tijela, talijanskog,
poljskog i dr.

Vi MEDUNARODNE AKTIVNOSTI

Na podruc¢ju medunarodne suradnje i ugleda Agencija je uz druga drzavna nadzorna
tijela za zastitu podataka postala punopravna Clanica redovnih konferencija s pravom
odlucivanja u dono3enju odluka.

1. Konferencije
a) Proljetna konferencija

Na prijedlog Akreditacijskog odbora Proljetne konferencije Europskih povjerenika za
zastitu podataka odrzane u Rimu Agencija je postaia njena punopravna ¢lanica. Na
konferenciji se odlucuje za prijedloge koji se Salju najvisim europskim tijelima kako u
buducnosti osigurati privatnost gradana vezano za uporabu novih tehnologija i
njihovog utjecaja na razvoj poslovanja.

b) Konferencija nadzornih tijela Srednje i Istoéne Europe

Agencija je sudjelovala na desetoj Konferenciji povjerenika za zastitu podataka
zemalja Srednje i Istocne Europe koja se odrzala u Poljskoj. Agencija je istakla
jacanje svoje nadzorne ovilasti u okviru IPA projekta, suradnju s Eurojustom i svoju
ulogu u pripremanju Schengenskog akcijskog plana.
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Agencija za zastitu osobnih podataka

c) Medunarodna konferencija u Strasbourgu

Na Medunarodnoj konferenciji povjerenika za zastitu podataka donesena je odiuka
kojom Agencija postaje punopravnom ¢lanicom ove Konferencije, koja je namijenjena
raspravi izmedu predstavnika javnog i ekonomskog sekiora, te organizacijama
civilnog drustva o zastiti podataka.

Na konferenciji se raspravijalo o sigurnosti i formiranju svjetske identifikacijske baze
podataka, o prednostima i opasnostima rada s Drudtvenim mrezama te daljnjem
razvoju digitalne tehnologije. Zakljuéci s konferencije i prijediozi poslani su
odgovaraju¢im ftijelima SAD-a, Kanade, EU i drugim zainteresiranim drZzavama i
svjetskim organizacijama.

d) Frankofona konferencija

Agencija je prisustvovala u svojstvu punopravnog ¢lana s pravom glasa na drugoj
Frankofonoj konferenciji odrzanoj u Strasbourgu. Cilj konferencije bio je pridonijeti
razvoju zakonskog okvira zastite podataka u svim frankofonim zemljama.
(Francuska, Belgija, Luxemburg, Kongo, Egipat, Maroco ,Quebec idr.}

2. Radionice
a) Radionica u Bratislavi

Predstavnici Europskih tijela za zastitu podataka medu kojima je bila i Agencija
sastali su se u Bratislavi na Radionici o zastiti podataka, na kojoj se raspravijalo o
akfualnim nadzornim aktivhostima; kao $to su zastita podataka nasuprot medija,
sigurnosne mjere i pravila u svrhu obrade podataka, zastita podataka ,zvizdaéa®,
obrada podataka zaposlenika i video-nadzor.

b) SIRENE Ured

U okviru programa Europske Unije je TAIEX (Tehnicka pomoé i razmjena
informacija) organizirao studijski posjet Agencije Sirene uredu u Becu. Sirene ured
djeluje unutar Savezne kriminalisticke policije na temu nadzora drzavne granice (
Study Visit on Supervisionof State Border). Agencija se upoznala s ustrojstvom i
nadinom rada Sirene ureda, koji ima glavnu zadacu u razmjeni informacija s drugim
SIRENE uredima koji postoje u svakoj drzavi Clanici Schengenskog sporazuma.
Predstavnici Agencije upoznali su se i s radom ustrojstvene jedinice austrijske
policije u zra¢noj luci Schwechat, koja se bavi video-nadzorom. Pojasnjen je nacin
obavljanja granicne kontrole, postupak i smjestaj osoba koje su podnijele zahtjev za
azil. Predstavljen je i VISION sustav, automatizirani sustav za uzajamne konzultacije
o zahtjevima za vizu. Objasnjen je nacin prikupljanja, obrade i prijenosa osobnih
podataka u Schengenskom informacijskom sustavu SIS | i SIS II.

¢) Radionica o Medunarodnom transferu osobnih podataka

Agencija je sudjelovala na medunarodnoj radionici u Brusselessu koju je organizirala
Europska komisija (Article 29 Working Party) i Gospodarska komora SAD-a u svrhu
zadtite prekograni¢nog prilenosa podataka 1| razvoja zajedniCkih standarda za
specifitne alate u koridtenju medunarodne razmjenu podataka.
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IX PROJEKTI EUROPSKE UNIJE

IPA — PROJEKT

Agencija je predloZila i sacinila idejni okvir za projekt, u okviru programa IPA 2007
komponenta | pod nazivom "Jacanje kapaciteta Agencije za zaStitu osobnih
podataka”, koji je prihvaten od strane Europske komisije. Tijekom 2008. god.
provedene su potrebne aktivnosti kojima su ispunjene obveze iz faze dizajna.
Zadovoljeni su akreditacijski kriteriji, provedena je samoprocjena stanja, osposobljeni
su djelatnici za rad na projektu, izradena je projektna dokumentacija, izraden je
interni akt o informacijskoj sigurnosti i organiziran je ciklus seminara o za3titi
pdoataka za lokalnu i podruénu (regionalnu) samoupravu. Ovim su aktivnostima
osigurani preduvjeti koji ¢e omoguditi realizaciju projekta, a zapocet ¢e u 2009.
godini.

Ukupna vrijednost projekta iznosi 2.080.000 €, od kojih je 1.897.500 € bezpovratnih
sredstava. Racionalnim koriStenjem, te uvedenim mjerama $tednje Agencija ¢e iz
svojih planiranih proracunskih sredstava izdvojiti dio koji se sufinancira iz nacionalnih
sredstava u iznosu od 182.500 €.

Projekt se sastoji od dvije komponente: pravne i tehnicke.

U pravnoj komponenti zastite osobnih podataka twinning ugovor je u vrijeme izrade
ovog lzvieS€a unaprijeden dodatnim aktivnostima s ciljem potpunog uskladivanja
Zakona o zastiti osobnih podataka s Direktivom 95/46/ EU, jadanjem savjetodavne i
nadzorne uloge Agencije, osiguranja ucinkovite suradnje s drzavnim tijelima,
posebno Ministarstvom unutamjih poslova i Ministarstvom pravosuda. Provest e se
podizanje svijesti gradana o potrebi | vaznosti zastite osobnih podataka i privatnosti
kao temeljnog ljudskog prava kroz promidzbene kampanje i organizaciju nacionalnog
seminara o zastiti osobnih podataka.

Tehnicka komponenta projekta se ostvaruje kroz nabavu opreme kojom Agencija Zeli
poboljdati IT infrastrukturu i poslovne procese, te ugraditi medunarodni standard za
informacijsku sigurnost 1SO 27001.

Kroz pripremu ovog projekta osposobljeni su djelatnici Agencije tako da se i iz drugih
zemalja, posebice iz zemalja bivde Jugoslavije, zanimaju za zajednicke projekte
cijenedi i uvidajuéi sposobnost Agencije i napredak na podrucju zastite podataka.

Vjerujemo da ce tijekom ftrajanja projekta kroz dvije god., Agencija s vrhunskim
struénjacima Europe na podrudju zastite osobnih podataka ostvariti cilj najviSeg
standarda zastite osobnih podataka.

X SURADNJA S DRZAVNIM TIJELIMA | TIJELIMA JAVNE UPRAVE

Agencija je suradivala s Ministarstvom pravosuda u pripremi nacrta prijedloga
pregovarackog stajalidsta Republike Hrvatske za Poglavlje 23. Pravosude i temeljna
prava u dijelu koji se odnosi na zastitu osobnih podataka.

Suradnja sa Sredidnjim drzavnim uredom za upravu ocitovala se u pripremi
Izmjena i dopuna Zakona o zastiti osobnih podataka, te u dostavi godiSnjeg lzviesca
o provedbi Zakona o pravu na pristup informacijama.
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S Uredom za ljudska prava suradivalo se na nacin da je pripremijen lzvjestaj o
provedenim i planiranim aktivnostima predvidenima Nacionalnim programom zastite i
promicanja ljudskih prava od 2008. do 2011. u dijelu koji se odnosi na zastitu osobnih
podataka.

Agencija je na trazenje Ministarstva vanjskih poslova i europskih integracija
redovito izvieStavala o izvrSavanju svojih zadaca iz Nacionalnog programa RH za
pristupanje EU (NPPEU) uz Sporazum o stabilizaciji i pridruzivanju.

Vezano za Program izuzeca od viza za SAD, sudjelovalo se u meduresornoj radnoj
skupini i s tim u vezi izradeno je oCitovanje glede zaslite osobnih podataka u
postivanju osnovnih nacela zakonitosti zastite podataka koja trebaju biti obuhvacena
ugovorom, s napomenom da se precizno odredi razmjena podataka i tehnicke mjere
njihove zastite.

Agencija je ukljuCena u Meduresornu radnu skupinu za razvitak i uspostavu
Hrvatskog viznog informacijskog sustava i pripremu za ukljuCivanje u vizni
informacijski sustav Europske Unije.

S Ministarstvom unutarnjih poslova suradivalo se u vezi pregovora o skiapanju
Konvencije o osnivanju Centra za provedbu prava u jugoistocnoj Europi ( Selec).

Agencija je dala misljenje na Prijedlog Sporazuma izmedu Vlade Republike Hrvatske
i Vlade Republike Madarske o suradnji u borbi protiv prekogranithog kriminala i
sudjelovala u Struénom izaslanstvu u Madarskoj.

Sudjelovala je u radu Radne skupine za izradu ,Projekta izrade biometrijskih
putovnica® (e-putovnice).

Suradnja s MUP-om ocitovala se i u pravnim miSljenjima Agencije po pitanju osobnih
podataka sadrzanim u bazama MUP-a, te davanja istih na daljnje koriStenje.
Primjerice Agencija je dala pozitivno midljenje na sporazume o davanju na koristenje
osobnih podataka MUP-a prema Hrvatskom uredu za osiguranje. U svezi davanja na
koristenje osobnih podataka MUP-a Hrvatskoj parking udruzi i njezinim Clanicama
Agencija je imala primjedbe na pravni temelj, u vezi ¢l. 297. Zakona o sigurnosti
prometa na cestama.

U vrijeme izrade ovog izvjeS¢a Agencija je prihvatila prijedlog MUP-a o dopuni ¢&l. 5.
nareCenog Zakona kao pravnog temelja za davanje na kornstenje osobnih podataka
¢lanicama Hrvatske parking udruge, a sukladno €l. 7. Zakona o zastiti osobnih
podataka.

Agencija je suradivala s Ministarstvom mora, prometa i infrastrukture u vezi
Akcijskog plana provedbe Strategije Sirokopojasnog pristupa internetu u RH i u
IzvijeS¢éu navela provedene mjere u jacanju svijesti gradana o zastiti podataka kroz
aktivnosti Agencije u odrzavanju i sudjelovanju na konferencijama i seminarima.

Na Prijedlog Zakona o elektroniCkim medijima Agencija je dala miSljenje u dijelu
odredaba koje su se odnosile na zastitu podataka.

Suradnja sa Sredisnjim drzavnim uredom za e-Hrvatsku ocitovala se u donoSenju
planova i izvie§éa o razini informatizacije Agencije radi provedbe Programa e-
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Hrvatska za 2008. god., te u izradi portala: ,Moja uprava“ u dijelu zastite osobnih
podataka.

S Ministarstvom financija suradivalo se u pripremi Zakona o osobnom
identifikacijskom broju, tako da su date primjedbe i prijedlozi na radnu verziju Zakona
te je dano konaéno misljenje na Zakon.

Sa SrediSnjim uredom carinske uprave suradivalo se u okviru priprema SELEC
konvencije radi pravnhog okvira za medunarodnu carinsku i policijsku suradnju u
Jugoistocnoj Europi.

Uredu za suzbijanje zlouporabe opojnih droga Agencija je dala misljenje na ,Nacrt
Akcijskog plana o Nacionalnom informacijskom sustavu za droge u Republici
Hrvatskoj* i misljenje na ,Sporazum o suradnji i razmjeni podataka i informacija koje
se odnose na smrti povezane sa zlouporabom opojnih droga®“.

X1 AGENCIJA 1 JAVNOST
PROMICANJE SVIJEST! O ZASTITI OSOBNIH PODATKA

U skladu s temeljnom zadadom zaStite osobnih podataka Agencija je promicala
svijest gradana o pravu na zastitu osobnih podataka, kao i pravnih osoba koje
prikupljaju i1 obraduju osobne podatke (voditelji zbirki) kroz seminare, strucne
skupove, okrugle stolove, radionice i medije.

Organizirani su seminari za voditelje zbirki osobnih podataka u Puli, Pazinu i Rijeci.
Sudionici seminara bili su upoznati sa Zakonom, provedbenim uredbama, prakticnim
primjerima zaStite podataka, nacCinom dostave evidencija pomocu interneta u
Sredisnji registar Agencije, davanjem pojasnjenja i odgovora na pitanja povrede i
zastite podataka.

Agencija je sudjelovala na ,Savjetovanju o privatnosti® u Opatiji, ,Konferenciji o
privatnosti i zasltiti osobnih podataka® u Zagrebu, ,Savjetovanju o pravu na pristup
informacijama“ u lloku i na seminaru o ,Vodenju stomatoloskih ordinacija® u Rijeci.

OBILJEZAVANJE EUROPSKOG DANA ZASTITE PODATAKA

Obiliezen je Europski dan zastite podataka (28. sijeCanj) u suradnji s drustvom
JPotrosac”. Agencija je predstavila Zakon i prakticna rieSenja zastite podataka.
lzradene su prigodne brosure i anonimne ankete kako bi Agencija imala uvid koliko
su gradani upoznati s pravom na zastitu osobnih podataka. Tom prigodom postavijen
je info — desk u ,City Centru® gdje su gradani mogli dobiti broure o zastiti podataka
te dragovoljno popuniti anketu o tome da li su upoznati sa svojim pravom na zastitu
podataka, da li znaju za Agenciju i dr.

O svim provedenim aktivhostima povodom obiljezavanja dana zastite osobnih
podataka Agencija je izvijestila Savjetodavni odbor za Konvenciju 108 pri Vijeéu
Europe.

SURADNJA S MEDIJIMA

U otvorenosti Agencije prema javnosti Agencija je u tijeku godine ¢esto suradivala s
medijskim kuc¢ama i to: Hrvatska radiotelevizia, Nova TV, RTL, Z1 televizija,
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Otvorena televizija, Televizia VOX Zadar, Radio 101, hrvatski kr$¢anski radio,
Jutarnji list, VeCemiji list, Slobodna Dalmacija, Business hr-a, Poslovni hr, Novi list,
Privredni vjesnik, Glas zadra, Poslovni dnevnik, Lider Press, srednjoskolski ¢asopis
Spektar, Regionalni tjednik te Internet portala www.sigurnost.info, www .she.hr,
www .javno-info, www.net.hr.

Najcesci upiti medija odnosili su se na slijedece teme: objava osobnih podataka
djece; rodenih i preminulih osoba; krade identiteta ( Facebook i dr.); prikupljanje
podataka od strane trgovackih lanaca; maticni broj gradana; osobni identifikacijski
broj; prava pacijenata; registra pedofila; neovladteno koridtenje tudom e-mail
adresom; video-nadzor; o radu Agencije i druga pitanja.

PRUZANJE PRAVNE POMOCI

U pruzanju pravne pomoci gradanima i pravnim osobama u svezi zastite osobnih
podataka Agencija svakim danom ima otvoreni telefon u trajanju od dva sata u kojem
vremenu odgovara na postavljena pravna pitanja. Tijekom 2008 godine odgovoreno
je na 641 poziv. Postavljenih upita od strane pravnih osoba bilo je 70% dok je
postavljenih pitanja od strane fizickih osoba bilo 30% .

Najveci broj upita pravnog sadrzaja na info-telefon odnosio se na:

e upite u vezi dostave evidencija o zbirkama osobnih podataka i opéenito o
obvezama voditelja zbirki osobnih podataka sukladno Zakonu (poduzeca,
javne ustanove, tijela drzavne uprave),

¢ pojasnjenja za izvrsitelje obrade u vezi s njihovim obvezama iz Zakona

» prikupljanje podataka (npr. programi vjernosti potroSaca, nagradne igre, tzv.
super-registri i sl);

e razmjenu podataka (upiti su se odnosili na dostavu, odnosno razmjenu
podataka izmedu drzavnih tijela, najceSée MUP-a);

e objavu podataka (naj¢e3¢e na web-u);

+ iznosenje podatka iz RH u druge drzave,

* uporabu video nadzora;

* neovlasteno davanje podataka drugim korisnicima;

» pracenje prisutnosti na radnom mjestu putem biometrijskih uredaja;

¢ upili u vezi zastite posebnih kategorija osobnih podataka (podaci o zdravlju);

« Dbiometrija kroz razne aspekte (primjena GPS uredaja u radnom okruzju),

¢ pravo na pristup informacijama koje sadrze i osobne podatke;

« upiti fizickih osoba o zastiti prava na osobne podatke

Xl POSTUPANJE PO UPITIMA DRZAVNIH TIJELA, PRAVNIH OSOBA |
GRADANA

Agencija je zaprimila u 2008. god. ukupno 155 neupravnih predmeta (upita), od €ega
je udio mislienja 102 (66%) a udio ostalih predmeta (odgovora i otitovanja) je 53
(34%).
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Agencija za zastitu osobnih podataka

Udjeli miSljenja i odgovora prikazani su u slijedec¢em grafikonu:

@ MISLJENJA m OSTALO - ODGOVORI | OCITOVANJA

Upite su postavljale fizicke i pravne osobe. Po zahtjevu fizickih osoba zaprimljeno je
49 (32%) predmeta, a po zahtjevu pravnih osoba zaprimljeno je 106 (68%) predmeta.

Udjeli u¢esca pravnih i fizickih osoba u zahtjevima:
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Osim gore narecenih predmeta tijekom 2008. godine Agencija je rijeSila jos 122
predmeta koji tematski obuhvaéaju slijede¢a podrucja; uskladivanje zakonodavstva,
pridruzivanje EU, medunarodni transfer osobnih podataka, projekti, intemni akti,
prijedlozi, izmjene propisa i dr.

lz iznesenih podataka razvidno je da je u 2008. god. zaprimljeno 277 neupravna
predmeta, a isti su rijeSeni do kraja godine.

Upiti gore navedenih subjekata uglavnom su se odnosili na sli¢ne teme kao i u
prethodnom izvjeStajnom razdoblju, pa je Agencija donosila misljenja, preporuke,
upute i odgovore kao 5to su:

» dostupnost osobnih podataka sadrzanih u radnoj knjizici i osobnih
podataka sadrzanih u sluZbenim evidencijama visokoskolskih ustanova;

¢ pristup informacijama koje sadrze i osobne podatke;

+ informacije o0 osobnim podacima djeteta;

» uporaba osobnih podataka na internetskom servisu ,Facebook®;

+ davanje osobnih podataka za potrebe drzavne statistike;

* objava na web stranicama osobnih podataka ucenika i profesora;

e objava osobnih podataka drzavnih sluzbenika;

o osobni podaci umrlih sadrzani u drzavnim maticama,

s video-nadzor;

e objavljivanje imovinskih kartica pravosudnih duznosnika na web
stranicama Ministarstva pravosuda;

« 0sobni podaci o dioni¢arima vezano za ovladtenje uvida i koritenje istih;

+ objava rezultata ispita na web stranicama fakulteta;

» davanje podataka potrebnih u svrhu znanstvenog istrazivanja;

» prikupljanje i objava osobnih podataka (fotografija) predSkolske i Skolske
djece;

» prikupljanje i uporaba osobnih podataka (fotografija) na javnim mjestima;

o prikupljanje i uporaba osobnih podataka za potrebe nagradne igre;

PRIMJERI UPITA | MISLJENJA:

Osobni podaci uc¢enika (fotografije)

Srednja Skola postavila je upit u svezi objave fotografija uéenika na web stranici
3kole.

U konkretnom slu¢aju se radi o obradi (objavi) podataka malodobnih osoba za éiju
obradu mora postojati privola roditelja (skrbnika) sukladno ¢€l. 7. Zakona, te je
Agencija dala misljenje i preporucila da se fotografije ucenika i po pribavljenoj privoli
roditelja ne objavijuju na javno dostupnoj web stranici Skole, veé na stranici 3kole
koja je dostupna samo internim korisnicima.

Osobni podaci o prebivalistu

Ministarstvo unutarnjin poslova zatrazilo je mislienje u vezi zamolbe Gradskog
zavoda za zastitu spomenika kulture i prirode Grada Zagreba radi dostave podataka

Godidnje izvjeSce o radu za 2008. godinu Str. 14



Agencija za zastitu asobnih podataka

o prebivali$tu viasnika kulturnih dobara o poduzimanju mijera zastite utvrdene
Zakonom o zastiti i éuvanju kulturnog dobra. Kako su zatrazeni podaci potrebni
korisniku ( gradskom zavodu) u obavljanju njegove zakonom utvrdene djelatnosti, a
isti je u zahtjevu naveo svrhu, pravni temelj i vrstu osobnog podatka sukladno ¢l. 11.
Zakona o zasliti osobnih podataka, Agencija je dala pozitivho misljenje na koristenje
podataka iz evidencija o prebivali§tu koju vodi MUP.

Osobni podaci na web stranici

Gradanin navodi kako je dobio e-mail (od yahoo-a kao posiljatelja) putem kojega je
obavijedten da je dobitnik novéane nagrade i to bez sudjelovanja u nagradnoj igni te
se obratio za savjet Agenciji obzirom da se od njega trazi dostava osobnih podataka.

Buduc¢i domena web stranice www.yahoo.com, putem koje je gradanin obavijesten o
dobitku nagrade i putem koje su zatrazeni njegovi osobni podaci nije registrirana u
Republici Hrvatskoj, pa Agencija nema ovlasti nadzora nad prikupljanjem, obradom i
koristenjem osobnih podataka sukladno Zakonu.

Xl  AKTIVNOSTI NADZORA

Unutarnjim ustrojem Agencije, poslove nadzora u provodenju zastite osobnih
podataka obavlja Odjel za nadzor. Nadziranje zakonitosti provodenja za3tite osobnih
podataka voditelja zbirki, obavljaju kao 35to je ve¢ navedeno cCetiri diplomirana
pravnika (ukljuéujuéi i nacelnicu Qdjela) i dva diplomirana inZenjera. Za obavijanje
ovog zahtjevnog i slozenog posla, a koji obuhvac¢a nadziranje zastite podataka na
cijelom podrucju Republike Hrvatske, broj izvriitelja nije dovoljan.

A) NADZOR PO SLUZBENQJ DUZNOST!

Nadzor po sluzbenoj duznosti odnosio se na nadziranje zakonitosti zastite osobnih
podataka u vezi prikupljanja, obrade i davanja na konstenje osobnih podataka,
uspostavu i dostavu evidencija u Sredidnji registar, te nadzor nad poduzetim
mjerama zastite osobnih podataka (tehnicku zastitu, informacijsku sigurnost,
organizacijske i kadrovske mjere).

U 2008. godini po sluzbenoj duznosti Agencija je postupala u 539 predmeta

Postupajuci po sluzbenoj duznosti Agencija je provela 98 neposrednih nadzora kod
voditelja zbirki radi zakonitosti prikupljanja i obrade osobnih podataka, te isto toliko
(98) nadzora nad poduzetim tehniCkim mjerama zastite podataka, $to je ukupno 196
neposrednih nadzora provedenih kod voditelja zbirki osobnih podataka.

Po nacinu provodenja nadzora Odjel za nadzor obavljao je tri osnovne vrste nadzora
nad zastitom osobnih podataka i to: 1. neposredni nadzor kod voditelja zbirki (196),
2. nadzor voditelja zbirki koji nisu dostavili evidencije (288) ; 3. nadzor evidencija
dostavlienih u Sredisnji registar (55).
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Broj nadzora po sluzbenoj duznosti prikazan je u slijedeéem grafikonu:

55

B Neposredan nadzor kod voditelja zbirki W Nadzor voditea zbirki radi nedostave evidencija  ONadzor dostavienih evidencija u SR

Tijekom izvjestajnog razdoblja nadzori su provedeni u slijedeéim sektorima
djelovanja:

1. Sektor Drzavne uprave

2. Sektor Lokalne i podrucne ( regionalne) samouprave
3. Sektor Financija

4. Sektor Gospodarstva

5. Sektor Trgovine

6. Sektor Kulture

7. Sektor Obrazovanja

8. Sektor Zdravlja i socijaine skrbi

9. Sektor Telekomunikacija

10. Ostali

Analizirajuéi broj provedenih nadzora po sluzbenoj duznosti u pojedinim sektorima
razvidno je kako je Agencija u 2008. god. posebnu paznju posvetila zastiti osobnih
podataka o zdraviju jer su u prethodnom izvjestajnom razdoblju utvrdene povrede
zakona i neodgovarajuéa tehnitka zaStita osobnih podataka u zdravstvenim
ustanovama.

Sektor telekomunikacija nadziran je s naglaskom na obradu i prikupljanje velikog
broja (opsega) podataka i provodenja mjera tehnicke zastite radi pristupa i dostupa
osobnih podataka neovlastenih osoba.

U sekioru drzavne uprave nadzirana je obrada oscbnih podataka vezano za
medunarodni prijelaz drzavne granice radi uvodenja Nacionalnog informacijskog
sustava za upravljanje drzavnom granicom (NISUDG) u Ministarstvu unutamjih
poslova.

U obrazovanju i znanosti nadzirala se obrada osobnih podataka uCenika radi
primjene i uvodenja novih informacijskih tehnologija e — Matica.
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Uvodenjem sve veceg broja video kamera radi zastite imovine i osoba u sektoru
gospodarstva Agencija je nadzirala zastitu podataka njihovom uporabom.

Od ukupnog broja nadzora provedeno je 28% nadzora u Sektoru zdravstva, 17 % u
Sektoru telekomunikacija, 11% u Sektoru trgovine, 9 % u Sektoru drzavne uprave,
9% u Sektoru obrazovanja, 7 % u Sektoru gospodarstva, 3% u Sektoru financija, 3%
u Sektoru kulture, 2% u Sekforu lokalne i podrucne ( regionalne samouprave) i 11%
nadzora u ostalim sektorima.

Udio nadzora po sektorima prikazan je u slijedeéem grafikonu:

W Ostalo W Driavna uprava

W Telekomunikacie
17%

FDriw‘nluava mLokaina i pocrutra (regionaina) samotiprava O Gospodarsive CTrgoving @ Kulwe mFinancie mObrazovanie & Zdravstvo i sociaing sicb m Telekomunkacie lOsiaIn[
[

1. SEKTOR DRZAVNE UPRAVE
Ministarstvo pravosuda — Drzavno odvjetniStvo RH (DORH)

Sukladno &lanku 7. Sporazuma o suradnji izmedu Republike Hrvatske i EUROJUST-
a Agencija je nadzirala zastitu osobnih podataka u Drzavnom odvjetnistvu Republike
Hrvatske (DORH).

U nadzoru je utvrdeno da se poduzimaju radnje u vezi izmjena i dopuna Pravilnika o
unutarnjem poslovanju kojima ¢e se propisati mjere zastite osobnih podataka u vezi
Upisnika predmeta za EUROJUST i prava ispitanika na pristup osobnim podacima
koji se o njima vode, te prava na njihov ispravak i brisanje.

Nadalje, konstatirano je da DORH uvodi elektronicki nacin obrade osobnih podataka
te je predviden pilot projekt tzv. ,Case tracking system” koji ¢e obuhvatiti nekoliko
drzavnih odvjetniStava, a potom slijedi ugradnja sustava na sva ostala drzavna
odvjetnistva. Stoga je nalozeno DORH-u da izvijesti Agenciju o fazama izrade
elektronickog upisnika te o dopuni Pravilnika.
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Ministarstvo unutarnjih poslova

U obavljanju poslova javnih oviasti Agencija je nadzirala provodenje zastite osobnih
podataka u Nacionalnom informacijskom sustavu za upravljanje drzavnom granicom
(NISUDG) na medunarodnom zraénom graniénom prijelazu u Zraénoj luci Zagreb, na
medunarodnom cestovnom graniénom prijelazu Bajakovo, te u prostorijama
Ministarstva unutamijih poslova u Zagrebu.

Obavljenim nadzorom je utvrdeno da se u NISUDG-u prikupijaju, pohranjuju i dalje
obraduju izmedu ostalih osobnih podataka i osobna fotografija svih osoba na kojima
je provedena grani¢na kontrola. Agencija je stavila primjedbu na nedostatak pravnog
temelja takvog prikupljanja i obrade u smislu €). 7. Zakona o zastiti osobnih podataka
i ¢l. 47. st. 1-8 Zakona 0 nadzoru drzavne granice, te je nalozila MUP-u da obradu
osobnih podataka na grani¢nom prijelazu uskladi s odredbama navedenih zakona.

Nadzorom je utvrdeno da Ministarstvo unutarnjih poslova vodi, ali da nije dostavilo
evidencije o operativhim zbirkama osobnih podataka u Sredisnji registar sukladno
¢lanku 46. stavku 1. podstavku 9. Zakona o nadzoru drzavne granice te je nalozena
dostava istih, osim u slucajevima iz clanka 16. stavka 2. Zakona o zastiti osobnih
podataka.

U vezi kadrovskih, organizacijskih i tehnickih mjera zastite utvrdeno je da se postuju
odredbe ¢l. 18. Zakona o zasliti osobnih podataka, osim primjedbe da se u blizini
rac¢unalne opreme nalaze lakozapaljiva sredstva te je Agencije dala preporuku da se
poduzmu odgovarajuce mjere tehnicke zastite.

2. SEKTOR LOKALNE ) PODRUCNE { REGIONALNE) SAMOUPRAVE

U prethodnoj izvjeStajnoj godini Agencija je uputila 96 naloga za dostavu evidencija o
zbirkama osobnih podataka u Sredi$nji registar svim gradovima na podrudju RH koji
to nisu uéinili. Od ukupno izdanih 96 naloga samo je 37 gradova postupilo po nalogu
i dostavilo evidencije te je u vezi s time tiiekom 2008. god. Agencija donijela
temeljem ¢l. 34. Zakona 59 rjedenja u kojima je ponovno nalagala dostavu
evidencija. (npr. Dubrovacko-neretvanska Zzupanija, grad Dubrovnik, Trogir, Metkovi¢,
Ludbreg, ZapreSi¢idr.)

3. SEKTOR FINANCIJA

Osobni podaci u financijskom sektoru prikupljaju se u svrhu sklapanja ugovora o
financijskim uslugama. Sukladno Zakonu o izmjenama i dopunama Zakona o zastiti
osobnih podataka ('"Narodne Novine', broj 41/08) osobni podaci smiju se prikupljati i
dalje obradivati u svrhu sklapanja i provedbe ugovora u kojem je ispitanik stranka.
Provedenim nadzorom je utvrdeno da Opdi uvjeli poslovanja koji ¢ine sastavni dio
ugovora o financijskim uslugama, sadrze svrhu prikupljanja i obrade osobnih
podataka, identitet voditelja zbirke, eventualne druge korisnike osobnih podataka te
da li se radi 0 obveznom ili dobrovoljnom davanju osobnih podataka, a 3to je sve
sukladno ¢l. 6. i 9. Zakona.
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Radi unapredenja zastite osobnih podataka Agencija je dala uputu financijskim
subjektima da prikupljaju i obraduju samo one osobne podatke koji su nuZni za
sklapanje ugovora o financijskim uslugama.

Agencija je nadzirala Zagrebacku banku d.d., Erste&Steiermirkische S-Leasing
d.o.o.idr.

4. SEKTOR GOSPODARSTVA

U sekioru gospodarstva Agencija je obavila nadzor u prikupljanju i obradi osobnih
podataka o agentima u posredovanju nekretnina. Hrvatska gospodarska komora vodi
Imenik agenata u elektroniCkom obliku, koji je dostupan na web stranicama Komore
u kojem se objavijuju izmedu ostalih osobnih podataka i privatne adrese agenata i
svatko ima uvid u isti bez dokazivanja pravnog interesa. Agencija je dala preporuku
da se izmijeni Pravilnik na nacin da se iz Imenika uklone privatne adrese agenata.

Agencija je provela nadzor u prikupljanju i obradi osobnih podataka zaposienih
radnika u trgovackim drustvima (npr. CROBENZ dd. OMW Hrvatska d.0.0. i dr.).
Nadzirani su biometrijski osobni podaci — oftisak prsta pomocu elektronickog
registratora radi evidencije dolaska i odlaska s posla te je utvrdeno da su za
prikupljanje ovakvih osobnih podataka radnici dali privolu pisanom izjavom, $to je
sukladno él. 7. Zakona dok se ostali radnici evidentiraju upisivanjem u knjigu
evidencija (npr. Croatia Osiguranje d.d.) .

U prikupljanju 1 obradi osobnih podataka, video kamerama ( trgovaCko drustvo
Zracna luka Zagreb, Ina d.d., Crobenz d.d.) uspostavija se zbirka osobnih podataka (
video zapisa) radi sigurmnosti i zastite imovine i osoba.

Sve nadzirane tvrtke postavile su oznake koje sadrze obavijest da se objekt snima
video kamerom sukladno propisima.

Za odrzavanje sustava video kamera zakljuéeni su govori s trgovackim drustvima
(izvrsitelji obrade) ali isti ne sadrze klauzule o zastiti osobnih podataka sukladno &l.
10. Zakona, te je Agencija nalozila uskladbu ugovora sa Zakonom (npr. Zracna luka
Zagreb).

Nadzorom je utvrdeno da su video kamere prvenstveno postavijene u svrhu zastite
zivota ljudi (zaposlenih) i imovine od mogucih pljacki i oruzanih napada. Uvazavajuéi
nacelo razmjernosti, nadziranje osoba i prostora u svrhu zastite i sigurnosti nije u
suprotnosti s nacCelima zastite podataka, ali je pritom potrebno ispuniti odredene
uvjete. Stoga je Agencija nalozila da svi zaposienici budu upoznati s video nadzorom
temeljem ¢l. 9. Zakona, odnosno da se internim aktima uredi zastita njihove
privatnosti kao i moguéim ugovorom o radu sukladno ¢l. 7. st. 1. i podstavku 4.
Zakona o izmjenama i dopunama zakona o zastiti osobnth podataka (NN 41/08).

Organizacijske, kadrovske i tehnicke mjere zastite osigurane su sukladno ¢lanku 18.
Zakona kod svih nadziranih voditelja zbirki. Medutim kako nisu dostavili evidencije o
zbirkama osobnih podataka (video nadzor) nalozena je dostava istih u Registar.

5. SEKTOR TRGOVINE
U sektoru trgovine nadziralo se prikupljanje i obrada osobnih podataka uporabom
kartica kupaca (fizickih osoba), te je utvrdeno kako u pojedinim trgovinama prilikom
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plaCanja racuna kreditnim karticama se osim kroz Citat koji je namijenjen za
placanje, kartice se proviace i kroz citaC na blagajni (npr. Diona - Dinova d.o.0. i
Lantea grupa d.d.), te se na taj nacin kod trgovaca stvaraju zbirke osobnih podataka
o kupcima u njihovim informacijskim sustavima, $to nije u skladu s &lankom 6., 7.1 9.
Zakona. Podaci su se prikupljali bez pravhog temelja tj. bez privole kupaca, te je
Agencija nalozila voditeljima zbirki brisanje tako prikupljenih podataka i zatrazila
obavijest o tome.

Trgovacko drustvo Diona — Dinova postupilo je po nalogu kao i Lantea grupa d.d. ali
je Lantea grupa d.d. protiv rjeSenja Agencije pokrenula upravni spor pred Upravnim
sudom RH.

6. SEKTOR KULTURE

Obavijenim nadzorima u knjiznicama (npr. Gradska knjiznica i ¢itaonica u Virovitici,
Slavonskom Brodu, Dubrovacke knjiznice) utvrdeno je da se prikupljaju i obraduju
osobni podaci o ¢lanovima knjiznice. Osobni podaci se ne briSu nakon prestanka
Clanstva, odnosno prestankom svrhe u koju su prikuplieni (npr. Gradska knjiznica i
Citacnica u Virovitici), te je nalozeno brisanje osobnih podataka po prestanku
¢lanstva i obveza. Nadalje nisu uspostavljene evidencije o zbirkama osobnih podatka
sukladno ¢l. 14. i1 16. Zakona te je naloZzena uspostava i dostava istih.

7. SEKTOR OBRAZOVANJA

U obradi osobnih podataka e-matica u Ministarstvu znanosti, obrazovanja i Sporta
nisu poduzete odgovarajuce mjere zastite, te je utvrdeno da su u suprotnosti s €l. 18.
Zakona. U postoje¢em informacijskom sustavu postoje dvije razliCite uloge korisnika:
1) administrator e-Matice s apsoluinim pravima u Ministarstvu znanosti, obrazovanja i
Sporta i 2) administrator Skole sa skoro neograni¢enim pravima pregleda i azuriranja
osobnih podataka.

Agencija je nalozila ministarstvu da se u e-Matici dogradi nova autorizacija korisnika,
kojom bi se poboljSala sigurnost osobnih podataka i osigurala ograniCena prava
koristenja osobnih podataka pojedinim djelatnicima u 3koli u vezi korisnickih prava.
Prava i duznosti osoba koje obraduju osobne podatke u rucnom obliku sukladno
vaze€im propisima moraju biti izjednacene s pravima osoba koje obraduju podatke u
digitalnom obliku. MZOS je izvjestilo Agenciju da je dogradena nova autorizacija
korisnika, koja Ce od strane Agencije biti provjerena.

8. SEKTOR ZDRAVSTVA | SOCIJALNE SKRBI

U Sektoru zdravstva obraduju se posebne kategorije osobnih podataka ( podaci o
zdravlju) sukladno vazecim propisima, Zakona o zadtiti prava pacijenata, Zakona o
zdravstvenoj zastiti i drugim propisima. Osim nadzirane zakonitosti obrade osobnih
podataka Agencija je nadzirala i provodenje tehnickih mjera zastite sukladno ¢l. 18.
Zakona i Uredbe o nacdinu pohranjivanja i posebnim mjerama tehnicke zaStite
posebnih kategorija osobnih podataka. Nadzor je proveden u Kiini€kim bolnickim
centrima: KBC Split, KBC Rijeka, klinickim bolnicama: Klinicka bolnica Dubrava,
Klinicka bolnica Osijek, Klinika za djecje bolesti Zagreb, u opéim bolnicama: Opc¢a
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bolnica Varazdin, Opca bolnica Pula, Opca bolnica Nova GradiSka, Opéa bolnica
Sibenik, Opéa bolnica Dubrovnik, Opéa bolnica Bjelovar, Opca bolnica Virovitica,
Neuropsihijatrijska bolnica Popovaéa i u poliklinikama u drzavnom i privatnom
viasniStvu: Poliklinika Euromedica, Poliklinika Prometna medicina, Poliklinika Salata,
Poliklinika Super Nova, Poliklinika Osiguranje Zagreb i dr.

Pojedine zdravstvene ustanove osobne podatke o0 pacijentima (medicinsku
dokumentaciju) koriste na temelju Pravilnika o cuvanju, koriStenju, odabiranju i
izlu¢ivanju arhivske i registraturne grade (npr. Opéa bolnica Nova Gradiska, Klinicki
bolnicki centar Split, Klinicki bolnicki centar Osijek, Op¢a bolnica Dubrovnik). Za
odrzavanje informacijskih sustava (programa) postoje =zakljuCeni ugovori s
izvrsiteljima obrade, medutim isti nisu uskladeni s odredbom ¢lanka 10. Zakona jer
ne sadrze klauzulu o zastiti osobnih podataka (npr. Opca bolnica Dubrovnik, Opca
bolnica Nova Gradiska). Osobni podaci o pacijentima ( medicinski i administrativni )
nisu odgovarajuce zastiCeni od slu¢ajnog dostupa ili pristupa, ne Cuvaju se na
odgovarajuéi nacin, ¢ime je naruSena privatnost pacijenata ( podizanje nezasti¢enih
laboratorijskih nalaza). U tijeku nadzora je ukazano na takvu nepravilnost i zatrazena
je zastita takvih podataka. Opéa bolnica Varazdin postupila je sukladno nalogu
Agencije.

U pojedinim zdravstvenim ustanovama osobe koje rade na obradi osobnih podataka
ne obvezuju se na Cuvanje tajnosti podataka sukladno ¢l. 8. st. 5. Zakona ( npr.
Klini¢ki bolnicki centar Rijeka, Op¢a bolnica Varazdin), dok su u drugim zdravstvenim
ustanovama zaposlenici obvezani pisanom izjavom na cuvanje povjerljivosti
podataka (npr. SveudiliSna klinika za dijabetes, endokrinologiju i bolesti metabolizma
.Vuk Vrhovac”.

Veéi broj zdravstvenih ustanova nije uspostavilo i dostavilo evidencije o zbirkama
osobnih podataka u SrediSnji registar ( €l. 14. i 16. Zakona), te je Agencija nalozila
uspostavu i dostavu evidencija. Vecina voditelja zbirki je postupila po nalogu.

U tileku nadzora utvrdeno je da zdravstvene ustanove osobne podatke obraduju i
tuvaju u elektronickom obliku, ali da kod vecine nedostaju pisane upute ili pravilnici
za provodenje sigurnosnih mjera zastite osobnih podataka. TehniCke mjere zastite u
smislu ¢l. 18. Zakona i Uredbe o nadinu pohranjivanja i posebnim mjerama tehnicke
zastite primjenjuju se u nekim zdravstvenim ustanovama (npr.Op¢a bolnica
Dubrovnik, Opca bolnica Pula, Op¢a bolnica ,lvo PediSic” Sisak). U nekim
zdravstvenim ustanovama nedostaju uredaji za dojavu pozara sukladno ¢&l. 14.
Uredbe. (Neuropsihijatrijska bolnica dr. lvan Barbot Popovaca, KB Osijek, KBC Split i
dr.).

Sigumosne kopije podataka ne ¢uvaju se u sigumom sefu, ne spremaju na udaljenoj
lokaciji i njihova uporabljivost se ne provjerava redovito prema ¢&l. 25., 26. i 28.
Uredbe.

Za nareCene nepravilnosti tehnicke zasStite Agencija je nalozila zdravstvenim
ustanovama uklanjanije istih u roku od 6 mjeseci sukladno s ¢lankom 18. Zakona i ¢l.
25.,26. i 28. Uredbe o nacinu pohraniivanja i posebnim mjerama tehnicke zastite.

Agencija je provela nadzor i u centrima za socijalnu skrb te utvrdila da nisu dostavili
evidencije i donijela 74 naloga za dostavu istih.
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9. SEKTOR TELEKOMUNIKACIJA

U sektoru telekomunikacija proveden je nadzor kod voditelja zbirki osobnih podataka
( u daljnjem tekstu operatora) kako u fiksnoj tako i u mobilnoj telefoniji i to kod: VIP
net d.o.o., TELE 2 d.o.0.,, HT d.d., T-mobile d.o.o., B-net Hrvatska d.0.0., AMIS
Telekom d.o.0., OT-Optima telekom, H1 Telekom d.d.

Od svih operatora zatraZzeni su obrasci zahtjeva za zasnivanje pretplatnickog odnosa
kao i Opcih uvjeta poslovanja. Poslovi obrade osobnih podataka operatori su povijerili
izvritelima obrade temeljem zakljucenih ugovora koji sadrze klauzulu o zastiti
osobnih podataka, sukladno ¢l. 10. Zakona.

Pojedini operatori podatke o telekomunikacijskom prometu cuvaju trajno (OT —
Optima telekom d.0.0.), Sto je u suprotnosti s €l. 12. Zakona. Stoga je Agencija
zatrazila da se odituju o vremenu €uvanja podataka korisnika usluga nakon raskida
ugovora | da zatrazeno ugrade u Opce uvjete poslovanja. Neki operatori Cuvaju
podatke o prometu nakon izvrSene naplate jo$ 12 mjeseci od dana nastanka troska (
sukladno Zakonu o sigumosno obavje3tajnom sustavu RH) dok ostale podatke
Cuvaju do isteka roka od 5 godina od raskida ugovora sukladno opcem roku zastare
(T-mobite d.o.o. i HT d.d.).

Nadziranjem je operatorima nalozena temeljem é&l. 14. i 16. Zakona dostava
evidencija o zbirkama osobnih podataka u SrediSnji registar Agencije.

Nadziranje tehnickih mjera zastite osobnih podataka u informacijskim sustavima su
na visokom nivou kod svih operatora, medutim kopije na udaljenoj lokaciji jo3 se ne
cuvaju kod svih, ali postoje planovi za njihovo uvodenje. Pojacanu zastitu osobnih
podataka (prikuplianje brojeva odlaznih poziva u call centrima) poceli su primjenjivati
samo oni operatori koji su u meduvremenu imali sluéajeve razotkrivanja podataka od
strane zaposlenika tre¢im osobama (npr. VIP net. d.0.0.)

Uvodenjem |1SO standarda 27001 povecdava se sigumost zastite podataka u Sektoru
telekomunikacija.

Vezano uz utvrdene nepravilnosti u obradi podataka i tehniCkim mjerama zastite
Agencija je temeljem ¢l. 33. Zakona dala preporuku da se poduzmu mjere za
unapredenje zastite i da se o tome izvijesti Agencija. Agencija ¢e u 2009. god.
nastaviti s nadziranjem zastite podataka u Sektoru telekomunikacija.

10. OSTALI

Predmetom nadzora bile su zbirke osobnih podataka koja vode Hrvatski Sportski
ribolovni savez, Hrvatski sindikat poSte, Turisticka zajednica Grada Dubrovnika i dr.
U tijeku nadzora utvrdeno je da nisu uspostavljene evidencije o zbirkama osobnih
podataka sukladno ¢l. 14. i 16. Zakona te je naloZena uspostava i dostava evidencija
u Sredisniji registar.

B) NADZOR PO ZAHTJEVIMA STRANAKA

Zahtjevi stranaka na zastitu osobnih podataka odnosili su se na obradu i konstenje
osobnih podataka u svrhe marketinga, matiénog broja gradana, davanje osobnih
podataka na koriStenje drugim korisnicima, javnu objavu osobnih podataka u
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elektronickim medijima kao $to su blog, forum, web stranice i dr., onemogucavanje
prava uvida u osobne podatke koji se obraduju kod voditelja zbirki, prikupljanje i
obradu osobnih podataka malodobne djece i dr. Neki primjeri navedeni su u ovom
izvieScu.

Agencija je u 2008. godini zaprimila 87 zahtjeva za zastitu prava gradana i trecih
osoba. Od ukupnog broja zaprimljenih predmeta po zahtjevima stranaka rije$ena su
72 predmeta, a 15 predmeta je u roku.

Udio nadzora po zahtjevima za zastitu prava prikazan je u slijede¢em grafikonu:

B medja 0O Prijeciog rede strang
1% &%

B Po zahljevu
91%

a Fo zahtjevu Bz medija O Prijediog rete strane

U 2008. god. gradani su podnijeli 91% zahljeva, tre¢e osobe 8% te 1% mediii.
Usporedujuci broj podnijetih zahtjeva za zastitu prava s brojem zahtjeva iz prethodne
godine {49) razvidno je da se broj zahtjeva povecao za 77, 55% .

PRIMJERI:
Maticni broj gradana

Agencija je povodom upita iz medija provela nadzor zastite osobnih podataka na web
stranicama trgovackog drudtva T-mobile d.o.0. iz Zagreba i utvrdila da se na web
stranici hitp://www.t-mobile.hr/iphone/regisiracija-priv.asp prikupljaju osobni podaci
fizi€kih osoba tj. korisnika, radi kupovanja i Phone 3G uredaja. Prilikom ispunjavanja
registarskog listica trazilo se i obvezno popunjavanje polja o mati¢nom broju
gradana.

Godignje izvjeste o radu za 2008. godinu Str. 23


http://www.t-mobile.hr/iphone/registraciia-priv.asp

Agencija za zastitu osobnih podataka

Korisnici, 1j. kupci nisu dali privolu za prikupljanje njihovih matiénih brojeva (&l. 7.
Zakona) pa je Agencija naloZila T-mobile-u d.o.o. brisanje podataka o mati¢nom
broju, a Sto je i u€injeno.

Pravo uvida u osobne podatke

Podnositelji zahtjeva zatrazili su od Centra za socijalnu skrb u Splitu uvid u svoje
oscbne podatke radi rjeSavanja predmeta koji se vodi kod Op¢inskog suda u Splitu.U
provedenom postupku je utvrdeno kako je Centar postupio protivno odredbi ¢1.19.
Zakona, jer nije omogucio podnositeljima zahtjeva na njihov pisani zahtjev uvid u
osobne podatke sadrzane u zbirci osobnih podataka koji se odnose na njih a sve u
zakonom propisanom roku. Agencija je rjeSenjem nalozZia Centru da omogudi
strankama pravo uvida u osobne podatke kqji se o njima vode i da im dostavi ispis
osobnih podataka koji se na njih odnose.

Osobni podaci na web-u

Podnositeljica zahtjeva za za$titu prava navodi da je na blog staviiena njezina
fotografija za koju nije znala da je snimljena te za to nije dala privolu.Naknadno je
ista fotografija objavljena u ve¢em formatu kao i njeno ime, prezime i datum rodenja.
Podnositeljica zahtjeva zatrazila je od urednice te blogerske web stranice skidanje
fotografije i brisanje osobnih podataka, 3to nije udinjeno. Obratila se Agenciji za
zaStitu prava na osobne podatke. U navedenom slu€aju radi se o javnom
objavljivanju osobnih podataka podnositeljice zahtjeva bez njezinog znanja i privole,
pa je povriledena odredba Clanka 7. st. 1. Zakona, te je Agencija nalozila brisanje
osobnih podataka podnositeljice zahijeva s blogerske web stranice.

Naknadnim uvidom utvrdeno je da je postuplieno po nalogu Agencije.

Obrada osobnih podataka u svrhu prijenosa potrazivanja (cesija)

Agenciji su se radi ustupanja trazbine ( prosljedivanja osobnih podataka) obratile
fizicke osobe radi zastite prava na osobne podatke, smatrajuéi da se radi o povredi
Zakona.

Prema Zakonu o za$titi osobnih podataka sadrZaj ustupanja potrazivanja u sebi
razumijeva ustupanje i osobnih podataka, jer da bi ustupanje bilo provedivo treéa
strana mora znati prema kome ima novosteceno potrazivanje. Prema ZO0O-u posao
cesije je zakonit kada duznik bude obavijesten o ustupanju potrazivanja, ste znadi da
je duznik obavijesten o davanju na koristenje njegovih osobnih podataka drugom
korisniku.Stoga su zahtjevi za za3titu prava bili odbijeni.

Obrada osobnih podataka na Stetu djece (marketing)

Pravobraniteljica za djecu obavijestila je Agenciju da tvitka BONUS GRUPA d.d.
nakon prometnih nesre¢a u kojima su ozlijedena djeca, djeci na kuénu adresu
dostavlja ponude usluga radi naknade stete u vidu pribavljanja policijskog zapisnika,
vieStatkog nalaza prometnog vjestaka i lijeénika vjestaka, a u sluaju nekorekine
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ponude osiguratelja, sugerira pokretanje sudskog spora, kojeg bi u ime i raéun osobe
vodili besplatno.

Agencija je zabranila prikuplianje i obradu osobnih podataka djece bez privole
zakonskog zastupnika (¢l. 6, st. 1., &l. 7. st. 11 ¢l. 21. st. 2 Zakona) i nalozila brisanje
osobnih podataka, te protiv Bonus Gtupe d.d. pokrenula prekriajni postupak
temeljem ¢&l. 36. stavka 1. tocke 5. Zakona.

U cilju sprecavanja povreda osobnih podataka fizickih osoba, a osobito djece,
Agencija je nalozila Ministarstvu unutarnjih poslova, Ministarstvu zdravstva i socijalne
skrbi i Hrvatskom uredu za osiguranje na poduzimanje odgovarajucih mjera zastite
podataka kako bi bila sprijeCena dostava osobnih podataka o prometnim nezgodama
i ozlijedenim osobama trgovackim drustvima, odvjetnickim drustvima i drugima koji za
to nisu zakonom oviasteni, odnosno da se izvijeste pravni subjekti (bolnice,
osiguravajuca drustva) da se osobni podaci ne mogu dati na koritenje protivho
odredbama Zakona o zastiti osobnih podataka.

XIV ANALIZA STANJA ZASTITE OSOBNIH PODATAKA
U obavljanju poslova nadzora nad obradom osobnih podataka Agencija podnosi
izvjedCce o svojem radu Hrvatskom Saboru, u kojem objavijuje analizu stanja u
podrucju zastite osobnih podataka, pokrenutih postupaka, nalozenih miera, te
podataka o stupnju postivanja prava gradana u obradi osobnih podataka sukladno ¢l.
31. Zakona.

1. ANALIZA DOSTAVLJENIH EVIDENCIJA U SREDISNJI REGISTAR

Prikaz dostavljenih evidencija u 2007. i 2008. god.

U PISANOM

GODINA INTERNETOM OBLIKU UKUPNO INDEKS
2007. 2044 294 2340 100
2008. 1966 264 2230 95

U obavljanju poslova javne ovlasti Agencija vodi SrediSnji registar temeljem ¢l. 32, a
voditelji zbirki temeljem &l 16. Zakona dostavljaju evidencije o zbirkama osobnih
podataka u Sredidnji registar.

Usporedujuéi broj dostavljenih evidencija u 2008. god. u odnhosu na prethodnu 2007.
god. razvidan je pad dostavljenih evidencija za 5%.

Razlozi pada broja dostavljenih evidencija u Sredidnji registar su u {zmjeni i dopuni
Zakona o zastiti osobnih podataka koji je u primjeni od 17. travnja 2008. godine (NN
br. 41/08), a temeljem kojeg voditelji zbirki koji zaposljavaju do pet zaposlenika i
voditelji zbirki koji su imenovali osobu za zastitu osobnih podataka nisu obvezni
dostaviti evidencije o zbirkama iz radnih odnosa ako se isti podaci ne iznose iz
Republike Hrvatske.

Godidnje izviesée o radu za 2008. godinu Str. 25




Agencija za zastitu osobnih podataka

Uvodenjem izuzetaka u Zakon o zatiti osobnih podataka isti je uskladen s &l. 18.
tockom 2. Direktive 95/46 EZ. Propisani izuzeci utjeCu na kvalitetu sadrzaja
Sredidnjeg registra, bududi su do sada voditelji zbirki uglavnom dostavijali radne
(kadrovske) evidencije. Zakonska obveza dostave evidencija o zbirkama osobnih
podataka koje voditelji uspostavljaju temeljem svojih djelatnosti ostaju i nadalje, a
nadzorne aktivnosti Agencije postaju kvalitetnije. Osoba (sluzbenik) za zastitu
osobnih podataka kojeg za to odredi voditelj zbirke, preuzima neposredan unutarnii
nadzor nad obradom osobnih podataka, pa se tako osigurava dodatna zadtita
podataka i suradnja s Agencijom.

Usporedujuci nacin dostave evidencija u Sredisnji registar potrebno je istaknuti na
povecanu dostavu evidencija intemetom za 10% u odnosu na 2007. god.

2. ANALIZA MISLJENJA | ODGOVORA U SVEZI ZASTITE OSOBNIH
PODATAKA

Prikaz misljenja i odgovora u 2007. 1 2008. god.

ODGOVORL 1

GODINA MISLJENJA OCITOVANIA UKUPNO INDEKS
2007. 89 35 124 100
2008. 102 53 155 125

U obavljanju poslova iz svoje nadleznosti sukladno ¢l. 33. Zakona Agencija daje
mislienja u slu¢aju sumnje smatra li se pojedini skup osobnih podataka zbirkom
osobnih podataka; daje prijedloge i1 preporuke za unapredenje zastite podataka;
suraduje s nadleznim tjjelima u izradi prijedloga propisa o zastiti podataka; daje
prethodna misljenja o tome predstavijaju li odredeni nacini obrade podataka
specificne nzike za prava i slobode Covjeka; daje savjete u vezi uspostave zbirki
osobnih podataka; suraduje s nadleznim tijelima za nadzor nad zastitom podataka u
drugim zemljama; odgovara na upite gradana o zastiti podataka i dr.

Aktivnosti Agencije u 2008. god. u vezi davanja misljenja i odgovora prema sadrzaju
prethodno naznacenih poslova uvecali su se za 25% u odnosu na prethodnu godinu.
Agencija je donijela 102 (66%) misljenja i 53 (34%) odgovora na upite pravnih i
fizickih osoba 3to je ukupno 155 midlienja i odgovora. Po zahtjevu pravnih osoba
donijela je 106 {68%) mislienja, a po zahtjevima fiziCkih osoba 49 (32%) odgovora.

Ovi podaci pokazuju kako se aktivhosti pravnih osoba (voditelja zbirki) u trazenju
misljenja i odgovora o upitima o zasliti podataka postupno povecavaju u svakoj
narednoj godini Sto ukazuje na sve vecu upucéenost o njihovim obvezama na zastitu
podataka temeljem Zakona o zastiti osobnih podataka i o djelovanju Agencije, koja
¢e im pruziti relevantne odgovore. Fizicke osobe u aktivhostima o zatrazenim
midljenjima i upitima jo3 uvijek pokazuju nedovoljnu upuéenost o poznavanju Zakona
o zastiti osobnih podataka i djeiovanju nadzorne institucije, ali se prac¢enjem njihovog
interesa o pravu na zastitu podataka kroz rad Agencije moze ustvrditi lagani porast u
trazenju misljenja i savjeta (upiti na info — telefon).
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Osim navedenih razloga, a prema opisanim poslovima koje Agencija obavlja
temeljem &l. 33. Zakona logi¢na je manja zastuplienost upita gradana u odnosu na
zastupljenost veceg broja zatrazenih upita pravnih osoba.

3. ANALIZA NADZORA ZASTITE OSOBNIH PODATAKA

Prikaz nadzora u 2007. i 2008. god.

PO SLUZBENOJ PO ZAHTJEVIMA
GODINA DUZNOST STRANAKA UKUPNO INDEKS
2007. 543 49 589 100
2008. 539 87 626 106

Nadzorne aktivnosti bile su usmjerene na utvrdivanje najcescih povreda Zakona o
zastiti osobnih podataka, u prikupljanju i obradi podataka, a to su:
e neizvr3avanje obveze uspostave i dostave evidencija (¢l. 14.i 16.)
pravni temelj prikupljanja i obrade podataka (¢l. 7.)
svrha i opseg prikupljanja podataka (¢l. 6.)
neodgovarajuca zastita podataka (¢l. 18.)
vremensko razdoblje koridtenja i brisanje podataka (¢l. 12.)
davanje podataka korisnicima (¢l. 11.)
marketing (¢l. 21.)

A} Po sluzbenoj duznosti:

Postupajuéi sukladno nadzornim ovlastima nadzor po sluzbenoj duznosti imao je
razlicitih metodoloskih pristupa kod provodenja nadzomih oviasti prema voditeljima
zbirki, kao §to je: primjena i provodenje zakona; uskiadenost posebnih zakona i dugih
propisa iz pojedinih pravnih podruéja u vezi sa Zakonom o zastiti osobnih podataka;
nadzor informacijske sigurnosti osobnih podataka pohranjenih u zbirke podataka (
baze) kod pojedinih voditelja kao kiju¢na mjera zastite podataka od neoviastenog
pristupa, nedopustene promjene, unistenja ili gubitka osobnih podataka,
nedopustenog objavljivanja, a posebice informacijske sigumosti u slu¢aju davanja
osobnih podataka na kori$tenje drugim korisnicima.

Sukladno &l. 32., 33. i 34. Zakona o zastiti osobnih podataka Agencija je u nadziranju
zastite podataka po sluzbenoj duznosti donijela slijedeée mjere:

Provedeno je 84 upravnih postupaka i doneseno 84 rjesenja. Od toga:
e« 59 pedenja s nalozima jedinicama Ilokalne i podruéne (regionalne)
samouprave radi ne uspostave ili ne dostave evidencija u Sredi3nji registar.
12 rje3enja s nalozima za dostavu evidencija drugim voditeljima zbirki, radi
nedostave evidencije u Sredis$nji registar,
s 12rjeSenja (upozorenja) zbog povrede Zakona i to:
- 2 rjeSenja o zabrani prikupljanja i daljnje uporabe osobnih podataka u
informacijskim sustavima voditelja zbirki
- 5 rjeSenja s nalozima za ispravak cbrazaca u prikupljanju osobnih
podataka {marketing)
- 51jeSenja s nalozima za ispravak evidencija
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Osim rjeSenja Agencija je u ovom izvjeStajnom razdoblju donijela preporuke i
misljenja i to:

e 16 miSijenja u vezi pojadnjenja i ispravaka nepravilnosti utvrdenih u nadzoru,
e 20 preporuka za unapredenje zastite podataka u vezi nadzora nad poduzetim
mjerama tehnicke zastite (¢l. 18. Zakona):
- 9 preporuka u Sektoru zdravstva
- 10 preporuka u Sektoru telekomunikacija
- 1 preporuka u Sektoru financija

Radi ne dostavljenih evidencija voditelja zbirki u SrediSnji registar Agencija je
donijela:

¢ 288 naloga za dostavu evidencija u Sredis$nji registar
Provedeno je:

e 55 nadzora nad evidencijama koje su voditelji zbirki dostavili u SrediSniji
registar.

Temeljem ¢&1.36. Zakona o zastiti osobnih podataka i €l. 157. PrekrSajnog zakona
protiv voditelja zbirki i odgovornih osoba podneseno je:

¢ 16 optuznih prijedioga za pokretanje prekrsajnog postupka
B) Po zahtjevima stranaka

Postupajuéi po zahtjevima stranaka za zastitu prava temeljem ¢l. 24. Zakona o zastiti
osobnih podataka Agencija je donijela slijede¢e mjere:

e 24 rjeSenja, od toga:
- 6 rjeSenja s nalozima za brisanje osobnih podataka
- 5rjeSenja s nalozima trajne zabrane obrade podataka
- 2 rjeSenja s nalozima zabrane obrade podataka u svrhu marketinga
- 7 rjedenja s nalozima zabrane davanja podataka na koristenje
- 2 rjeSenja s nalozima za omogucéavanje uvida u osobne podatke
- 1 rjedenje s nalogom za ispravak pristupnica za prikupljanje osobnih
podataka
- 1 rjeSenje kojim je odbijen zahtjev na zastitu prava

e 2 upozorenja voditeljima zbirki u prikupljanju i cbradi osobnih podataka
« 3 preporuke za unapredenje zastite (mjere tehnicke zastite, ¢l. 18. Zakona)
* 43 miSljenja i odgovora

Iz ukupnog broja provedenih nadzora po sluzbenoj duznosti i po zahtjevima stranaka
za 2008. god. razvidan je porast broja nadzora u odnosu na prethodnu godinu za
6%.
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Postupajuci po sluzbenoj duznosti broj provedenih nadzora je manji za 1 % u odnosu
na prethodnu godinu, 3to je zanemarivo s obzirom na provedene nadzorne postupke
i naloZzene mjere voditeljima zbirki u pojedinim sektorima djelovanja. Radi takvog
pristupa bilo je potrebno prouciti posebne zakone i propise koji se odnose na
djelatnost nadziranog sektora, a za 3to je utro3eno vrijeme na pripremu i provodenje
samog nadzornog postupka.

Postupajuci po sluzbenoj duznosti od nalozenih 288 mjera voditeljima zbirki radi
dostave evidencija o zbirkama osobnih podataka u Sredisnii registar, postupilo je 125
voditelja ili 43%, a nije postupilo po nalogu 163 voditelja ili 57%.

Buduéi po naloZenim mjerama nije postupilo 57% voditelja zbirki, razvidno je da
stupanj postivanja prava gradana u obradi osobnih podataka jo$ nije na
zadovoljavajucoj razini Koju bi Agencija kao nadzorno tijelo htjela postici. Stoga za
nepostupanje po nalozima, Agencija ¢e u narednoj godini prema voditeljima zbirki
pokrenuti prekrsajnu odgovornost pred nadleznim tijelom temeljem ¢l. 34. i ¢l. 36.
Zakona o zastiti osobnih podataka.

Uz prekrdajne sankcije Agencija ¢e nastavili s edukacijom voditelja zbirki o obradi
osobnih podataka kroz seminare, konferencije i promidzbene materijale, kako bi na
taj nacin utjecala na stupanj svijesti o postivanju zastite osobnih podataka.

Broj podnijetih zahtjeva stranaka i trecih osoba na zastitu podataka porastao je za
78% u odnosu na 2007. god. Od ukupno podnijetog broja zahtjeva rijeSeno je 83%
zahtjeva, dok je 15 predmeta u roku.

Ovi podaci ukazuju na veéu osvijestenost gradana u odnosu na prethodnu godinu o
njihovom znanju da su osobni podaci zasti¢eni Zakonom i da za povredu prava na
osobne podatke mogu zatraziti zastitu pred nadzornim tijelom.

Nastavno kao i kod voditelja zbirki Agencija ¢e za gradane organizirati edukativne
seminare o jac¢anju njihove svijesti o pravu na zastitu osobnih podataka.

4. UKUPNI PODAC! O BROJU PREDMETA AGENCWIE

U 2008. god. Odjel sredidnjeg registra i informatickih tehnologija evidentirao je i
rijesio 2428 predmeta, Odjel za pravne poslove evidentirao je i rijesio 277 predmeta,
a Odjel za nadzor evidentirao je 626 predmeta i od toga je rijesio 611 predmeta sto je
98% u odnosu na otvorene predmete. Od ukupnog broja evidentiranih predmeta
(626) u Odjelu za nadzor bilo je 123 upravnih predmeta dok su svi ostali predmeti bili
neupravni.

Agencija je u 2008. god. ukupno evidentirala 3331 predmet, a rijesila je 3316
predmeta, 5to je 99% u odnosu na evidentirane predmete.
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XV  ZAKLJUCAK

Iz opisanih aktivnosti u IzvjeS¢u moze se ustvrditi kako Agencija jaca i ostvaruje
svoju nadzomu zadacdu na podrudju zastite osobnih podataka. U izvrSavanju
nadzornih aktivnosti u 2008. god. naglasak je stavlien na nekoliko, frenutno
najznacajnijih sektora (telekomunikacije, zdravstvo, znanost, prosvjeta...) , dok se u
preostalom dijelu nadzor obavljao prema zahtjevima i prituzbama gradana.

Agencija je postala punopravna €lanica i partner stalnih medunarodnih konferencija i
radnih tijela EU i Vijeca Europe ( Proljetne konferencije Europe, Svjetske
konferencije povjerenika za =zastitu osobnih podataka, Stalne konferencije
povjerenika zemalja Srednje i IstoCne Europe, Radne skupine — prema clanku 29.
Direktive 95/46 EU) Svoje obveze iz ugovora s Eurojustom prema izvie$¢ima i
nalazima predstavnika Eurojusta Agencija obavlja u potpunosti, kao i prema drugim
medunarodnim tijelima ( Interpol, Selec, ...).

Agencija je gotovo odgovorila i rijesila sve predmete postupajuci prema zahtjevima i
prituzbama gradana, voditelja zbirki osobnih podataka, pravnih osoba, drzavnih
tijela i tijela javne vilasti.

Postupaju¢i prema zahtjevima drzavnih tijela u pripremama predlaganja zakona,
propisa, medunarodnih ugovora i sporazuma Agencija je pravovremeno davala
mislienja i prijedloge u dijelu koji se odnosi na zastitu osobnih podataka, a
predstavnici Agencije su u svim radnim tijelima bili konstruktivni é&lanovi i
pravovremeno izvriavali svoje zadace.

U cilju promicanja svijesti gradana i voditelja zbirki osobnih podataka Agencija je
odrZzavala edukativne seminare, tiskala viSe brosura, obiljeZzavala prigodne datume (
EU dan zastite osobnih podataka....). U narednom razdoblju Agencija ¢e pojacati
svoj rad posebno prema udrugama za temeljna ljudska prava, te ucenicima i
studentima.

U punjenju centralne baze podataka ( Sredidnji registar ) zakonske obveze voditelja
zbirki osobnih podataka ne ispunjavaju se, ili se presporo ispunjavaju, te ¢e se u
narednom razdoblju predloziti i drukdija zakonska rjeSenja koja bi mogla pridonijeti da
se te obveze ispune u potpunosti.

Prihvac¢anje Projekta IPA ,Jacanje kapaciteta Agencije za zastitu osobnih podataka“
u znacajnom novCanom iznosu potvrduje da je | od EU prepoznat napor, zZelja i
potreba da se dostignu najvii standardi zastite osobnih podataka i informacijske
sigurnosti te da su struéni djelatnici Agencije sposobni pripremiti i izvr3avati slozene
zahtjeve iz projekata EU. Interes drugih drzava s podrudja bivie Jugoslavije i Sire
regije za suradnjom i u¢eS¢em u natje€aju za zajednicke projekte EU ( uglavhom sa
100 % financiranjem EU ) potvrduje rezultate dosadasnjeg rada Agencije, te struéne
osposoblienosti djelatnika za buduce projekie.

Izviedce izradila:
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Vilena Gasparovic, dipl.iur.
U Zagrebu, 21. svibnja 2009.
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