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HRVATSKI SABOR

KLASA: 022-03/20-01/143
URBROIJ: 65-20-02

Zagreb, 26. studenoga 2020.

ZASTUPNICAMA 1 ZASTUPNICIMA
HRVATSKOGA SABORA

PREDSJEDNICAMA I PREDSJEDNICIMA
RADNIH TIJELA

Na temelju ¢lanaka 178. 1 192., a u svezi ¢lanka 207.a Poslovnika Hrvatskoga
sabora u prilogu upucujem Konaclni prijedlog zakona o potvrdivanju Ugovora izmedu
Republike Hrvatske i Portugalske Republike o uzajamnoj zastiti klasificiranih
podataka, koji je predsjedniku Hrvatskoga sabora podnijela Vlada Republike Hrvatske,
aktom od 26. studenoga 2020. godine.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga
sabora 1 njegovih radnih tijela, Vlada je odredila ministra pravosuda i uprave dr. sc. Ivana
Malenicu, drZavne tajnike mr. sc. Josipa Salapi¢a i Juru Martinovica, te predstojnicu Ureda
Vijeca za nacionalnu sigurnost Maju Cavlovié.

Gordan Jandrokovi¢



VLADA REPUBLIKE HRVATSKE

KLASA: 022-03/19-11/03
URBROV: 50301-29/09-20-10

Zagreb, 26. studenoga 2020.

PREDSJEDNIKU HRVATSKOGA SABORA

PREDMET: Kona¢ni prijedlog zakona o potvrdivanju Ugovora izmedu Republike Hrvatske
i Portugalske Republike o uzajamnoj zastiti klasificiranih podataka

Na temelju ¢lanka 85. Ustava Republike Hrvatske (Narodne novine, br. 85/10 -
procisceni tekst i 5/14 - Odluka Ustavnog suda Republike Hrvatske) i ¢lanka 207.a Poslovnika
Hrvatskoga sabora (Narodne novine, br. 81/13, 113/16, 69/17, 29/18, 53/20, 119/20 - Odluka
Ustavnog suda Republike Hrvatske i 123/20), Vlada Republike Hrvatske podnosi Konaéni
prijedlog zakona o potvrdivanju Ugovora izmedu Republike Hrvatske i Portugalske Republike
o uzajamnoj zastiti klasificiranih podataka.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga
sabora i njegovih radnih tijela, Vlada je odredila ministra pravosuda i uprave dr. sc. Ivana
Malenicu, drZzavne tajnike mr. sc. Josipa Salapic¢a i Juru Martinovica te predstojnicu Ureda
Vijeca za nacionalnu sigurnost Maju Cavlovié.
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KONACNI PRIJEDLOG ZAKONA O POTVRBIVANJU UGOVORA
IZMEDU REPUBLIKE HRVATSKE I PORTUGALSKE REPUBLIKE
O UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

l. USTAVNA OSNOVA

Ustavna osnova za donosSenje Zakona o potvrdivanju Ugovora izmedu Republike Hrvatske 1
Portugalske Republike o uzajamnoj zastiti klasificiranih podataka sadrzana je u odredbi ¢lanka 140.
stavka 1. Ustava Republike Hrvatske (Narodne novine, br. 85/10 - procis¢eni tekst i 5/14 - Odluka
Ustavnog suda Republike Hrvatske).

I. OCJENA STANJA I CILJ KOJI SE DONOSENJEM ZAKONA ZELI POSTICI

Potreba za medunarodnom razmjenom podataka ili materijala, koji su prema nacionalnom
zakonodavstvu klasificirani ili oznaceni jednim od zakonom utvrdenih stupnjeva tajnosti, nacelno je
izraz s jedne strane bliskih vanjskopolitickih odnosa izmedu drzava, a S druge strane povecane
potrebe za njihovim uzajamnim i uskladenim djelovanjem na rjesavanju suvremenih, osobito
sigurnosnih problema koji ¢esto svojim razmjerima i kompleksno$¢u nadilaze nacionalne okvire.

Takoder je medunarodna razmjena i zastita Klasificiranih podataka na navedeni nacin
obuhvaéena i pojedinim zakonima koji ureduju neka podrucja rada drzavne uprave (npr. Zakon o
sigurnosno-obavjestajnom sustavu Republike Hrvatske i sl.).

Zakonima kojima se ureduje podruéje informacijske sigurnosti osigurana je primjena
potrebnih mjera i standarda u razmjeni klasificiranih podataka izmedu Republike Hrvatske i drugih
zemalja i organizacija kao i u postupcima sklapanja medunarodnih ugovora kojima se razmjenjuju i
stite klasificirani podaci izmedu Republike Hrvatske i drugih zemalja i organizacija. Podzakonskim
aktima donesenim na temelju zakona koji su uredili podruc¢je informacijske sigurnosti, uspostavljeni
su strukovni standardi za odgovarajuce, cjelovito uredenje zastite klasificiranih podataka, kako na
unutarnjem tako i1 na medunarodnom planu.

Suradnja izmedu Republike Hrvatske i Portugalske Republike u podru¢ju razmjene
klasificiranih podataka temelji se na zajednickim interesima i1 razvoju odnosa dviju drzava u
podru¢ju informacijske sigurnosti kao i U ostalim podru¢jima medudrzavne suradnje. Slijedom toga,
a s obzirom da su tijekom 2007. doneseni zakoni kojima je uredeno podrucje zastite klasificiranih
podataka u Republici Hrvatskoj, ocijenjeno je da postoji potreba za uredivanjem suradnje izmedu
Republike Hrvatske i Portugalske Republike, u podrucju zastite klasificiranih podataka.

Sukladno rjesenjima i standardima utvrdenim u spomenutim propisima, potpisan je 30.
lipnja 2020. u Zagrebu, Ugovor izmedu Republike Hrvatske i Portugalske Republike o uzajamnoj
zastiti klasificiranih podataka, kojim se u odnosima Republike Hrvatske i Portugalske Republike
stvara pravni okvir te uspostavljaju pravila uzajamne zastite klasificiranih podataka, koja ¢e se
odnositi na sve buduce ugovore o suradnji i klasificirane ugovore koje ugovorne stranke sklapaju, a
koji sadrze ili ukljucuju klasificirane podatke.



I1l.  OSNOVNA PITANJA KOJA SE PREDLAZU UREDITI ZAKONOM

Ovim Zakonom potvrduje se Ugovor izmedu Republike Hrvatske i Portugalske Republike o
uzajamnoj zastiti klasificiranih podataka, kako bi njegove odredbe u smislu ¢lanka 141. Ustava
Republike Hrvatske postale dio unutarnjeg pravnog poretka Republike Hrvatske.

Ugovorom se uspostavlja pravni okvir za osiguranje zastite Klasificiranih podataka koji
zajednicki nastaju ili se razmjenjuju izmedu ugovornih stranaka, odreduju se nadlezna tijela za
provedbu Ugovora, utvrduju se istozna¢ni stupnjevi tajnosti, postupanje s klasificiranim podacima,
obveze u pogledu nacionalnih mjera za za$titu Kklasificiranih podataka, mehanizmi prijenosa
klasificiranih podataka, sadrzane su posebne odredbe o klasificiranim ugovorima, ureduje se nacin
ostvarivanja posjeta i sastanaka struc¢njaka, postupanje u slucaju povreda sigurnosti kao i pitanje
troskova nastalih u provedbi Ugovora.

IV. OCJENA SREDSTAVA POTREBNIH ZA PROVEDBU ZAKONA

Za provedbu ovoga Zakona nije potrebno osigurati dodatna financijska sredstva u drzavnom
proracunu Republike Hrvatske.

V. ZAKONI KOJIMA SE POTVRDUJU MEDUNARODNI UGOVORI

Temelj za donoSenje ovoga Zakona nalazi se u ¢lanku 207.a Poslovnika Hrvatskoga sabora
(Narodne novine, br. 81/13, 113/16, 69/17, 29/18, 53/20, 119/20 — Odluka Ustavnog suda
Republike Hrvatske i 123/20), prema kojem se zakoni kojima se, u skladu s Ustavom Republike
Hrvatske, potvrduju medunarodni ugovori donose u pravilu u jednom ¢itanju, a postupak donosenja
pokrece se podnoSenjem konacnog prijedloga zakona o potvrdivanju medunarodnog ugovora.

Naime, s obzirom na razloge navedene u tockama Il. i 11l. ovoga Prijedloga, kao i ¢injenicu
da je Ugovor izmedu Republike Hrvatske i Portugalske Republike o uzajamnoj zastiti klasificiranih
podataka znacajan mehanizam za ostvarivanje zastite u podrucju informacijske sigurnosti te zastite
klasificiranih podataka koji se razmjenjuju izmedu Republike Hrvatske i Portugalske Republike,
ocjenjuje se da postoji interes da Republika Hrvatska §to skorije okon¢a svoj unutarnji pravni
postupak, kako bi se stvorile pretpostavke da Ugovor, u skladu sa svojim odredbama, u odnosima
dviju drzava stupi na snagu.

S obzirom na prirodu postupka potvrdivanja medunarodnih ugovora, kojim drZava i
formalno izraZzava spremnost biti vezana ve¢ sklopljenim medunarodnim ugovorom, kao i na
¢injenicu da se u ovoj fazi postupka, u pravilu ne moZe mijenjati ili dopunjavati tekst
medunarodnog ugovora, predlaze se ovaj Konacni prijedlog zakona raspraviti i prihvatiti u jednom
Citanju.



KONACNI PRIJEDLOG ZAKONA O POTVRBIVANJU UGOVORA
IZMEDU REPUBLIKE HRVATSKE I PORTUGALSKE REPUBLIKE
O UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Clanak 1.

Potvrduje se Ugovor izmedu Republike Hrvatske i Portugalske Republike o uzajamnoj
zastiti klasificiranih podataka, potpisan u Zagrebu 30. lipnja 2020., u izvorniku na hrvatskom,
portugalskom i engleskom jeziku.

Clanak 2.

Tekst Ugovora iz ¢lanka 1. ovoga Zakona, u izvorniku na hrvatskom jeziku, glasi:

UGOVOR
IZMEDU
REPUBLIKE HRVATSKE
I
PORTUGALSKE REPUBLIKE
O UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Republika Hrvatska i Portugalska Republika (u daljnjem tekstu ,,stranke®),
shvacajuci da dobra suradnja moze zahtijevati razmjenu klasificiranih podataka izmedu stranaka,

zele¢i uspostaviti skup pravila koja ureduju uzajamnu zastitu klasificiranih podataka koji se
razmjenjuju ili nastaju tijekom suradnje izmedu stranaka,

sporazumijele su se kako slijedi:
Clanak 1.
Svrha i podrucje primjene

Ovaj Ugovor uspostavlja pravila za osiguravanje zastite klasificiranih podataka koji zajednicki
nastaju ili se razmjenjuju izmedu stranaka.
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Clanak 2.
Definicije

Za potrebe ovog Ugovora:

1)

)

©)

(4)

()

(6)

(")

(8)

9)

(10)

(11)

(12)

,.Klasificirani podaci oznacava bilo koje podatke, neovisno o obliku, koje treba zastititi od
povrede sigurnosti i koji su klasificirani u skladu s nacionalnim zakonima i propisima stranke
posiljateljice;

,huzZnost pristupa podacima za obavljanje poslova iz djelokruga“ oznacava nuznost
pristupa klasificiranim podacima u okviru radnog mjesta i za obavljanje odredenog zadatka;

,povreda sigurnosti“ oznacava bilo koji oblik neovlastenog otkrivanja, zlouporabe, izmjene,
ostecivanja ili unistavanja klasificiranih podataka, kao i bilo koje drugo ¢injenje ili necinjenje,

¢iji je rezultat gubitak njihove povjerljivosti, cjelovitosti ili dostupnosti;
,stranka posiljateljica“ oznacava stranku koja je stvorila klasificirane podatke;

,stranka primateljica“ oznacava stranku kojoj se prenose klasificirani podaci stranke
posiljateljice;

,nacionalno sigurnosno tijelo“ oznacava nacionalno tijelo odgovorno za provedbu i nadzor
ovog Ugovora;

,nadlezno tijelo“ oznacava nacionalno sigurnosno tijelo ili drugo nacionalno tijelo koje, u
skladu s nacionalnim zakonima i propisima, provodi ovaj Ugovor;

,ugovaratelj oznacava fizicku ili pravnu osobu koja ima pravnu sposobnost sklapanja
klasificiranih ugovora;

»Klasificirani ugovor® oznacava ugovor izmedu dva ili viSe ugovaratelja koji sadrzi
klasificirane podatke ili ¢ija provedba zahtijeva pristup klasificiranim podacima;

,2uvjerenje o sigurnosnoj provjeri osobe“ oznacava potvrdu nadleznog sigurnosnog tijela
kojom se, u skladu s nacionalnim zakonima i propisima, potvrduje da fizicka osoba ispunjava
uvjete za pristup Kklasificiranim podacima;

,Luvjerenje o sigurnosnoj provjeri pravne osobe* oznacava potvrdu nadleznog sigurnosnog
tijela kojom se, u skladu s nacionalnim zakonima i propisima, potvrduje da pravna ili fizicka
osoba ima fizicke 1 organizacijske kapacitete kojima se ispunjavaju uvjeti za pristup i
postupanje s klasificiranim podacima;

»tre¢a strana“ oznacava bilo koju drZavu, organizaciju ili pravnu osobu koja nije stranka
ovog Ugovora.

Clanak 3.
Stupnjevi tajnosti

Stranke su suglasne da su sljedeci stupnjevi tajnosti istoznacni:

Za Republiku Hrvatsku Za Portugalsku Republiku Istoznacnica na engleskom
VRLO TAJNO MUITO SECRETO TOP SECRET
TAINO SECRETO SECRET
POVJERLIJIVO CONFIDENCIAL CONFIDENTIAL
OGRANICENO RESERVADO RESTRICTED




Clanak 4.
Nacionalna sigurnosna tijela

Nacionalna sigurnosna tijela stranaka su:

Za Republiku Hrvatsku:
- Ured Vijeca za nacionalnu sigurnost;

Za Portugalsku Republiku:
- Nacionalno sigurnosno tijelo.

Nacionalna sigurnosna tijela dostavljaju jedno drugom svoje sluzbene kontakt podatke.

Stranke diplomatskim putem obavjes¢uju jedna drugu o promjenama nacionalnih sigurnosnih
tijela, $to ne predstavlja izmjenu i dopunu ovog Ugovora.

Nacionalna sigurnosna tijela obavjes¢uju jedno drugo, na zahtjev, o vaze¢im nacionalnim
zakonima 1 propisima kojima se ureduje zastita klasificiranih podataka i razmjenjuju podatke o
sigurnosnim standardima, postupcima i praksama za zastitu klasificiranih podataka.

Clanak 5.
Mjere zastite i pristup Klasificiranim podacima

Stranke, u skladu sa svojim nacionalnim zakonima i propisima, provode sve odgovarajuce
mjere za zastitu klasificiranih podataka koji se razmjenjuju ili nastaju u skladu s ovim
Ugovorom.

Stranke osiguravaju isti stupanj zastite za ranije navedene klasificirane podatke kao S§to je
predviden za nacionalne klasificirane podatke istoznacnog stupnja tajnosti, kako je odredeno u
¢lanku 3. ovog Ugovora.

Stranka posiljateljica pisano obavje$cuje stranku primateljicu o bilo kojoj promjeni stupnja
tajnosti ustupljenih klasificiranih podataka, kako bi se primijenile odgovaraju¢e sigurnosne
mjere.

Pristup klasificiranim podacima imaju samo osobe kojima je, u skladu s nacionalnim zakonima
I propisima, odobren pristup Klasificiranim podacima istozna¢nog stupnja tajnosti i kojima je to
nuzno za obavljanje poslova iz djelokruga.

U okviru podru¢ja primjene ovog Ugovora, svaka stranka priznaje uvjerenje o sigurnosnoj
provjeri 0sobe i uvjerenje o sigurnosnoj provjeri pravne osobe koje je izdala druga stranka.

NadleZna sigurnosna tijela, na zahtjev i u skladu s nacionalnim zakonima i propisima, pomazu
jedno drugom u provedbi sigurnosnih provjera nuznih za primjenu ovog Ugovora.

U okviru podru¢ja primjene ovog Ugovora, nacionalna sigurnosna tijela bez odgode
obavjes¢uju jedno drugo o bilo kojoj izmjeni u pogledu uvjerenja o sigurnosnoj provjeri osobe 1
uvjerenja o sigurnosnoj provjeri pravne osobe, posebice u vezi s povla¢enjem ili promjenom
stupnja tajnosti.
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Na zahtjev nacionalnog sigurnosnog tijela stranke posiljateljice, nacionalno sigurnosno tijelo
stranke primateljice izdaje pisanu potvrdu da fizicka osoba ima pravo pristupa klasificiranim
podacima.

Stranka primateljica:

a) dostavlja klasificirane podatke trec¢oj strani samo na temelju prethodnog pisanog pristanka
stranke posiljateljice;

b) oznacava primljene Kklasificirane podatke u skladu s istozna¢nim stupnjem tajnosti

utvrdenim u ¢lanku 3.;

c) koristi klasificirane podatke samo za svrhe za koje su dostavljeni.

Predstavnici nadleznih tijela mogu se medusobno posjecivati kako bi analizirali u¢inkovitost
mjera usvojenih za zastitu klasificiranih podataka.

Clanak 6.
Prijenos Kklasificiranih podataka

Klasificirani podaci prenose se izmedu stranaka, u skladu s nacionalnim zakonima i propisima
stranke posiljateljice, najceS¢e diplomatskim putem, ili na drugi nacin koji dogovore nadlezna
tijela.

Stranka primateljica pisano potvrduje primitak klasificiranih podataka oznacenih kao
POVJERLIJIVO / CONFIDENCIAL / CONFIDENTIAL ili vise.

Clanak 7.
UmnozZavanje i prevodenje klasificiranih podataka

Podaci oznaceni kao TAJNO / SECRETO / SECRET ili viSe prevode se ili umnozavaju samo u
iznimnim slu¢ajevima, na temelju prethodnog pisanog pristanka stranke posiljateljice.

Svi umnozeni primjerci klasificiranih podataka oznacavaju se izvornom oznakom stupnja
tajnosti i takvi umnozeni podaci stavljaju se pod isti nadzor kao izvorni podaci, dok je broj
umnozenih primjeraka ogranien na broj potreban u sluZbene svrhe.

Prijevod se 0znaCava izvornom oznakom stupnja tajnosti i nosi odgovaraju¢u napomenu na
jeziku prijevoda da prijevod sadrzi klasificirane podatke stranke posiljateljice.
Clanak 8.

UniStavanje klasificiranih podataka

Klasificirani podaci uniStavaju se na nacin koji onemogucava njihovo djelomic¢no ili potpuno
obnavljanje.
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Podaci oznaceni kao VRLO TAJNO / MUITO SECRETO / TOP SECRET ne uniStavaju se i
vracaju se stranci posiljateljici nakon §to ih se prestane smatrati potrebnima.

Stranka posiljateljica moze, dodatnim oznacavanjem ili slanjem naknadne pisane obavijesti,
zabraniti uniStavanje klasificiranih podataka, a ako je uniStavanje klasificiranih podataka
zabranjeno, oni se vracaju stranci posiljateljici.

U kriznoj situaciji, kada je nemoguce =zastititi ili vratiti klasificirane podatke koji su
razmijenjeni ili nastali u skladu s ovim Ugovorom, klasificirani podaci se odmah uniStavaju, a
stranka primateljica Sto je prije moguce obavjeS¢uje nacionalno sigurnosno tijelo stranke
posiljateljice o tom uniStavanju.

Clanak 9.
Klasificirani ugovori

U slucaju klasificiranih ugovora koji se provode na drzavnom podruc¢ju jedne od stranaka,
nadlezno sigurnosno tijelo druge stranke dostavlja prethodnu pisanu potvrdu da predlozeni
ugovaratelj posjeduje uvjerenje 0 sigurnosnoj provjeri pravne osobe odgovarajuéeg stupnja
tajnosti.

Ugovaratelj ili podugovaratelj, u skladu s nacionalnim zakonima i propisima, osigurava da su
sve osobe koje imaju pristup klasificiranim podacima informirane o svojoj odgovornosti u
smislu zastite klasificiranih podataka.

Svako nacionalno sigurnosno tijelo moze zatraziti od drugoga obavljanje sigurnosne inspekcije
u objektu koji se nalazi na drzavnom podrucju njegove drzave kako bi se osiguralo
kontinuirano postivanje sigurnosnih standarda u skladu s vaze¢im nacionalnim zakonima i
propisima.

Klasificirani ugovori sklopljeni izmedu ugovaratelja stranaka u skladu s odredbama ovog
Ugovora ukljuuju odgovaraju¢e projektno-sigurnosne upute kojima se odreduju najmanje
sljedeci aspekti:

a) popis Klasificiranih podataka ukljuc¢enih u klasificirani ugovor i njihov stupanj tajnosti;
b) postupak za komunikaciju o promjeni stupnja tajnosti podataka;

¢) komunikacijski putovi i sredstva za elektromagnetski prijenos;

d) postupak za prijevoz klasificiranih podataka;

e) obveza obavjes¢ivanja o bilo kojem stvarnom neovlastenom otkrivanju, zlouporabi ili
gubitku klasificiranih podataka, ili o sumnji u neovlasteno otkrivanje, zlouporabu ili gubitak
klasificiranih podataka.

Primjerak projektno-sigurnosnih uputa klasificiranog ugovora prosljeduje se nadleznom tijelu
stranke u kojoj se klasificirani ugovor treba provesti, kako bi se omogucilo odgovarajuce
sigurnosno nadgledanje i nadzor.



Clanak 10.
Posjeti

Posjeti koji zahtijevaju pristup klasificiranim podacima podlijezu prethodnom pisanom
pristanku koji daju nadlezna sigurnosna tijela u skladu s vaze¢im nacionalnim zakonima i
propisima, uz izuzetak posjeta koji zahtijevaju pristup klasificiranim podacima oznacenim kao
OGRANICENO / RESERVADO / RESTRICTED, koji se mogu dogovarati izravno izmedu
savjetnika za informacijsku sigurnost odnosnih tijela.

Zahtjev za posjet podnosi se putem nadleznog sigurnosnog tijela stranke domacina najmanje
dvadeset (20) dana prije posjeta i ukljucuje:

a) ime i prezime posjetitelja, mjesto i datum rodenja, drzavljanstvo, broj putovnice ili osobne
iskaznice;

b) naziv tijela koje posjetitelj predstavilja;

C) naziv i adresu tijela koje se posjecuje, ukljucujuéi ime i telefonski broj osobe za kontakt;
d) potvrdu o uvjerenju o sigurnosnoj provjeri osobe posjetitelja i njegovoj valjanosti;

e) svrhu posjeta, ukljucujuci najvisi stupanj klasificiranih podataka koji ¢e biti ukljuceni;

f) ocekivani datum i trajanje posjeta, a u slucaju ponovljenih posjeta, navodi se ukupno
razdoblje pokriveno posjetima;

g) datum, potpis i otisak sluzbenog pecata nadleZznog sigurnosnog tijela.
U zurnim slu¢ajevima, zahtjev za posjet podnosi se najmanje sedam (7) dana unaprijed.

Nacionalno sigurnosno tijelo stranke koja primi zahtjev za posjet o odluci pravodobno
obavjes¢uje nacionalno sigurnosno tijelo stranke koja podnosi zahtjev.

Posjet fizickih osoba iz trece stranke koji zahtijeva pristup klasificiranim podacima stranke
posiljateljice odobrava se samo pisanim pristankom nacionalnog sigurnosnog tijela stranke
posiljateljice.

Nacionalno sigurnosno tijelo stranke domacina daje primjerak odobrenog zahtjeva za posjet
savjetnicima za informacijsku sigurnost tijela koje se posjecuje.

Valjanost odobrenja posjeta nije dulja od dvanaest (12) mjeseci.

Nacionalna sigurnosna tijela mogu usuglasiti sastavljanje popisa osoba ovlastenih za
ponovljene posjete, koji je valjan tijekom pocetnog razdoblja od dvanaest (12) mjeseci 1 moze
se, temeljem dogovora, produljiti za daljnje razdoblje koje ne prelazi sljede¢ih dvanaest (12)
mjeseci.

Nakon $to su nacionalna sigurnosna tijela odobrila popis za ponovljene posjete, uvjeti pojedinih
posjeta izravno se dogovaraju sa savjetnicima za informacijsku sigurnost tijela koja se
posjecuju.



10. Bilo koji Klasificirani podaci koje posjetitelj dobije smatraju se Klasificiranim podacima

ustupljenim na temelju ovog Ugovora.

Clanak 11.
Povreda sigurnosti

U slucaju stvarne povrede sigurnosti ili sumnje u povredu sigurnosti, nacionalno sigurnosno
tijelo stranke u kojoj je do nje doslo bez odgode pisano obavjescuje nacionalno sigurnosno
tijelo stranke posiljateljice 1 pokrece odgovarajuci postupak, u skladu s nacionalnim zakonima i
propisima, kako bi se utvrdile okolnosti povrede sigurnosti, razmjer Stete i mjere provedene za
njezino ublazavanje.

Zakljucci ranije navedenih postupaka prosljeduju se nacionalnom sigurnosnom tijelu stranke
posiljateljice.

Ako do povrede sigurnosti dode u trecoj drzavi, nacionalno sigurnosno tijelo stranke
posiljateljice bez odgode poduzima radnje iz stavaka 1. 1 2. ovog ¢lanka.

Druga stranka, ako je potrebno, suraduje u postupcima iz stavka 1. ovog ¢lanka.

Clanak 12.
Troskovi

Svaka stranka snosi svoje vlastite troSkove koji nastanu u provedbi ovog Ugovora i njegovom
nadzoru.

Clanak 13.
RjeSavanje sporova

Bilo koji spor u vezi s tumacenjem ili primjenom ovog Ugovora rjeSavat ¢e se pregovorima izmedu
stranaka diplomatskim putem.

1.

2.

1.

Clanak 14.
Izmjene i dopune

Stranke mogu izmijeniti i dopuniti ovaj Ugovor na temelju uzajamnog pisanog pristanka.
Izmjene i dopune stupaju na snagu u skladu s uvjetima naznacenim u ¢lanku 16. ovog Ugovora.
Clanak 15.
Trajanje i prestanak

Ovaj Ugovor ostaje na snazi na neodredeno vrijeme.
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2. Bilo koja stranka moze, u svako doba, okoncati ovaj Ugovor pisanom obavijes¢u drugoj stranci
diplomatskim putem.

3. Ovaj Ugovor prestaje Sest (6) mjeseci nakon datuma primitka ranije spomenute obavijesti.

4. Usprkos prestanku, svi klasificirani podaci ustupljeni u skladu s ovim Ugovorom nastavljaju se
Stititi u skladu s ovdje navedenim odredbama, sve dok stranka posiljateljica ne oslobodi stranku
primateljicu te obveze.

Clanak 16.
Stupanje na snagu

Ovaj Ugovor stupa na snagu trideset (30) dana nakon datuma primitka posljednje pisane obavijesti,
diplomatskim putem, kojom se priop¢uje okoncanje unutarnjih postupaka svake stranke potrebnih
za tu svrhu.

Clanak 17.
Registracija

Nakon stupanja na snagu ovog Ugovora, stranka na ¢ijem je drZzavnom podrucju potpisan ovaj
Ugovor dostavlja ga radi registracije Tajnistvu Ujedinjenih naroda, u skladu s ¢lankom 102. Povelje
Ujedinjenih naroda, te obavjeséuje drugu stranku o okoncanju ovog postupka, navode¢i odnosni broj
registracije.

Sastavljeno u Zagrebu dana 30. lipnja 2020. u dva izvornika, svaki na hrvatskom, portugalskom i
engleskom jeziku, pri ¢emu su svi tekstovi jednako vjerodostojni. U slucaju razlika u tumacenju,
mjerodavan je engleski tekst.

ZA REPUBLIKU HRVATSKU ZA PORTUGALSKU REPUBLIKU
Maja Cavlovié, V. . Jorge Silva Lopes, v. T.
predstojnica Ureda Vijeca veleposlanik Portugala

za nacionalnu sigurnost
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Clanak 3.
Provedba ovoga Zakona u djelokrugu je srediSnjeg drzavnog tijela nadleznog za poslove
informacijske sigurnosti.
Clanak 4.
Na dan stupanja na snagu ovoga Zakona, Ugovor iz ¢lanka 1. ovoga Zakona nije na snazi te
¢e se podaci o njegovom stupanju na snagu objaviti sukladno odredbi ¢lanka 30. stavka 3. Zakona o
sklapanju i izvr§avanju medunarodnih ugovora (Narodne novine, broj 28/96).

Clanak 5.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u Narodnim novinama.
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OBRAZLOZENJE

Clankom 1. utvrduje se da Hrvatski sabor potvrduje Ugovor izmedu Republike Hrvatske i
Portugalske Republike 0 uzajamnoj zastiti klasificiranih podataka, sukladno odredbama ¢lanka 140.
stavka 1. Ustava Republike Hrvatske (Narodne novine, br. 85/10 - pro¢i$c¢eni tekst i 5/14 — Odluka
Ustavnog suda Republike Hrvatske), ¢ime se iskazuje formalni pristanak Republike Hrvatske da
bude vezana ovim Ugovorom, na temelju ¢ega ¢e ovaj pristanak biti iskazan 1 u odnosima s drugom
ugovornom strankom.

Clanak 2. sadrzi tekst Ugovora u izvorniku na hrvatskom jeziku.

Clankom 3. utvrduje se da je provedba Zakona u djelokrugu sredisnjeg drzavnog tijela nadleznog
za poslove informacijske sigurnosti.

Clankom 4. utvrduje se da na dan stupanja na snagu Zakona, Ugovor izmedu Republike Hrvatske i
Portugalske Republike o uzajamnoj zastiti klasificiranih podataka nije na snazi te da ¢e se podaci o
njegovom stupanju na snagu objaviti sukladno odredbi ¢lanka 30. stavka 3. Zakona o sklapanju i
izvrSavanju medunarodnih ugovora (Narodne novine, broj 28/96).

Clankom 5. ureduje se stupanje na snagu ovoga Zakona.
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PRILOG - Preslika teksta Ugovora u izvorniku na hrvatskom jeziku



UGOVOR
IZMEDU
REPUBLIKE HRVATSKE
!
PORTUGALSKE REPUBLIKE
O UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Republika Hrvatska i Portugalska Republika (u daljnjem tekstu ,stranke®),
shvaéajuéi da dobra suradnja moze zahtijevati razmjenu klasificiranih podataka izmedu stranaka,

ele¢i uspostaviti skup pravila koja ureduju uzajamnu zastitu klasificiranih podataka koji se
razmjenjuju ili nastaju tijekom suradnje izmedu stranaka,

sporazumjele su se kako slijedi:

Glanak 1.
Svrha | podrucje primjene

Ovaj Ugovor uspostavlja pravila za osiguravanje zastite klasificiranih podataka koji zajednicki nastaju
ili se razmjenjuju izmedu stranaka.

Clanak 2.
Definiclje

Za potrebe ovog Ugovora:

(1) ,klasificirani podaci’ oznagava bilo koje podatke, neovisno o obliku, koje treba zastititi od
povrede sigurnosti i koji su klasificirani u skladu s nacionalnim zakonima i propisima stranke
posiljateljice;

(2) ,nuznost pristupa podacima za obavljanje poslova iz djelokruga oznatava nuznost
pristupa klasificiranim podacima u okviru radnog mjesta i za obavljanje odredenog zadatka;

(3) ,povreda slgurnosti’ oznadava bilo koji oblik neovlastenog otkrivanja, zlouporabe, izmjene,
ostecivanja ili unistavanja klasificiranih podataka, kao i bilo koje drugo Cinjenje ili necinjenje, ¢iji
je rezultat gubitak njihove povjerljivosti, cielovitosti ili dostupnosti;

(4) ,stranka po#lljateljica’ oznatava stranku koja je stvorila klasificirane podatke;

(5) ,stranka primateljica' oznatava stranku kojoj se prenose Klasificirani podaci stranke
posiljateljice;

(6) ,nacionalno sigurnosno tijelo" ozna¢ava nacionalno tijelo odgovorno za provedbu i nadzor
ovog Ugovora;

(7) .nadlezno tijelo" oznatava nacionalno sigurnosno tijelo ili drugo nacionalno tijelo koje, u skiadu
s nacionalnim zakonima i propisima, provodi ovaj Ugovor;

(8) ,ugovaratel]* oznatava fizitku ili pravnu osobu koja ima pravnu sposobnost sklapanja
klasificiranih ugovora;




(10)

(11)

,klasificirani ugovor* oznagava ugovor izmedu dva ili vise ugovaratelja koji sadrzi klasificirane
podatke ili &ija provedba zahtijeva pristup klasificiranim podacima;

.uvjerenje o sigurnosnoj provjeri osobe" oznatava potvrdu nadleznog sigurnosnog tijela
kojom se, u skladu s nacionalnim zakonima i propisima, potvrduje da fizicka osoba ispunjava
uvjete za pristup klasificiranim podacima;

,uvjerenje o sigurnosnoj provjeri pravne osobe" oznacava potvrdu nadleznog sigurnosnog
tijela kojom se, u skladu s nacionalnim zakonima 1 propisima, potvrduje da pravna ili fizicka
osoba ima fizigke i organizacijske kapacitete kojima se ispunjavaju uvjeti za pristup i postupanje
s klasificiranim podacima,

_trec¢a strana’ oznacava bilo koju drzavu, organizaciju ili pravnu osobu koja nije stranka ovog
Ugovora.

Clanak 3.
Stupnjevi tajnosti

Stranke su suglasne da su sliededi stupnjevi tajnosti istoznacni:

Za Republiku Hrvatsku Za Portugalsku Republiku Istoznaénica na engleskom
VRLO TAJNO MUITO SECRETO TOP SECRET
TAJNO SECRETO SECRET
POVJERLJIVO CONFIDENCIAL CONFIDENTIAL
~ OGRANICENO RESERVADO RESTRICTED
Clanak 4.

Nacionalna sigurnosna tijela

Nacionalna sigurnosna tijela stranaka su:

Za Republiku Hrvatsku:
- Ured Vije¢a za nacionalnu sigurnost;

Za Portugalsku Republiku:
- Nacionalno sigurnosno tijelo.

Nacionalna sigurnosna tijela dostavljaju jedno drugom svoje sluzbene kontakt podatke.

Stranke diplomatskim putem obavje$éuju jedna drugu o promjenama nacionalnih sigurnosnih
tijela, $to ne predstavlja izmjenu i dopunu ovog Ugovora.

Nacionalna sigurnosna tijela obavje$éuju jedno drugo, na zahtjev, o vazeéim nacionalnim
zakonima i propisima kojima se ureduje zastita klasificiranih podataka i razmjenjuju podatke o
sigurnosnim standardima, postupcima i praksama za zastitu klasificiranih podataka.

Clanak 5.
Mjere zastite i pristup klasificiranim podacima

Stranke, u skladu sa svojim nacionalnim zakonima i propisima, provode sve odgovarajuce mjere
za zaétitu klasificiranih podataka koji se razmjenjuju ili nastaju u skladu s ovim Ugovorom.
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Stranke osiguravaju isti stupanj zastite za ranije navedene klasificirane podatke kao $to je
predviden za nacionalne klasificirane podatke istoznaénog stupnja tajnosti, kako je odredeno u
¢lanku 3. ovog Ugovora.

Stranka posiljateljica pisano obavjesc¢uje stranku primateljicu o bilo kojoj promjeni stupnja tajnosti
ustupljenih klasificiranih podataka, kako bi se primijenile odgovarajuce sigurnosne mjere.

Pristup klasificiranim podacima imaju samo osobe kojima je, u skladu s nacionalnim zakonima i
propisima, odobren pristup klasificiranim podacima istoznaénog stupnja tajnosti i kojima je to
nuZno za obavljanje poslova iz djelokruga.

U okviru podrugja primjene ovog Ugovora, svaka stranka priznaje uvjerenje o sigurnosnoj provjeri
osobe i uvjerenje o sigurnosnoj provjeri pravne osobe koje je izdala druga stranka.

Nadlezna sigurnosna tijela, na zahtjev i u skladu s nacionalnim zakonima i propisima, pomazu
jedno drugom u provedbi sigurnosnih provjera nuznih za primjenu ovog Ugovora.

U okviru podrugja primjene oveg Ugovora, nacionalna sigurnosna tijela bez odgode obavjeséuju
jedno drugo o bilo kojoj izmjeni u pogledu uvjerenja o sigurnosnoj provjeri osobe i uvjerenja o
sigurnosnoj provjeri pravne osobe, posebice u vezi s poviatenjem ili promjenom stupnja tajnosti.

Na zahtjev nacionalnog sigurnosnog tijela stranke posiljateljice, nacionalno sigurnosno tijelo
stranke primateljice izdaje pisanu potvrdu da fizicka osoba ima pravo pristupa klasificiranim
podacima.

Stranka primateljica:

a) dostavlja klasificirane podatke tre¢oj strani samo na temelju prethodnog pisanog pristanka
stranke poéiljateljice;

b) oznatava primljene klasificirane podatke u skladu s istoznacnim stupnjem tajnosti utvrdenim
u ¢lanku 3.;

c) koristi klasificirane podatke samo za svrhe za koje su dostavljeni.

Predstavnici nadleznih tijela mogu se medusobno posjecivati kako bi analizirali u€inkovitost mjera
usvojenih za zastitu klasificiranih podataka.

Clanak 6.
Prijenos klasificiranih podataka

Klasificirani podaci prenose se izmedu stranaka, u skladu s nacionalnim zakonima i propisima
stranke posiljateljice, naj¢es¢e diplomatskim putem, ili na drugi nacin koji dogovore nadlezna
tijela.

Stranka primateljica pisano potvrduje primitak klasificiranih podataka oznacenih kao
POVJERLJIVO / CONFIDENCIAL / CONFIDENTIAL ili vise.




Clanak 7.
Umnozavanje i prevodenje klasificiranih podataka

Podaci ozna&eni kao TAJNO / SECRETO / SECRET ili vi$e prevode se ili umnozavaju samo u
iznimnim sludajevima, na temelju prethodnog pisanog pristanka stranke poSiljateljice.

Svi umnozeni primjerci klasificiranih podataka ozna&avaju se izvornom oznakom stupnja tajnosti
i takvi umnozeni podaci stavljaju se pod isti nadzor kao izvorni podaci, dok je broj umnozenih
primjeraka ograni¢en na broj potreban u sluzbene svrhe.

Prijevod se oznadava izvornom oznakom stupnja tajnosti i nosi odgovarajucu napomenu na
jeziku prijevoda da prijevod sadrzi klasificirane podatke stranke posiljateljice.

Clanak 8.
Unistavanje klasificiranih podataka

Klasificirani podaci unistavaju se na naéin koji onemogucava njihovo djelomiéno ili potpuno
obnavljanje.

Podaci oznageni kao VRLO TAJNO / MUITO SECRETO / TOP SECRET ne unistavaju se i
vracaju se stranci posiljateljici nakon §to ih se prestane smatrati potrebnima.

Stranka posiljateljica mozZe, dodatnim oznaéavanjem ili slanjem naknadne pisane obavijesti,
zabraniti uni$tavanje klasificiranih podataka, a ako je unistavanje klasificiranih podataka
zabranjeno, oni se vracaju stranci posiljateljici.

U kriznoj situaciji, kada je nemoguce zastititi ili vratiti klasificirane podatke koji su razmijenjeni ili
nastali u skladu s ovim Ugovorom, klasificirani podaci se odmah unistavaju, a stranka primateljica
$to je prije moguce obavje$c¢uje nacionalno sigurnosno tijelo stranke posiljateljice o tom
unistavanju.

Clanak 9.
Klasificirani ugovori

U sluéaju klasificiranin ugovora koji se provode na drzavnom podruéju jedne od stranaka,
nadlezno sigurnosno tijelo druge stranke dostavlja prethodnu pisanu potvrdu da predlozeni
ugovaratelj posjeduje uvjerenje o sigurnosnoj provjeri pravne osobe odgovarajuceg stupnja
tajnosti.

Ugovaratelj ili podugovaratelj, u skladu s nacionalnim zakonima i propisima, osigurava da su sve
osobe koje imaju pristup Klasificiranim podacima informirane o svojoj odgovornosti u smisiu
zastite klasificiranih podataka.

Svako nacionalno sigurnosno tijelo moze zatraziti od drugoga obavljanje sigurnosne inspekcije u
objektu koji se nalazi na drzavnom podru¢ju njegove drzave kako bi se osiguralo kontinuirano
postivanje sigurnosnih standarda u skladu s vaze¢im nacionalnim zakonima i propisima.

Klasificirani ugovori sklopljeni izmedu ugovaratelja stranaka u skladu s odredbama ovog Ugovora
ukljuéuju odgovarajuée projektno-sigurnosne upute kojima se odreduju najmanje sliedeci aspekti:




a) popis klasificiranih podataka ukljuéenih u kiasificirani ugovor i njihov stupanj tajnosti;
b) postupak za komunikaciju o promjeni stupnja tajnosti podataka;

¢) komunikacijski putovi i sredstva za elektromagnetski prijenos;

d) postupak za prijevoz klasificiranih podataka;

e) obveza obavje$éivanja o bilo kojem stvarnom neoviadtenom otkrivanju, ziouporabi ili gubitku
klasificiranih podataka, ili o sumnji u neovlasteno otkrivanje, zlouporabu ili gubitak
kiasificiranih podataka.

Primjerak projektno-sigurnosnih uputa klasificiranog ugovora prosljeduje se nadleznom tijelu
stranke u kojoj se klasificirani ugovor treba provesti, kako bi se omogucilo odgovarajuée
sigurnosno nadgledanje i nadzor.

¢lanak 10.
Posjeti

Posjeti koji zahtijevaju pristup Klasificiranim podacima podlijezu prethodnom pisanom pristanku
koji daju nadlezna sigurnosna tijela u skladu s vazeéim nacionainim zakonima i propisima, uz
izuzetak posjeta koji zahtijevaju pristup Klasificiranim podacima oznatenim kao OGRANICENO/
RESERVADO / RESTRICTED, koji se mogu dogovarati izravno izmedu savietnika za
informacijsku sigurnost odnosnih tijela.

Zahtjev za posjet podnosi se putem nadleznog sigurnosnog tijela stranke domacina najmanje
dvadeset (20) dana prije posjeta i ukljuCuje:

a) ime i prezime posjetitelja, mjesto i datum rodenja, drzavljanstvo, broj putovnice ili osobne
iskaznice;

) naziv tijela koje posjetitelj predstavlja;

) naziviadresu tijela koje se posjecuje, ukljuéujuéi ime i telefonski broj osobe za kontakt;
d) potvrdu o uvjerenju o sigurnosnoj provjeri osobe posjetitelja i njegovoj valjanosti;

) svrhu posjeta, ukljuéujuéi najvi§i stupan; klasificiranih podataka koji ¢e biti ukljueni;

f) olekivani datum i trajanje posjeta, a u siuéaju ponovijenih posjeta, navodi se ukupno
razdoblje pokriveno posjetima;

g) datum, potpis i otisak sluZzbenog peéata nadleznog sigurnosnog tijela.
U zurnim sluéajevima, zahtjev za posjet podnosi se najmanje sedam (7) dana unaprijed.

Nacionalno sigurnosna tijelo stranke koja primi zahtjev za posjet o odluci pravodobno obavjes¢uje
nacionalno sigurnosno tijelo stranke koja podnosi zahtjev.

Posjet fizickih osoba iz treée stranke koji zahtijeva pristup klasificiranim podacima stranke
posiljateljice odobrava se samo pisanim pristankom nacionalnog sigurnosnog tijela stranke
posiljateljice.

Nacionalno sigurnosno tijelo stranke domaéina daje primjerak odobrenog zahtjeva za posjet
savjetnicima za informacijsku sigurnost tijela koje se posjecuje.

Valjanost odobrenja posjeta nije dulja od dvanaest (12) mjeseci.
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Nacionalna sigurnosna tijela mogu usuglasiti sastavljanje popisa osoba ovlastenih za ponovijene
posjete, koji je valjan tijiekom po&etnog razdoblja od dvanaest (12) mjeseci i moze se, temeljem
dogovora, produljiti za daljnje razdoblje koje ne prelazi sljedecih dvanaest (12) mjeseci.

Nakon §to su nacionalna sigurnosna tijela odobrila popis za ponovljene posjete, uvjeti pojedinih
posjeta izravno se dogovaraju sa savjetnicima za informacijsku sigurnost tijela koja se posjecuju.

Bilo koji klasificirani podaci koje posjetitelj dobije smatraju se klasificiranim podacima ustupljenim
na temelju ovog Ugovora.

Clanak 11.
Povreda sigurnosti

U slugaju stvarne povrede sigurnosti ili sumnje u povredu sigurnosti, nacionalno sigurnosno tijelo
stranke u kojoj je do nje do$lo bez odgode pisano obavje$éuje nacionalno sigurnosno tijelo
stranke posiljateljice i pokreée odgovarajuéi postupak, u skladu s nacionainim zakonima i
propisima, kako bi se utvrdile okolnosti povrede sigurnosti, razmjer Stete i mjere provedene za
njezino ublazavanje.

Zakljugci ranije navedenih postupaka prosljeduju se nacionalnom sigurnosnom tijelu stranke
posiljateljice.

Ako do povrede sigurnosti dode u trecoj drzavi, nacionaino sigurnosno tijelo stranke posiljateljice
bez odgode poduzima radnje iz stavaka 1. i 2. ovog ¢lanka.

Druga stranka, ako je potrebno, suraduje u postupcima iz stavka 1. ovog ¢lanka.

Clanak 12.
Trogkovi

Svaka stranka snosi svoje vlastite troSkove koji nastanu u provedbi ovog Ugovora i njegovom
nadzoru.

Clanak 13.
Rje$avanje sporova

Bilo koji spor u vezi s tumacenjem ili primjenom ovog Ugovora rijeSavat ¢e se pregovorima izmedu
stranaka diplomatskim putem.

k

2.

Clanak 14.
[zmjene i dopune

Stranke mogu izmijeniti | dopuniti ovaj Ugovor na temelju uzajamnog pisanog pristanka.

lzmjene i dopune stupaju na snagu u skladu s uvjetima naznacenim u ¢lanku 16. ovog Ugovora.




Clanak 15.
Trajanje i prestanak

1. Ovaj Ugovor ostaje na snazi na neodredeno vrijeme.

2. Bilo koja stranka moZe, u svako doba, okon¢ati ovaj Ugovor pisanom obavije$¢u drugoj stranci
diplomatskim putem.

3. Ovaj Ugovor prestaje $est (6) mjeseci nakon datuma primitka ranije spomenute obavijesti.

4. Usprkos prestanku, svi klasificirani podaci ustupljeni u skladu s ovim Ugovorom nastavljaju se
§tititi u skladu s ovdje navedenim odredbama, sve dok stranka posiljateljica ne oslobodi stranku
primateljicu te obveze.

Clanak 16.
Stupanje na shagu

Ovaj Ugovor stupa na snagu trideset (30) dana nakon datuma primitka posljednje pisane obavijesti,
diplomatskim putem, kojom se priopéuje okoncanje unutarnjih postupaka svake stranke potrebnih za
tu svrhu.

Clanak 17.
Registracija

Nakon stupanja na snagu ovog Ugovora, stranka na ¢ijem je drzavnom podrucju potpisan ovaj Ugovor
dostavlja ga radi registracije Tajnistvu Ujedinjenih naroda, u skladu s &lankom 102. Povelje
Ujedinjenih naroda, te obavje$céuje drugu stranku o okonéanju ovog postupka, navodeci odnosni broj
registracije.

Sastavljeno u Zagrebu dana 30. lipnja 2020. u dva izvornika, svaki na hrvatskom, portugalskom i
engleskom jeziku, pri ¢emu su svi tekstovi jednako vjerodostojni. U sluéaju razlika u tumacenju,
mjerodavan je engleski tekst.

ZA REPUBHKU HRVATSKU ZA PORTUGALSKU REPUBLIKU

Maja Cavlovi¢ Silva Lopes
predstojnica Ureda Vijeéa veleposlanik Portugala
Za nacionalnu sigurnost




