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sabora u skladu s odredbom ¢lanka 17. Zakona o provedbi Opée uredbe o zastiti podataka

("Narodne novine", broj 42/18), dostavila Agencija za za$titu osobnih podataka, aktom od 28.
ozujka 2022. godine.

sordan Jandrokovi¢
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Predmet: GodiSnje izvjesée o radu Agencije za zastitu osobnih podataka za razdoblje
od 01. sije¢nja do 31. prosinca 2021. i izjava o fiskalnoj odgovornosti

Postovani,

Na temelju ¢lanka 17. Zakona o provedbi Opce uredbe o zastiti podataka (NN 42/18), Agencija
za zaStitu osobnih podataka dostavlja Hrvatskom saboru Godisnje izvjesée o radu Agencije za
zaStitu osobnih podataka za razdoblje od 01. sije¢nja do 31. prosinca 2021. godine, KLASA:
023-03/22-01/01, URBROJ: 567-01-22-02.

Takoder, uz navedeno izvjesce, a na temelju Uredbe o sastavljanju i predaji Izjave o fiskalnoj
odgovornosti i izvjeStaja o primjeni fiskalnih prava (NN 95/2019), dostavljamo Izjavu o
fiskalnoj odgovornosti za 2021. godinu, KLASA: 400-01/22-01/09, URBROJ: 567-01/05-22-
03, uz koju prilazemo Upitnik o fiskalnoj odgovornosti za obveznike utvrdene u Registru
proracunskih i izvanproracunskih korisnika za proradunsku godinu 2021. KLASA: 400-01/22-
01/09, URBROIJ: 567-01/05-22-02 i Misljenje unutarnje revizije o sustavu unutarnjih kontrola
za podrucja koju su bila revidirana u 2021. godini.

S postovanjem,

Prilozi:
- kao u tekstu

Dostaviti:
Naslovu: Via e-mail: ; gsahon b winih csabor
- Pismohrana Aaenule za zasmu osobmh podataka
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Republika Hrvatska
Agencija za zastitu osobnih podataka

GODISNIE 1ZVJESCE O RADU
AGENCIJE ZA ZASTITU OSOBNIH PODATAKA

za razdoblje od 1. sijeCnja 2021. do 31. prosinca 2021.

Ravnatelj

KLASA: 023-03/22-01/01
URBROJ: 567-01-22-02
Zagreb, 28. ozujka 2022.




1. Uvod

Agencija za zastitu osobnih podataka (dalje u tekstu: Agencija) neovisno je nadzorno tijelo
sukladno €l. 4. st. 1. Zakona o provedbi Opce uredbe o zastiti podataka (Narodne novine, br.
42/18). i ¢l. 51. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o
zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka
te o stavljanju izvan snage Direktive 95/46/EZ SL EU L119 (dalje u tekstu: Opcéa uredba o zastiti
podataka), a koje je odgovorno za primjenu Opce uredbe o zastiti podataka te kako bi se
zastitila temeljna prava i slobode pojedinaca u pogledu obrade i olakSao slobodan protok
osobnih podataka unutar Unije.

Ovlasti Agencije propisane su ¢l. 58. Opce uredbe o zastiti podataka.
Istrazne ovlasti Agencije su:

(a) narediti voditelju obrade i izvrsitelju obrade, a prema potrebi i predstavniku voditelja
obrade ili izvrSitelja obrade, da mu pruZe sve informacije potrebne za obavljanje svojih
zadacda;

(b) provoditiistrage u obliku revizije zastite podataka;

(c) provoditi preispitivanje certifikata izdanih u skladu s ¢l. 42. st. 7.;

(d) obavijestiti voditelja obrade ili izvrsitelja obrade o navodnom kr$enju ove Uredbe;

(e) ishoditi, od voditelja obrade i izvrsitelja obrade, pristup svim osobnim podacima i svim
informacijama potrebnim za obavljanje svojih zada¢a;

(f) ishoditi pristup svim prostorijama voditelja obrade i izvrSitelja obrade, ukljucujuci svu
opremu i sredstva za obradu podataka, u skladu s pravom Unije ili postupovnim pravom
Republike Hrvatske.

Korektivne ovlasti su:

(a) izdavati upozorenja voditelju obrade ili izvrsitelju obrade da bi namjeravani postupci
obrade lako mogli prouzroditi krsenje odredaba ove Uredbe;

(b) izdavati sluzbene opomene voditelju obrade ili izvrsitelju obrade ako se postupcima
obrade krSe odredbe ove Uredbe;

(c) narediti voditelju obrade ili izvrsitelju obrade da postuje zahtjeve ispitanika za
ostvarivanje njegovih prava u skladu s ovom Uredbom;

(d) narediti voditelju obrade ili izvritelju obrade da postupke obrade uskladi s odredbama
ove Uredbe, prema potrebi na to€no odreden nacin i u to¢no zadanom roku;

(e) narediti voditelju obrade da ispitanika obavijesti o povredi osobnih podataka;

(f) privremeno ili konaéno ograniciti, medu ostalim zabraniti, obradu;

(g) narediti ispravljanje ili brisanje osobnih podataka ili ograni¢avanje obrade u skladu s él.
16., 17. i 18. i izvjeS¢ivanje o takvim radnjama primatelja kojima su osobni podaci
otkriveni u skladu s ¢l. 17. st. 2. i €l. 19.;



(h) povudi certifikat ili certifikacijskom tijelu narediti da povuce certifikat izdan u skladu s €l.
42.i 43., ili certifikacijskom tijelu narediti da ne iza certifikat ako nisu ispunjeni zahtjevi
za certificiranje ili ako oni vise nisu ispunjeni;

(i) izredi upravnu novéanu kaznu u skladu s ¢l. 79. uz mjere, ili umjesto mjera koje se navode
u ovom stavku, ovisno o okolnostima svakog pojedinog slucaja;

(i) narediti suspenziju protoka podataka primatelju u treéoj zemlji ili medunarodnoj
organizaciji.

Savjetodavne ovlasti:

(a) savjetovati voditelja obrade u skladu s prethodnim postupkom savjetovanja iz €l. 36.,

(b) na vlastitu inicijativu ili na zahtjev, izdati nacionalnom parlamentu, vladi drzave Clanice
ili, u skladu s pravom drzave clanice, drugim institucijama i tijelima te javnosti, misljenje
o svakom pitanju u vezi sa zastitom osobnih podataka;

(c) odobriti obradu iz ¢l. 36. st. 5., ako se pravom drzave ¢lanice takvo prethodno odobrenje
zahtijeva;

(d) izdati misljenje i odobriti nacrte kodeksa ponasanja u skladu s €l. 40. st. 5.;

(e) akreditirati certifikacijska tijela u skladu s €l. 43.;

(f) izdati certifikate i odobriti kriterije certificiranja u skladu s €l. 42. st. 5.;

(g) donijeti standardne klauzule o zastiti podataka iz ¢l. 28. st. 8. i €. 46. st. 2. toc. (d);

(h) odobriti ugovorne klauzule iz ¢l. 46. st. 3. toc. (a);

(i) odobriti administrativne dogovore iz €l. 46. st. 3. to€. (b);

(j) odobriti obvezujuéa korporativna pravila u skladu s ¢l. 47.

Osim ovlasti i zadacéa propisanih i utvrdenih Opc¢om uredbom o zastiti podataka i Zakonom o
provedbi Opée uredbe o zastiti podataka, Agencija obavlja poslove neovisnog nadzornog tijela
za pracenje primjene Direktive (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u
svrhu spredavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih
sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke
Vije¢a 2008/977/PUP, osim ako posebnim propisima nije drugadije odredeno.

Isto tako, Agencija nadzire zakonitost obrade osobnih podataka iz ¢l. 15. Zakona o prijenosu i
obradi podataka o putnicima u zraénom prometu u svrhu sprjeavanja, otkrivanja, istrazivanja
i vodenja kaznenog postupka za kaznena djela terorizma i druga teSka kaznena djela te
zakonitost obrade iz €l. 4. Uredbe o Hrvatskom viznom informacijskom sustavu.

Zadaca je Agencije svim pojedincima u Republici Hrvatskoj, bez obzira na njihovu nacionalnost
ili boraviSte, osigurati zaStitu osobnih podataka kao temeljno ljudsko pravo utvrdeno
Poveljom Europske unije o temeljnim pravima i Ugovorom o financiranju Europske unije te
povecati odgovornost svih sudionika u procesu obrade osobnih podataka vezano za primjenu
propisa koji su obuhvaceni zakonskim okvirom zastite osobnih podataka u Republici Hrvatskoj
uz odgovarajucu primjenu mjera informacijske sigurnosti.



Zastita osobnih podataka zajamcena je Ustavom Republike Hrvatske koji u ¢l. 37. propisuje da
se svakom jamdi sigurnost i tajnost osobnih podataka, a zabranjena je uporaba osobnih
podataka suprotna utvrdenoj svrsi njihovog prikupljanja.

Osim Opce uredbe o zastiti podataka i Zakona o provedbi Opce uredbe o zastiti podataka,
zastita osobnih podataka propisana je i u nizu drugih posebnih zakona, primjerice u Zakonu o
pravu na pristup informacijama, Zakonu o radu, Zakonu o zastiti na radu, Zakonu o odgoju i
obrazovanju u osnovnoj i srednjoj Skoli, Zakonu o referendumu, Zakonu o lokalnim izborima i
dr.

Agencija u svojem radu kao op¢i procesni zakon primjenjuje Zakon o opéem upravnom
postupku (Narodne novine, br. 47/09,110/21) koji takoder kao jedno od osnovnih naéela
propisuje da se u postupku moraju zastititi osobni i tajni podaci sukladno propisima o zastiti
osobnih podataka odnosno tajnosti podataka.

2021. godina, kao i 2020. godina, obiljezena je pandemijom COVID-19 $to je utjecalo na rad
Agencije u svim njezinim sferama djelatnosti, a posebice se to odrazilo na provodenje izravnih
nadzornih aktivnosti, kao i na oteZano provodenje ispitnog postupka kako bi se naposljetku
mogla donijeti odluka je li obrada osobnih podataka u skladu s propisima o zastiti osobnih
podataka.

Pandemija COVID-19, osim Sto je utjecala na funkcioniranje Agencije kao institucije, svoj
utjecaj ostavila je i u sferi struénog djelovanja Agencije. Naime, Agencija je vezano uz
navedenu tematiku izdala niz preporuka, stru¢nih misljenja (preko 260 predmeta) i provela
nadzorna postupanja koja su se odnosila na obradu osobnih podataka u kontekstu pandemije
izazvane COVID-19.

Upravo pandemija izazvana COVID-19 ukazala je kako i na nacionalnoj, tako i na globalnoj
razini, koliko je bitna zastita osobnih podataka gradana, posebice podataka o zdravlju te koliko
je bitno da voditelji obrade i/ili izvrsitelji obrade postuju obveze iz Opce uredbe o zaititi
podataka pridrzavajuci se osnovnih nacela u obradi osobnih podataka propisanih €l. 5. Opée
uredbe o zastiti podataka.

Rad Agencije ogleda se i u radu Europskog odbora za zastitu podataka, &iji je élan i ravnatelj
Agencije. Stoga je Agencija kroz rad u podskupinama Odbora i plenarnim sastancima Odbora
uklju¢ena u dono3enje smjernica i misljenja kojima se pojasnjavaju i tumace pojedine odredbe
Opce uredbe o zastiti podataka te imaju za cilj pomo¢i voditeljima obrade u izvriavanju
njihovih obveza iz Uredbe, a gradanima razjasniti njihova prava. Neke od Smjernica koje su
donesene u ovom izvjeStajnom razdoblju su: Smjernica o targetiranju na drustvenim
mrezama, Smjernica o ograni¢enjima primjene ¢l. 23. Opée uredbe o zastiti podataka,
Smjernice o voditeljima i izvrsiteljima obrade i dr.

U ovom izvjeStajnom razdoblju istiCemo rad Agencije u njezinoj savjetodavnoj i korektivnoj
aktivnosti. lzvjeStajno razdoblje obiljezila su tri projekta, kao i izricanje velikog broja



korektivnih mjera, od kojih istiéemo i upravne novéane kazne koje ¢emo detaljnije razloziti u
nastavku ovog izvjesca.

Naposljetku, Agencija ulaie velike napore da zasStita osobnih podataka, kao jedno od
temeljnih ljudskih prava, postane opce prihva¢eno nacelo rada svih koji prikupljaju, obraduju
i prenose osobne podatke te sustavno radi na educiranju svih obveznika primjene Opce
uredbe o zastiti podataka. Isto tako, Agencija kontinuirano radi i na podizanju razine svijesti o
vaznosti zastite osobnih podataka gradana, ali i njihovih zajamcenih prava, kako bi u konacnici
znali kako zastiti osobne podatke te kome i kada se trebaju obratiti kako bi ostvarili svoja
prava i zastitili svoju privatnost.

Agencija je u svom radu samostalna i neovisna i za svoj rad odgovara Hrvatskom saboru te
sukladno €l. 17. Zakona o provedbi Opée uredbe o zastiti podataka, dostavija Hrvatskome
saboru Godi$nje izvjeS¢e o radu za razdoblje od 1. sije¢nja do 31. prosinca 2021.



2. Statisticki pokazatelji za 2021. godinu

U 2021. godini Agencija je u radu imala ukupno 5325 predmeta, od kojih je za 2056 predmeta
zbog njihove kompleksnosti nastavljen rad i u ovom izvjestajnom razdoblju, dok je 3269
predmeta zaprimljeno ove godine $to je povecéanje broja od 3,17 % u odnosu na 2020. godinu,
kada je zaprimljeno 3094 predmeta. Ukupno je rijeSeno 2971 predmet.

Predmeti se najvecim dijelom odnose na davanje stru¢nih misljenja na upite fizickih i pravnih
osoba. Od toga je vedi dio zahtjeva za davanje stru¢nog misljenja bio zaprimljen od fizi¢kih
osoba (1550), a manji dio od pravnih osoba i razli¢itih tijela (681).

Takoder, Agencija u ovom izvjeStajnom razdoblju biljeZi porast broja zaprimljenih zahtjeva za
utvrdivanje povrede prava o kojima Agencija sukladno ¢l. 34. Zakona o provedbi Opce uredbe
o zastiti podataka odlucuje rjeSenjem, a biljeZi i povecan broj rijeSenih zahtjeva za utvrdivanje
povrede prava, njih 214 u odnosu na 2020. godinu kada ih je bilo 152, $to je porast od 40%.

Potrebno je istaknuti da je Agencija sukladno svojim istraznim ovlastima provela 2207 nadzora
koji obuhvacaju nadzore na zahtjev ispitanika, na prijedlog trece strane te po sluzbenoj
duznosti, §to je porast broja nadzornih aktivnosti u odnosu na 2020. godinu kada ih je bilo
1900.

Globalne posljedice uzrokovane pandemijom COVID-19 i ove godine su dosta otezZale kretanje
i provodenje nadzora/nadzornih aktivnosti na terenu, pa je tako od ukupnog broja
nadzora/nadzornih aktivnosti (2207) 578 provedeno izravno, dok je 1629 nadzora/nadzornih
aktivnosti provedeno neizravno.

Kao i ranijih godina, broj gradana koji se svakodnevno javlja Agenciji znatno je veéi u odnosu
na broj otvorenih predmeta. Naime, Agencija ima otvorene telefone za gradane na koji
gradani mogu dobiti savjet o obradi svojih osobnih podataka te uputu za daljnje postupanje
u svezi obrade svojih osobnih podataka. Osim gradana, Agencija zaprima velik broj upita
sluzbenika za zaStitu podataka kojima pomaze u tumacenju i primjeni Uredbe. U 2021. godini
zabiljezeno je ukupno preko 3500 poziva.

Dakle, Agencija tijekom i ovog izvjestajnog razdoblja biljezi velik broj novo zaprimljenih
predmeta $to je posljedica pune primjene Opce uredbe o zastiti podataka od 2018. godine, ali
i sve vece svijesti gradana o obradi njihovih osobnih podataka. To je svakako posebno vidljivo
od 2020. godine kada je pandemija izazvana COVID -19 otvorila neka nova pitanja i stavila
pred sva nadzorna tijela izazove vezano uz obradu , 0sjetljivih” kategorija osobnih podataka
(podataka o zdravlju), a rad od kuée i online nastava doveli su do koristenja razli¢itih aplikacija
koje su postavile pred ispitanike (gradane) mnogobrojna pitanja, posebice ona vezana za
sigurnost njihovih osobnih podataka.



Ukupan broj zaprimljenih predmeta, predmeta za rjeSavanje i rijeSenih
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3. Neupravno postupanje

3.1. Upitii predstavke

Najvedi broj zaprimljenih upita i predstavki u 2021. godini u kojima gradani traze miljenje s
aspekta propisa o zastiti osobnih podataka, odnosi se na sektor financija odnosno obradu
osobnih podataka od strane banaka, agencija za naplatu potraZivanja te drustva za osiguranje.
U upitima koji se odnose na financijski sektor gradane najce$c¢e zanima na kojoj pravnoj osnovi
banke, agencije za naplatu potraZivanja te druge financijske institucije i druStva prikupljaju i
obraduju njihove osobne podatke. Osim toga, gradane zanima na kojoj pravnoj osnovi
poslodavci obraduju njihove podatke te imaju li pravo traZiti odredeni opseg osobnih
podataka. Takoder, velik broj upita odnosi se na obradu (objavu) osobnih podataka na
internetu najces¢e na drustvenim mrezama (Facebook, Instagram, YouTube i dr.) te medijskim
portalima u kojima gradane zanima na koji na¢in mogu ostvariti pravo na brisanje svojih
osobnih podataka. U nastavku je tabli¢ni prikaz zastupljenih sektora u upitima i predstavkama
ispitanika/gradana, kao i neka dana misljenja.

Sektorski prikaz zaprimljenih i rjeSavanih zahtjeva za misljenjem fizi¢kih osoba/ispitanika
u 2021. godine

Sektor ' Ukupan brt.)j Ukupz:n tfroj
u postupanju zavr$enih
MEDUJI/ INTERNET/DRUSTVENE MREZE 629 264
MARKETING 352 151
RADNI ODNOSI 435 241
JAVNA UPRAVA 274 136
TELEKOMUNIKACIJE 170 120
VIDEONADZOR 279 128
ZDRAVSTVO 186 114
MEBUVLASNICKI ODNOSI 131 65
FINANCUE 410 221
OBRAZOVANIE 118 57
OSTALO 389 201
UKUPNO 3373 1698

Isto tako, Agencija je zaprimila velik broj upita tijela javne vlasti u kojima se traZi miljenje
Agencije s aspekta zastite osobnih podataka prilikom primjene i postupanja sukladno Zakonu
o pravu na pristup informacijama. Osim tijela javne vlasti, kako je i ve¢ navedeno Agencija
zaprima i velik broj zahtjeva za misljenjem od razli¢itih pravnih osoba, sluzbenika za zastitu
osobnih podataka i dr.
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3.1.1. Obrada osobnih podataka u kontekstu pandemije COVID-19

Pandemija izazvana virusom COVID -19 stavila je i u 2021. godini mnoge izazove pred cijeli
privatni i javni sektor. Otvorena su, kako na nacionalnoj, tako i na svjetskoj razini mnoga
pitanja vezana uz temeljna ljudska prava, pa tako i u odnosu na pravo na zastitu osobnih
podataka. | u ovom izvjedtajnom razdoblju Agencija je izdala niz stru¢nih midljenja i tumacenja
vezano uz primjenu akata i uputa za postupanje koje su donesene od strane razli€itih tijela, a
posebice StoZera civilne zastite Republike Hrvatske i Hrvatskog zavoda za javno zdravstvo. U
nastavku iznosimo primjere danih misljenja.

a) Uvodenje siqurnosne mjere testiranja na COVID-19 duZnosnika, drZavnih sluZbenika i

namjestenika, sluzbenika i namjestenika u javnim sluzbama, sluZzbenika i namjestenika
u lokalnoj i podrucnoj (regionalnoj) samoupravi te zaposlenika trqovackih drustava i
ustanova (Odluka StoZera civilne zastite Republike Hrvatske od 12. studenoga 2021.)

Agencija je zaprimila upit o sukladnosti uvodenja obveznog testiranja na virus SARS-CoV-2 s
propisima o zastiti osobnih podataka. StoZer civilne zastite Republike Hrvatske za duznosnike,
drzavne sluzbenike i namjestenike, sluzbenike i namjestenike u javnim sluzbama, sluzbenike i
namjestenike u lokalnoj i podruénoj (regionalnoj) samoupravi te zaposlenike trgovackih
drudtava i ustanova, donio je Odluku 12. studenog 2021. godine te predmetna Odluka
predstavlja zakoniti pravni temelj za obradu iz ¢l. 6. st. 1. Opce uredbe o zastiti podataka, jer
je obrada nuina radi poStovanja pravnih obveza voditelja obrade (to€. c)), odnosno jer je
obrada nuZna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti
voditelja obrade (toé. e)). Nadalje, u konkretnom slucaju, iznimke nacelne zabrane obrade
posebnih kategorija osobnih podataka iz ¢l. 9. st. 2. Opce uredbe o zastiti podataka
predstavljale bi toé. b), g) ili i). Dakle, sukladno predmetnoj Odluci StoZera civilne zastite
Republike Hrvatske, uvid u EU COVID potvrdu odnosno drugi odgovarajuci dokaz prilikom
ulaska u sluzbene prostorije je zakonit. Razumijeva se da uvid u EU COVID potvrdu moiZe
ukljuéiti i provjeru njene valjanosti putem aplikacije CovidGO.

b) Obrada osobnih podataka u okviru privatnog sektora sukladno preporuci iz tocke XI.
Odluke StoZera civilne zastite Republike Hrvatske od 12. studenoga 2021. godine

Agencija je zaprimila upit o tumacenju Odluke StoZera civilne zastite Republike Hrvatske od
12. studenog 2021. u okviru provodenja testiranja zaposlenika na virus SARS-CoV-2 u
privatnom sektoru. Navedena Odluka u to¢. XI. sadrZi preporuku svim drugim poslodavcima
glede uvodenja mjere obveznog testiranja svojih zaposlenika i drugih osoba koje dolaze u
njihove poslovne prostore. Utvrdeno je kako navedena preporuka iz to€. Xl. predmetne
Odluke moZe pomodéi voditeljima obrade u dokazivanju legitimnog interesa za obradu osobnih
podataka putem uvida u EU digitalnu COVID potvrdu odnosno drugi odgovarajuci dokaz. Ako
bi provodenjem testa ravnoteZe poslodavac, kao voditelj obrade, dokazao legitiman interes
za uvid u EU digitalnu COVID potvrdu odnosno drugi odgovarajuéi dokaz u svrhu uvodenja
posebne sigurnosne mjere obveznog testiranja svojih zaposlenika i drugih osoba koje dolaze
u njegove poslovne prostore, isti bi mogao predstavljati zakoniti pravni temelj za navedenu
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obradu iz ¢l. 6. st. 1. to€. f) Opce uredbe o zastiti podataka. U konkretnom sluéaju, iznimku
nacelne zabrane obrade posebnih kategorija osobnih podataka iz ¢l. 9. st. 2. Opée uredbe o
zastiti podataka mogla bi predstavljati toc. b). Slijedom navedenog, misljenja smo da
preporuka iz to¢. XI. predmetne Odluke StoZera civilne zaStite Republike Hrvatske moie
predstavljati prethodno navedeno ,odobrenje u okviru prava Unije ili prava driave ¢lanice”.
Medutim, naglaseno je kako bi svaka daljnja obrada (nakon uvida odnosno provjere
valjanosti), koja ukljucuje primjerice kopiranje, skeniranje, fotografiranje i sl. EU digitalne
COVID potvrde odnosno drugog odgovarajuceg dokaza, predstavljala prekomjernu obradu
koja nije u skladu s propisima kojima je uredena zastita osobnih podataka.

c¢) Zakonitost prikupljanja osobnih podataka klijenata u usluznim djelatnostima

Agencija je zaprimila upit o zakonitosti prikupljanja osobnih podataka klijenata u usluznim
djelatnostima te je istaknuto kako je ¢l. 6. st. 1. toé. f) Opée uredbe o zastiti podataka
propisano da je obrada osobnih podataka zakonita samo ako i u onoj mjeri u kojoj je obrada
nuzna za potrebe legitimnih interesa voditelja obrade ili trec¢e strane, osim kada su od tih
interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zaStitu osobnih
podataka, osobito ako je ispitanik dijete. U konkretnom slucaju, voditelj obrade prilikom
procjene ravnoteZe treba uzeti u obzir Preporuke za rad u usluZnim djelatnostima koje
uvjetuju fizicki kontakt Hrvatskog zavoda za javno zdravstvo donesene u skladu s odlukama
Stozera civilne zastite RH.

Misljenje je Agencije da voditelji obrade koji obavljaju usluzne djelatnosti mogu prikupljati
osobne podatke svojih klijenata (ime i prezime, kontakt te vrijeme dolaska i odlaska) u svrhu
dostave podataka epidemioloskoj sluzbi radi izricanja epidemioloske mjere samoizolacije u
slucaju relevantnog kontakta s COVID-19 pozitivnom osobom, temeljem legitimnog interesa
propisanog ¢l. 6. st. 1. to€. f) Opce uredbe o zastiti podataka.

Agencija dodatno naglasava da su sigurnosne mjere za zastitu pucanstva od zaraznih bolesti,
uklju€ujuci mjeru samoizolacije, propisane ¢l. 47. st. 2. Zakona o za$titi puéanstva od zaraznih
bolesti (Narodne novine, br. 79/07, 113/08, 43/09, 130/17, 114/18 i 47/20). Navedene
sigurnosne mjere, sukladno st. 4. istoga ¢lanka, moZe odlukom narediti, pod uvjetima
propisanim istim Zakonom, i StoZer civilne zastite Republike Hrvatske u suradnji s
Ministarstvom zdravstva i Hrvatskim zavodom za javno zdravstvo. St. 7. istoga ¢lanka
propisano je da se sigurnosne mjere iz st. 2. ovoga ¢lanka koje nareduje ministar i StoZer
civilne zastite Republike Hrvatske objavljuju u ,Narodnim novinama“.

d) Obrada osobnih podataka prema Odluci o uvodenju posebne sigurnosne mjere
obveznog testiranja svih zaposlenika u djelatnostima socijalne skrbi na virus SARS-
CoV-2

Agencija je zaprimila upit o sukladnosti uvodenja mjere obveznog testiranja svih zaposlenika
u djelatnostima socijalne skrbi na virus SARS-CoV-2. U konkretnom sluéaju, iznimka koja bi
bila primjenjiva sadrZana je u toc. (g) ¢l. 9. st. 2. Opce uredbe o zastiti podataka te u nadelu
predvida potrebu da se takva obrada moZe provoditi samo u okviru prava Unije ili prava
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drzave €lanice koje je razmjerno Zeljenom cilju te kojim se postuje bit prava na zastitu
podataka i osiguravaju prikladne i posebne mjere za zastitu temeljnih prava i interesa
ispitanika.

Slijedom navedenog, u primjeni je Zakon o zastiti pucanstva od zaraznih bolesti (Narodne
Novine, br. 79/07, 113/08, 43/09, 130/17, 114/18, 47/20, 134/20) kojim je u ¢l. 47. st. 1. i 2.
propisano da se radi zastite puanstva Republike Hrvatske od uno3enja kolere, kuge, virusnih
hemoragijskih groznica, Zute groznice, bolesti COVID-19 uzrokovane virusom SARS-CoV-2 i
drugih zaraznih bolesti, poduzimaju mjere odredene ovim Zakonom te medunarodnim
ugovorima kojih je Republika Hrvatska stranka. Takoder, istim élankom Zakona u st. 4. je
propisano da kada je, sukladno ¢l. 2. st. 4. i 5. ovoga Zakona, proglaSena epidemija zarazne
bolesti ili opasnost od epidemije zarazne bolesti u odnosu na koju je i Svjetska zdravstvena
organizacija proglasila pandemiju, odnosno epidemiju ili opasnost od nje, sigurnosne mjere iz
st. 1. do 3. ovoga ¢&lanka moze odlukom narediti, u suradnji s Ministarstvom zdravstva i
Hrvatskim zavodom za javno zdravstvo, i StoZer civilne zastite Republike Hrvatske. Odluke
StoZera donose se pod neposrednim nadzorom Vlade Republike Hrvatske.

S tim u vezi, StoZer civilne zastite Republike Hrvatske je donio Odluku o uvodenju posebne
sigurnosne mjere obveznog testiranja svih zaposlenika u djelatnosti socijalne skrbi na virus
SARS-CoV-2 od 28. rujna 2021. godine, kojom je, izmedu ostalog u to€. lll. propisano, da
zaposlenici dokazuju da su testirani, odnosno da su cijepljeni ili preboljeli bolest uzrokovanu
virusom COVID-19 predoéenjem na uvid EU digitalne COVID potvrde ili odgovarajuéeg drugog
dokaza o preboljenju, testiranju ili cijepljenju (tocka V1. Odluke) ovlastenoj osobi poslodavca.

e) Djelatnost privatne zastite — uvid u potvrdu za opravdanost ne nosenja maske za lice

Agencija je zaprimila upit o sukladnosti uvida zastitara u prodajnom centru u potvrdu za
opravdanost ne nosenja maske za lice. U slucaju proglasenja epidemije zarazne bolesti, kao
primjenjiva iznimka za obradu posebnih kategorija osobnih podataka (podataka koji se
odnose na zdravlje) u nacelu moze se pronaci u toc. (i) ¢l. 9. st. 2. Opce uredbe o zastiti
podataka. U primjeni je Zakon o zastiti pucanstva od zaraznih bolesti (Narodne novine, br.
79/07, 113/08, 43/09, 130/17, 114/18, 47/20, 134/20) kao posebni propis kojim se utvrduju
zarazne bolesti ije je sprjeavanje i suzbijanje od interesa za Republiku Hrvatsku, kao i mjere
za zastitu pucanstva od zaraznih bolesti.

Navedeni Zakon u &l. 47. propisuje da, radi sprecavanja i suzbijanja zaraznih bolesti iz st.1.
ovoga ¢lanka, na prijedlog Hrvatskog zavoda za javno zdravstvo ministar moze narediti
posebne sigurnosne mjere za zastitu pucanstva od zaraznih bolesti izmedu ostalog, obvezu
pravilnog nosenja maske za lice ili medicinske maske.

Slijedom navedenog, Odlukom o nuznoj mjeri obveznog koristenja maski za lice ili medicinskih
maski (Narodne novine, br. 111/20) se za vrijeme trajanja proglaSene epidemije bolesti
COVID-19 uvodi nuZna mjera obveznog koristenja maski za lice ili medicinskih maski. Istom
odlukom je propisano da se maske za lice ili medicinske maske ne moraju koristiti u
slu¢ajevima preporuéenih izuzeéa koja na svojim mreznim stranicama objavljuje Hrvatski
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zavod za javno zdravstvo (HZJZ). S tim u vezi, razumljivo je da bi odredena osoba koja se poziva
na primjenu odredene iznimke vezane uz obvezno nosenje maske za lice ili medicinske maske
odnosno, koja zbog zdravstvenog stanja istu ne moZe nositi, trebala modi isto na neki nacin i
opravdati.

Dakle, vezano uz provedbu zadada zastitara u prodajnom centru i postupanje koje se u naéelu
sastoji isklju¢ivo od vizualnog zapaZanja u odredenu potvrdu koju je predocila osoba kako bi
pokusala opravdati svoje ne nosenje maske za lice ili medicinske maske, gdje se isti dokument,
kao i drugi eventualni podaci vezani uz navedenu osobu, ne evidentiraju, gdje nema primjene
eventualnih daljnjih obveza odnosnih na voditelje obrade, osobito gdje nama bilo kakve
pohrane osobnih podataka o osobi koja je predocila odredeni dokument od strane samog
zaStitara, Agencija moZe ukazati da se na takve aktivnosti u nacelu ne primjenjuje Opéa
uredba o zastiti podataka.

f Evidencija mjerenja temperature zaposlenika

Agencija je zaprimila upit odnosan na evidenciju mjerenja temperature zaposlenika te
sukladnost istog s propisima o zastiti osobnih podataka. U konkretnom sluéaju, kada govorimo
o radnom odnosu, iznimka koja bi bila primjenjiva sadriana je u to¢. (b) €l. 9. st. 2. Opée
uredbe o zastiti podataka. Agencija ukazuje da se iz javho dostupnih uputa strucnih
epidemioloskih sluzbi moZe razbrati jasna uputa da bi zaposlenici trebali izmjeriti temperaturu
prije dolaska na radno mjesto te ukoliko se mjerenjem pokaze postojanje povisene tjelesne
temperature ne dolaziti na radno mjesto i javiti se nadleznom obiteljskom lije¢niku. Takoder,
mjerenje se moze ponoviti na samom ulazu u prostorije poslodavca, koje pojedini poslodavac
mozZe organizirati u skladu s uputama epidemioloskih sluzbi. Medutim, Agencija isti¢e da se
evidentiranje temperature zaposlenika kroz odredeno vremensko razdoblje smatra upitnim s
aspekta uskladenosti s odredbama Opce uredbe o zastiti podataka. Naime, biljeZenje odnosno
evidentiranje takvih zdravstvenih podataka zaposlenika ne bi bilo nuzno, ni proporcionalno u
odnosu na svrhu obrade — onemogucavanje dolaska radnika s poviSenom temperaturom na
radno mjesto radi suzbijanja Sirenja bolesti.

g) Prikupljanje osobnih podataka ucenika od strane skola u vrijeme epidemije COVID-19

Agencija za zastitu osobnih podataka zaprimila je brojne upite roditelja vezano uz prikupljanje
osobnih podataka ucenika od strane 3kola zbog epidemije COVID-19, odnosno je li
prikupljanje i obrada osobnih podataka zakonski utemeljena. Roditelje se traZi da dostave
osobne podatke djeteta (ime i prezime, OIB, adresu te podatke o obiteljskom
lije€niku/pedijatru), kao i ime i prezime oba roditelja/zakonskih zastupnika te njihove email
adrese i telefonske kontakte. Cl. 67. st. 1. to€. 5. Zakona o odgoju i obrazovanju u osnovnoj i
srednjoj $koli (Narodne novine, br. 87/08 do 64/20) propisano je da je $kolska ustanova duzna
brinuti se o zdravstvenom stanju ucenika i o tome obavjeStavati lijeénike primarne
zdravstvene zastite i roditelje.

Zakon o zastiti pu€anstva od zaraznih bolesti (Narodne novine, br. 79/07 do 47/20) propisuje
¢l. 4. st. 1. Zakona da su Republika Hrvatska, Zupanije, odnosno Grad Zagreb, op¢ine i gradovi
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obvezni osigurati provodenje mjera za zastitu pucanstva od zaraznih bolesti propisane ovim
Zakonom te sredstva za njihovo provodenje, kao i struc¢ni nadzor nad provodenjem tih mjera.

Nastavni zavod za javno zdravstvo ,Dr. Andrija Stampar” zatraZio je podatke zbog sigurnijeg
odvijanja nastave u osnovnim i srednjim Skolama grada Zagreba tijekom trajanja epidemije
COVID-19, a sve sukladno preporukama Hrvatskog zavoda za javno zdravstvo. Prema
navodima Zavoda traZeni podaci su podaci koji se ne Salju izvan $kole do trenutka saznanja da
je u 8koli COVID pozitivan uéenik. U sluc¢aju pojave COVID pozitivne osobe, lije€nici Zavoda
traZe listu kako bi se kontaktirali roditelji i kako bi se ostalima koji su bili u kontaktu izrekla
mjera samoizolacije. Dakle, utvrdeno je kako Zavod u konkretnom slu¢aju ima pravni temelj
za obradu osobnih podataka ispitanika sukladno ¢, 6. st, 1. to€. e) Opce uredbe buduci da je
isto propisano Zakonom.

S obzirom na svrhu obrade osobnih podataka utvrdenu Zakonom, misljenje je Agencije da se
u konkretnom slucaju radi o obradi nuznih osobnih podataka koji su Skolama potrebni za
izvrSavanje zadace od javnog interesa i poStovanje pravnih obveza koje proizlaze iz posebnih
propisa.

3.1.2. Primjena Zakona o pravu na pristup informacijama/zahtjev za ostvarivanje prava na
pristup informacijama

U 2021. godini Agencija je, kao i prethodnih godina, zaprimila odreden broj upita (oko 70) koji
se odnose na pravo na pristup informacijama u kojima tijela javne vlasti traze misljenje o
primjeni propisa o zastiti osobnih podataka prilikom rjeSavanja zahtjeva za pravo na pristup
informacijama, imajuéi u vidu ¢l. 15. Zakona o pravu na pristup informacijama koji propisuje
da tijela javne vlasti mogu ograniditi pristup informacijama, izmedu ostalog, ako je informacija
zastiéena zakonom kojim se ureduje zastita osobnih podataka. Prije svega je potrebno
napomenuti kako pravo na zastitu osobnih podataka nije apsolutno pravo te je tijelo javne
vlasti (¢l. 5. st. 1. to€. 2. Zakona o pravu na pristup informacijama) po primitku zahtjeva za
pristup informaciji, sukladno ¢l. 16. Zakona o pravu na pristup informacijama duzno provesti
test razmjernosti i javnog interesa te utvrditi prevladava li u konkretnom slu¢aju potreba
zastite prava na ogranicenje ili javni interes. Ako u pojedinom slu¢aju prevladava javniinteres,
informacija se treba uciniti dostupnom.

Stoga, Agencija kontinuirano upozorava i educira kako podrucje zastite osobnih podataka ne
bi trebalo koristiti za nedavanje osobnih podataka, a koji se sukladno posebnim propisima
trebaju udiniti dostupnim, osobito kada za to postoji uporiste u propisu koji omogucuje razvoj
transparentne i otvorene javne vlasti, odgovornosti javnog sektora, suzbijanju korupcije i
povjerenje gradana u vlast. Stoga je nacelno potrebno omoguciti pristup osobnim podacima
o primjerice, placama zaposlenika u javnom sektoru, izabranim kandidatima na javnhom
natjeéaju, fizikih osoba kojima su isplacena sredstva za pruzanje odredene usluge (temeljem
ugovorene ili propisane obveze ili ako osobe ostvaruju pravo na odredenu naknadu u sklopu
obavljanja svoje gospodarske djelatnosti primjerice subvencije, poticajima koji se isplacuju
poljoprivrednicima, obrtnicima i sl). Nastavno navodimo neke od znacajnih primjera.
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a) Davanje na koristenje informacija o zaposlenicima u tijelu javne viasti

S aspekta propisa o zastiti osobnih podataka dano je misljenje da bi u svrhu transparentnosti
raspolaganja proracunskim sredstvima, osobito uzimajuéi u obzir da informacije o
raspolaganju javnim sredstvima dostupne su javnosti i bez provodenja testa razmjernosti i
javnog interesa (€l. 16. st. 3. Zakona o pravu na pristup informacijama), bilo dopusteno dati
podatak o placi koji se odnosi na bruto iznos place dok davanje podataka o neto iznosu placa,
koji ukljuCuje osobne podatke/osobne korekcije (primjerice; osobni odbitak, invalidnost,
kreditna zaduZenja, razne ¢lanarine, radni staZ i sl.) predstavlja osobni podatak koji bi trebalo
na odgovarajudi nacin zastititi. Takoder, dopusteno je omoguditi pristup i drugim bruto
primicima s obzirom da se radi o podacima za koje bi svaka druga osoba imala pravo saznanja
jer su osobe o ¢ijim se podacima radi bile pladene za svoj rad te se tako radi o potrosnji javnih
sredstava, a koje bi radi transparentnog rada tijela javne vlasti trebale biti dostupne.

Agencija je misljenja da davanjem imena i prezimena te radnog mjesta zaposlenika zaposlenih
u tijelima javne vlasti ne bi doslo do zadiranja u privatnost istih, s obzirom da isti sudjeluju u
radu javnopravnog tijela koje se financira iz javnih sredstava $to nuino stvara potrebu
transparentnosti rada javnopravnog tijela, a samim time i pruZanje informacija/podataka koje
posjeduje to tijelo. Dakle, vezano za davanje na koristenje osobnih podataka u navedenom
smislu, potrebno je naglasiti da su isti usko vezani uz rad pojedinog zaposlenika i takvo davanje
ne bi predstavljalo vece zadiranje u osobne podatke pojedinca koje bi nerazmjerno ugrozilo
njihovo pravo na privatnost.

Isto tako, Agencija je misljenja kako omogudavanje pristupa podacima o imenima i
prezimenima ¢lanova povjerenstva tijela javne vlasti koje je provodilo postupak vrednovanja
zahtjeva za dodjelu potpora za samozaposljavanje u skladu s propisima o zastiti osobnih
podataka. lako su imena i prezimena osoba zaposlenih osobni podaci tih pojedinaca,
navedeno pravo zastite osobnih podataka nije apsolutno pravo i nadelno davanje na
koristenje tre¢ima takvih podataka (imenai prezimena i radno mjesto) ne predstavlja povredu
prava u smislu propisa kojima je regulirana zastita osobnih podataka, pod uvjetom da se radi
o osobama zaposlenim u tijelu javne vlasti ¢ija se placa isplacuje iz javnih sredstava.

b) Davanje na koristenje podataka o zakupu

U odnosu na davanje na koriStenje ugovora o zakupu fizickih osoba (uklju€ujuéi obrtnike,
osobe koje obavljaju samostalnu djelatnost) koji su zakupci poslovnih prostora i javnih
povrsina kojima upravlja grad, navodimo da s obzirom da se radi o javhom vlasniStvu u
primjeni je ¢l. 16. Zakon o pravu na pristup informacijama kao poseban zakon kojim je
propisano da su informacije o raspolaganju javnim sredstvima dostupne javnosti i bez
provodenja testa razmjernosti i javnog interesa te se podaci smiju dati svima, pa tako i
gradskom vijeéniku pri tome vodedi brigu o obradi podataka u nuznom opsegu. Uzimajudi u
obzir opseg osobnih podataka koje se nalaze u predmetnim ugovorima bilo bi dopusteno dati
na koriStenje samo nuzan/relevantan opseg kao $to su ime i prezime zakupca, ugovorena
cijena i rokovi zakupa za pojedinu nekretninu ili javnu povrsinu, dok bi se ostali osobni podaci
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koji ulaze u uzu sferu privatnost pojedinca primjerice privatna adresa, OIB, broj ra¢una i sl.
trebali na adekvatan nadin zastititi.

¢) Davanje kopija raéuna pladenih cestarina, ispunjenih putnih naloga i dostava racuna
ispostavljenih tijelu javne viasti od strane obrta

U konkretnom slucaju, s aspekta zastite osobnih podataka imajuci u vidu citirane odredbe
posebnog zakona, Zakona o pravu na pristup informacijama, dano je misljenje kako bi u svrhu
transparentnosti raspolaganja proracunskim sredstvima tijela javne vlasti, a koje je ujedno i
jedinica lokalne samouprave, bilo dopusteno korisniku prava na pristup informacijama dati
podatke o bruto iznosu ili podatke o ukupnom iznosu koji je ispla¢en u svrhe putnih troSkova.
Isto tako, u odnosu na davanje/omogucavanje pristupa racunima ispostavljenim gradu od
strane obrtnika za odredeno vremensko razdoblje, dano je misljenje da je s aspekta zastite
osobnih podataka dopusteno dati pristup samo nuznom opsegu osobnih podataka sukladno
»hacelu smanjenja koli¢ine podataka” iz ¢l. 5. st. 1. toC. c) Opée uredbe o zastiti podataka,
primjerice: ime, prezime i iznos isplate, dok je druge osobne podatke primjerice: OIB, broj
rauna i privatna adresa obrtnika, potrebno na odgovarajuci nacin zastititi/zatamniti.

d) Davanje na koristenje zapisnika sa sjednica tijela javne vlasti (Skola)

Tijelo javne vlasti (Skola) traZilo je Agenciju misljenje u odnosu na zastitu osobnih podataka, a
vezano uz traZenje zapisnika sa sjednice od strane roditelja djeteta koje pohada navedenu
Skolu. Ujedno je trazeno i misljenje Agencije vezano uz davanje dokumentacije koja u sebi
sadrZi osobne podatke malodobnog ucenika (polaznika Skole) njegovim roditeljima. Vezano
za davanje na koristenje zapisnika sa sjednica potrebno je naglasiti kako je u konkretnom
slu€aju u primjeni ¢l. 10. st. 1. to¢. 12. Zakona o pravu na pristup informacijama. Agencija je
stajalista da se zapisnici sa sjednica mogu uciniti dostupnim/dati na koriStenje te da pri tome
voditelj obrade treba postupati odgovorno i savjesno te u odnosu na zastitu osobnih podataka
voditi raéuna o opsegu osobnih podataka koji se Cini dostupnim, a sve kako bi se zastitili
osobni podaci sadrzani u zapisnicima i drugim dokumentima koji nisu nuzni i kako bi se
osigurala povjerljivost njihove obrade.

Vezano za pristup dosjeu ucenika i u¢enickoj mapi od strane roditelja, potrebno je istaknuti
kako u takvim slucajevima kada roditelj traZi informacije o obradi osobnih podataka svog
malodobnog djeteta tada je u primjeni ¢l. 15. Opée uredbe o zastiti podataka. Naime, ima
pravo zatraziti od voditelja obrade (Skole) potvrdu obraduju li se njegovi osobni podaci te
pristup i informacije o osobnim podacima koje Skola obraduje o ispitaniku (djetetu).
Zaklju€no, Agencija je ukazala 3koli kako je potrebno uzeti u obzir da se u opisanom slucaju
radi o malodobnoj djeci i njihovim osobnim podacima, stoga je u tom slucaju potrebno
obazrivo postupati s njihovim osobnim podacima iz razloga $to ista, sukladno propisima o
zastiti osobnih podataka, uZivaju posebnu zastitu kao najranjivija skupina u drustvu.
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e) Informacije o troSenju proracunskih sredstava tijela javne vlasti (qrad)

Agencija je dala misljenje jedinici lokalne samouprave (grad) u odnosu na javnu objavu
informacije o troSenju proradunskih sredstava, a koje u sebi sadrze i osobne podatke fizi¢kih
osoba putem aplikacije. U navedenom sludaju je, osim Zakona o pravu na pristup
informacijama, u primjeni i Zakon o lokalnoj i podrucnoj (regionalnoj) samoupravi kao
poseban zakon kojim je u €l. 68. navedeno kako su opcina, grad i Zupanija duzne javno objaviti
informacije o troSenju proracCunskih sredstava na svojim mreinim stranicama tako da te
informacije budu lako dostupne i pretraZive. Navedena objava informacija obavlja se u skladu
s odredbama zakona kojim se ureduje planiranje, izrada, dono$enje i izvrSavanje proraduna
te uputa i drugih akata ministarstva nadleZnog za financije. Navedena odredba predstavlja
pravnu osnovu za obradu, odnosno objavu osobnih podataka sukladno ¢l. 6. Opée uredbe o
zastiti osobnih podataka, kojim u konkretnom slucaju grad izvrSava zadade od javnog interesa
ili sluzbene ovlasti kao voditelj obrade.

U navedenom slucaju je potrebno uzeti u obzir ¢injenicu da se sredstva isplac¢uju po raznim
osnovama, bilo da su fizicke osobe dobavljaci, korisnici drzavnih poticaja, subvencija ili pak
gradani kojima se ispladuje socijalna naknada, stipendija, druge vrste pomodi i sl. Stoga je u
konkretnom slucaju, grad kao voditelj obrade duzan primjenom nacela ,,smanjenja koli¢ine
podataka” voditi brigu o opsegu osobnih podataka koji bi sukladno posebnom zakonu (Zakon
o lokalnoj i podru€noj (regionalnoj) samoupravi i Zakon o pravu na pristup informacijama)
trebali biti javno dostupni. Nadalje, u odnosu na ¢injenje javno dostupnim informacijama koje
u sebi sadrze osobne podatke, a odnose se prvenstveno na korisnike gradskog proracuna koji
kao gradani ili zaposlenici ostvaruju neko osobno pravo npr. zaposlenici tijela javne vlasti koja
primaju placu i druge dodatke na pladu, korisnici socijalnih naknada po raznim osnovama,
primatelji stipendija i drugih pomodi, isplate po sudskim sporovima i dr., Agencija je misljenja
kako je u svrhu transparentnosti troSenja sredstava iz gradskog proracuna dovoljno iste
prikazivati u ukupno utroSenom/ispla¢enom iznosu po pojedinim stavkama tijela javne vlasti.
Naime, svrsishodno je i potrebno osigurati uvid u cjelinu utrosenih sredstava koji predstavljaju
rashod u pojedinom proracunskom razredu, podskupini, odjeljku i dr., primjerice ukupan
iznos isplacenih placa, doprinosa, boZi¢nica, stipendija, socijalne pomodi i sl. bez navodenja
imena i prezimena svakog korisnika. Tako primjerice, navodenje imena svakog zaposlenika u
javnom sektoru i sredstva koja su mu ispladena po pojedinim stavkama za njegov rad vise ne
bi predstavljala nuznu informaciju kojoj je svrha transparentnost rada pojedinog tijela, ve¢
zadiranje u privatnost pojedinca.

3.1.3. Ostala misljenja o obradi osobnih podataka

U nastavku iznosimo odredene odgovore/misljenja koji su dani u odnosu na obradu osobnih
podataka u razli¢itim djelatnostima/sektorima. Tako je bitno napomenuti kako se veé ranije
sektorski iskazana misljenja/odgovori na upite gradana odnose na obradu podataka i u
javnom i privatnom sektoru.
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a) TraZenje na uvid osobnih podataka prilikom preuzimanja robe/posiljke

Agencija je zaprimila upite gradana vezane uz uvid u osobni dokument-osobnu iskaznicu od
strane djelatnika trgovine prilikom preuzimanja robe/posiljke kupljene putem Interneta.

Na postavljeni upit dano je misljenje kako se postupanje trgovaca s aspekta pravnog okvira
zaStite osobnih podataka smatra obradom osobnih podataka kupaca za koju mora postojati
pravna osnova. U ovom slu¢aju obrada osobnih podataka kupaca nuzna je za izvrSavanje
ugovora u kojem je ispitanik/kupac stranka te u tom smislu pravnu osnovu za obradu osobnih
podataka nalazimo u €. 6. st. 1. to€. b) Opce uredbe o zastiti podataka. Takoder, $to se tice
trazenja na uvid osobne iskaznice prilikom preuzimanja poSsilike, radi se o utvrdivanju
identiteta kupca, odnosno osobe koja preuzima posiljku, a samim time i poduzimanju
odgovaraju¢ih mjera kako ne bi doslo do zamjene identiteta osobe kupca. Slijedom
navedenog, Agencija je stava kako je postupanje trgovca u skladu s nacelima obrade osobnih
podataka iz ¢l. 5. Opée uredbe o zastiti podataka, narocito uzimajuci u obzir na¢elo smanjenja
koli¢ine podataka te stoga u konkretnom slucaju smatramo kako je postupanje predmetnog
trgovca u skladu s odredbama Opcée uredbe o zastiti podataka.

b) Obrada osobnih podataka radnika

Agencija je zaprimila upit vezan uz obradu osobnih podataka radnika od strane poslodavca,
toénije jesu li radnici duZni nositi ploCicu s imenom i prezimenom te jesu li na zahtjev stranke
duzni istoj dati svoje podatke o imenu i prezimenu.

Temeljem zaprimljenog upita uzimajuci u obzir odredbe Op¢e uredbe o zastiti podataka, dano
je misljenje kako se osobni podaci zaposlenika smiju obradivati samo ako je takva obrada
osobnih podataka propisana zakonom ili ako se radi o podacima koji su u neposrednoj vezi s
radnim odnosom (koji su nuZni za ispunjenje svrhe iz radnog odnosa tj. ostvarivanja prava i
obveza iz radnog odnosa). Budud¢i da sama djelatnost neke pravne osobe podrazumijeva
prikupljanje i obradu osobnih podataka zaposlenika radi ispunjavanja prava i obveza iz radnog
odnosa, istaknuto je kako je sukladno ¢l. 13. Opce uredbe o zastiti podataka poslodavac duzan
prije prikupljanja osobnih podataka informirati zaposlenika o svrsi i pravnhom temelju
prikupljanja i daljnje obrade njihovih osobnih podataka.

Primjenom nacdela razmjernosti i smanjenja koliine podataka u postupku obrade osobnih
podataka poslodavac je duZan voditi brigu o opsegu osobnih podataka koji se obraduje na
nacin da se u svrhu zastite privatnosti zaposlenika isticu/obraduju samo oni osobni podaci koji
su nuzni za identifikaciju zaposlenika. U vezi s time, nacelno navodimo kako bi u opisanom
slu¢aju na plo¢icama zaposlenika bilo dovoljno istaknuti primjerice samo ime i/ili broj pod
kojim se zaposlenik u drustvu vodi kod poslodavca. Isto tako, vezano za davanje informacija o
imenu ili prezimenu zaposlenika stranci, s tim u vezi navodimo kako o istome treba odluditi
sam poslodavac uzimajuéi u obzir kako se u tom slucaju radi o pitanju u sferi provodenja
poslovne politike poslodavca. Dakle, takav nacin postupanja sa strankama trebao bi biti
propisan internim procedurama poslodavca.
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c) Objava osobnih podataka od strane drZavnih institucija

Agencija je zaprimila predstavku u kojoj je izraZena zabrinutost zbog javne dostupnosti
osobnih podataka koje je u€inio javno dostupnim Ured zastupnika Republike Hrvatske pred
Europskim sudom za ljudska prava (dalje u tekstu: ESLIP).

U konkretnom slu¢aju vezano za obradu tocnije objavu osobnih podataka fizickih osoba u
presudama ESUP navodimo kako je u primjeni Poslovnik Europskog suda za ljudska prava
(Poslovnik suda) u kojemu je u Pravilu 47. to¢nije st. 4. prvenstveno navedeno da podnositelji
koji ne Zele da se njihov identitet otkrije, moraju to navesti i dostaviti izjavu s obrazloZenjem
razloga za odstupanje od uobic¢ajenog pravila o javnosti podataka i postupka pred Sudom.
Predsjednik vijeca moZe odobriti anonimnost u iznimnim i propisno opravdanim sluéajevima.
Nadalje, u Pravilu 57. je navedeno kako Sud donosi sve odluke na engleskom ili francuskom,
osim ako odluci da se neka odluka donese na oba sluzbena jezika. Donesene odluke dostupne
su javnosti. Iz navedenog Poslovnika proizlazi pravna osnovanost za obradu osobnih
podataka, pa tako i javnu objavu osobnih podataka svih podnositelja zahtjeva koji se obrate
sudu u skladu s gore navedenim pravilima.

Nadalje, vezano za javnu objavu prijevoda presuda ESUP pravni temelj iz &l. 6. Opée uredbe o
zastiti podataka predstavlja Uredba o Uredu zastupnika Republike Hrvatske pred Europskim
sudom za ljudska prava, tocnije sukladno ¢l. 5. navedene Uredbe obavljanje poslova
usmjerenih na upoznavanje drzave s Konvencijom i sudskom praksom Europskog suda za
ljudska prava. Tako je vezano za objavu osobnih podataka fizickih osoba u primjeni ¢l. 11.
navedene Uredbe, u kojemu je odredeno da se na web-stranici Ureda objavljuju prijevodi svih
presuda i odluka Europskog suda za ljudska prava koje se odnose na Republiku Hrvatsku.

Stoga, u konkretnom slucaju Ured zastupnika RH pred Europskim sudom za ljudska prava
izvrSava svoju ovlast objave prijevoda odluka Europskog suda za ljudska prava u punom obliku
te isti nije u mogucnosti prilikom objave prijevoda presuda na odgovarajuci nacin zastititi
osobne podatke. Naime, stranke koje se svojim zahtjevima obracaju Europskom sudu za
ljudska prava, odnosno podnositelji koje ne Zele da se njihov identitet otkrije, moraju to
navesti i dostaviti izjavu s obrazloZenjem razloga za odstupanje od uobidajenog pravila o
javnosti podataka i postupka pred navedenim sudom i na taj nacin ostvariti svoje pravo.

d) Davanje podataka o primanju kreditnim institucijama

Agenciji se obratilo vide gradana vezano uz traZenje kreditnih institucija to¢nije karti¢arskih
kuca da im se dostave aZurirani osobni podaci, medu ostalima i platna lista. Kako bi se
odgovorilo gradanima na njihov upit zatrazeno je pojasnjenje kreditne institucije kao voditelja
obrade o pravnoj osnovi i svrsi traZzenja podataka o primanju/platnih lista. Karti¢arska kuéa
pojasnila je kako osobne podatke prikuplja i dalje obraduje izvr§avajudi svoje pravne obveze
propisane posebnim zakonom (Zakon o sprefavanju pranja novca i financiranju terorizma),
dakle izvrSavajuci svoje pravne obveze, a sve sukladno ¢l. 6. Opée uredbe o zastiti podataka.
Izmedu ostaloga, ¢l. 37. st. 2. to¢. 4. Zakona o spreCavanju pranja novca i financiranje
terorizma propisano je da je obveznik primjene navedenog Zakona duZan redovito
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provjeravati i azurirati prikupljene dokumente i podatke o stranci, stvarnome vlasniku stranke
i profilu rizicnosti stranke te provjeravati podatke je li stranka ili stvarni vlasnik stranke postao
ili prestao biti politicki izloZzena osoba.

Dakle, s aspekta propisa o zastiti osobnih podataka takvo prikupljanje i obrada osobnih
podataka je zakonita, medutim voditelj obrade duZan je pridravati se nacela ,smanjenja
koli¢ine podataka“. Ako voditelj obrade zahtijeva dostavu odredenih dokumenata koji sadrze
vedi opseg osobnih podataka od onog koji je nuZan za ostvarivanje konkretne svrhe, duzni su,
prethodno informirati klijente o nuznom opsegu osobnih podataka koji su potrebni te ih
uputiti da sve ostale osobne podatke koji se nalaze u trazenim dokumentima odnosno
dokazima o primanjima (a koji nisu nuZni za ostvarivanje konkretne svrhe) na odgovarajuci
nacin mogu zastititi (primjerice zatamniti).

e) Zahtjev vijeénika za dostavom informacije u pisanom obliku koja bi sadrZavala
odredene osobne podatke

Agencija je zaprimila mnostvo upita od strane jedinica lokalne i podru¢ne (regionalne)
samouprave o tome smiju li dostavljati vijeénicima informacije i dokumente koji sadrze
osobne podatke. Prava vije¢nika regulirana su Zakonom o lokalnoj i podruénoj (regionalnoj)
samoupravi (Narodne novine, br. 33/01, 60/01, 129/05, 109/07, 125/08, 36/09, 36/09,
150/11, 144/12, 19/13, 137/15, 123/17, 98/19, 144/20) te Statutom. Ukoliko je Statutom
propisano da, izmedu ostalog navedenog, vijecnik ima pravo traziti i dobiti podatke potrebne
za obavljanje duZnosti vijeénika od upravnih tijela jedinica lokalne i podru¢ne (regionalne)
samouprave, odnosno ukoliko su traZeni podaci potrebni odnosno nuZni za obavljanje
duznosti vijeénika, za iste postoji obveza dostave vije¢niku jer se radi o obradi koja je nuZna
radi poStovanja pravnih obveza voditelja obrade ( ¢l. 6. st. 1. to¢. ¢) Opce uredbe o zastiti
podataka).

Medutim, Agencija istiCe da ukoliko je u konkretnom slucaju rijeC o zahtjevu za pristupom
informacijama, tada se primjenjuju odredbe Zakona o pravu na pristup informacijama.

f) Obrada osobnih podataka suvlasnika od strane upravitelja zqgrade

Agencija je zaprimila upit o obradi osobnih podataka suvlasnika od strane upravitelja zgrade
te isti¢e kako je u primjeni Zakon o vlasnistvu i drugim stvarnim pravima (Narodne novine, br.
91/96, 68/98, 137/99, 22/00, 73/00, 129/00, 114/01, 79/06, 141/06, 146/08, 38/09, 153/09,
143/12i152/14), koji u ¢l. 85. st. 1. 2. propisuje da cijelom nekretninom na kojoj je na jednom
ili viSe suvlasni¢kih dijelova osnovano vlasniStvo odredenoga posebnog dijela upravijaju
suvlasnici po opéim pravilima o upravljanju suvlasnickom stvari, ako ovim Zakonom nije Sto
drugo odredeno. Suvlasnici su duzni sudjelovati u upravljanju nekretninom, odrediti osobu
koja ¢e obavljati poslove zajednickoga upravitelja i osnovati zajednicku pricuvu.

S tim uvezi, u ¢l. 90. st. 1., 2. i 3. istog Zakona propisano je da je zajednicka pri¢uva iz ¢l. 85.
st. 2. ovoga Zakona namjenski vezana zajednicka imovina svih koji su suvlasnici nekretnine,
namijenjena za pokric¢e troskova odriavanja i poboljSavanja nekretnine te za otplacivanje
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zajma za pokrice tih troSkova. Zajednicku pricuvu tvore novéani doprinosi koje su suvlasnici
uplatili na temelju odluke donesene vecinom suvlasni¢kih dijelova, odnosno odluke koju je na
zahtjev nekoga suvlasnika donio sud s obzirom na predvidive troskove i uzimajuéi u obzir
imovinsko stanje svih suvlasnika. Zajednickom pricuvom upravljaju suvlasnici, odnosno
upravitelj nekretnine kao imovinom odvojenom od imovine bilo kojega suvlasnika, uloZzenom
na nacin da donosi plodove. Nadalje, u ¢l. 93. st. 4. Zakona o vlasniStvu i drugim stvarnim
pravima je izrijekom propisano da je upravitelj duzan, izmedu ostalog, poloZiti svakom
suvlasniku uredan racun o poslovanju u prethodnoj kalendarskoj godini i staviti mu na
prikladan nadin na uvid isprave na kojima se temelji, i to najkasnije do 30. lipnja svake godine.

Slijedom navedenog, moZze se razabrati jasna duznost upravitelja prema svakom od suvlasnika
nekretnine. Medutim, kako bi isti ispunio navedenu obvezu koja proizlazi iz Zakona nije nuzno
da pojedinom suvlasniku otkriva/dostavlja primjerice, IBAN njegovih susjeda ili bilo kojeg
drugog uplatitelja (uz ime i prezime/naziv uplatitelja/pravne ili fizicke osobe kojoj je izvr§ena
isplata, datum i mjesto uplate/isplate te iznos uplate/isplate), a za koji se u naéelu moze
razabrati da nije nuZan za pruZanje informacija o stanju zajedni¢kog racuna odnosno
poslovanju u prethodnoj godini.

g) Dostava zdravstvene dokumentacije pacijenta na zahtjev suda

Agencija je zaprimila upit o sukladnosti dostave zdravstvene dokumentacije pacijenta na
zahtjev suda s propisima o zastiti osobnih podataka. U konkretnom slu¢aju u primjeni je Zakon
o lije¢nistvu (Narodne novine, br. 121/03i117/08). Cl. 23. st. 1. navedenog Zakona propisano
je da je lije€nik obvezan voditi to¢nu, iscrpnu i datiranu medicinsku dokumentaciju u skladu s
propisima o evidencijama na podrudju zdravstva, koja u svakom trenutku moze prufZiti
dostatne podatke o zdravstvenom stanju pacijenta i njegovu lijeéenju. Lijeénik je obvezan tu
dokumentaciju na zahtjev predociti ministarstvu nadleznom za zdravstvo, tijelima driavne
uprave u skladu s posebnim propisima, Hrvatskoj lije¢nickoj komori ili sudbenoj vlasti.

Iz navedenog proizlazi da postoji pravni temelj za dostavu trazenih podataka sudu, jer je takva
obrada zakonita temeljem ¢l. 6. st. 1. to¢ c) Opce uredbe o zastiti osobnih podataka (obrada
je nuzna radi postovanja pravnih obveza voditelja obrade), dok je primjenjiva iznimka naéelne
zabrane obrade posebnih kategorija osobnih podataka (ovdje dostave zdravstvenih podataka
sudu) u €l. 9. st. 2. toc. f) Opce uredbe o zastiti podataka (obrada je nuina za uspostavu,
ostvarivanje ili obranu pravnih zahtjeva ili kad god sudovi djeluju u sudbenom svojstvu).

3.2. Preporuke

Tijekom 2021. godine Agencija je u svojim postupanjima, izmedu ostalog, sukladno él. 57. st.
1. to€. d) Opce uredbe o zastiti podataka odnosno sukladno svojim savjetodavnim ovlastima
izdala i sektorske preporuke koje su imale za cilj promicanje osvijestenosti voditelja obrade i
izvriitelja obrade u podruju zastite osobnih podataka, odnosno potrebu da se voditeljima
obrade ukaze na obveznu primjenu i postivanje Opée uredbe o zastiti podataka i Zakona o
provedbi Opce uredbe u svim segmentima obrade osobnih podataka. U nastavku donosimo
pregled znacajnijih preporuka koje su donesene u ovom izvjestajnom razdoblju.
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3.2.1. Preporuka o obradi osobnih podataka-koriStenju aplikacija za nastavu na daljinu u
vrijeme COVID pandemije

Agencija je potaknuta upitima gradana i sveopce javnosti vezanim za obradu osobnih
podataka udenika, studenata, nastavnog osoblja te roditelja malodobnih ucenika prilikom
organizacije i provodenje nastave na daljinu putem pojedinih racunalnih programa/alata koji
se koriste u obrazovnom sustavu u vrijeme pojave pandemije COVID-19, a u svrhu suzbijanja
Sirenja virusa COVID-19, donijela preporuku koju je uputila Ministarstvu znanosti i
obrazovanja kao resornom tijelu u podrucju obrazovanja, u svrhu da se s navedenom
preporukom upoznaju sve obrazovno-odgojne institucije na koje se tematika odnosi. U svrhu
unapredenja zastite osobnih podataka, a kako bi se sprijedila moguca zlouporaba osobnih
podataka korisnika racunalnih programa/alata/usluga namijenjenih za provodenje nastave na
daljinu koji se koriste u obrazovnom sustavu uslijed pojave pandemije COVID-19, Agencija je
u predmetnoj preporuci istaknula da osobe dCiji se osobni podaci prikupljaju (korisnici
racunalnih programa/usluga) budu upoznati prije svega s prikupljanjem i daljnjom obradom
njihovih osobnih podataka, a onda i sa samim nacinom funkcioniranja predmetnih racunalnih
programa. S obzirom da se radi o obradi osobnih podataka, Agencija je skrenula paznju na
obveznu primjenu propisa kojima je regulirana zastita osobnih podataka, Sto znadi da korisnici
racunalnih programa prilikom obrade njihovih osobnih podataka u svrhu koriStenja istih
moraju uporabom jasnog, jednostavnog i razumljivog nadina biti upoznati s pravnhom
osnovom obrade njihovih osobnih podataka, a tako i samom svrhom obrade (¢l. 5. i 6. Opce
uredbe o zastiti podataka). Buduéi da se konkretnom slucaju radi o obradi osobnih podataka
utenika kao malodobne djece, skrenuta je pozornost na potrebu posebne zastite njihovih
osobnih podataka, s obzirom na to da mogu biti manje svjesna rizika i posljedica te manje
upoznata s mjerama zastite i svojim pravima pri obradi osobnih podataka. Dakle i sama Op¢a
uredba o zastiti podataka pridaje posebnu pozornost zastiti osobnih podataka djece kako je
to navedeno i u Uvodnoj izjavi 38 cit:“ Djeca zasluZuju posebnu zastitu u pogledu svojih
osobnih podataka buduéi mogu biti manje svjesna rizika, posljedica i predmetnih zastitnih
mjera te svojih prava u vezi s obradom osobnih podataka”.

U predmetnoj preporuci je naglasena potreba educiranja i osvjeStavanja kako roditelja, tako i
uéenika, studenta i nastavnog osoblja o nacinu koriStenja predmetnih racunalnih programa
sve kako bi se otklonila/eliminirala nesigurnost te ostvarilo povjerenje u koriStenje nove
tehnologije uslijed pojave pandemije COVID-19. Sto se ti¢e zastite osobnih podataka i
sigurnosti njihove obrade istaknuto je da se kod odabira samih racunalnih programa vode
odgovarajuéim tehni¢kima mjerama koje pruzaju pojedini raCunalni programi, a sve kako bi
se u konkretnom slucaju osigurala najve¢a moguca razina sigurnosti prilikom obrade osobnih
podataka. Dakle, potrebno je provjeriti koje sustave zastite osobnih podataka pruzaju
raéunalni programi, odnosno zadovoljavaju li odredene tehnicke standarde koji bi mogli
sprijediti moguée rizike zlouporabe osobnih podataka, posebice neovlasteno otkrivanje ili
neovlaSteni pristup osobnim podacima koji su preneseni, pohranjeni ili na drugi nacin
obradivani. Upravo takvo stvaranje sigurnosti i povjerljivosti osobnih podataka klju¢ne su za
sprjeCavanje Stetnih posljedica za ispitanike-korisnike raCunalnih programa.
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3.2.2. Preporuka o obradi osobnih podataka od strane politickih stranaka i drugih
sudionika izborne promidzibe - lokalni izbori 2021.

Agencija je temeljem ¢l. 57. st. 1. Opca uredba o zastiti podataka, dala smjernice i preporuke
prije odrzavanja lokalnih izbora. U preporuci Agencije istaknuto je da politicka stranka,
kandidat ili koji drugi sudionik izborne promidibe, kao voditelj obrade odgovara za
uskladenost te ju mora biti u moguénosti dokazati (nadelo pouzdanosti). Istaknuto je da za
svako prikupljanje i obradu osobnih podataka u skladu s Opéom uredbom o zastiti podataka
potrebno utvrditi postojanje pravne osnove za zakonitost obrade iz €l. 6. st. 1. Opée Uredbe
o zastiti podataka. Agencija je istaknula kako su vezano uz obradu osobnih podataka za
vrijeme provedbe lokalnih izbora u primjeni posebni zakoni - Zakon o financiranju politickih
aktivnosti, izborne promidzbe i referenduma te Zakon o lokalnim izborima, koji predstavljaju
pravnu osnovu za obradu osobnih podataka svih sudionika izbora u smislu ¢l. 6. st. 1. Opée
uredbe o zastiti podataka. U navedenoj preporuci istaknuto je da se politike stranke,
kandidati ili drugi sudionici izborne promidzbe za potrebe oglasavanja i slanja personaliziranih
poruka birac¢ima, u pravilu mogu oslanjati na privolu ispitanika ili na legitimni interes.
Legitiman interes bi na primjer mogao postojati u slucaju relevantnog i odgovarajuc¢eg odnosa
biraca i voditelja obrade u situacijama poput one kada je bira¢ ¢lan politi¢ke stranke i/ili njezin
donator. Ako se osobni podaci obraduju u svrhu izravnog marketinga, ispitanik bi trebao imati
pravo prigovora na takvu obradu, ukljucujudi izradu profila u mjeri u kojoj je povezana s
takvim izravnim marketingom, bilo u odnosu na poéetnu ili daljnju obradu, u bilo koje vrijeme
i besplatno. To bi se pravo ispitaniku trebalo izri¢ito dati na znanje i predstaviti mu se jasno i
odvojeno od svih drugih informacija. To znaci da bi svaka marketinska poruka trebala
sadrzavati i obavijest ispitaniku da se u svakom trenutku moZe usprotiviti daljnjem dobivanju
takvih poruka. Ako se ispitanik protivi obradi za potrebe izravnog marketinga, osobni podaci
viSe se ne smiju obradivati u takve svrhe.

Nastavno na navedeno, Agencija je naposljetku istaknula svim politickim strankama i drugim
sudionicima izborne promidzbe da svoje poruke gradanima/bira¢ima upuéuju koristeéi manje
invazivne metode glede privatnosti ispitanika i njihovih osobnih podataka (primjerice putem
sredstava javnog priopcavanja, javnih tribina, dijeljenjem ne personaliziranih letaka, bro3ura
i ostalih materijala u kojima izlazu i obrazlazu svoj program), tj. da se u izlaganju svojih
programa $to vise obracaju gradanima/bira¢ima na nacine koji ne ukljuéuju nuzno i obradu
njihovih osobnih podataka, kao Sto je to kod primjerice slanja personaliziranih bro3ura,
pisama, letaka i inih materijala (ukljucivo i slanja SMS, MMS poruka ili poruka e-poste) koji su
naslovljeni na to€no odredenog gradanina/biraca sa navodenjem njegovih osobnih podataka
(za koju obradu je potreban zakoniti pravni temelj iz &l. 6. st. 1. Opée uredbe o zastiti
podataka).

3.2.3. Preporuka o poduzimanju zastitnih mjera prilikom preuzimanja nalaza na portalu
Zdravlje (e-Gradani)

Agencija je potaknuta predstavkom gradana vezanim za obradu osobnih podataka putem
portala Zdravlje u odnosu na moguénost preuzimanja mikrobioloskih nalaza, nadleznom
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voditelju obrade izdala preporuku glede obveze i nuZnosti poduzimanja odgovarajucih
zaStitnih mjera u smislu ¢l. 25. i 32. Opce uredbe o zastiti podataka, a u svrhu unapredenja
zastite osobnih podataka te kako bi se sprijecila moguca zlouporaba osobnih podataka
ispitanika i kako bi se odgovarajudi voditelj obrade prilikom obrade osobnih podataka
pridriavao obveza koje proizlaze iz propisa o zastiti osobnih podataka. U preporuci je
naglaseno kako je voditelj obrade, nakon $to obrada zapocne, obvezan kontinuirano odrZavati
tehnicku i integriranu zastitu podataka, odnosno kontinuirano i u€inkovito provoditi nacela
kako bi zastitio prava, biti u tijeku s najnovijim dostignuc¢ima, ponovno procijeniti razinu rizika
itd. Priroda, opseg i kontekst postupaka obrade, kao i rizik, mogu se tijekom obrade
promijeniti, Sto znaci da voditelj obrade mora ponovno ocijeniti svoje postupke obrade, tako
$to ¢e provoditi redovita preispitivanja i procjene ucinkovitosti mjera i zastitnih mjera koje je
odabrao.

3.2.4. Preporuka vezano za isticanje OIB-a na posiljkama koje se $alju korisnicima usluga

Agencija je dosla do saznanja kako drustvo, koje se izmedu ostaloga bavi uslugom ocitanja
energije i vode u stambenim zgradama, na vanjskoj strani omotnice pismena (rauna) uz
osobne podatke kao Sto su ime i prezime, adresa stanovanja, istiCe i podatak o osobnom
identifikacijskom broju (OIB) osobe kojoj je upuceno pismeno. Prije svega je potrebno
napomenuti kako je isticanje OIB-a korisnika na radunima zakonska obveza drustava koja
obavljaju odredenu uslugu (sadrZaj racuna propisan je Op¢im poreznim zakonom, Zakonom o
porezu na dodanu vrijednost i Pravilnikom o porezu na dohodak).

Medutim, Opéom uredbom o zastiti podataka propisano je kako zastita prava i sloboda
pojedinaca s obzirom na obradu osobnih podataka zahtijeva da se poduzmu odgovarajuce
tehnicke i organizacijske mjere radi osiguravanja posStovanja uvjeta Uredbe. Radi dokazivanja
sukladnosti s Uredbom, voditelj obrade trebao bi uvesti interne politike i provesti mjere koje
osobito ispunjavaju nacela tehnicke i integrirane zastite podataka. Takve mjere mogle bi se,
medu ostalim, sastojati od smanjenja koli¢ine obrade osobnih podataka, pseudonimizacije
osobnih podataka, transparentnosti u vezi s funkcijama i obradom osobnih podataka,
omogucavanja ispitaniku da prati obradu podataka, omoguéavanja voditelju obrade da stvara
i poboljsava sigurnosne znacajke. Prilikom razvijanja, osmisljavanja, odabira i upotrebe
aplikacija, usluga i proizvoda koji se temelje na obradi osobnih podataka ili obraduju osobne
podatke kako bi ispunili svoju zadacu, proizvodace proizvoda, usluga i aplikacija trebalo bi
poticati da uzmu u obzir pravo na zastitu podataka prilikom razvijanja i osmisljavanja takvih
proizvoda, usluga i aplikacija i da uzimajudi u obzir najnovija dostignuca osiguraju da voditelji
obrade i izvrsitelji obrade mogu ispuniti svoje obveze u pogledu zastite podataka.

Imajuci u vidu odredbe Opce uredbe o zastiti podataka u svrhu unaprjedenja zastite osobnih
podataka, Agencija je dala preporuku da se prilikom slanja pismena pored imena i prezimena
te adrese stanovanja ne stavlja podatak o osobnom identifikacijskom broju (OIB) na vanjskom
dijelu/prozorci¢u kuverte korisnika.

Dakle, obavjestavanje klijenata moguce je posti¢i manje invazivnom metodom, kojom bi
drustvo ispunilo svoje zakonske obveze, a s druge strane na taj bi se nacin poduzele sve mjere
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zastite kako bi osobni podaci, a tako i privatnost odredene osobe bila na odgovarajuéi nacin
zaSticena sukladno propisima kojima je regulirana zastita osobnih podataka.

3.2.5. Preporuka vezano uz utvrdivanje liste prioriteta u Planu cijepljenja protiv bolesti
CoviD-19

Agencija je zaprimila predstavku gradana vezanu za prikupljanje podataka o broju
zainteresiranih djelatnika za cijepljenje, zaposlenih u pravnim subjektima unutar resora
znanosti i obrazovanja, a koje traZi Hrvatski zavod za javno zdravstvo. Naime, iz dopisa koji je
poslan pravnim subjektima od strane Hrvatskog zavoda za javno zdravstvo, bilo je razvidno da
se traZi dostava podataka zaposlenika zainteresiranih za cijepljenje i to na nacin da se popuni
dostavljena Excel tablica koja sadrZi sljedeéi opseg osobnih podataka zaposlenika: ime,
prezime, datum rodenja, OIB, MBO, broj mobitela, adresa e-poste. U danoj preporuci
Ministarstvu znanosti i obrazovanja istaknuto je kako u svakom sluéaju za obradu osobnih
podataka, pa tako i u konkretnom slucaju za prikupljanje i daljnju obradu osobnih podataka
zaposlenika, mora postojati zakonita svrha i pravna osnova iz €l. 5. i 6. Opée uredbe o zastiti
podataka. U konkretnom slucaju proizlazi kako se obrada osobnih podataka zaposlenika
temelji na privoli kao pravnoj osnovi iz ¢l. 6. Opée uredbe o zastiti podataka te je s tim u vezi
potrebno uzeti u obzir u obzir uvjete privole, naroéito da je ista dobrovoljno, posebno,
informirano i nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom
potvrdnom radnjom daje pristanak za obradu osobnih podataka koji se na njega odnose (¢l.
4. st. 1. to€. 11. Opce uredbe o zastiti podataka). Sukladno &l. 7. Opée uredbe o zaititi
podataka, kada se obrada temelji na privoli, voditelj obrade mora mo¢i dokazati da je ispitanik
dao privolu za obradu svojih osobnih podataka, a ispitanik ima pravo u svakom trenutku
povuci svoju privolu. Nadalje, istaknuto je kako je duZnost voditelja obrade da ispitanicima (u
konkretnom slucaju zaposlenicima) sukladno ¢l. 13. Opée uredbe o zastiti podataka, ukoliko
se osobni podaci prikupljaju od ispitanika, pruZi sve informacije o obradi njihovih osobnih
podataka u saZetom, razumljivom i lako dostupnom obliku, uz upotrebu jasnog i jednostavnog
jezika te ih upoznati s njihovim pravima koja im pripadaju sukladno Opcoj uredbi o zastiti
podataka. Posebno je naglaseno kako je prilikom obrade osobnih podataka potrebno uzeti
nacela obrade osobnih podataka iz ¢l. 5. Opée uredbe o zastiti podataka, a naro¢ito nacelo
smanjenja koliine podataka te prikupljati i dalje obradivati isklju¢ivo nuZan opseg osobnih
podataka u konkretnu svrhu.
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4. Nadzorne aktivnosti/postupanja

Agencija nadzire provodenje zastite osobnih podataka na zahtjev ispitanika, na prijedlog treée
strane ili po sluzbenoj duznosti. Agencija za zastitu osobnih podataka provodi izravne i
neizravne nadzorne aktivnosti/postupanja. lzravni nadzori obi¢no ukljucuju pribavljanje
dokaza i nedvojbeno utvrdivanje ¢injenica o obradi osobnih podataka i/ili provodenju zastite
istih, u pravilu izravno kod voditelja ili izvrSitelja obrade.

Neizravni nadzori uklju€uju pribavljanje ocitovanja voditelja ili izvriitelja obrade u odnosu na
pravni temelj i ostale elemente odredene obrade osobnih podataka ili ¢injenica koje su
povezane s konkretnom obradom osobnih podataka, pretrage javno dostupnih registara ili
informacija dostupnih putem Interneta i drugih izvora te pribavljanje dokaza i nedvojbeno
utvrdivanje injenica o obradi osobnih podataka i/ili provodenju zastite istih putem Interneta
i drugih izvora.

Tijekom nadzornih aktivnosti utvrduju se sve ¢injenice o nadziranoj obradi osobnih podataka
te se analizira uskladenost predmetne obrade sa zakonodavnim okvirom zastite osobnih
podataka, pri ¢emu je takoder vazno i prepoznati nove pojavnosti u odnosu na krienja prava
na zastitu osobnih podataka ili sigurnosne ugroze istih, a kako bi se moglo proaktivno
pristupiti preventivnom djelovanju uklju¢ivo i kroz izradu i izdavanje preporuka za
unaprjedenje zastite osobnih podataka ili ciljano educiranje zainteresirane javnosti.

Ukoliko se analizom dostupnih informacija preuzetih iz razli¢itih izvora utvrdi da kod nekog
konkretnog voditelja ili izvrsitelja obrade u odnosu na obradu osobnih podataka postoji
mogucénost ili vjerojatnost obrade osobnih podataka koja nije u skladu sa zakonodavnim
okvirom zastite osobnih podataka, tada se planira i provodi odredeni pojedinacni ili grupni
(sektorski) nadzor po sluzbenoj duznosti.

U 2021. godini zaprimlijeno je u rad 416 predmeta za provodenje nadzora/nadzornih
aktivnosti od ¢ega je 212 predmeta rijeSeno u 2021. godini, dok je 204 predmeta nastavljeno
s radom u 2022.

Statisticki prikaz nadzornih aktivnosti u 2021. godini

Nadzori/nadzorne aktivnosti 2020. 2021.
na zahtjev ispitanika 305 249
na prijedIoE trece strane 25 20
" posluzbenoj duznosti 1570 1938
SVEUKUPNO 1900 2207
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Ukupan broj nadzora/nadzornih aktivnosti u 2021. iznosi 2207, $to je povecanje u odnosu na
1900 nadzora/nadzornih aktivnosti u 2020. Globalne posljedice uzrokovane pandemijom
COVID-19 i ove godine su dosta otezala kretanje i provodenje nadzora/nadzornih aktivnosti
na terenu, pa je tako od ukupnog broja nadzora/nadzornih aktivnosti (2207) 578 provedeno
izravno, dok je 1629 nadzora/nadzornih aktivnosti provedeno neizravno.

Sektorski prikaz nadzornih aktivnosti u 2021. godini

nadzori po sektorima broj nadzora

financije 53
javna uprava (ppii sl.) 15
marketing 9
mediji/drustvene mreze/internet 23
obrazovanje 1292
radni odnosi 3
telekomunikacije 36
videonadzor 730
zdravstvo 7
ostalo 39
sveukupno 2207

Agencija izmedu ostalih obveza, kontinuirano promice osvijeStenost voditelja obrade i
izvriitelja obrade o njihovim obvezama iz Opce uredbe o zastiti podataka te je tako tijekom
2021. provedeno sveobuhvatno nadzorno postupanje u sektoru obrazovanja, ¢ime su
obuhvadene ukupno 892 osnovne Skole i 400 srednjih Skola. Nadzorno postupanje je
provedeno u odnosu na obvezu Skola kao voditelja obrade o informiranju ispitanika o obradi
njihovih osobnih podataka (bilo putem npr. Obavijest o koristenju ,kolaci¢a”, Pravila
privatnosti i dr.), kao i obvezi iz odredbe ¢. 25. i 32. Opcée uredbe o zastiti podataka kojima je
propisano provodenje odgovarajucih tehnickih i organizacijskih mjera zastite osobnih
podataka koje imaju za cilj osigurati sigurnost i povjerljivost obrade osobnih podataka,
odnosno sprjeavanje neovlastenog pristupa ili neovlastenog raspolaganja osobnim
podacima kao i tehnickoj opremi kojom se koristi.

4.1. lzvjescivanje Agencije o povredi osobnih podataka — ,incidenti” (cl. 33.
Opce uredbe o zastiti podataka)

U slu¢aju povrede osobnih podataka voditelj obrade je bez nepotrebnog odgadanja i ako je
izvedivo, najkasnije 72 sata nakon saznanja o toj povredi u obvezi izvijestiti Agenciju (osim ako
nije vjerojatno da ¢e povreda osobnih podataka prouzroiti rizik za prava i slobode
pojedinaca).

Tako je tijekom 2021. zaprimljeno 108 lzvjes¢a o povredi osobnih podataka - incidenata
(prema ¢l. 33. Opce uredbe o zastiti podataka), a 37 predmeta preneseno je za rad u 2022.
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lzvjeséa su zaprimana u predmetnom vremenskom periodu po mjesecima kako slijedi, uz
usporedbu s istim vremenskim razdobljem u 2020. godini:

mjesec [ 2020. 1 2021,
sijeéanj 6 | 10

veljaca . | 10 | 12

oZujak 8 11

travanj 5 12 )

st)anj : 4 2

Iipénj 7 8

srpanj 6 1

kolovoz | 29 R 10

rujan ir 9 7 K

listopad 5 | 9

studeni T 9

-prosinac 7 7
) ;leu_kubno I 107 108 |

Struktura voditelja obrade kod kojih su zabiljeZeni incidenti/povrede osobnih podataka
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Za istaknuti je da se u odnosu na inozemna trgovacka drustva koja su prijavila povredu
osobnih podataka (kojom povredom su obuhvaceni i ispitanici iz Republike Hrvatske) u veéem
dijelu slucajeva radi o kompromitaciji osobnih podataka koje su ispitanici dali prilikom
kupovine predmeta putem web shopova trgovackih drustava, koja imaju poslovni nastan van
Europskog gospodarskog prostora.
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Uzroci nastupa povreda koje su prijavljivane Agenciji su:

: | Broj
Uzroci nastupa povreda '
' povreda

Dostava osobnih podataka neovlatenim osobama I a9
Maliciozni softF("ra_nsomware" i dr.) — kriptiranje podataka (i dr_) ) 33
Greska u softveru - dostupnost osobnih podatakaﬁoﬁa_ste_nlm osobama 8

| Javna objava osobnih podataka i 6
Neovlatena obrada osobnih podataka | s
Krada /gubltak uredaja/medlja s osobnim podacima ) | 3
“Gubitak dokumentacije ko;a sadrzi osobne podatke B 1
Wlued neadekvatnih tehni¢kih mjera dostupnost prekomjernog opsega 1
osobnih podataka

‘Ostalo (prijavljeni_dogadaji ne ukazuju nastup incidenta/povrede osobnih 2 |
podataka)

'SVEUKUPNO = el T '1 108

Gore navedenim povredama obuhvadeni su osobni podaci od 19 026 ispitanika, dok je uslijed
specifi¢nosti odredenih prijavljenih dogadaja mogucnost povrede osobnih podataka jo3
dodatnih 35 429 ispitanika. Glavnina se odnosi na uzrok — koristenje malicioznog software-a
(31 740), dostupnost prekomjernog opsega osobnih podataka uslijed neadekvatnih tehni¢kih
mjera (16 360) i moZebitna dostupnost osobnih podataka neovladtenim osobama uslijed
greske u softveru (3 725).

Ujedno je za napomenuti kako je obveza voditelja obrade o izvje$éivanju Agencije, najkasnije
u roku od 72 sata od saznanja za nastup povrede. Agencija je zaprimila i dio lzvje$éa o
povredama osobnih podataka za koje je naknadnim postupanjem utvrdeno da povredom nisu
bili obuhvaéeni osobni podaci ili je utvrdeno da nije vjerojatno da ée povreda osobnih
podataka prouzroditi rizik za prava i slobode pojedinaca.

U nastavku navodimo primjere postupanja Agencije u odnosu na izvjeSéivanje o povredi
osobnih podataka tzv. ,incidente”.

Primjer a)

Agencija je zaprimila IzvjeS¢e o povredi osobnih podataka u kojem se navodi da je zaposlenik
voditelja obrade izgubio sluzbeni mobilni uredaj u kojem su se nalazili njegovi kontakt podaci
osoba te da je kod tele operatera blokirana SIM kartica i da su promijenjene lozinke za pristup
pretincima e-poste.

Kako je iz zaprimljenih informacija proizlazilo da povreda nema obiljeZja ugroze koja bi
prouzroc€ila rizik za prava i slobode pojedinca, niti ima obiljeZja povrede osobnih podataka
odnosnih na voditelja obrade, Agencija ne nalazi elemente koji bi ukazivali da postoji potreba
za daljnjim nadzornim postupanjem.
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Primjer b)

Agencija je zaprimila Izvje3¢e o povredi osobnih podataka u kojemu voditelj obrade navodi
kako su zaprimili podnesak ispitanice koja ukazuje da je od strane njihovog djelatnika doslo
do neovlaStenog ustupanja medicinske dokumentacije ispitanice tre¢im osobama, a
dokumentacija je i objavljena na jednom korisni¢kom profilu na drustvenoj mrezi.

Sukladno odredbama ¢l. 36. st. 1. Zakona o provedbi Opée uredbe o zastiti podataka, Agencija
je provela nadzor kod voditelja obrade te je uvidom u zapise sustava (tzv. logove) o pristupu
osobnim podacima ispitanice i usporedbom vremena pristupa evidenciji koja sadrZava nalaz
koji je vidljiv na objavljenoj fotografiji, bilo razvidno da je istima pristupano putem korisnickog
racuna ovlastenog djelatnika voditelja obrade.

Shodno navedenom, kako je Agencija pri provedbi nadleZnog nadzornog postupanja dosla do
saznanja koje upucuje na mogude pocinjenje kaznenog djela ,,Nedozvoljena uporaba osobnih
podataka“ iz ¢l. 146. st. 3. Kaznenog zakona, temeljem ¢l. 38. Zakona o provedbi Opée uredbe
o zastiti podataka, o istome je Zurno izvijeStena nadleZna ustrojstvena jedinica Ministarstva
unutarnjih poslova.

Primjer c)

Agencija je zaprimila IzvjeS¢e o povredi osobnih podataka u kojemu se navodi da je kod
voditelja obrade dosSlo do sigurnosnog incidenta, na nadin da su nepoznati
pocinitelji/napadadi ostvarili pristup kompromitiranim javno dostupnim posluZiteljima i
ostvarili pristup Ul aplikaciji, a da su posluzitelji kompromitirani iskoriStavanjem ranjivosti za
koju je javno dostupan ,,exploit” koji omogucava iskoriStavanje ranjivosti.

Sukladno odredbama ¢l. 36. st. 1. Zakona o provedbi Opce uredbe o zastiti podataka, Agencija
je provela nadzor kod predmetnog voditelja obrade te je utvrdeno da je za pracenje stanja
posluZitelja na kojima su se nalazili osobnih podaci ispitanika zahvaceni incidentom te za
postavljanje sigurnosnih nadogradnji na iste, u dijelu odrZavanja operativnog sustava i baza
podataka bio zaduZen voditelj obrade, a izvrSitelj obrade je zaduZen za odrzavanje softvera
web aplikacije koji je u konkretnom slucaju koristio softver trece strane ( Ul koju koristi web
aplikacija) i koji nije imao sigurnosnu nadogradnju te su napadaci iskoristili ranjivost iste,
zaobisli kredencijale i ostvarili pristup posluZitelju. Na kompromitiranom posluzitelju bila je
dostupna dokumentacija koja se odnosila na 28 085 korisnika.

Slijedom navedenog, utvrdeno je da izvrsitelj obrade nije provodio odgovarajuce tehnicke i
organizacijske mjere kako bi se osigurala odgovarajuca razina sigurnosti s obzirom na rizik,
odnosno da je doslo do krSenja odredaba ¢l. 32. st. 1. toc. b) i d) i st. 2. Opce uredbe o zastiti
podataka od strane izvrsitelja obrade te su utvrdeni elementi i okolnosti za izricanje upravne
novcéane kazne. (vidi str. 48)
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4.2. Nadzorne aktivnosti prema ¢l.37. Uredbe o HVIS-u

Agencija provodi nadzor zakonitosti obrade osobnih podataka u Hrvatskom viznom
informacijskom sustavu (HVIS) sukladno ¢l. 37. Uredbe o hrvatskom viznom informacijskom
sustavu (Narodne novine br. 36/13 i 105/17).

U odnosu na obveze Agencije sukladno gore navedenom ¢lanku, a imajuéi u vidu aktualnu
pandemiju COVID-19 virusa i ograni¢enu mogucnost kretanja i provedbe nadzora u
diplomatsko konzularnim predstavnistvima Republike Hrvatske, Agencija je zapodela
nadzorno postupanje u svezi s ranije iskazanim preporukama Agencije sadrianim u
zapisnicima o provedenim nadzorima u diplomatsko konzularnim predstavnistvima Republike
Hrvatske, posebice s aspekta provodenja tehnickih i organizacijskih mjera zastite odnosnih na
obradu osobnih podataka.

4.3. Primjena ovlasti izdavanja naloga za otklanjanje nepravilnosti u
zadanom roku

Agencija je u 2021. godini prilikom provedbi nadzora i nadzornih aktivnosti nad obradom i
provodenjem zastite osobnih podataka, sukladno Zakonom propisanim ovlastima Agencije,
sveukupno iskazala primjedbe i naloZila otklanjanje nedostataka/nepravilnosti u 531
nadzoru/nadzornom postupanju.

4.4. Evidencija obavijesti o imenovanjima sluzbenika za zastitu podataka

Voditelj obrade i izvrsitelj obrade u obvezi su imenovati sluzbenika za zastitu podataka ukoliko
obradu provodi tijelo javne vlasti ili javno tijelo (osim za sudove koji djeluju u okviru svoje
sudske nadleznosti). Osnovne djelatnosti voditelja obrade ili izvrSitelja obrade sastoje se od
postupaka obrade koji zbog svoje prirode, opsega i/ili svrha iziskuju redovito i sustavno
pracenje ispitanika u velikoj mjeri ili osnovne djelatnosti voditelja obrade ili izvr$itelja obrade
sastoje se od opseine obrade posebnih kategorija podataka i osobnih podataka u vezi s
kaznenim osudama i kaznjivim djelima (¢l. 37 Opée uredbe o zastiti podataka).

Voditelj obradeiliizvrsitelj obrade u obvezi su objaviti kontaktne podatke sluzbenika za zastitu
podataka i priopditi ih nadzornom tijelu.

Shodno navedenom, Agenciji je od strane voditelja obrade/izvrsitelja obrade u 2021.
dostavljeno 1295 obavijesti o imenovanju sluzbenika za zastitu podataka.

U odnosu na navedenu tematiku Agencija je elektronickim putem zaprimila 104 upita, a
najcesca pitanja bila su vezana za nacin prijave sluZzbenika za zastitu podataka, zatim na razliku
i obveze sluzbenika za zaStitu podataka u odnosu na voditelja/izvrsitelja obrade, zatim na
razlike izmedu lzvje$¢a o imenovanju sluzbenika za zasStitu osobnih podataka i lzvje$éa o
imenovanju povjerenika za informiranje, kao i na razliku sluzbenika za zasStitu podataka i
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osobe koja je sukladno ¢l. 29. Zakona o radu ovlastena nadzirati prikupljaju li se, obraduju,
koriste i dostavljaju osobni podaci tre¢im osobama u skladu sa zakonom.

4.5. Primjeri iz nadzorne prakse

Sukladno odredbama ¢l. 36. st. 1. Zakona o provedbi Opce uredbe o zastiti podataka, ovlasteni
sluzbenici Agencije samostalno, a u odredenim slucajevima i uz sudjelovanje predstavnika
gostujuceg nadzornog tijela, mogu provesti najavljeni ili nenajavljeni nadzor. O provedbi
nenajavljenog nadzora, nadzirana osoba odnosno voditelj obrade ili izvrSitelj obrade
obavjestavaju se na mjestu i u trenutku provedbe nadzora.

Primjer a)

Agencija je zaprimila podnesak u kojem podnositelj prijavljuje voditelja obrade radi snimanja
radnika na njihovom poslu i ujedno uvida u zahvat videonadzornih kamera na dva monitora,
a da nikome nisu dali da se potpise ugovor o pravu snimanja i pregleda snimaka.

Agencija je po sluzbenoj duznosti provela nadzorne aktivnosti kod voditelja obrade u odnosu
na videonadzorni sustav postavljen na lokaciji navedenoj u podnesku gradana. Iz prikupljene
potkrijepe, proizlazi da voditelj obrade ima uspostavljen videonadzorni sustav u svrhu zastite
i sigurnosti robe, koja se nalazi u logisticko-distributivnom centru, kao i opcenito imovine, a
koji pokriva vise prostora/objekata na navedenoj lokaciji voditelja obrade te da u svezi
navedenog ima safinjene potrebne interne akte/dokumentaciju odnosne na tehnicke i
organizacijske mjere kojima je dokazalo svrhu, pravnu osnovu i sigurnost obrade.

Obzirom da je videonadzorni sustav kao nadzorni uredaj, odnosno sredstvo zastite na radu,
dodatno definiran i ¢l. 43. Zakona o zastiti na radu, podnositelj podneska dodatno je upucen
da se u odnosu na pitanje suglasnosti radni¢kog vije¢a/ sindikalnog povjerenika s pravima i
obvezama radni¢kog vijeca obrati nadleinoj inspekciji zastite na radu pri Driavnom
inspektoratu Republike Hrvatske.

Primjer b)

Agencija je zaprimila zahtjev za utvrdivanjem povrede prava na zastitu osobnih podataka u
kojem podnositeljica zahtjeva navodi kako je ona vlasnik stana u zgradi koja je podijeljena,
etaZirana i legalizirana na cetiri dijela te da je jedan stanar ugradio tri kamere bez suglasnosti
drugih stanara tako da se zajednicki prostor uvijek gleda i da se ona ne osjeéa sigurnom.
Zahtjevu su priloZene i fotografije mjesta postave kamera. Agencija je takoder zaprimila
zahtjev za utvrdivanjem povrede prava na zastitu osobnih podataka brata podnositeljice
zahtjeva koji dopunjuje njezin zahtjev i navodi da je njihov brat postavio videonadzorni sustav
bez pribavljene suglasnosti suvlasnika koji ¢ine najmanje 2/3 suvlasnickih dijelova odnosno
protivno odredbama Zakona te da je rijeC o nekretnini/stambenoj zgradi koja ima Cetiri
suvlasnika i da kamere zahvacaju zajednicke dijelove imovine. Zahtjevu je priloZena i preslika
elaborata posebnih dijelova nekretnine izradenog od strane ovlastene arhitektice.
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U nadzornom postupanju, Agencija je utvrdila da je stanar uspostavio videonadzorni sustav
koji ¢ine tri videonadzorne kamere postavljene na zgradi. Uvidom u opseg zahvata
postavljenih kamera, utvrdeno je da jedna kamera obuhvatom zahvada okuénicu/dvoriste
zgrade, a da druga i treca kamera obuhvatom zahvacaju okuénicu/dvoriste zgrade, a dijelom
zahvata i javnu povrs$inu/prometnicu. Ujedno, Agencija je izvrsila uvid i provjeru u zemljignim
evidencijama, kao i provjeru dokumentacije za utvrdenje posebnih dijelova nekretnine/
stambene zgrade, a u cilju utvrdenja suvlasnickih, odnosno zajednickih dijelova predmetne
zgrade.

Agencija je prilikom rjeSavanja ovog predmeta cijenila kao odlu¢nu cinjenicu da se u
konkretnom sludaju radi o videonadzornom sustavu (kamere) koje su postavljene na stambeni
objekt u suvlasnistvu vise osoba, da sastavni dio iste parcele ¢ine terasa i dvori$te/okuénica
kao zajednicki dijelovi, a koje opsegom snimanja zahvacaju kamere te je stoga u primjeni ¢l.31.
st. 1. Zakona o provedbi Opce uredbe o zastiti podataka, koji propisuje da je za uspostavu
videonadzornog sustava u stambenim zgradama potrebna suglasnost suvlasnika koji &ine
najmanje 2/3 suvlasnickih dijelova. Takoder, u postupku je utvrdeno i da dvije kamere imaju
u svom opsegu zahvata dijelom i javnu povrsinu sto je protivno odredbama ¢l. 32. st. 1. Zakona
o provedbi Opce uredbe o zastiti podataka.

Primjer c)

Agencija za zastitu osobnih podataka zaprimila je zahtjev za utvrdivanjem povrede prava na
zastitu osobnih podataka u kojem podnositelj zahtjeva navodi kako njegov susjed provodi
neovlasteno snimanje, na nacin da je instalirao kameru okrenutu prema njegovom dvoristu
te da potajno snima sve osobe koje se tamo nalaze. Agencija je provela nadzor na adresi
susjeda podnositelja zahtjeva te je utvrdeno da je isti postavio kameru na vanjsku stranu
prozora u potkrovlju usmjerenu prema jugu, ali da ista nije priklju¢ena na uredaj za pohranu
snimaka/snimac i da kamera nije u funkciji te nema moguénost prikljuéivanja na dodatni
uredaj za pohranu, tj. nije utvrdeno postojanje videonadzora u smislu ¢l. 25. Zakona o
provedbi Opce uredbe o zastiti podataka.

Primjer d

Agencija je zaprimila zahtjev za utvrdivanjem povrede prava za zastitu osobnih podataka u
kojem podnositeljica zahtjeva navodi kako je jedan od stanara u zgradi postavio tri kamere na
zajednicki stambeni objekt, od kojih je jedna kamera usmjerena na zajednicki prolaz i snima
sve stanare bez njihove suglasnosti, da nema dokaz da je on vlasnik te stambene jedinice te
smatra da je neovladteno i bez suglasnosti postavljanje kamere kaznjivo djelo naru$avanja
njene privatnosti. Podnositeljica zahtjeva uz zahtjev prilaze fotografije s prikazom mjesta
postave sporne kamere, uz presliku dokumentacije o vlasnistvu.

Nadzornim postupanjem utvrdeno je kako je stanar na koga se prituzba odnosi, na dijelu
stambenog objekta u njegovom vlasnistvu, uspostavio videonadzorni sustav, koji se sastoji od
tri kamere i uredaja za pohranu snimaka/snimaca. Utvrdeno je da obuhvat prve kamere
zahvaca prostor vlasnistvo stanara, a da je obuhvat u smjeru javne prometnice ogranicen
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softverskom maskom privatnosti. Obuhvat druge kamere, takoder zahvaca prostor u
vlasni$tvu stanara, a dio zahvata izvan njegovog vlasniStva ogranicen je softverskom maskom
privatnosti. Utvrdeno je da i obuhvat tre¢e kamere zahvac¢a samo prostor koji je u njegovom
vlasnistvu te je voditelj obrade postavio obavijest o obradi osobnih podataka putem
videonadzornog sustava, a koja sadrZi sve relevantne informacije propisane ¢l. 27. Zakona o
provedbi Opce uredbe o zastiti podataka. Utvrdeno je da je zahvat videonadzornog sustava
ograni¢en na prostor koji je u vlasnistvu stanara, odnosno ne zahvaca se zajednicki prostor
zgrade, prostor u vlasnistvu drugih osoba, kao niti javna povrsina.

Primjer e

Agencija je zaprimila zvjeS¢e o povredi osobnih podataka u kojem voditelj obrade obavjestava
da je tijekom lipnja 2021. prilikom slanja ponovnih izvoda o prometu po ra¢unu, obzirom da
su ranije poslani izvodi klijentima sadrzavali sistemsku gresku — upisan naziv jednog (istog)
trgovackog drustva na svakom izvodu, uslijed druge sistemske pogreske, izvode klijenata
(ukljuéivo i obrte) uputio na adrese e-poste za dostavu op¢ih informacija voditelja obrade, a
na adrese e-poste za dostavu izvoda. Ujedno voditelj obrade navodi da nije vjerojatno da ce
nastati Stetne posljedice za klijente i ispitanike u odnosu na predmetnu povredu osobnih
podataka, posebice uzimajuéi u obzir da su osobe zaposlenici klijenata obvezni na ¢uvanje
povijerljivih podataka u kontekstu poslovne tajne i zastite osobnih podataka zaposlenika, a u
odredenom dijelu radilo se i o istim adresama e-poste.

U skladu s odredbom ¢l. 36. st. 1. Zakona o provedbi Opce uredbe o zastiti podataka glede
prijavljene povrede osobnih podataka provedene su nadzorne aktivnosti, kojima je utvrdeno
da je prijavljena povreda nastupila prilikom pocetka koristenja novog programskog rjesenja,
odnosno prilikom podizanja nove verzije aplikacije Oracle 19c sa Oracle 12 kada je doslo do
sistemske pogreske odnosno pivot naredba koja upravlja dijelom za dostavu izvoda nije imala
jednak odgovor na Oracle 12 kao na Oracle 19c. Uslijed opisanog dolazi do ispisivanja naziva
drustva i adrese jednog drustva na svim pojedinacnim izvodima, ali su klijenti zaprimili
ispravne stavke unutar izvoda ukljucujudi i ispravan OIB klijenta, osim 3to je kao primatelj
izvoda ispisano jedno drustvo.

Kako se radilo o poslovnim podacima nije utvrdena povreda osobnih podataka, vec¢ je do
povrede osobnih podataka doslo u daljnjem koraku prilikom ispravke navedene pogreske
kada se prilikom programiranja naredbi ponovljeni izvodi 3alju klijentima na kontakt adresu
elektroni¢ke poste za dostavu opcenitih informacija od strane voditelja obrade, a ne na
kontakt adresu elektronicke poste koja je dana voditelju obrade za dostavu izvoda odnosno
za platni promet. Utvrdeno je da aplikativno rjeSenje, koje se koristi za slanje izvoda, nije imalo
funkcionalnost ponovnog slanja ve¢ poslanih izvoda te je stoga salinjena skripta za slanje
ponovnih izvoda s ispravnim podacima, ali je pogreSkom programera unesena naredba da se
izvod Salje na adresu e-poste klijenta za dostavu opcenitih informacija voditelja obrade.
lzvr$ena je analiza izuzete dokumentacije voditelja obrade u svezi utvrdenja uzroka nastupa
opisane povrede.
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Tijekom nadzornog postupanja u svezi obveze voditelia da primjeni odgovarajuée
organizacijske i tehnicke mjere za sigurnost obrade osobnih podataka izvr§ena je provjera
internih akata voditelja obrade, posebice procedura odnosnih na programsku podrsku,
procedura za upravljanje izdanjima, procedura za upravljanje zahtjevima za promjenom
aplikativne podrske, politika testiranja, ugradnje dodatnih kontrola sa svrhom sprjeéavanja
greSaka kod generiranja i slanja, funkcionalnost ponavljanja izvoda i drugih relevantnih akata
u svezi poslovnih procesa unutar kojih je doslo do pogreske koja je uzrokovala dogadanje
predmetne povrede osobnih podataka.

U odnosu na ispunjenje obveze voditelja obrade o izvjeStavanju ispitanika o povredi osobnih
podataka izvrSena je provjera internih akata voditelja obrade o istome, kao i provjera izvrienja
navedene obveze.

Nadzornim postupanjem utvrdeno je da izvodi koji su sadrZavali i osobne podatke fizi¢kih
osoba nisu bili proslijedeni tre¢im stranama, ve¢ su proslijedeni na adresu elektroni¢ke poste
koju je klijent (pravna osoba) dao voditelju obrade za dostavljanje opéenitih informacija od
strane istog.

Po utvrdenju svih relevantnih okolnosti nastupa opisane povrede voditelj obrade je poduzeo
odgovarajuce mjere automatizacije poslovnog procesa koji je uzrokovao nastup predmetne
povrede osobnih podataka.

Postupanje u odnosu na navedenu prijavljenu povredu osobnih podataka nastavljeno je u
2022.

4.6. Savjeti i misSljenja za unaprjedivanje zastite osobnih podataka dani
unutar nadzornih aktivnosti Agencije

Unutar nadzornih aktivnosti u Sirem smislu, pored provedbe nadzora nad obradom osobnih
podataka Agencija daje i savjete u svezi s uspostavom novih evidencija aktivnosti obrade,
osobito u slu¢aju uvodenja nove informacijske tehnologije, prati primjenu organizacijskih i
tehnickih mjera za zastitu podataka te predlaze poboljSanje tih mjera i daje prijedloge i
preporuke za unaprjedivanje zaStite osobnih podataka, tj. operativho primjenjuje
savjetodavnu komponentu unutar ovlasti koje ima kao nadzorno tijelo.

U nastavku je prikazan primjer u kojima su sluZbenici Agencije uputili voditelje/izvriitelje
obrade u postupanje za uklanjanje uoéenih nedostataka i/ili nepravilnosti ili potencijalnih
rizika odnosno dali prijedloge za poboljsanje ili preporuke za unaprjedenje mjera zastite
osobnih podataka, ukljuéivo i kroz pojasnjenje odredaba zakonodavnog okvira zastite osobnih
podataka i adekvatne primjene istih:

Primjer a

Agencija je sukladno odredbama Opce uredbe o zastiti podataka i Zakona o provedi Opce
uredbe o zastiti podataka provela nadleZno postupanje u svezi saznanja 0 moZebitnoj obradi
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osobnih podataka protivnho zakonodavnom okviru zastite osobnih podataka od strane
voditelja obrade, a sukladno saznanjima prikupljenih iz ¢&lanaka objavljenih na vise
internetskih portala, kao i temeljem upita novinara u kojima se ukazuje da su uz javne ceste
postavljene videonadzorne kamere i provodi se videonadzor istih, a da o predmetnoj obradi
osobnih podataka nisu izvjeSteni ispitanici sukladno odredbama Zakona o provedbi Opce
uredbe o zastiti podataka.

Iz utvrdenja u nadleznom postupanju proizlazi da postavijene kamere nemaju programsku
mogucénost stvaranja ni pohrane snimaka u smislu odredbi o videonadzoru iz €l. 25. Zakona o
provedbi Opce uredbe o zastiti podataka, ali je razvidno da je pod odredenim okolnostima
moguée da se provodi obrada osobnih podataka u vidu salinjavanja i daljnje obrade
fotografija koje sadriavaju prikaze vozila te ukoliko bi fotografija sadriavala i prikaz
registarske oznake vozila kojeg je vlasnik fizicka osoba (moZebitno da je u kadru uz teretno
vozilo zahvaéeno i osobno vozilo i dr.) — odnosno moZebitno se obraduju i osobni podaci.
Stoga je potrebno postupati sukladno odredbama Opce uredbe o zastiti podataka, posebice
u vidu implementiranja odredbi iz ¢l. 12. odnosnih na primjenu odgovaraju¢e mjere kako bi
se ispitaniku pruzile sve informacije iz ¢l. 13. i 14. i sve komunikacije iz ¢l. od 15. do 22. i ¢l. 34.
u vezi s obradom u sazetom, transparentnom, razumljivom i lako dostupnom obliku, uz
uporabu jasnog i jednostavnog jezika, osobito za svaku informaciju koja je posebno
namijenjena djetetu. Informacije se pruZaju u pisanom obliku ili drugim sredstvima, medu
ostalim, ako je prikladno, elektronickim putem.

Iz svih gore navedenih razloga te uzimajudi u obzir Cinjenicu da nije moguce sa sigurnoscu
zakljuéiti u kojoj mjeri i pod kojim uvjetima se obraduju osobni podaci ispitanika, ali je
razvidno da ta mogucnost postoji, Agencija je izdala preporuku temeljem ¢l. 57. Opce uredbe
o zastiti podataka. Tako je navedeno da voditelj obrade implementira i primjenjuje
odgovaraju¢e mjere kako bi se ispitaniku pruZile sve informacije iz ¢l. 13. i 14. i sve
komunikacije iz ¢l. od 15. do 22. i ¢l. 34. (Opce uredbe o zastiti podataka) u vezi s obradom u
sazetom, transparentnom, razumljivom i lako dostupnom obliku, uz uporabu jasnog i
jednostavnog jezika (u pisanom obliku ili drugim sredstvima, medu ostalim, ako je prikladno,
elektroni¢kim putem). Time bi se ujedno povecala transparentnost obrade podataka, a i
ispitanici bi se informirali da voditelj obrade u potpunosti postuje obveze iz Opce uredbe o
zastiti podataka.
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5. Upravno postupanje

5.1. Provodenje upravnog postupka

Sukladno €l. 34. Zakona o provedbi Opce uredbe o zastiti podataka, svatko tko smatra da mu
je povrijedeno pravo na zastitu osobnih podataka zajaméeno navedenim Zakonom i Opéom
uredbom o zastiti podataka mozZe podnijeti zahtjev za utvrdivanja povrede prava Agenciji za
zaStitu osobnih podataka. O povredi prava Agencija odlucuje rjeSenjem, koje je upravni akt
protiv kojeg zalba nije dopustena, ali se tuzbom moze pokrenuti upravni spor pred nadleznim
upravnim sudom sukladno Zakonu o opéem upravnom postupku ( Narodne novine, br. 47/09,
dalje u tekstu: ZUP), kao opcem procesnom zakonu.

Upravni postupak za utvrdivanje povrede prava na zastitu osobnih podataka pokreée se na
zahtjev stranke i po sluzbenoj duznosti. Sukladno odredbama Zakona o opéem upravnom
postupku i propisima o zastiti osobnih podataka (neovisno o tome je li postupak pokrenut po
zahtjevu za zastitu prava ili po sluzbenoj duznosti), Agencija provodi propisane pravne radnje
u okviru svoje nadleznosti i sukladno danim ovlastima u cilju utvrdivanja svih relevantnih
Cinjenica i okolnosti vezanih uz konkretan sluéaj (utvrdivanju ¢injenica temeljem zatraZenih
ocitovanja stranaka u ispitnom postupku ili obavljanjem neposrednih nadzornih aktivnosti) te
pribavljanja svih relevantnih dokaza koji su odluéni za donoSenje zakonitog rjesenja.

Upravna postupanja Agencije usredotoCena su na utvrdivanje povrede prava na zastitu
osobnih podataka ovisno o okolnostima svakog pojedinog slucaja te se i odluke/rjesenja
donose u odnosu na konkretan slu¢aj. Prema ZUP-u razlikujemo provodenje postupka po
zahtjevu stranke za utvrdivanje povrede prava (koji moZe podnijeti svatko tko smatra da mu
je povrijedeno neko pravo zajamceno propisima o zastiti osobnih podataka) i postupanje po
sluzbenoj duznosti (ex officio). Neovisno o tome je li upravni postupak pokrenut po zahtjevu
za zastitu prava ili po sluzbenoj duinosti, postoji obveza voditelja postupka ispitati sve
okolnosti konkretnog slucaja odnosno provesti sve radnje kojima se utvrduje potpuno i toéno
¢injeni¢no stanje koje je nuzno za donosenje zakonite odluke. Bududi da se upravni postupak
vodi protiv dviju ili viSe suprotstavljenih stranaka za vodenje istog, potrebno je odredeno
vremensko razdoblje kako bi se poduzele sve nuzne radnje u postupku, a koje Cesto ovise o
operativnosti i suradivanju stranaka sa Agencijom. Vazno je naglasiti da Opc¢a uredba o zastiti
podataka (¢l. 78.) propisuje duZe vremensko razdoblje (tri mjeseca) za vodenje takvih
postupaka u odnosu na nacionalni procesni zakon (Zakon o opéem upravnom postupku).

Tijekom ovog izvjestajnog razdoblja u rjesavanju bilo je evidentirano ukupno 407 zahtjeva za
utvrdivanje povrede prava na zastitu osobnih podataka. Od ukupnog broja, 259 zaprimljeno
je u ovom izvjeStajnom razdoblju, dok je iz proslog izvjestajnog razdoblja preneseno u
rieSavanje 148 zahtjeva. Od ukupnog broja evidentiranih predmeta rijeeno je 214 predmeta,
Sto je porast broja rijeSenih predmeta (40%) u odnosu na 2020. godini kada su rijeSena 152
predmeta.
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Tabli¢ni prikaz rjeSenja prema nacinu rjeSavanja predmeta

Ukupan ! [

bEOJ : Usvojeni Djelon.ncr.lo Odbijeni | Obustavljen | Odbaéen | Prekid
zavrSenih sahtievi usvojeni ahtisvi ek : et
rjeSenja u ) zahtjevi ] postup zahtjev | Postup

2021.

214 60 16 110 21 5 2

Iz gore navedenog tablicnog prikaza s obzirom na nadin rjeSavanja/donosenja odluka Agencija
je donijela 60 rjesenja u kojima je usvojen zahtjev u cijelosti, 16 rjeSenja u kojima je zahtjevu
djelomi¢no udovoljeno, 110 rjeSenja u kojima je zahtjev odbijen kao neosnovan, 21 rjesenja
u kojima je postupak obustavljen zbog ne postojanja daljnjih pretpostavki za vodenje
postupka ili zbog odustanka stranaka od zahtjeva te 5 rje$enja kojima je zahtjev odbacen zbog
nenadleZnosti. Razlog nesto vecem broju odbijajucih rjeSenja nalazi se u cinjenici da
ispitanici/gradani ne dostavljaju zatrazene dokaze, a Agencija bez dostave svih relevantnih
¢injenica i dokaza ne moZe rijesiti zahtjev te je sukladno €l. 47. st. 4 Zakonu o op¢em upravnom
postupku takav zahtjev potrebno odbiti kao neosnovan.

Tabliéni prikaz donesenih rjesenja po zahtjevu stranaka i po sluzbenoj duznosti

Broj rjesenja it B J :
Broj rjesenja donesenih po

donesenih po
; sluzbenoj duZnosti

Ukupan broj rjesenja
prituzbi/zahtjevu

214 197 17

5.2. Pokretanje postupka po prituzbama/zahtjevima za utvrdivanje povrede
prava

U nastavku su navedeni primjeri nekih od relevantnih slucajeva koji se odnose na utvrdene
povrede prava te oni u kojima nije doSlo do povrede prava na zastitu osobnih podataka, a
odnose se na prituzbe koje su podnijeli ispitanici putem zahtjeva za utvrdenje povrede prava
iz ¢l. 34. Zakona o provedbi Opce uredbe o zastiti podataka.

5.2.1. Utvrdena povreda prava

a) Pravo na pristup osobnim podacima

Agencija je zaprimila zahtjev za utvrdivanje povrede prava na zastitu osobnih podataka
roditelja maloljetne djevojcice koji navode kako su ponukani sumnjom na vrinjacko nasilje
nad njihovom kdéeri u vise navrata traZili od osnovne $kole da im se na temelju ¢l. 15. st. 3.
Opce uredbe o zastiti podataka dostavi preslika dijelova pedagoske i srodne dokumentacije
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koja se odnosi na njihovu kéer i njih same odnosno dijelovi dokumentacije koji sadrze njihove
osobne podatke. U nastavku zahtjeva podnositelji isticu kako je $kola odgovorila na njihov
zahtjev, a u kojemu su samo pausalno naveli osobne podatke koje obraduju bez dostave
trazenih preslika dijelova dokumentacije koja sadrii osobne podatke. Nakon provedenog
ispitnog postupka i prikupljenih relevantnih dokaza, Agencija je utvrdila da je skola postupila
sukladno €l. 15. st. 1. Opce uredbe o zastiti podataka, tocnije dala informacije o obradi
osobnih podataka djevojcice kako to nalaZe ¢l. 15. st. 1. Opée uredbe o zastiti podataka,
medutim Skola nije postupila u skladu sa ¢l. 15. st. 3. Opce uredbe o zastiti podataka. Stoga je
Agencija donijela rjeSenje kojim je zahtjev roditelja maloljetne djevojéice osnovan te je
naloZeno Skoli da omogudi ostvarivanje prava pristupa trazenoj dokumentaciji odnosno
osobnim podacima maloljetne djevojcice sukladno €l. 15. st. 3. Opce uredbe o zastiti podataka
te da tom prilikom zastiti osobne podatke drugih osoba iz zatrazene dokumentacije imajudi u
vidu da davanje kopija ne smije negativno utjecati na prava treéih osoba (¢l. 15. st. 4. Opce
uredbe o zastiti podataka).

b) Objava osobnih podataka na internetskim stranicama

Agencija je zaprimila zahtjev za utvrdivanje povrede prava u kojem se navodi kako je jedna
zdravstvena ustanova (ujedno i korisnica drZavnih i lokalnih proracunskih sredstava) na svojim
sluzbenim internetskim stranicama objavila dokument u kojemu je navedeno ime i prezime
ispitanika (dalje u tekstu: podnositelj zahtjeva) uz naznaku da on protiv zdravstvene ustanove
vodi sudski postupak. Ujedno je napomenuto da je URL poveznica na sporni dokument
dostupna upisivanjem imena i prezimena podnositelja zahtjeva u internetski pretraZivac,
odnosno Google trazilicu. U tijeku ispitnog postupka utvrdeno je da je navedeni dokument
(tocnije biljeSke uz financijski izvjestaj) objavljen sukladno posebnim propisima - Zakonu o
proracunu i Pravilniku o financijskom izvjeStavanju u proracunskom raéunovodstvu (Narodne
novine, br. 3/15, 93/15, 135/15, 2/17, 28/17, 112/18, 126/19, 145/20i 32/21, dalje u tekstu:
Pravilnik). Naime, sukladno €l. 13.i 14. navedenog Pravilnika biljeske su dopuna financijskom
izvjeStaju i dio obveznih biljeski je popis sudskih sporova u tijeku. Medutim, navedenim
posebnim Zakonom i na temelju njega donesenom Pravilniku nije navedeno da popis sporova
mora sadrZavati ime i prezime osobe/osoba protiv kojih proracunski korisnik vodi spor veé je
propisano da popis treba sadrzavati saZeti opis prirode spora, procjenu financijskog ucinka
koji moze proisteci iz sudskog spora kao obveza ili imovina te procijenjeno vrijeme odljeva ili
priljeva sredstava.

ZavrSetkom ispitnog postupka, utvrdeno je da je zdravstvena ustanova kao voditelj obrade
imala pravnu osnovu za objavu navedenog dokumenta, medutim, nije imala zakonitu svrhu i
pravnu osnovu za objavu osobnih podataka podnositelja zahtjeva s kojim zdravstvena
ustanova vodi sudski spor. Dakle, u konkretnom slucaju doslo je do objave osobnih podataka
podnositelja zahtjeva bez zakonite osnove i bez poduzimanja odgovarajucih mjera zastite
protivno €l. 5., 6. i 25. Opée uredbe o zastiti podataka te je naloZeno uklanjanje osobnih
podataka podnositelja zahtjeva iz objavljenog dokumenta i zdravstvenoj ustanovi, kao
voditelju obrade, poduzimanje odgovarajucih zastitnih mjera kako upisivanjem imena i
prezimena podnositelja zahtjeva u Google traZilicu kao rezultat pretrage ne bi bili dostupni
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osobni podaci podnositelja zahtjeva odnosno poveznica na kojoj su bili objavljeni osobni
podaci podnositelja zahtjeva.

¢) Prosljedivanje/davanje na koristenje osobnih podataka

U Agenciji je zaprimljen zahtjev za zastitu prava u kojem podnositeljica navodi da je
zdravstvena ustanova njezinu povijest bolesti umjesto na njezinu kuénu adresu poslala na
adresu druge osobe slitnog imena i prezimena. Provodeci ispitni postupak zatraieno je
oditovanje zdravstvene ustanove koja je u svojem ocitovanju navela da je zaprimila prituzbu
podnositeljice zahtjeva te joj se ispricala zbog ucinjenog propusta. Isto tako, zdravstvena
ustanova je navela da je doslo do omaske u slanju nalaza, odnosno predmetni nalaz koji se
odnosio na podnositeljicu zahtjeva je omaskom poslan drugoj osobi zbog istog prezimena
dvaju pacijentica, odnosno razlike u samo dva slova u imenu. Temeljem svih prikupljenih
dokaza utvrdeno je da je zdravstvena ustanova postupila protivno osnovnim naéelima obrade
osobnih podataka propisanim ¢l. 5. Opée uredbe o zastiti podataka te je bez pravne osnove,
kao i bez poduzimanja odgovaraju¢ih mjera zastite, nalaz podnositeljice zahtjeva poslala
drugoj osobi. S obzirom na sve okolnosti predmetnog slucaja, Agencija je donijela rjeSenje
kojim je zahtjev podnositeljice osnovan te je zdravstvenoj ustanovi izrekla sluzbenu opomenu
(¢l. 58.2.) zbog povrede odredbi Opce uredbe o zastiti podataka.

d) Obrada osobnih podataka bez pravne osnove

Agencija je zaprimila zahtjev za utvrdivanje povrede prava na zastitu osobnih podataka u
kojem podnositelj zahtjeva navodi kako je drusStvo koje se bavi otkupom i naplatom
potraZivanja otkupilo navodni dug njegove kéeri te je na osnovi toga kontaktiraju na njen
osobni broj mobitela. Medutim, ukoliko se ona ne javi na pozive, tada spomenuto drustvo
zove fiksni broj telefona registriran na podnositelja zahtjeva, a koji osobito naglasava kako
telefonski broj nije registriran na njegovu kéer ve¢ na njega te ona predmetni broj telefona ne
koristi niti ga je u moguénosti koristiti, s obzirom da ne Zivi u ku¢anstvu podnositelja zahtjeva.
Nadalje, podnositelj zahtjeva navodi da se takva situacija dogodila mnogo puta, kako on nije
nikako povezan s navedenim drustvom te da prema njemu ne postoji nikakav dug ili
potraZivanje.

U provedenom postupku od strane Agencije utvrdeno je kako je drustvo od banke ustupom
(cesijom) steklo trazbinu prema podnositeljevoj kéeri, a sve sukladno ¢l. 80. i 81. Zakona o
obveznim odnosima. Drustvo je od banke steklo trazbinu prema kéeri podnositelja te su
drustvu u tu svrhu zakonito i opravdano proslijedeni njezini osobni podaci (izmedu ostalog i
njezina adresa prebivali$ta). U ovoj upravnoj stvari je nedvojbeno utvrdeno kako je broj
fiksnog telefona u razdoblju kontaktiranja glasio na podnositelja zahtjeva, odnosno iz javno
dostupnih izvora (telefonskog imenika) je razvidno da se isti smatra njegovim osobnim
podatkom, uzimajuéi u obzir ¢l. 4.1. Opce uredbe o zastiti podataka. Isto tako, u tijeku
postupka (iz dostavljene dokumentacije od strane voditelja obrade) je utvrdeno kako se u bazi
podataka drustva, izmedu ostalog, pod kontakt podacima klijenta (kéer podnositelja zahtjeva)
obraduje broj fiksnog telefona podnositelja zahtjeva. Pri tome je takoder bitno naglasiti kako
predmetni voditelj obrade u navedenoj bazi vezano za klijenta (kéer) obraduje i drugi broj
telefona.
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Sukladno navedenom, u ovoj upravnoj stvari utvrdeno je da nisu bili ispunjeni uvjeti poStene
i zakonite obrade uzimajudi u obzir ¢l. 5.1. Opce uredbe o zastiti podataka, s obzirom nato da
drustvo nije dokazalo pravnu osnovu za obradu osobnih podataka podnositelja zahtjeva,
tocnije broj telefona, a koje je u svrhu kontaktiranja kéeri podnositelja prikupio iz javno
dostupnog izvora. S tim u vezi, utvrdeno je kako je neutemeljeno pozivanje voditelja obrade
da je obrada podataka podnositelja zahtjeva nuzna za izvrSenje ugovora u kojem je ispitanik
ugovorna strana, s obzirom da podnositelj zahtjeva u konkretnom sluéaju nije ugovorna
strana. Slijedom iznijetog, u tijeku postupka je utvrdeno kako osobni podaci podnositelja
zahtjeva nisu obradivani na posten nacin uzimajuéi u obzir da je to opéenit princip koji
zahtijeva da se osobni podaci ne smiju obradivati na nacin koji je neocekivan za ispitanika.

Za obradu osobnih podataka kéeri podnositelja zahtjeva temeljem posebnih propisa i
ugovornog odnosa, postoji pravni temelj dok za obradu podataka podnositelja zahtjeva u
konkretnom sluéaju nema pravne osnove, tako da je utvrdeno da je obrada telefonskog broja
kao osobnog podatka podnositelja zahtjeva u konkretnom sluc¢aju nezakonita. Stoga je
drustvu naloZeno brisanje osobnih podataka podnositelja zahtjeva i zabranjena je svaka
daljnja obrada njegovih osobnih podataka bez odgovarajuce svrhe i pravne osnove iz ¢l. 5. i 6.
Op¢e uredbe o zastiti podataka.

5.2.2. Nije utvrdena povreda prava

a) Objava podataka (qospodarska djelatnost) na medijskim portalima

Agencija je zaprimila zahtjev za utvrdivanje povrede prava u kojemu podnositelj navodi kako
smatra da je povrijedeno njegovo pravo na zastitu osobnih podataka objavom njegovog
imena i prezimena, njegove slike, slike njegovog OPG-a te podataka s njegove stranice
drusStvene mreze na dva medijska portala. U svojim ocitovanjima mediji navode da podaci za
koje podnositelj zahtjeva tvrdi da su njegovi, postoje ocito na Internetu i to na nacin da ih je
podnositelj zahtjeva postavio reklamiraju¢i svoju gospodarsku djelatnost. Takoder, u
oCitovanju navode da je iz samog sadrzaja teksta vidljivo da se radi o istraZzivatkom radu
novinarke koja je prije provjere podataka oko teme upoznala podnositelja zahtjeva kao
dionika teme te ga upitala za komentar.

Provedenim ispitnim postupkom utvrdeno je kako su navedeni mediji objavili osobne podatke
podnositelja zahtjeva u kontekstu obavljanja njegove djelatnosti, a sve u svrhu upoznavanja
Sire javnosti s njegovim radom i ponasanjem odnosno reakcijom koju je doZivjela novinarka
istrazujuéi slu¢aj odnosno navode o njegovoj djelatnosti. U konkretnoj upravnoj stvari
utvrdeno je da su navedeni mediji raspolagali osobnim podacima podnositelja zahtjeva u
skladu sa Zakonom o medijima (¢l. 3.) te je opseg osobnih podataka objavljen u svrhu
informiranja javnosti, a sve u skladu s ¢l. 5. stavkom 1. to€. ¢) i ¢l. 6. st. 1. Opce uredbe o zastiti
podataka. Osobni podaci podnositelja koji su objavijeni ne zadiru u uzu sferu privatnosti
podnositelja, veé su usko vezani za obavljanje njegove djelatnosti. S obzirom na to da je za
objavu osobnih podataka podnositelja zahtjeva postojala pravna osnova i da je obrada
(objava) osobnih podataka sukladna ¢l. 5. Opée uredbe o zastiti podataka odluc¢eno je zahtjev
za utvrdivanje povrede prava na zastitu osobnih podataka odbiti kao neosnovan.
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b) Objava podataka (o isplacenim sredstvima) u medijima

Agencija je zaprimila zahtjeve za utvrdivanje povrede prava na zastitu osobnih podataka u
kojemu podnositelji zahtjeva navode kako su u ¢lanku na internetskom portalu jednog medija
neovlasteno objavljeni njihovi osobni podaci — ime i prezime te honorar koji su ostvarili za
posao obavljen u sklopu projekta Skola za Zivot. U provedenom postupku, utvrdeno je da je
za objavu osobnih podataka u sklopu ¢lanka postojala pravna osnova iz ¢l. 6. Opce uredbe o
zastiti podataka te da objavom navedenog opsega osobnih podataka nisu povrijedena prava
podnositelja zahtjeva. Odnosno navedena obrada nije bila prekomjerna, narocito uzimajudi u
obzir opseg objavljenih podatka te ¢injenicu da se u konkretnom slucaju radi o trosenju javnih
sredstava za koje se zakonom podrazumijeva javni interes svih fizickih i pravnih osoba da znaju
na koji se nacin i u koju svrhu koriste javna sredstva.

Utvrdeno je kako nema povrede prava na zastitu osobnih podataka ako u pogledu informacije
prevladava opravdani javni interes nad zastitom privatnosti u odnosu na djelatnost novinara
ili na informaciju (¢l. 8. Zakona o medijima), a upravo u ovom slucaju previadava javni interes
za informacijama jer je rije¢ o isplati sredstava vezano za rad u sklopu projekta , Podrika
provedbi Cjelovite kurikularne reforme” u kojemu je nositelj projekta Ministarstvo znanosti i
obrazovanja, a koji sufinancira Europska unija iz Europskog socijalnog fonda. Isto tako,
uzimajuéi u obzir nacCela obrade iz ¢l. 5. Opce uredbe o zastiti podatka, narocito nacelo
smanjenja koli¢ine podataka, potrebno je istaknuti kako je voditelj obrade obradivao osobne
podatke podnositelja zahtjeva u minimalnom opsegu (ime i prezime, trajanje, vrstu ugovora
te ugovoreni iznos).

Potrebno je naglasiti kako pravo na zastitu osobnih podataka nije apsolutno pravo te se isto
moZe obradivati pod uvjetima koji su definirani posebnim propisima (Zakon o medijima i
Zakon o pravu na pristup informacijama). Stoga su zahtjevi za utvrdivanje povrede prava na
zastitu osobnih podataka odbijeni kao neosnovani.

¢) Pravo na pristup i brisanje osobnih podataka

Agencija je zaprimila zahtjev za utvrdivanje povrede prava na zastitu osobnih podataka u
kojem podnositelj zahtjeva navodi kako se pisanim putem obratio voditelju obrade njegovih
osobnih podataka te je zatraZio opoziv svih privola za obradu osobnih podataka, kao i
dobivanje informacija o svrsi, koriStenju i razmjeni njegovih osobnih podataka, a na koje
zahtjeve predmetni voditelj obrade nije odgovorio.

U ovoj upravnoj stvari, Agencija je provela ispitni postupak te je utvrdila da je voditelj obrade
odgovorio podnositelju zahtjeva u roku od mjesec dana ¢ime je postupio u skladu sa rokovima
iz €l. 12. st. 3. Opce uredbe o zastiti podataka.

Nadalje, vezano uz opoziv privola koje je trazio podnositelja zahtjeva utvrdeno je da je voditelj
obrade (koji je ujedno po svojem pravnom statusu udruga) informirao podnositelja zahtjeva
da osobne podatke ¢lanova prikuplja temeljem ¢l. 12. Zakona o udrugama. U tom smislu,
zahtjev za opozivom svih privola za obradu osobnih podataka nuZno je vezan uz primjenu
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Statuta udruge u kojem se navodi kako ¢lanstvo u udruzi prestaje dragovoljnim istupanjem iz
¢lanstva. Slijedom navedenoga, udruga je, informirala podnositelja zahtjeva kako ée udruga,
brisati iz {lanstva podnositelja zahtjeva i njegove osobne podatke iz svoje baze podataka te je
Agenciji dostavila dokaz o istome. Naposljetku, iz svih prikupljenih dokaza i ¢&injenica utvrdeno
je kako je navedena udruga u potpunosti postupila po zahtjevu podnositelja po3tujuéi
relevantne odredbe i rokove iz Opée uredbe o zastiti podataka.

d) Prosljedivanje osobnih podataka

Agencija je zaprimila zahtjev za utvrdivanje povrede prava na zastitu osobnih podataka u
kojemu podnositeljica zahtjeva isti¢e da je drustvo za osiguranje putem elektronitke poste
obavijestilo njezinog supruga kako je sukladno polici osiguranja podnositeljica zahtjeva — kao
ugovarateljica, duZzna premiju u odredenom iznosu. U nastavku zahtjeva se isti¢e kako je
drudtvo za osiguranje navedene podatke o stanju dugovanja podnositeljice zahtjeva
nezakonito ustupilo njezinom suprugu te da je tako doslo do povrede prava na zastitu njezinih
osobnih podataka.

U provedenom ispitnom postupku, utvrdeno je da je podnositeljica zahtjeva ugovorila policu
osiguranja imovine sukladno Op¢im uvjetima za osiguranje, a po kojoj polici je osiguranik
njezin suprug. Po predmetnoj polici osiguranja suprug je prijavio Stetu na imovini te je
donesena odluka o od$tetnom zahtjevu (u skladu s Opéim uvjetima i internim aktima drustva).
Naime, u tijeku postupka je utvrdeno kako su osobni podaci podnositeljice zahtjeva
obradivani iskljucivo u svrhu rjeSavanja od$tetnog zahtjeva, odnosno izvr$avanja ugovora o
osiguranju. S obzirom da se je suprug podnositeljice zahtjeva prituZio na odluku drustva,
predmetno drustvo je imalo obvezu detaljnije obrazloZiti istu od onog koje je dano u odluci o
odstetnom zahtjevu. Shodno tome, kako to navodi drustvo, otkriveni su osobni podaci
podnositeljice zahtjeva u obliku iznosa duzne premije, a sve uslijed pruZanja adekvatnog
obrazloZenja odluke o odStetnom zahtjevu, odnosno zbog rje$avanja prituzbe, a sve sa
svrhom ispunjavanja ugovora o osiguranju.

Utvrdeno je kako su suprug, kao osiguranik te podnositeljica zahtjeva, kao ugovarateljica
osiguranja, podnosili prituzbe na odluku o odstetnom zahtjevu putem iste adrese elektroni¢ke
poste. Dakle, utvrdeno je kako su podnositeljica zahtjeva te njezin suprug oboje stvarni
korisnici adrese elektronicke poste te kako su se oboje obracali drustvu s iste adrese. Dakle,
podnositeljica zahtjeva je koriStenjem navedene adrese elektroni¢ke poste morala biti svjesna
kako ce obostranim koriStenjem mail adrese svakodnevno dolaziti razli¢ite poruke na tu
adresu, a koje u svakom slu¢aju mogu sadrZavati osobne podatke ispitanika. Slijedom svega
navedenoga, utvrdeno je da druStvo ne moze snositi odgovornost za ustupanje podataka o
dugovanju za premiju osiguranja podnositeljice zahtjeva na adresu elektronic¢ke poste kojom
se podjednako koriste bra¢ni drugovi, odnosno u konkretnom slu¢aju i suprug podnositeljice
zahtjeva te koju su oboje koristili kao sredstvo komunikacije sa dru§tvom u povodu konkretne
osigurnine. Stoga je zahtjev za utvrdivanje povrede prava podnositeljice odbijen kao
neosnovan.
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5.3. Pokretanje postupaka po sluzbenoj duznosti

Osim postupaka koji su pokrenuti temeljem podnesenih zahtjeva u smislu ¢l. 34. Zakona o
provedbi Opcée uredbe o zastiti podataka, Agencija provodi postupke i po sluZbenoj duznosti
temeljem saznanja o mogucoj povredi za koje je osim na vlastitu inicijativu saznala i putem
anonimnih dojava gradana, javno-pravnih tijela, iz medija i dr. Nakon zavrSetka ispitnog
donosi se upravni akt - rjeSenje u kojem se ako je potrebno, izrice jednu od korektivnih mjera
iz €l. 58. st.2 Opce uredbe o zastiti podataka. U nastavku su opisani primjeri donosenja
riesenja po sluzbenoj duznosti.

a) Objava podataka maloljetnika na medijskom portalu i drustvenoj mreZi
Agencija je zaprimila na nadleZno postupanje od strane Pravobraniteljice za djecu predstavku
u kojoj se skrece pozornost na mozebitnu povredu prava na zastitu osobnih podataka
maloljetnika, toénije djece pripadnika romske nacionalne manjine. Naime, u predstavci se
navodi da je jedan medij, toénije portal putem svojih mreznih stranica i YouTube kanala
objavio video zapis trojice dje¢aka romske nacionalne pripadnosti uz naznaku da se radi o
Romima koji su otudili naocale iz trgovine.

Osim putem elektronicke publikacije, navedeno drustvo je i putem drustvene
mreZe/popularne mreine usluge za razmjenu videozapisa (YouTube) objavilo spomenuti
videozapis. Na objavljenom videozapisu nisu odgovarajuce zasti¢ena lica trojice djecaka (od
kojih jedan nosi masku za lice) te se putem takve snimke neizravnim na€inom zasigurno moze
utvrditi njihov identitet u smislu €l. 4. st. 1. Opce uredbe o zastiti podataka. U tom smislu je
utvrdeno kako medij nije vodio racuna o potrebi da se kod objave videozapisa primjenom
odgovarajuéih tehni¢kih mjera zastite osobni podaci (npr. zamagljivanje lica) osoba diji
identitet se moZe utvrditi izravno/neizravno putem objavljenog videozapisa.

Dakle, provedenim ispitnim postupkom utvrdeno je da je doslo do povrede¢l. 6.,9.,i32. Opce
uredbe o zastiti podataka, buduci da portal nije dokazao pravnu osnovu za objavu osobnih
podataka djece pripadnika romske nacionalne manjine te je objavio njihove osobne podatke
(lice) bez poduzimanja odgovarajuc¢ih mjera zastite. Agencija je osim nalaganja brisanja
spornih osobnih podataka (bez intervencije u medijske slobode te daljnje egzistiranje clanka
bez spornih osobnih podataka) u konkretnom slu¢aju odludila izdati i sluzbenu opomenu
drustvu, tj. medijskom portalu kao voditelju obrade kako bi se istome skrenula pozornost na
neprihvatljivost obrade osobnih podataka djece, Ciji promicatelji zastite bi upravo trebali biti
mediji.

b) Informiranje ispitanika o obradi osobnih podataka

Agencija je zaprimila predstavku gradana vezano uz aplikaciju (usluga digitalnog bankarstva)
za plaéanje jedne financijske institucije. U predstavci se spori prikupljanje odredenog opsega
osobnih podataka, kao i netransparentnost u pruzanju informacija o obradi osobnih podataka.

U konkretnom sluéaju utvrdeno je kako nije sporno prikupljanje osobnih podataka
klijenata/ispitanika banke u vezi s uslugom digitalnog bankarstva, a sve u okviru i temeljem
opéih uvjeta banke i suglasnosti samog klijenta/ispitanika. U tom smislu s aspekta pravnog
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okvira zastite osobnih podataka postoji zakonita svrha i pravni temelj za obradu osobnih
podataka, u okviru izvrSenja ugovornih prava i obveza izmedu banke i klijenata, odnosno
postupanja banke sukladno odredbama posebnih propisa iz podrucja platnog prometa.
Medutim, u ovom slucaju utvrdeno je da nije ispunjen uvjet zakonite obrade osobnih
podataka klijenata/ispitanika iz razloga nepostivanja nacela transparentnosti te je stoga
financijskoj instituciji nalozeno da putem obrasca za funkcioniranje sustava/aktiviranje usluge
digitalnog bankarstva u smislu odredaba ¢l. 13. Opde uredbe o zadtiti podataka
klijentima/ispitanicima pruZi sve potrebne informacije o okolnostima obrade njihovih osobnih
podataka u konkretnom sluéaju, a sve kako bi se osigurala njihova postena i transparentna
obrada. U tom smislu klijenti/ispitanici bi na jasan, razumljiv i transparentan nacin trebali, uz
ostalo, dobiti tocnu informaciju o pravnoj osnovi prikupljanja/obrade osobnih podataka iz él.
6. st. 1. Opce uredbe o zastiti podataka. Buduéi da detaljne informacije o samoj usluzi i obradi
osobnih podataka navedeni voditelj obrade pruZa ispitanicama putem Opc¢ih uvjeta za
koriStenje usluge digitalnog bankarstva, Opcih uvjeta za koriStenje On-line bankarstva i
Informacija o obradi osobnih podataka, iste treba pruZiti transparentnije, jasnije i razumljivije
(informacije o obradi osobnih podataka), a sve kako to nalaze €l. 13. Opée uredbe o zastiti
podataka.

5.4. lzricanje korektivnih mjera u 2021. godini

Korektivne ovlasti Agencije propisane su ¢l. 58. st. 2. Opce uredbe o zastiti podataka koje se
sastoje u izricanju razlicitih korektivnih mjera, koje prvenstveno ovise o utvrdenim povredama
u obradi osobnih podataka.

U provedenim upravnim postupcima, u kojima su usvojeni zahtjevi zbog utvrdenih povreda
prava ispitanika voditeljima obrade, izre¢eno je ukupno 118 korektivnih mjera koje imaju za
cilj ispravljanje utvrdenih nepravilnosti u postupku. U ovom izvjeStajnom razdoblju izreéene
korektivne mjere, to¢nije njih 105, odnosile su se na izdavanje naloga voditeljima obrade za
uskladivanje postupanja s Opéom uredbom o zastiti podataka; naloga za omoguéavanjem
ostvarivanja prava ispitanika zajamcenih Opéom uredbom u propisanom roku u sazetom,
transparentnom i lako dostupnom obliku; zabranu daljnje obrade osobnih podataka bez
pravnog temelja; naloga za brisanje osobnih podataka objavljenih bez pravne osnove; naloga
za poduzimanjem odgovarajué¢ih tehnickih i organizacijskih mjera zastite koje su
primjerene/adekvatne odredenim postupcima obrade.

Nadalje, u postupcima u kojima su utvrdene teie povrede, prava osim gore opisanih
korektivnih mjera u vidu naloga za zakonitim postupanjem, izreena je i korektivna mjera
sluzbene opomene, ukupno njih 9 kao dodatno upozorenje o tezim povredama prava.
Agencija takoder ima ovlast izre¢i upravnu novcanu kaznu uz druge korektivhe mjere ili
umjesto drugih korektivnih mjera, ovisno o okolnostima svakog pojedinog slu¢aja. U ovom
izvjeStajnom razdoblju izreCene su 4 upravne novéane kazne.
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Statisticki prikaz korektivnih mjera u 2021. godini

KOREKTIVNE MJERE - UKUPAN BROJ
UPRAVNE NOVCANE KAZNE 4
OPOMENE 9
OSTALE KOREKTIVNE MJERE 105
UKUPNO 118

Prikaz izrecenih korektivnih mjera u 2019.,2020. i 2021. godini
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5.4.1. Upravne novcane kazne

U ovom izvjestajnom razdoblju Agencija je izrekla Cetiri upravne novéane kazne u smislu €l.
58. st. 2. to€. i) Opée uredbe o zastiti podataka. Upravne novCane kazne jedna su od
korektivnih mjera koje se mogu izreci uz neku drugu korektivnu mjeru ili umjesto neke od
drugih korektivnih mjera. Diskrecijsko je pravo nadzornog tijela da uzimajuci u obzir sve
parametre iz ¢l. 83. Opce uredbe o zastiti podataka odludi o izricanju upravne novéane kazne,
kao i 0 njezinom iznosu.

1. Upravna novéana kazna zbog neoznacavanja objekta pod videonadzorom

Agencija je tijekom rujna i listopada 2021. provela nadzorne aktivnosti po sluzbenoj duznosti
spram poslovnih subjekata na podrucju grada Zagreba, u svrhu praéenja primjene odredbi
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Opce uredbe o zastiti podataka i Zakona o provedbi Opce uredbe o zastiti podataka posebice
u odnosu na obavjeStavanje ispitanika o obradi osobnih podataka putem videonadzora.

Tijekom rujna 2021. ovlasteni sluzbenici Agencije za zastitu osobnih podataka pristupili su na
poslovnu lokaciju u Zagrebu, u prostorije poslovne zgrade u vlasnistvu voditelja obrade te je
nadzornim postupanjem utvrdeno da se provodi obrada osobnih podataka putem
videonadzornog sustava od strane predmetnog voditelja obrade bez da su na predmetnom
objektu istaknute obavijesti o istome.

Kako voditelj obrade nije oznacio da je predmetni objekt, odnosno da su pojedine prostorije
u njemu, kao i vanjske povrsine predmetnog objekta pod videonadzorom, a sto je protivno él.
27. st. 1. Zakona o provedbi Opc¢e uredbe o zastiti podataka istome je izreCena upravna
nov€ana kazna u iznosu od 25.000,00 kuna, cijenedi sve okolnosti pojedinatnog slucaja, a
osobito vodeci ra¢una o kriterijima iz ¢l. 83. st. 2. Opce uredbe o zastiti podataka.

2. Upravna novéana kazna zbog neoznacavanja objekta pod videonadzorom

Po sluzbenoj duZnosti, odnosno prema godisnjem planu nadzornih aktivnosti po sektorima
djelatnosti, Agencija je provela tijekom rujna i listopada 2021. vise nenajavljenih izravnih
nadzornih aktivnosti u posiovnim prostorima trgovackih drustava na podruéju grada Zagreba,
u svrhu pracenja primjene odredbi Opce uredbe o zastiti podataka i Zakona o provedbi Opée
uredbe o zastiti podataka posebice u odnosu na obavjestavanje ispitanika o obradi osobnih
podataka putem videonadzora.

Ovlasteni sluzbenici Agencije pristupili su na poslovnu lokaciju u Zagrebu, u prostorije
poslovne zgrade u vlasni$tvu voditelja obrade te je nadzornim postupanjem utvrdeno da se
provodi obrada osobnih podataka putem videonadzornog sustava od strane predmetnog
voditelja obrade bez da su na predmetnom objektu istaknute obavijesti o istome.

Kako voditelj obrade nije oznacio da je predmetni objekt, odnosno da su pojedine prostorije
u njemu, kao i vanjske povrsine predmetnog objekta pod videonadzorom, a 5to je protivno ¢l.
27. st. 1. Zakona o provedbi Opcée uredbe o zastiti podataka, istome je izre¢ena upravna
nov€ana kazna u iznosu od 35.000,00 kuna, cijeneci sve okolnosti pojedinaénog sluéaja, a
osobito vodeci racuna o kriterijima iz ¢l. 83. st. 2. Opce uredbe o zastiti podataka.

3. Upravna novcana kazna zbog nepoduzimanja odgovarajucih tehnickih mjera

zastite od strane izvrsitelja obrade

Agencija za zastitu osobnih podataka zaprimila je Izvjesc¢e o povredi osobnih podataka prema
¢l. 33 Opce uredbe o zastiti podataka u kojem voditelj obrade procjenjuje da je doslo do
sigurnosnog incidenta, pri ¢emu su napadaci ostvarili pristup na kompromitirane javno
dostupne front-end posluzitelje, usli kroz Telerik Ul aplikaciju, tj. posluZitelji su
kompromitirani iskoriStavanjem ranjivosti (Remote Code Execution via insecure
Deserialization in Telerik Ul) za koju je javno dostupan ,exploit” koji omogucava iskoritavanje
ranjivosti.
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Napadaci su izmedu ostalog, dohvatili i glavnu konfiguracijsku datoteku u kojoj su pohranjeni
visestruki parovi aplikativnih kredencijala (korisnickih imena i zaporki) te enkripcijskih klju¢eva
koje su tijekom rada koristile aplikacije voditelja obrade. Ovi podaci su izmedu ostalog
ukljucivali i podatke za spajanje web aplikacije na MS SQL bazu podataka.

Identificirane su visestruke datoteke koje sadrie osobne podatke te su iste bile dostupne
korisniékom ra¢unu pod kojim je pokrenut 1SS web posluZitelj, odnosno korisnickom ra¢unu
pod kojim je napada¢ bio u mogucénosti pokretati komande te dohvacati datoteke.
Forenzi¢kom analizom kompromitiranih posluZitelja od strane neovisne tvrtke nisu pronadeni
dokazi o eks-filtraciji datoteka.

U postupku nadzora utvrdeno je da je za pradenje stanja posluZitelja na kojima su se nalazili
osobni podaci ispitanika zahvaceni predmetnim incidentom te postavljanje sigurnosnih
nadogradnji na iste, bio zaduien voditelj obrade u dijelu odrzavanja operativnog sustava i
baza podataka, a izvrsitelj obrade za odrZavanje softvera web aplikacije koji je u konkretnom
slué¢aju koristio softver trece strane Telerik Ul koju koristi web aplikacija i koji nije imao
sigurnosnu nadogradnju i napadacdi su iskoristivSi ranjivost iste, zaobisli kredencijale
(korisnicko ime i zaporka) i usli u posluZitelj.

Od ukupnog broja dokumenata na kompromitiranim posluZiteljima koji potencijalno sadrze
osobne podatke za maksimalni broj korisnika, naknadnom provjerom svih dokumenata
utvrdeno je da se odnose 28085 korisnika.

Slijedom navedenog, utvrdeno je da izvrsitelj obrade nije provodio odgovarajuce tehnicke i
organizacijske mjere kako bi se osigurala odgovarajuca razina sigurnosti s obzirom na rizik,
odnosno da je doSlo do krSenja odredaba ¢l. 32. st. 1. to€. b) i d) i st. 2. Opée uredbe o zastiti
podataka od strane izvrsitelja obrade te su utvrdeni elementi i okolnosti za izricanje upravne
novéane kazne istome u iznosu od 230.000,00 kn.

4. Upravna novéana kazna zbog nepoduzimanja odgovarajucih tehnickih mjera od
strane izvrsitelja obrade koji obavlja zastitarsku djelatnost

Agencija je zaprimila prijavu o povredi zastite podataka prema ¢l. 33. Opce uredbe o zastiti
podataka kojom se Agenciju izvjeScuje da je zastitar zastitarske tvrtke, koja temeljem ugovora
obavlja poslove tehnicke i fizicke zastite u poslovnici trgovackog centra u jednom gradu,
snimio mobilnim uredajem snimku video nadzora s ekrana (na kojoj snimci je razvidno da
jedan kupac uzima dezinficijens ispred vrata od poslovnice, klekne jednim koljenom i prekrizi
se, na nacin svojstven uzimanju svete vode u crkvi) te podijelio snimku s trecom osobom,
nakon ¢ega je ista snimka dospjela na druStvene medije, a zatim objavljena i u medijima.

Utvrdeno je da izvrsitelj obrade nije provodio odgovarajuce tehnicke i organizacijske mjere
kako bi se osigurala odgovarajuca razina sigurnosti s obzirom na rizik, odnosno da je protivno
odredbama ¢l. 32. st. 1. to¢. b) i d) i st. 2. i 4. Opce uredbe o zastiti podataka od strane
izvrsitelja obrade doslo do neovlastene obrade osobnih podataka ispitanika njihovom javhom
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objavom na drustvenim mreZama i u medijima te su utvrdeni elementi i okolnosti za izricanje
upravne novcéane kazne istome u iznosu od 487.500,00 kn.

5.5. Upravni sporovi u 2021. godini

Sukladno ¢l. 34. Zakona o provedbi Opce uredbe o zastiti podataka rje$enja koje donosi
Agencija su upravni akti protiv kojih Zalba nije dopustena, ali se tuzbom moZe pokrenuti
upravni spor pred nadleznim upravnim sudom.

Nadalje, ¢l. 12. Zakona o upravnim sporovima (,,Narodne novine“ br. 20/10, 143/12, 152/14,
94/16, 29/17) regulirano je da upravne sporove rje$avaju upravni sudovi i Visoki upravni sud
Republike Hrvatske, iz ¢ega proizlazi da se preispitivanje zakonitosti pojedinacnih upravnih
akata donesenih od strane Agencije odvija u dva stupnja, i to pred mjesno nadleZnim
upravnim sudovima povodom podnesene tuzbe i pred Visokim upravnim sudom povodom
uloZene Zalbe protiv odluke prvostupanjskog suda. Najvise upravnih sporova u ovom
izvjeStajnom razdoblju pokrenuto je protiv rjeSenja koji se odnose na objavu osobnih
podataka na internetu te na ostvarivanje prava na pristup osobnim podacima.

U postupcima vezanim uz vodenje upravnih sporova sukladno Zakonu o upravnim sporovima
zaposlenici, kao stru¢ne osobe/sluzbenici bili su angazirani na zastupanju Agencije pred
nadleznim upravnim sudovima (neposrednim prisustvovanjem znadajnom broju sudskih
rocista, sastavljanju odgovora na podnesene tuzbe i Zalbe po nalogu suda, sastavljanju Zalbi i
pisanih odgovora na Zalbe).

Brojéani prikaz sudskih podnesaka u ovom izvjestajnom razdoblju razvidan je iz niZe
navedene tablice.

PODNESCI ZA SUD - UKUPAN BROI

ODGOVOR NA TUZBU 26
ZALBA 11
ODGOVOR NA ZALBU 41

Prikaz upravnih sporova 2021. godine

Upravni sporovi u 2021. Broj
podnesene upravne tuzbe protiv Agencije u 13
izvjeStajnom razdoblju
upravni sporovi iz prijasnjih godina 50
ukupno vodenih upravnih sporova u izvjeStajnom
razdoblju 63
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U ovom izvjestajnom razdoblju pravomoéno je okoncan veci broj upravnih sporova koji su
pokrenuti prethodnih godina protiv odluka Agencije. Izmedu ostalog, pravomoc¢no je u korist
Agencije okoncano 29 upravnih sporova, koji su se odnosili na osporavanje rjeSenja Agencije
kojim je utvrdena povreda prava na zastitu osobnih zbog onemogucavanja ostvarivanja prava
pristupa osobnim podacima, odnosno kreditnoj dokumentaciji podnositelju zahtjeva od
strane financijske institucije. Time je doslo do povrede ¢l. 15. st. 3. Opce uredbe o zastiti
podataka te je ujedno financijskoj instituciji nalaZeno da omoguci ostvarivanje prava pristupa
kreditnoj dokumentaciji, odnosno osobnim podacima sukladno ¢l. 15. st. 3. Opce uredbe o
zastiti podataka.

Isto tako isti€emo kako je u proslom izvjeStajnom razdoblju presudom Upravnog suda i
Visokog upravnog suda potvrdeno postupanje po ¢l. 43. st. 2. Zakona o provedbi Opce uredbe
o zastiti podataka i €l. 57. st. 4. Opce uredbe o zastiti podataka. Predmetnim ¢lankom Opce
uredbe o zastiti podataka propisano je ukoliko su zahtjevi ispitanika oito neutemeljeni ili
pretjerani, osobito zbog ucestalog ponavljanja, nadzorno tijelo moZe naplatiti razumnu
naknadu na temelju administrativnih troskova ili odbiti postupiti po zahtjevu. Uzimajudi u
obzir navedene odredbe, Agencija je zbog ucestalog ponavljanja i ofite neutemeljenosti
podnositelja zahtjeva za utvrdivanje povrede prava na zaStitu osobnih podataka odbila
postupiti te ga o istome obavijestila podneskom bez donoSenja upravnog akta.

Dakle, po stavu suda nije bitan naziv akta ve¢ da podnositeljima daje mogucnost osporavati
zakonitost akta, odnosno osporavati odluku Agencije koja je donesena sukladno ¢l. 43. st. 4.
Zakona o provedbi Opcée uredbe o zastiti podataka i ¢l. 57. st. 4. Opce uredbe o zastiti
podataka. Sud je zauzeo stav da Agencija nije duZna donijeti upravni akt, ve¢ je duzna na
prikladan nacin obavijestiti podnositelja zahtjeva o razlozima iz kojih nece postupati po
njegovom zahtjevu. Sud je naglasio da je Opca uredba o zastiti podataka /ex specialis u odnosu
na druge propise zakonskog ranga i ima zakonsku pravnu snagu sukladno pravnoj stecevini
Europske unije.

Od upravnih sporova u ovom izvjestajnom razdoblju koji su pravomoéno okoncani presudom
Upravnog suda ili Visokog upravnog suda Republike Hrvatske u slu¢aju Zalbenog postupka,
niZe navodimo neke primjere.

Objava osobnih podataka u medijima

RjeSenjem Agencije utvrdena je povreda prava na brisanje osobnih podataka podnositeljice
zahtjeva za utvrdivanje povrede prava sukladno ¢l. 17. Opce uredbe o zastiti podataka buduci
da medijski portal na kojem je objavljen ¢lanak, a koji sadrzi osobne podatke podnositeljice (u
opsegu: ime, prezime, dob i duznost te Cinjenicu vodenja sudskog postupka) nije udovoljio
njezinom zahtjevu za brisanjem. Naime, podnositeljica zahtjeva ima pravo na brisanje jer
obrada (objava) njezinih podataka (kaznena osuda-rehabilitacija) nije vise nuzna u odnosu na
svrhu u koju su podaci objavljeni te je predmetnim rjeSenjem naloZeno portalu brisanje
osobnih podataka iz medijskog ¢lanka.
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Portal, kao voditelj obrade, pred sudom je osporavao zakonitost rjesenja Agencije tvrdeéi da
je obrada nuZna u svrhu ostvarivanja prava na izraZavanje i informiranje te je sud nakon
provedenog postupka presudom odbio zahtjev portala kao tuZitelja da se ponisti rije$enje.

Presudom Upravnog suda zauzet je stav da je bitno kod objave podataka, buduci da se radi o
dva suprotstavljena prava i interesa, provesti test razmjernosti kako bi se utvrdilo preteZe li
pravo na informiranje ili pravo na zastitu osobnih podataka. U konkretnom sluéaju, prema
stajalitu suda preteZe pravo na zastitu osobnih podataka jer se podnositeljica zahtjeva
smatra rehabilitiranom osobom u smislu posebnog zakona. Stoga, tuZitelj tj. portal kao
voditelj obrade, mora udovoljiti zahtjevu podnositeljice za brisanjem njezinih osobnih
podataka, ako ne postoje izuzeci od primjene prava na brisanje propisani ¢l. 17. st. 3. Opce
uredbe o zastiti podataka, odnosno da se osobni podaci brisu ako obrada podataka nije vise
nuzna s obzirom na svrhu u koju su objavljeni, a to je upravo objava podataka vezano uz
kaznenu osudu nakon rehabilitacije.

Koristenje osobnih podataka bez pravne osnove

Agencija je donijela rjeSenje kojim je zahtjev za utvrdivanje povrede prava na zastitu osobnih
podataka podnositeljice zahtjeva osnovan, buduéi su fakultet na kojem je studirala i
profesorica na tom fakultetu obradivali njezine osobne podatke bez pravne osnove i zakonite
svrhe protivno ¢l. 5. i 6. Opce uredbe o zastiti podataka. Tocnije, utvrdeno je da je profesorica
koristila pisani dio ispita podnositeljice zahtjeva u kaznenom postupku povodom privatne
tuzbe protiv oca podnositeljice zahtjeva. Takoder je utvrdeno da je fakultet duzan poduzimati
mjere kako bi osigurao da svaki pojedinac koji djeluje pod odgovorno$éu voditelja, a koji ima
pristup osobnim podacima, ne obraduje podatke bez i izvan danih uputa voditelja obrade.
Agencija je ujedno fakultetu izdala sluzbenu opomenu zbog obrade osobnih podataka
podnositeljice zahtjeva protivno ¢l. 5. st. 1. toc. f.) te ¢l. 6. st. 1. Opce uredbe o zastiti
podataka, a temeljem ¢l. 58. st. 2. tocke b) Opée uredbe o zastiti podataka. Presudama
Upravnog suda i Visokog upravnog suda odbijen je tuzbeni zahtjev profesorice za ponistenje
rjeSenja Agencije te je sud zauzeo stav da su tuziteljica i fakultet kao njezin poslodavac
povrijedili pravo na zastitu osobnih podataka podnositeljice zahtjeva obradom njezinih
osobnih podataka), to¢nije koristeci njezin ispit u drugu svrhu (podno$enje privatne tuibe) za
¢iju obradu nije postojala niti je dokazana jedna od pravnih osnova iz &l. 6. Opée uredbe o
zastiti podataka.
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6. Suradnja i javno djelovanje

6.1. Suradnja na nacionalnoj razini
6.1.1. Davanje strucnih misljenja na zakonske i podzakonske akte

Agencija je sukladno €l. 14. Zakona o provedbi Opce uredbe (Narodne novine, br. 42/18)
izdavala struéna misljenja na niz nacrta i konacnih prijedloga zakonskih i podzakonskih akata
kako slijedi:

ZAKONI

Nacrt prijedloga zakona o registru osoba s invaliditetom

Nacrt prijedioga zakona o zastiti potro5aca

Konacni prijedlog zakona o zastiti potrosaca

Nacrt prijedloga zakona o izdavanju pokrivenih obveznica i javnom nadzoru pokrivenih
obveznica

Nacrt prijedloga zakona o odredenim aspektima ugovora o isporuci digitalnog sadrzaja i
digitalnih usluga

Konacni prijedlog zakona o odredenim aspektima ugovora o isporuci digitalnog sadrzaja i
digitalnih usluga

Nacrt prijedloga zakona o izmjenama i dopunama Zakona o opéem upravnom postupku, s
Nacrtom konacnog prijedloga zakona

Nacrt prijedloga zakona o izmjenama i dopunama Zakona o obiteljskom poljoprivrednom
gospodarstvu u postupku prethodnog usuglasavanja

Nacrt prijedloga zakona o elektronickim komunikacijama

Nacrt konaénog prijedloga zakona o izmjenama i dopunama Zakona o poljoprivredi

Nacrt prijedloga zakona o izmjenama i dopunama Zakona o popisu stanovnistva, ku¢anstava
i stanova u Republici Hrvatskoj 2021. godine, s Konacnim prijedlogom zakona

Nacrt prijedloga zakona o izmjenama i dopunama Zakona o pruzanju usluga u turizmu
Konacni prijedlog zakona o izmjenama i dopunama Zakona o pruzanju usluga u turizmu
Nacrt prijedloga zakona o referendumu

Nacrt prijedloga Zakona o pravnim posljedicama osude, kaznenoj evidenciji i rehabilitaciji

PRAVILNICI

Prijedlog pravilnika o evidencijama u visokom obrazovanju

Nacrt pravilnika o izmjenama i dopuni Pravilnika o sestrinskoj dokumentaciji u bolni¢kim
zdravstvenim ustanovama

Prijedlog pravilnika o boravku drZavljana trecih zemalja u Republici Hrvatskoj

Prijedlog pravilnika o izmjenama i dopunama Pravilnika o nacinu prikupljanja podataka,
tehni¢kim uredajima za prikupljanje podataka, sadrzaju i korisnicima operativnih zbirki
podataka koje vodi granicna policija te rokovima C¢uvanja
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Prijedlog pravilnika o izmjenama i dopunama Pravilnika o obrascima i evidenciji osobnih
iskaznica te organizacijskim, tehnickim i sigurnosnim mjerama u postupku izdavanja osobnih
iskaznica

6.1.2. Sudjelovanje u izradi normativnih akata

e Radna skupina zaizradu Nacrta prijedloga zakona o izmjenama i dopunama Zakona o pravu
na pristup informacijama

e Radna skupina za izradu Nacrta prijedloga Zakona o registru osoba s invaliditetom

e Radna skupina za lzmjenu Pravilnika o nadinu rada driavnog registra o medicinski
potpomognutoj oplodnji i dodjeli jedinstvenog identifikacijskog broja

e Nacionalna mreza suradnje u podrucju izbora za Europski parlament

e Meduresorna radna skupina za izradu izmjena i dopuna Zakona o zastiti fizickih osoba u
vezi s obradom i razmjenom osobnih podataka u svrhe sprjefavanja, istrazivanja,
otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija (Narodne novine, br.
68/18) kojim se u RH zakonodavstvo prenijela Direktive 2016/681 o uporabi podataka iz
evidencije podataka o putnicima (PNR) u svrhu sprecavanja, otkrivanja, istrage i kaznenog
progona kaznenih djela terorizma i teskih kaznenih djela.

e Radna skupina za izradu Nacrta prijedloga Zakona o sprje¢avanju sukoba interesa

e Radna skupina za izradu Zakona o lobiranju

6.1.3. EU Koordinacija

Nacionalni sudovi drzava ¢lanica, na temelju ¢l. 267. Ugovora o funkcioniranju Europske unije
(UFEU) upucuju Sudu Europske unije (Sud) zahtjeve za prethodnu odluku, kojima se pred
Sudom pokrecu tzv. prethodni postupci. U tim postupcima Sud, na zahtjev nacionalnog suda,
daje tumacenje prava Europske unije i/ili ocjenu valjanosti akata institucija Europske unije.
Odluke Suda o prethodnim postupcima obvezuju nacionalni sud koji je uputio zahtjev, kao i
sve druge nacionalne sudove svih drZava Clanica, kad razmatraju jednaki problem. Kroz odluke
Suda u prethodnim postupcima oblikovana su brojna temeljna pravna nadela te one
predstavljaju pravno obvezujuéi izvor prava.

U skladu s €l. 23. st. 2. Protokola o Statutu Suda, drZave ¢lanice mogu Sudu podnijeti pisana
otitovanja na zahtjev za prethodnu odluku u roku od dva mjeseca od dostave obavijesti o
zaprimanju zahtjeva. U pravilu, rok za dostavu oitovanja produzuje se za dodatnih 10 dana.
U svojem ocitovanju, drZave €lanice prediaZzu odgovor na prethodna pitanja koja je u zahtjevu
postavio nacionalni sud.

Agencija za zastitu osobnih podataka davala je misljenje EU koordinaciji o potrebi ukljuéivanja
RH u postupak pred Sudom u svim prethodnim postupcima vezanim za zastitu osobnih
podataka. Tijekom 2021. godine, Agencija je EU koordinaciji uputila 12 misljenja.
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6.2. EUimedunarodna suradnja

Agencija za zastitu osobnih podataka, u svojstvu nacionalnog nadzornog tijela odgovornog za
zastitu osobnih podataka, sustavno prati uredenje zastite osobnih podataka u zemlji i
inozemstvu te u tu svrhu suraduje s tijelima nadleznima za nadzor nad zastitom osobnih
podataka drzava ¢lanica Europske unije, ali i tijelima drugih zemlja izvan Europske unije.
Agencija i dalje biljezi kontinuiranu suradnju s institucijama EU te medunarodnim
organizacijama iz drugih zemalja - direktno ili putem domacdih nadleznih institucija. Medutim,
navedena suradnja, u 2021. se, kao i u 2020. godini, zbog epidemiolo3kih mjera u najveéoj
mjeri odvijala putem dostupnih informacijsko-komunikacijskih tehnologija.

6.2.1. Suradnja s tijelima Europske unije i nadzornim tijelima za zaStitu podataka u
zemljama ¢lanicama EU

a) Europski odbor za zastitu podataka

Europski odbor za zastitu podataka (European Data Protection Board - EDPB), kao tijelo Unije
koje ima pravnu osobnost, ¢ine Celnici jednog nadzornog tijela iz svake drzave Clanice i
Europski nadzornik za zastitu podataka (European Data Protection Supervisor — EDPS).

Europski odbor za zastitu podataka je tijekom 2021. godine odrzao 15 plenarnih sjednica.

Tijekom izvjestajnog razdoblja, EDPB je raspravio i usvojio brojne dokumente namijenjene

prije svega voditeljima i izvrsiteljima obrade, a u cilju olakS8avanja primjene odredbi Opce

uredbe o zastiti podataka. EDPB je takoder davao misljenja o nacrtima provedbenih odluka

Komisije o primjerenosti zastite osobnih podataka u tre¢im zemljama, ali i o pojedinim

zakonodavnim prijedlozima. Nadalje, EDPB je davao svoja miSljenja na nacrte odluka

nadleznih nadzornih tijela za zastitu podataka o obvezujuéim korporativnim pravilima, o

uvjetima za akreditaciju tijela za pracenje kodeksa ponasanja, o uvjetima za akreditaciju

certifikacijskih tijela, o standardnim ugovornim klauzulama iz ¢lanka 28.8. Opce uredbe o

zastiti podataka itd. Navodimo najznacajnije od usvojenih dokumenata s datumima njihovog

usvajanja:

e Smjernice 05/2021 o odnosu ¢lanka 3 i Poglavlja V Opée uredbe o zastiti podataka
(18.11.2021.)

e Smjernice 10/2020 o ograniCenjima iz ¢lanka 23. Opce uredbe o zastiti podataka
(13.10.2021.)

e Smjernice 04/2021 o kodeksu ponasanja kao instrumentu za prijenos (7.7.2021.)

e Smjernice 07/2020 o konceptu voditelja i izvrSitelja obrade (7.7.2021.)

e Smijernice 02/2021 o virtualnim zvukovnim asistentima (7.7.2021.)

e Preporuke 01/2020 o mjerama koje dopunjuju instrumente za prijenos u cilju osiguranja
uskladenosti sa razinom zastite osobnih podataka u EU (18.6.2021.)

e Preporuke 02/2021 o pravnom temelju za pohranu podataka o kreditnim karticama samo
u svrhu olaksavanja buducdih on-line transakcija (19.5.2021.)
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e Smjernice 03/2021 o primjeni ¢lanka 65.1 Opce uredbe o zastiti podataka (13.4.2021.)

e Smjernice 08/2020 o ciljanju korisnika drustvenih mreZa (13.4.2021.)

e Smijernice 09/2020 o relevantnom i obrazloZenom prigovoru sukladno Opéoj uredbi za
zastitu podataka (9.3.2021.)

e Smjernice 01/2020 o obradi osobnih podataka u kontekstu povezanih vozila i aplikacija
povezanih s mobilnoscu (9.3.2021.)

e Preporuke 01/2021. o primjerenosti sukladno direktivi o izvr§avanju zakonodavstva
(2.2.2021.)

® Smijernice 01/2021 o primjerima izvjes¢ivanja nadzornog tijela o povredi osobnih podataka
(19.1.2021.)

e Misljenje 32/2021 odnosno na Nacrt provedbene odluke Komisije sukladno Uredbi (EU)
2016/679 o primjerenoj zastiti osobnih podataka u Republici Koreji (24.9.2021.)

o Misljenje 15/2021 odnosno na Nacrt provedbene odluke Komisije sukladno Direktivi (EU)
2016/680 o primjerenoj zastiti osobnih podataka u Ujedinjenom Kraljevstvu (13.4.2021.)

e Misljenje 14/2021 odnosno na Nacrt provedbene odluke Komisije sukladno Uredbi (EU)
2016/679 o primjerenoj zastiti osobnih podataka u Ujedinjenom Kraljevstvu (13.4.2021.)

e Zajednicko misljenje Europskog odbora za zastitu podataka i Europskog nadzornika za
zastitu podataka 05/2021 o Prijedlogu uredbe Europskog parlamenta i Vijeéa o
harmoniziranim pravilima o umjetnoj inteligenciji (Akt o umjetnoj inteligenciji) (18.6.2021.)

e Zajednicko misljenje Europskog odbora za zastitu podataka i Europskog nadzornika za
zastitu podataka 04/2021 o Prijedlogu uredbe Europskog parlamenta i Vijeéa o okviru za
izdavanje, provjeru i prihvacanje interoperabilnih potvrda o cijepljenju, testiranju i
preboljenju radi olakSavanja slobodnog kretanja tijekom pandemije bolesti COVID-19
(Digitalna zelena potvrda) (31.3.2021.)

e Zajednicko misljenje Europskog odbora za zastitu podataka i Europskog nadzornika za
zastitu podataka 03/2021 o Prijedlogu uredbe Europskog parlamenta i Vije¢a o europskom
upravljanju podacima (Akt o upravljanju podacima) (11.3.2021.)

e Zajednicko misljenje Europskog odbora za zastitu podataka i Europskog nadzornika za
zastitu podataka 2/2021 o standardnim ugovornim klauzulama za prijenos osobnih
podataka u trece zemlje (14.1.2021.)

e Zajednicko misljenje Europskog odbora za zastitu podataka i Europskog nadzornika za
zastitu podataka 2/2021 o standardnim ugovornim klauzulama izmedu voditelja i izvrsitelja
obrade (14.1.2021.)

U nastavku navodimo znacajne teme i zakljuke za sastanaka Europskog odbora za zastitu
podataka

Strucna radna podskupina za medunarodne transfere
(International Transfer Subgroup — ITS)

Stru¢na radna podskupina za medunarodne transfere je u razdoblju od 1. sije¢nja do 31.
prosinca 2021. godine odrzala ukupno 23 sastanaka.
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Tijekom 2021. godine rad Podskupine je bio fokusiran na izradu Smjernica 04/2021 o
kodeksima ponasanja kao instrumentu za prijenos. Podskupina je takoder radila na
Smjernicama o certificiranju kao instrumentu za prijenos. Navedeni dokument je u zavrinoj
faziizrade. Podskupina je takoder u 2021. godini nastavila s radom na aZuriranju dokumenata
WP 256 i WP 257 odnosnih na obvezujuda korporativna pravila. Podskupina je radila i na
pripremi Smjernica 05/2021 o odnosu ¢lanka 3. i Poglavlja V Opée uredbe o zastiti podataka.
Osim toga, pripremila je misljenja Europskog odbora za zastitu podataka o primjerenosti
zastite u Ujedinjenom Kraljevstvu i JuZznoj Koreji. Podskupina je takoder tijekom 2021. godine
radila na unapredenju postupka odobravanja obvezujucih korporativnih pravila.

Tijekom 2021. godine Podskupina je pripremala nacrte EDPB-ovih misljenja o nacrtima odluka
nadleZznih nadzornih tijela o obvezujuéim korporativnim pravilima sljede¢ih drustava — Otis
(BCR-C), Carrier (BCR-C), COLT (BCR-C i BCR-P), Oregon Tool (BCR-C i BCR-P), Initiative Japan
Group (BCR-C i BCR-P), CGI Group (BCR-C i BCR-P), Luxoft Group (BCR-C i BCR-P) te Kumon
Group (BCR-C i BCR-P).

Podskupina za financijska pitanja (Financial Matters Subgroup)

Kroz 2021. godinu odrZano je 11 sastanaka kao dio aktivnosti Podskupine za financijska pitanja
(FMES). Svi sastanci predmetne podskupine odrzavani su putem video-konferencijske veze.
Na navedenim sastancima se kontinuirano obradivalo vise pitanja/tema/podrudja, poput
Direktive o potroSackim kreditima, AML/CFT legislative, AML pravne studije, zadrzavanje
podataka o kreditnoj kartici u okviru ¢ega su usvojene "Preporuke 02/2021 o pravnoj osnovi
za pohranu podataka o kreditnim karticama isklju¢ivo u svrhu olak3avanja daljnjih online
transakcija”. Raspravljalo se i o digitalnom euru te je nakon prezentacije o pitanju digitalnog
eura dogovoreno da se zatrazi mandat na temu. Naglaseno je da je vrijeme podnosenja
zahtjeva bitno kako bi se osiguralo da se pri razvoju ove moguce digitalne valute uzme u obzir
zastita podataka , by design&default”. Sastavljeno je pismo koje je usvojeno kao ,,Pismo EDPB-
a europskim institucijama o aspektima privatnosti i zastite podataka moguceg digitalnog
eura” te upuceno na vise europskih institucija.

Podskupina za suradnju (Cooperation subgroup)

Podskupina za suradnju odrZala je ukupno 12 sastanaka u 2021. godini. Jedna od glavnih tema
rasprave bio je relevantni i obrazlozeni prigovor sukladno ¢l.4.1.to€ 24) Opcoj uredbi o zastiti
podataka, a koji znaci prigovor na nacrt odluke, kao i na to je li doslo do krSenja ove Uredbe
ili je li djelovanje predvideno u vezi s voditeljem obrade ili izvrSiteljem obrade u skladu s ovom
Uredbom, koji jasno pokazuje vaznost rizika koje predstavlja nacrt odluke u pogledu temeljnih
prava i sloboda ispitanika i, ako je primjenjivo, slobodnog protoka osobnih podataka unutar
Unije. Nadalje, raspravljano je i o rjeSavanju prekograni¢nih prituzbi protiv javnih tijela ili viasti
te statusu ograni¢enja aktivnosti nadzornih tijela koja su na snazi u njihovim nacionalnim
zakonima. U 2021. godini usvojene su Smjernice 09/2020 o relevantnom i obrazloZzenom
prigovoru u okviru Uredbe 2016/679.
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Podskupina za granice, putovanja i provedbu zakona (Border, Travel And Law Enforcement
Subgroup)

Podskupina (BTLE ESG) je tijekom 2021. godine odrZala ukupno sedam sastanaka te
raspravljala i dala misljenje o nacrtu odluke o primjerenosti za JuZznu Koreju, u kojoj su se
razmatrali opci aspekti Opcée uredbe o zastiti podataka, kao i aspekti pristupa javnih tijela
osobnim podacima prenesenima iz Europskog gospodarskog prostora u Republiku Juinu
Koreju za potrebe izvrSavanja zakonodavstva i nacionalne sigurnosti, uklju¢ujuéi i pravne
lijekove dostupne pojedincima u EGP-u.

Ujedno, raspravljano je i dano misljenje o nacrtu odluke o primjerenosti za Ujedinjeno
Kraljevstvo — jednu prema Opcoj uredbi o zastiti podataka (GDPR), a drugu za Direktivu (EU)
2016/680 o zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleZnih tijela u
svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr$avanja kaznenih
sankcija i o slobodnom kretanju takvih podataka.

Takoder, raspravljalo se i dalo misljenje u svezi lzvjes¢a komisije Europskom parlamentu i
Vijecu o zajednickoj ocjeni Sporazuma izmedu Europske unije i Australije o obradi i prijenosu
podataka iz evidencije imena putnika (PNR) od strane zracnih prijevoznika Australskoj
carinskoj i grani¢noj sluzbi.

Ujedno, razmatralo se i dano je misljenje u odnosu na koristenje tehnologije prepoznavanja
lica u podrucju provodenja zakona, te se aktivno radilo na izradi misljenja /smjernica u odnosu
na odredbe ¢l. 37. Direktive (EU) 2016/680 o zastiti pojedinaca u vezi s obradom osobnih
podataka od strane nadleinih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona
kaznenih djela ili izvr§avanja kaznenih sankcija i o slobodnom kretanju takvih podataka i
odredbe ¢l. 48. Opce uredbe o zastiti podataka.

Strucna podskupina za kljuéne odredbe (Key Provisions Subgroup)

Podskupina za klju¢ne odredbe je u 2021. godini odrZala ukupno 12 sastanaka te je najvedi
dio svog rada u 2021. godini posvetila Smjernici o pravima ispitanika, a posebice jednom od
prava - prava na pristup osobnim podacima, koje se i najveéim dijelom pojasnjava kroz tekst
Smjernice razradujuci detaljno pojedine odredbe ¢l. 15. Opce uredbe o zastiti podataka. Ista
je usvojena na Plenarnoj sjednici u sije¢nju 2022 godine.

Takoder se raspravljalo o Smjernici o voditeljima i izvrsiteljima obrade, tocnije o doradi iste u
nekim segmentima nakon javne rasprave.

Podskupina je u 2021. godini takoder zapocela rad na Smjernici o legitimnom interesu kao
pravnoj osnovi za obradu osobnih podataka te ¢e se rad na istoj nastaviti i u 2022. godini.

Isto tako, potrebno je naglasiti da u 2022. godini Podskupina nastavlja svoj rad na Smjernici o
pravima djece koja ¢e ukljuCivati razradu pravnih osnova te se vezano uz izradu iste
raspravljalo o problematici utvrdivanja dobi djeteta za koriStenje pojedinih usluga odnosno
kako pojedini voditelji obrade utvrduju dob djece. Takoder, kao priprema za navedenu
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Smijernicu zatrazeno je od drZava ¢lanica, odnosno nadzornih tijela da dobrovoljno sudjeluju
u davanju informacija vezano uz obradu osobnih podataka djece u svojoj drzavi odnosno
zakonodavstvu. Agencija je takoder sudjelovala odgovorivii na postavljena pitanja o
zakonodavstvu i postupanjima vezano uz obradu osobnih podataka djece. Takoder, 2021.
godine podskupina je raspravljala o nekim pitanjima koja se ti¢u drugih podskupina, odnosno
o kojima se raspravlja i u drugim podskupinama (blockchain, kolacici i sl).

Podskupina za provedbu (Enforcement subgroup)

Kroz 2021. godinu odrZano je 14 sastanaka u okviru Podskupine za provedbu. Svi sastanci
predmetne podskupine odrzani su putem video-konferencijske veze. Predstavnici Agencije su
bili aktivno prisutni na svim sastancima. Podskupina je ove godine fokus stavila na sluéajeve
koji su ukljucivali obradu biometrijskin podataka. Podskupina je aktivno razmjenjivala
prakti¢ne informacije, pitanja, znanja i iskustva iz podruéja primjene poglavija 6, 7 i 8 Opce
uredbe o zastiti podataka, a koja se odnose na suradnju i konzistentnost u okviru pracenja
istraznih aktivnosti te razvoja opée strategije provedbe. Pored navedenog, u okviru
Podskupine raspravljalo se i o provodenju zajednickih nadzornih aktivnosti. Prilikom
provodenja zajednickih istraga dolazi do prakti¢nog tumacenja odredbi Opce uredbe o zastiti
podataka, a $to uvelike pridonosi znanju za eventualne buduce slu¢ajeve u kojima bi se mogla
naéi u situaciji vodeceg ili zainteresiranog nadzornog tijela prilikom provodenja zajednickih
istraga. Vaino je za istaknuti da su donesene Smjernice 03/2021 o primjeni ¢lanka 65(1)(a)
Opce uredbe o zastiti podataka.

Tehnic¢ka podskupina (Technical Subgroup)

Tijekom 2021. godine Tehnicka podskupina odrzala je ukupno 11 sastanaka te je predstavnik
Agencije aktivno bio prisutan na sastancima podskupine za tehnologiju EDPB-a, koji su zbog
pandemije COVID-19 odrZavani putem video-konferencijske veze i na kojima su clanovi
raspravljali i zajednicki kreirali sadrzaje misljenja i smjernice za koje su dobili mandat na
plenarnoj sjednici. Rad na nekima od njih je zapoceo u prethodnoj godini te su dovrseni u
2021. i to:

e Smjernice o virtualnom glasovnom asistentu su dovrsene u 2021., nakon 5to su uzeti u
obzir svi komentari ¢lanova i dopune zaprimljene tijekom 2020. godine, a odnosne na
pitanja vezana uz mogucu pravnu osnovu i prikupljanje osobnih podataka od slucajnih
korisnika.

e Smjernice o Blockchain-u kojima je svrha informirati razli¢ite dionike zainteresirane za
Blockchain o obradi osobnih podataka i kako primijeniti nacela zastite podataka u njihovoj
obradi. Ove smjernice ne proucavaju Blockchain kao obradu osobnih podataka, vec
analiziraju medusobnu povezanost tehnickih karakteristika DLT-a (distributed ledger
technology ) i nacela zastite podataka.

e Smjernice za anonimizaciju/pseudonimizaciju, nakon dobivenog mandata u 2020,
podskupina je doradivala tijekom 2021. godine uz zaprimljene komentare svih ¢lanova da
bi usuglaseni tekst konac¢no bio dovrien te je isti usvojen na jednoj od plenarnih sjednica.
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e Podskupina je kreirala Izjavu o ePrivacy Uredbi temeljenu na postojeéim misljenjima i
zauzetim gledistima EDPB-a i Radne skupine iz ¢lanka 29.

Podskupina je izradila pismo prema ENISA ( The European Union Agency for Cybersecurity)
kreirano uz suradnju sa EDPB podskupinom CEH (Compliance, e-Government and Health), a
vezano uz Cinjenicu da je ENISA 22. prosinca 2020. objavila nacrt verzije kandidata za europsku
shemu certificiranja kiberneticke sigurnosti za usluge u oblaku (EUCS) te da je nakon objave,
ENISA pokrenula javno savjetovanje o nacrtu sheme. EDPB je odluéio pruZiti povratne
informacije o shemi kandidata za EUCS, tocnije u odnosu na potencijalne sinergije izmedu
EUCS sheme s ciljem pruZanja podrske korisnicima usluga u oblaku (CSC) i pruZateljima usluga
u oblaku (CSP) da budu u skladu s nacelima i pravilima utvrdenim Opéom uredbom o zastiti
podataka.

Podskupina je dobila mandat za izradu dokumenta koji poja3njava pitanje teritorijalne
nadleznosti nadzornih tijela za zastitu podataka kada provode nacionalno pravo na temelju
Direktive o e-privatnosti (ePrivacy territorial scope). Tijekom izrade ¢lanovi su razmijenili svoja
misljenja o referencama na Direktivu 95/46/EZ i relevantnoj sudskoj praksi Suda Europske
unije te o vaznosti nacionalnog prava.

Podskupina za uskladenost, e-Vladu i zdravstvo
(Compliance, e-Government and Health Subgroup - CEH)

U 2021. godini odrzano je ukupno 12 sastanaka na daljinu te je predstavnik Agencije aktivno
bio prisutan na navedenim sastancima. Glavne teme sastanaka odnosile su se na odobravanje
nacrta nacionalnih kriterija za akreditaciju tijela za pradenje sukladnosti s kodeksom
ponasdanja i kriterija za certificiranje, odnosno za akreditaciju certifikacijskih tijela.

Strucna podskupina za upravne novéane kazne
(Taskforce On Calculating Administrative Fines)

Tijekom 2021. godine nastavljen je intenzivan rad na izradi novih smjernica o upravnim
nov€anim kaznama. Trenutno ve¢ postoji jedna Smjernica o upravnim novéanim kaznama,
medutim EDPB je odluéio da ée se napraviti jos jedna smjernica koja Ce biti viSe usredotocena
na nacin izrauna pojedine upravne novc¢ane kazne detaljno prateéi sve parametre vezane uz
odredivanje upravnih novcanih kazni temeljem ¢l. 83. Opce uredbe o zaititi podataka.

Na svakom sastanku podskupine, drZave ¢lanice redovito su informirale ostale ¢lanice o novim
kaznama koje su izrekle, a koje bi mogle biti s pravne strane intrigantne za rad svih nadzornih
tijela, pa se na sastancima raspravljalo o ¢injeni¢nim utvrdenjima i korelaciji s izre€enim
kaznama u odnosu na pojedine nacionalne predmete koji su od veéeg znacaja.

Struéna podskupina za savjetodavna i strateska pitanja

(Strategic advisory expert supgroup)

Struéna radna podskupina za strateska i savjetodavna pitanja je u razdoblju od 1. sijeénja do
31. prosinca 2021. godine odrzala ukupno 9 sastanaka te radila na temama Programa rada
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EDPB-a 2021-22., doprinosa o pitanjima Zajednickog misljenja EDPB-EDPS-a o prijedlogu
Uredbe o Europskom upravljanju podacima (Data Governance Act - DGA), doprinosa o
pitanjima koja je postavila Radna skupina (Taskforce on supplementary measures) koji
proizlaze iz revizije Preporuka 01/2020 o mjerama koje nadopunjuju instrumente za prijenos,
kako bi se osigurala uskladenost s razinom zastite osobnih podataka u EU nakon javnog
savjetovanja. Raspravljalo se i o pitanjima odnosnim na postupak iz ¢l. 66. st. 2. Opce uredbe
o zaStiti podataka te pitanju suradnje izmedu nadzornih tijela.

Podskupina za drustvene medije (Social media subgroup)

Tijekom 2021. godine Podskupina za drustvene medije odrzala je, uz aktivno prisustvo
predstavnika Agencije, ukupno 6 sastanaka. U veljaci 2021. godine Podskupina za drustvene
medije zavrsila je s izradom Smjernica o ciljanju korisnika drustvenih medija te su smjernice
usvojene na plenarnoj sjednici Europskog odbora za zastitu podataka u travnju.

Glavni cilj usvojenih Smjernica o ciljanju korisnika drustvenih medija je pojasniti uloge i
odgovornosti pruZatelja usluga drustvenih medija i pruZatelja ciljanog sadrzaja. Radi toga se
u smjernicama navode potencijalni rizici za prava i slobode pojedinaca i glavni akteri i njihove
uloge te se razmatraju primjena kljuénih zahtjeva za zastitu podataka (kao 3to su zakonitost i
transparentnost, procjena ucinka na zastitu podataka) i klju¢ni elementi dogovora izmedu
pruZatelja usluga drustvenih medija i pruzatelja ciljanog sadrzaja.

U nastavku godine, Podskupina za drustvene medije fokusirala se naizradu Smjernica o zastiti
podataka na platformama drustvenih medija: prakti¢ni savjeti, kao i na izradu Smjernica o
koridtenju druStvenih mreza od strane javnih tijela. Ocekuje se da ¢e u 2022. Podskupina
dovrsiti rad na predmetnim smjernicama te da e se iste podnijeti EDPB-u na usvajanje.

Skupina strucnjaka za podrsku (Support pool of experts)

Agencija je imenovala kontakt toc¢ku za Support pool of experts (SPE). Plan projekta SPE
usvojen na plenarnoj sjednici 14. prosinca 2021. godine. Cilj SPE je pridonijeti visokoj i
dosljednoj razini zastite osobnih podataka diljem drzava ¢lanica Europskog gospodarskog
prostora (EGP) putem:

e pruzanje materijalne podrske ¢lanovima EDPB-a u obliku stru¢nosti koja je korisna za
istrage i provedbene aktivnosti od znadajnog zajednickog interesa i time bolje promicanje
zaStita ispitanika, kao i

e jacanje suradnje i solidarnosti izmedu svih clanova EDPB-a dijeljenjem, jaCanjem i
nadopunjavanjem snaga i rjeSavanjem operativnih potreba.

b) IMI - informaticki sustav Europske komisije

(Internal Market Information System -IMl)

Driave €lanice Europske unije koriste zajednicki informaticki sustav Europske komisije —
Internal Market Information System (IMI) koji od 25. svibnja 2018. godine sluZi za zaprimanje
predmeta prekograni¢ne nadleZnosti postupanja institucija za zastitu osobnih podataka, ali i
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kao IT platforma Europskog odbora za zastitu podataka. Agencija aktivno koristi spomenutu
platformu za zaprimanje i slanje predmeta u okviru razmjene prakti¢nih iskustava primjene
odredbi Opce uredbe o zastiti podataka u pojedinim nacionalnim zakonodavstvima. Slijedom
navedenog, Agencija je aktivno sudjelovala u oko 50 upita zaprimljenih putem IMI sustava, a
u kojima je pruzila iskustva primjene odredbi Opce uredbe o zastiti podataka u vlastitom
zakonodavstvu.

¢) Schengenska evaluacija zemalja ¢lanica vezano uz zastitu osobnih podataka

Tijekom 2021. godine djelatnik Agencije je sudjelovao kao Member State Lead Expert u
nadzoru implementacije Schengenske steevine (Schengen acquis) vezane uz zastitu osobnih
podataka u Lihten$tajnu (08. — 11.3.2021.), Nizozemskoj (18.-23.04.2021.) i Grékoj (18.10. —
22.10.2021.), pri €¢emu su, s obzirom na aktualnu pandemiju COVID-19 virusa, predmetne
evaluacije LihtenStajna i Nizozemske provedene putem video-konferencije, dok je Grcka
dopustila provedbu nadzora u punom opsegu dolaskom evaluatora u zemlju.

Svi nadzori su uspje$no provedeni prema prethodno planiranoj agendi u opsegu koji je bio
moguc te je o tome sastavljen nacrt izvjeséa koji ukljuéuje poglavlja: zakonodavstvo, nadzorno
tijelo za zaStitu podataka, prava ispitanika, Vizni Informacijski sustav, Schengenski
Informacijski Sustav, informiranost javnosti i medunarodna suradnja.

d) Europski nadzornik za zastitu osobnih podataka

Agencija i u 2021. nastavlja suradnju s Europskim nadzornikom za zastitu osobnih podataka i
to kroz redovno pracenje rada ove institucije u pojedinacnim postupanjima te kroz pracenje
svih izdanih misljenja.

Nadzorno-koordinacijska skupina za Schengenski informacijski sustav Il = SIS 1l SCG

(Schengen Information System Supervision Coordination Group)

Tijekom 2021. godine predstavnik Agencije je sudjelovao na sastanku SIS Il SCG (Schengen
Information System Supervision Coordination Group) na kojem je bilo rijedi o statisti¢kim
pokazateljima u sustavu SIS Il, doradama zakonodavnog okvira vezanog uz SIS Il i
Schengenskog evaluacijskog mehanizma.

Predstavnik Agencije takoder je odrzao kratku prezentaciju o implementaciji SIS sustava u
Republici Hrvatskoj, s naglaskom na aktivno sudjelovanje Agencije, kako u procesu donosenja
zakonodavnih akata vezanih uz SIS, tako uz provedbu nadleznih nadzornih aktivnosti.

European Asylum Dactyloscopy Database (EURODAC)

Predstavnik Agencije sudjelovao je na 34. i 35. sjednici nadzorno- koordinacijske skupine za
EURODAC (Supervision Coordination Subgroup Eurodac).
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Eurodac je sustav za usporedbu otisaka prstiju podnositelja azila i ilegalnih imigranata koji se
nalaze unutar EU. Cilj ovog sustava je zemljama EU olak3ati utvrdivanje nadleZnosti za
provjeru zahtjeva za azil, pomocu provjere mjesta registracije trazitelja azila. Takoder, tijelima
kaznenog progona pod strogim uvjetima omogucava se pristup sustavu EURODAC za potrebe
istrage, otkrivanja ili sprecavanja terorizma ili drugih teskih kaznenih djela.

Predstavnik Agencije sudjelovao je na 34. (17. lipnja 2021.) i 35. (24. studenog 2021.) sjednici
EURODAC SCG-a (Supervision Coordination Group) koje su obuhvatile, izmedu ostalog, teme:
- usvajanje programa rada, - usvajanje biljeSke sa prethodne sjednice EURODAC SCG-a, -
rasprava s Komisijom i eu-Lisa-om (predstavnicima istih) o novinama odnosnim na EURODAC
te pregledu aktivnosti i statistickim pokazateljima rada sustava u proteklom periodu, -
suradnja sa Agencijom EU-a za temeljna prava (FRA - EU Agency for Fundamenatal Rights)
vezano uz novi alat informiranja ispitanika o njihovim pravima: finalizacija projekta i
mogucnosti buduée suradnje, - rasprava o mogucem strukturiranom nacinu izvjestavanja o
nacionalnim revizilama kao tocki Programa rada Eurodac SCG 2019-2021, - rasprava o
mogucoj novoj tocki u Programa rada Eurodac SCG, - izvjeScivanje ¢lanova skupine o
eventualnim novostima iz podrucja djelovanja podskupine u njihovim drZavama.

Nadzorno-koordinacijska skupina za Vizni informacijski sustav VIS SCG (Visa Information
System Supervision Coordination Group)

Tijekom 2021. godine predstavnik Agencije aktivno je bio prisutan na sastancima VIS SCG (Visa
Information System Supervision Coordination Group), a izmedu obradenih tema bitno je
istaknuti sljedece:

Rasprava s Komisijom i eu-Lisom o prijedlozima izmjene Uredbe o VIS-u, kao $to je snizavanje
dobi za uzimanje otisaka prstiju za djecu podnositelje zahtjeva s 12 godina na 6 godina i
pohranjivanje kopije putne isprave podnositelja zahtjeva u VIS radi podrske postupcima
povratka.

Predstavnica eu-LISA’s je predstavila Grupi nedavna dogadanja u vezi s operativnim statusom
VIS-a; da se upotreba VIS-a povecava i da se problem s nestalim slikama lica smanjio na vrlo
male brojke (ukupno nedostaje 261 slika). KoriStenje otiska prsta na granicama kao prve linije
identifikacije je do 42%. Globalna stopa provjere znacajno raste, iako se zbog Covid-19
upravljanje aplikacijama ne primjenjuje tako dobro kako se ocekivalo.

lzvjesce Komisije o digitalnoj vizi

Predsjedavajuci podskupine je podsjetio da je Komisija pokrenula inicijativu za digitalizaciju
viznog procesa. Promjene koje se razmatraju uklju¢uju uvodenje digitalne vize koja bi
zamijenila papirnatu naljepnicu za vizu, koja je trenutno u upotrebi i omogucavanje onima
koji planiraju putovati u EU da podnesu zahtjev za vizu u potpunosti online. Bezpapirna i
beskontaktna procedura za izdavanje vize ustedjet ¢e vrijeme i novac putnicima i konzulatima.
Olaksat ¢e proces podnosenja zahtjeva za drzavljane tre¢ih zemalja kojima je potrebna viza za
putovanje u EU. Predsjedavajuci je takoder podsjetio da je Komisija u travnju 2021. godine
kontaktirala VIS SCG i zatrazZila od clanova da popune upitnik u kojem ¢ée se dati misljenja o
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pitanjima zastite podataka, vezanih uz digitalizaciju viza na temelju pitanja navedenih u
konzultacijski papir.

Zajednicki plan inspekcije

Predsjedavajuci je podsjetio da se VIS SCG u okviru Programa rada 2019. — 2021. dogovorio
daraspravi o prirodi, opsegu i sadrZzaju zajednickog okvira provedbe nadzora sigurnosti unutar
Grupe, uzimajuci u obzir relevantno iskustvo sa Schengenskim informacijskim sustavom i
sustavom Eurodac u tom kontekstu. Ovaj zajednicki okvir mogao bi ukljucivati, kao minimum,
popis relevantnih pitanja na koja ¢e se morati odgovoriti tijekom inspekcije, postupak za
razmjenu relevantnih informacija i pracenje inspekcija i rokove koje treba postivati.

Nadzorno - koordinacijska skupina Carinskog informacijskoq sustava (Customs Information
System Supervision Coordination (CIS SCG)) je tijekom 2021. raspravijala o sadrzaju upitnika
koji ¢e se koristiti za trening osoblja nacionalnih tijela koje imaju pristup Carinskom
informacijskom sustavu, kao i nadina primjene rezultata, a u vezi zastite osobnih podataka.
Ujedno se raspravljalo o izvjes¢éu OLAF-a u svezi CIS Direktive 517/97 i potrebe evaluacije iste.

Odbor za suradnju Europol-a (Europol cooperation board (ECB)) je u 2021. razmatrao
postupanje EDPS u odnosu na konzultacije s Europolom oko razvoja i koristenja modela
strojnog ucenja (ML) za operativnu analizu, za Sto je EDPS izdao i misljenje u kojemu se
sagledalo viSe aspekata. Kao prvo, pruza li Uredba o Europolu odgovarajucu pravnu osnovu
za obradu operativnih podataka ukljuc¢enih u skupove podataka koji se dijele u kontekstu JIT-
a za obuku, testiranje i validaciju modela strojnog uéenja te jesu li podaci ukljuceni u skupove
podataka koji se dijele s EUROPOL-om u skladu s posebnim odredbama Uredbe o Europolu,
kao Sto su, na primjer, odluke o otvaranju Projekta analize na kojem su podaci pohranjeni ili
kategorije osobnih podataka i kategorije ispitanika ¢iji se podaci mogu prikupljati i obradivati
prema Dodatku Il B Uredbe o Europolu. Razmatrale su se i smjernice koje je EDPS dao u vezi
s DPIA-om, koju EUROPOL treba provesti za razvoj modela strojnog ucenja kako bi se posebno
uskladili s natelom nuznosti i proporcionalnosti, na¢elom minimiziranja podataka i nacelom
zadrzavanja podataka.

e) Radna skupina za zastitu podataka

Radna skupina za zaStitu podataka u okviru Vijeca Europske unije (bavi se provedbom
zakonodavstva i politika o zastiti osobnih podataka u podrudju izvrSavanja zakonodavstva)
provela je niz sastanaka tijekom 2021. godine te je Agencija u svojstvu ¢lana sudjelovala na
svim sastancima. Radna skupina je ove godine fokus stavila na evaluaciju primjene Direktive
(EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka od strane nadleinih tijela u svrhe spredavanja, istrage,
otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP, a koja je u
hrvatsko zakonodavstvo preuzeta Zakonom o zastiti fizickih osoba u vezi s obradom i
razmjenom osobnih podataka u svrhe sprjecavanja, istraZivanja, otkrivanja ili progona
kaznenih djela iliizvr§avanja kaznenih sankcija (Narodne novine, br. 68/18). Agencija je iznijela
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svoja zapazanja i iskustva u primjeni navedene Direktive te ée nastaviti pratiti razmjenu
prakti¢nih iskustava ostalih drzava putem sastanaka navedene Radne skupine.

f) Odbor iz clanka 93. Opce uredbe o zastiti podataka

Cl. 93. Opce uredbe o zatiti podataka propisano je kako Komisiji pomaZe odbor, a navedeni
odbor je odbor u smislu Uredbe (EU) br. 182/2011. U 2021. godini Odbor je odriao niz
sastanaka na kojima su usvojene dvije odluke o primjerenosti.

Europska komisija je 28. lipnja 2021. usvojila dvije odluke o primjerenosti za Ujedinjeno
Kraljevstvo — jednu prema Opcoj uredbi o zastiti podataka, a drugu sukladno Direktivi (EU)
2016/680 o zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u
svrhe spredavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih
sankcija i o slobodnom kretanju takvih podataka. Osobni podaci se sada mogu slobodno
prenositi iz Europske unije u Ujedinjeno Kraljevstvo. Odluke o primjerenosti takoder
olaksavaju ispravnu provedbu Sporazuma o trgovini i suradnji sklopljenom izmedu Europske
unije i Ujedinjenog Kraljevstva, koji predvida razmjenu osobnih podataka, na primjer, za
suradnju u sluCajevima pravne prirode. Sustav zastite podataka Ujedinjenog Kraljevstva i dalje
se temelji na istim pravilima koja su bila primjenjiva dok je Ujedinjeno Kraljevstvo bilo drzava
Clanica Europske unije. Ujedinjeno Kraljevstvo je u svoj pravni sustav nakon Brexita u
potpunosti ugradilo nacela, prava i obveze Opce uredbe za zastitu podataka i Direktive
2016/680.

Europska komisija je 17.12.2021. godine usvojila odluku o primjerenosti za Juinu Koreju.
Europska unija ima koristi od jake zastite prema korejskom zakonu kada se podaci drzavljana
EU prenose u Republiku Koreju, uklju¢ujué¢i dodatne zastitne mjere koje su dogovorene u
sklopu dijaloga o adekvatnosti. Adekvatnost ima 3Sirok opseg primjene, pokrivajuci i
komercijalne subjekte i javni sektor, uz odredene iznimke. Ne samo da podrzava europske
poslovne subjekte koji prenose osobne podatke u Republiku Koreju, kao dio njihovih
komercijalnih operacija, ve¢ takoder olakSava regulatornu suradnju izmedu europskih i
korejskih javnih tijela.

g) Struéna skupina Komisije koja sluZi kao podrska primjeni Uredbe (EU) 2016/679 i
prenosenju Direktive (EU) 2016/680

U 2021. godini odrZana su dva sastanka na temu:

e pravo na zastitu osobnih podataka u korelaciji s drugim pravima, posebice pravom na
slobodu izrazavanja-komparativni prikaz i praksa u drzavama ¢lanicama EU te

e nadzor osobnih podataka na sudskoj razini te u drugim pravosudnim tijelima-
komparativni prikaz i praksa u drzavama ¢lanicama EU.
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6.2.2. SURADNIA S VIJECEM EUROPE - Savjetodavni odbor Konvencije 108

Savjetodavni odbor Konvencije o zastiti osoba glede automatske obrade osobnih podataka (u
daljnjem tekstu ""Konvencija 108"), uspostavljen je na temelju ¢l. 18. Konvencije 108.

Od 28. do 30. lipnja 2021. odrZan je 41. sastanak Savjetodavnog odbora Konvencije 108, na
kojemu je Sekretarijat informirao prisutne o sljede¢em: o potpisima i ratifikacijama Protokola
o izmjenama i dopunama Konvencije 108, o dokumentima koji se odnose na evaluacijski i
pratec¢i mehanizam prema Konvenciji 108+, o ubrzanom postupku kojim je Odbor usvojio
svoje misljenje, o Nacrtu drugog dodatnog protokola (verzija 2) uz Konvenciju o kiberneti¢kom
kriminalu o pobolj$anoj suradnji i otkrivanju elektroni¢kih dokaza, o nacrtu ,Smjernica o
digitalnom identitetu i zastiti podataka“, o nacrtu ,Smjernica o zastiti pojedinaca s obzirom
na obradu osobnih podataka od strane i za politicke kampanje“, o implikacijama mehanizama
za medudrzavnu razmjenu podataka za sprjeCavanje pranja novca/financiranja terorizma i
porezne svrhe na zastitu podataka, o ,,Programu rada 2022.-2025.

Od 17. do 19. studenog 2021. odrzan je 42. sastanak Savjetodavnog odbora Konvencije 108.
Na navedenom sastanku predstavljeno je i raspravljano o mehanizmu evaluacije i revizije
prema Konvenciji 108+, digitalnom identitetu, obradi osobnih podataka od strane i za
politicke kampanje, medudriavnoj razmjeni podataka za sprjeCavanje pranja
novca/suzbijanje financiranja terorizma i porezne svrhe, o potrebi za Smjernicama o élanku
11. modernizirane Konvencije 108, o ugovornim klauzulama u kontekstu prekogranicnih
tokova podataka, o suradnji s drugim tijelima i subjektima Vije¢a Europe te o glavnim
razvojima i aktivnostima u podrucju zastite podataka.

6.3. Prijenosi osobnih podataka u tre¢e zemlje ili medunarodne organizacije

Svaki prijenos osobnih podataka koji se obraduju ili su namijenjeni za obradu nakon prijenosa
u treéu zemlju ili medunarodnu organizaciju odvija se jedino ako, u skladu s drugim
odredbama Op¢ée uredbe o zastiti podataka, voditelj obrade i izvrsitelj obrade djeluju u skladu
s uvjetima iz ovog poglavlja (poglavlje V. ,Prijenosi osobnih podataka tre¢im zemljama ili
medunarodnim organizacijama) koji vrijede i za daljnje prijenose osobnih podataka iz trece
zemlje ili medunarodne organizacije u jo$ jednu tre¢u zemlju ili medunarodnu organizaciju.
Sve odredbe iz ovog poglavlja (poglavlje V.) primjenjuju se kako bi se osiguralo da se ne ugrozi
razina zastite pojedinaca zajamcena Uredbom.

U svakom slucaju, prijenosi u trece zemlje i medunarodne organizacije mogu se obavljati samo
uz puno postovanje Uredbe. Prijenos bi se trebao obavljati iskljucivo ako, u skladu s drugim
odredbama Uredbe, vdditelj obrade ili izvrSitelj obrade ispunjavaju uvjete utvrdene u
odredbama Uredbe vezanim za prijenos osobnih podataka tre¢im zemljama ilimedunarodnim
organizacijama.

66



Ako nije donesena odluka o primjerenosti, voditelj obrade ili izvrsitelj obrade mogu prenijeti
osobne podatke trecoj zemlji ili medunarodnoj organizaciji samo ako je voditelj obrade
predvidio odgovarajude zastitne mjere i pod uvjetom da su ispitanicima na raspolaganju
provediva prava i uCinkoviti pravni lijekovi.

Odgovarajuce zastitne mjere, bez potrebe za ikakvim posebnim ovladtenjem nadzornog tijela,
mogu pruzati:

(a) pravno obvezujudii provedivi instrument izmedu tijela javne vlasti ili javnih tijela;

(b) obvezujuéa korporativna pravila;

(c) standardne klauzule o zastiti podataka koje donosi Komisija u skladu s postupkom
ispitivanja;

(d) standardne klauzule o zastiti podataka koje donosi nadzorno tijelo i koje Komisija
odobrava u skladu s postupkom ispitivanja;

_—
(D

odobreni kodeks ponasanja zajedno s obvezujuéim i provedivim obvezama voditelja
obrade ili izvrsitelja obrade u treéoj zemlji za primjenu odgovarajucih zastitnih mjera,
medu ostalim u pogledu prava ispitanika; ili

(f) odobreni mehanizam certificiranja zajedno s obvezuju¢im i provedivim obvezama
voditelja obrade ili izvrsitelja obrade u trecoj zemlji za primjenu odgovarajucih zastitnih
mjera, izmedu ostalog u pogledu prava ispitanika.

Pod uvjetom da to odobri nadlezno nadzorno tijelo, odgovarajuce zastitne mjere konkretno
mogu pruZiti i ugovorne klauzule izmedu voditelja obrade ili izvriitelja obrade i voditelja
obrade, izvrsitelja obrade ili primatelja osobnih podataka u tre¢oj zemlji ili medunarodnoj
organizaciji ili odredbe koje treba unijeti u administrativne dogovore izmedu tijela javne vlasti
ili javnih tijela i koja sadrze provediva i djelotvorna prava ispitanika.

Nadalje, Opéa uredba o zastiti podataka propisuje i odstupanja za posebne situacije koja
omogucavaju prijenos osobnih podataka u treé¢e zemlje ili medunarodne organizacije, unatoc
¢injenici da ne postoji odluka o primjerenosti ili odgovarajuce zastitne mjere.

U slu¢aju kada se prijenos ne moze temeljiti niti na odluci Komisije o primjerenosti zastite, niti
na odgovaraju¢im zastitnim mjerama niti na odstupanjima za posebne situacije, prijenos u
trec¢u zemlju ili medunarodnu organizaciju moze se ostvariti samo ako se prijenos ne ponavlja,
ako se odnosi samo na ograniCen broj ispitanika, nuzan je za potrebe uvjerljivih, legitimnih
interesa voditelja obrade koji nisu podredeni interesima ili pravima i slobodama ispitanika, a
voditelj obrade je procijenio sve okolnosti prijenosa podataka te je na temelju navedene
procjene predvidio odgovarajuce zastitne mjere u pogledu zastite osobnih podataka. Voditelj
obrade mora obavijestiti nadlezno nadzorno tijelo o tom prijenosu.

Agencija je u 2021. godini zaprimila i odgovorila na ukupno 7 zahtjeva za davanje strucnih
miSljenja o iznoSenju podataka u inozemstvo, dok je u 2020. godini zaprimila i odgovorila na
ukupno 20 takvih upita.
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Razlog smanjenja broja zatrazenih misljenja glede prijenosa osobnih podataka u treé¢e zemlje
ili medunarodne organizacije Agencija vidi u ¢injenici proaktivne objave relevantnih misljenja
na svojim mreznim stranicama.

Osim toga, tijekom 2021. godine Europski odbor za zastitu podataka se nastavio intenzivno
baviti medunarodnim transferima te je u okviru navedene tematike usvojio sljedede
dokumente:

e Smjernice 05/2021 o odnosu Clanka 3. i Poglavlja V Opde uredbe o zatiti podataka
(18.11.2021.);

e Smjernice 04/2021 o kodeksima ponasanja kao instrumentu za prijenos (7.7.2021.);

e Preporuke 01/2020 o mjerama koje dopunjuju instrumente za prijenos kako bi se osigurala
uskladenost s razinom zastite osobnih podataka u Europskoj uniji (18.6.2021.);

e lzjavu 04/2021 o medunarodnim ugovorima koji ukljuéuju prijenose (13.4.2021.).

e Preporuke 01/2021 o kriterijima primjerenosti u skladu s Direktivom o zastiti podataka pri
izvrSavanju zakonodavstva (2.2.2021.).

Nadalje, izostanak traZzenja odobrenja Agencije za iznoSenje osobnih podataka u trece zemlje
ili medunarodne organizacije nalazimo u ¢injenici da se najveci broj prijenosa odvija temeljem
standardnih ugovornih klauzula koje donosi Komisija u skladu s postupkom ispitivanja, a za
koje prijenose, nakon pocetka primjene Opde uredbe o zastiti podataka, vise ne treba
odobrenje nadleznog nadzornog tijela.

Nastavno na navedeno, Komisija je 4. lipnja 2021. godine donijela Provedbenu odluku (EU)
2021/914 o standardnim ugovornim klauzulama za prijenos osobnih podataka u trece zemlje
u skladu s Opéom uredbom o zastiti podataka. Sukladno njenom ¢&l. 4., tom Odlukom se
stavljaju izvan snage ,stare standardne ugovorne klauzule” utvrdene Odlukom 2001/497/EZ i
Odlukom 2020/87/EU.

Kada je rije¢ o obvezuju¢im korporativnim pravilima, Agencija je tijekom 2021. godine radila
na 46 predmeta vezanih za odobravanje obvezujucih korporativnih pravila. U navedenim
predmetima Agencija je davala misljenja na odluke o vodec¢im nadzornim tijelima te
primjedbe na nacrte obvezujuéih korporativnih pravila koja su podnositelji zahtjeva podnijeli
drugim nadzornim tijelima kao vodecima, a sve sukladno mehanizmu konzistentnosti iz ¢l.63.
Opce uredbe o zastiti podataka te sukladno Radnom dokumentu Radne skupine iz ¢l. 29. o
postupku suradnje za odobravanje obvezujudih korporativnih pravila za voditelje i izvrsitelje
obrade sukladno Opcoj uredbi o zastiti podataka (WP263 rev .01) koji je Europski odbor za
zastitu podataka podrZao na svojoj prvoj plenarnoj sjednici dana 25. svibnja 2018. godine.
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6.4. Postupci vezano uz prethodno savjetovanje, kodekse ponasanja i
certificiranje

Broj provedenih prethodnih savjetovanja sukladno ¢lanku 36. Opce uredbe o 0
zastiti podataka

Broj postupanja u vezi s kodeksom ponasanja i certificiranjem sukladno ¢lancima 0
40. - 43. Opce uredbe o zastiti podataka

Broj odobrenih ugovornih klauzula i odredaba administrativnih dogovora 0
sukladno ¢lanku 46. stavku 3. Opce uredbe o zastiti podataka

Nastavno na ¢l. 17. stavak 1. to¢. 4., 5. i 6. Zakona o provedbi Opce uredbe o zastiti podataka
(Narodne novine, br. 42/18) Agencija istice kako ili nije zaprimila zahtjeve ili zaprimljeni
zahtjevi nisu zadovoljavali procesne pretpostavke za provodenje postupka.

6.5. EU i medunarodni projekti

Agencija je prepoznala vaznost sudjelovanja i provodenja EU i medunarodnih projekata, s
obzirom na to da isti predstavljaju smislenu platformu za priblizavanje i provodenje ideja u
stvarnost te, osobito u okviru svoje savjetodavne uloge, Agencija aktivno nastoji kroz projekte
pribliziti materiju i educirati ciljane skupine o primjeni propisa o zastiti osobnih podataka u
svrhu poboljsanja i olakSavanja prakti¢nog djelovanja svih dionika koji se susreéu sa
navedenom tematikom. U 2021. godini, u okviru projekata i dalje je bio naglasak na edukaciji
malih i srednjih poduzetnika, obzirom na to da je potreba za istim primije¢ena kroz pristigle
upite.

6.5.1. Projekt ARC-AWARENESS RAISING CAMPAING FOR SMEs Kampanja podizanja
svijesti o zastiti podataka za male i srednje poduzetnike

}{i\ Projekt je sufinanciran iz programa Europske unije ,PRAVA,
f JEDNAKOST | GRADANSTVO 2014-2019“, REC-RDAT-TRAI-AG-
Aeiarenees Fdhlg camEalgn for SIS 2019 te je predvideno trajanje projekta 24 mjeseca, od 3.

mjeseca 2020. do 3. mjeseca 2022. Cjelokupna vrijednost projekta iznosi 401. 389,10 EUR.
Koordinator projekta je Agencija za zastitu osobnih podataka dok su partneri Data Protection
Commission Ireland i Vrije University Bruxelles.

ARC je transnacionalni projekt koji ima za cilj pruZiti podrsku mikro, malim i srednjim
poduzetnicima prilikom uskladivanja s Opcom uredbom o zastiti podataka kroz provedbu
razliCitih projektnih aktivnosti, kao $to su odrZavanje savjetodavnih aktivnosti i izrada
edukativnih materijala prilagodenih specificnim potrebama srednjih i malih poduzetnika.
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Tijekom svog rada, Agencija je uocila snainu potrebu za edukacijom iz podruéja zastite
osobnih podataka medu mikro, malim i srednjim poduzetnicima. Veéina velikih poduzeéa ima
dovoljno financijskih i ljudskih resursa potrebnih za uskladivanje s novim propisima o zastiti
podataka, dok se mnoga mala poduzeca zbog nedostatka istih i dalje suocavaju s brojnim
nedoumicama prilikom uskladivanja s Opéom uredbom o zastiti podataka.

Uzimajuci u obzir da uspjesna implementacija Opce uredbe o zastiti podataka ovisi o dobroj
informiranosti svih dionika na koje se propisi o zastiti podataka odnose, Agencija za zastitu
osobnih podataka je u 2019. godini aplicirala na projektni natjecaj za dodjelu bespovratnih
sredstava u okviru programa Europske komisije pod nazivom ,Prava, jednakost i gradanstvo”.
Pocetkom 2020. godine Europska komisija je odobrila provedbu projekta i dodjelu
bespovratnih sredstava koja su usmjerena na edukaciju mikro, malih i srednjih poduzetnika.

Kljucne aktivnosti ovog projekta su:

e provedba ankete medu mikro, malim i srednjim poduzetnicima u svrhu identificiranja i
analize njihovih potreba te sukladno tome izrada edukacijskih i promotivnih materijala

e edukacije i radionice namijenjene mikro, malim i srednjim poduzetnicima u Hrvatskoj i
Irskoj

e izrada vodita i smjernica za uskladivanje s Opcom uredbom o zastiti podataka

e organizacija dvije medunarodne konferencije s ciljem Sirenja znanja o Opcoj uredbi o zastiti
podataka i prezentiranja rezultata projekta cjelokupnoj javnosti

e digitalna medijska kampanja

e izrada animiranog promotivnog spota

e izrada web stranice s interaktivnim materijalima i alatima za pomo¢ prilikom uskladivanja
s Opcom uredbom o zastiti podataka.

U 2021. godini, Agencija je u sklopu projekta organizirala 16 edukacija za vise od 1200 mikro,
malih i srednjih poduzetnika. Takoder, Agencija je u suradnji s Irskom komisijom za zastitu
podataka, izradila ¢itav niz edukativnih materijala dostupnih na web stranici ARC projekta
https://arc-rec-project.eu/edukativni-materijali/ te provela istraZivanje o razini svijesti o
zastiti podataka i potrebama mikro, malih i srednjih poduzetnika vezano za uskladivanje s
Opcom uredbom o zastiti podataka. U organizaciji projektnih aktivnosti i diseminaciji
projektnih rezultata kod mikro, malih srednjih poduzetnika i obrtnika, Agenciji za zastitu
osobnih podataka potporu pruza Hrvatska gospodarska komora, Hrvatska udruga
poslodavaca i Hrvatska obrtnicka komora.

Isticemo da Agencija, ovaj projekt od velikog znacaja, provodi u svojstvu koordinatora, dok
Data Protection Commission, Irsko nadzorno tijelo za zaStitu podatka i Sveuciliste Vrije iz
Brisela sudjeluju u svojstvu partnera. Suradnja izmedu dva nadzorna tijela i partnera iz
akademskog sektora omogucit ¢e razmjenu znanja i iskustava medu tijelima za zastitu
podataka i akademskom zajednicom, a ujedno i vecu vidljivost te transnacionalnu dimenziju
projektnih rezultata.
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6.5.2. Projekt TWINNING - “PruZanje potpore u implementaciji moderniziranog
zakonodavnog okvira zastite osobnih podataka u Sjevernoj Makedoniji“

Twinning projekt pod nazivom “PruZanje potpore u implementaciji

moderniziranog zakonodavnog okvira zastite osobnih podataka“ vrijedan

700.000 eura, Agencija za zastitu osobnih podataka provodi od 1. lipnja

2021. u suradnji s partnerima iz Njemacke zaklade za medunarodnu
TWINNING Ssuradnju (German Foundation for International Legal Cooperation — IRZ) i

SrediSnje agencije za financiranje i ugovaranje (SAFU). Cilj je unaprijediti
rad Agencije za zastitu osobnih podataka te poboljsati zastitu temeljnih prava i nacionalni
sustav zastite osobnih podataka u Republici Sjevernoj Makedoniji u skladu sa standardima
pravne stecevine Europske unije.

Agencija za zaStitu osobnih podataka Sjeverne Makedonije, Agencija za zastitu osobnih
podataka Republike Hrvatske i Njemacka zaklada za medunarodnu pravnu suradnju (IRZ) u
Skoplju, 30. rujna 2021. organizirali su kick-off sastanak na kojem je predstavljen Twinning
projekt ,PruZanje potpore u implementaciji moderniziranog zakonodavnog okvira zastite
osobnih podataka“.

Tijekom 2021. godine, stru€njaci Agencije za zastitu osobnih podataka proveli su 11
ekspertnih misija u Sjevernoj Makedoniji, a pritom su izradili ¢itav niz edukativnih materijala,
smjernica i internih akata za implementaciju Zakona o zastiti osobnih podataka. Projektne
aktivnosti AZOP-ovih stru¢njaka nastavit ¢e se u 2022. godini.

6.5.3. Projekt PRO-RES

U 2021. godini Agencija za zastitu osobnih podataka
??x PRO-RES suradivala je s Hrvatskim katolickim sveucilistem u
provedbi EU projekta PRO-RES, financiranog iz EU
programa Horizon 2020, a koji za cilj ima poticati donositelje odluka, kreatore politika i njihove

savjetnike da prije donoSenja svojih odluka istraze znanstveno utemeljene dokaze dobivene
istraZivanjima provedenim na eti¢an i Cestit nacin.

U okviru PRO-RES projekta, Agencija za zastitu osobnih podataka i Hrvatsko katolicko
sveudiliste proveli su dva istraZivanja. U sredistu prvog istraZivanja je obrada i zastita osobnih
podataka u znanstvenim istraZivanjima, dok se drugo istraZivanje bavilo ulogom sluzbenika za
zastitu podataka s fokusom na znanstveno istrazivacke institucije, njihovo opterecenje,
dojmove, razumijevanje njihove uloge, nivo edukacije te op¢enitu motiviranost za obavljanje
poslova i zadataka iz podrucja zastite osobnih podataka. Naime, zastita osobnih podataka
jedno je od sredisnjih pitanja znanstveno-istraZivacke etike te jedno od temeljnih ljudskih
prava. Kao takvo, usko je povezano s autonomijom i ljudskim dostojanstvom koje svi
istraZivai moraju postivati.

Agencija je u sklopu PRO-RES projekta provela anketu kako bi se utvrdila uloga sluzbenika za
zaStitu podataka s fokusom na znanstveno-istrazivacke institucije, njihovo opterecenje,
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razumijevanje njihove uloge, razinu znanja te opéenitu motiviranost za obavljanje poslova i
zadataka iz podrucja zastite osobnih podataka. IstraZivanje je ukazalo na nisku razinu svijesti
sluzbenika za zaStitu podataka o vlastitim duZnostima i zadacama koje bi trebali obavljati,
zatim na nedovoljnu komunikaciju izmedu sluzbenika za zastitu podataka i eti¢kih
povjerenstava znanstvenih i istrazivackih institucija, a ujedno i na nuZnost kontinuirane
edukacije sluzbenika za zastitu podataka.

6.6. Komunikacijske aktivnosti
6.6.1. Edukacijske aktivnosti

Kampanija za sluzbenike za zastitu podataka

Agencija za zaStitu osobnih podataka je tijekom cijele 2021. godine kontinuirano provodila
online edukacije za sluZbenike za zastitu podataka u privatnom i javhom sektoru. Tijekom
godine provedena je 21 edukacija za 2.173 sluZbenika za zaStitu podataka.

Edukacije za sluZbenike u privatnom sektoru Agencija je organizirala u suradnji s Hrvatskom
gospodarskom komorom, a radionice za sluzbenike u javnom sektoru samostalno.

U podrucju zastite osobnih podataka, upravo sluzbenik ima klju¢nu ulogu, a iskustva iz prakse
na lokalnoj, ali i EU razini, pokazuju da su sluzbenici vrlo ¢esto nedovoljno educirani i
nekvalificirani za izvrSavanje svojih zadada.

Uzimajudi u obzir bitnu ulogu i brojne zadace koje sluzbenicima namece Opca uredba o zastiti
podataka, Agencija je prepoznala potrebu za provodenjem ciljanih edukacija, koje ukljuduju
specijalizirana znanja i vjestine iz prava i prakse zastite osobnih podataka i informacijske
sigurnosti. Predmetna kampanja ima za cilj ojacati ulogu sluzbenika za zastitu podataka te dati
konacne odgovore i rjeSenja ovoj ciljanoj skupini o tome kako da na adekvatan nacin usklade
poslovanje svojih organizacija s Opéom uredbom o zastiti podataka.

Drzavna skola za javnu upravu

U suradnji s Drzavnom 3kolom za javnu upravu u 2021. godini nastavljena je uspje$na suradnja
u obliku edukacija o primjeni Opce uredbe o zastiti podataka te Zakona o provedbi Opce
uredbe o zastiti podataka za drZzavne duZnosnike, drZavne sluzbenike, javne sluzbenike i
zaposlenike u pravnim osobama s javnim ovlastima, izabrane duZnosnike i sluzbenike u
tijelima lokalne i podruéne (regionalne) samouprave.

Od pocetka primjene Opce uredbe o zastiti podataka, Agencija zaprima povecani broj upita iz
javnog sektora o primjeni odredbi Opée uredbe o zastiti podataka te Zakona o provedbi Opée
uredbe o zastiti podataka te se, uzimajuci u obzir upite koji pristizu, u okviru kontinuiranih
edukacija naglasak stavlja na pojedine dijelove Opce uredbe o zastiti podataka poput zadaca
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sluzbenika za zaStitu podataka, pregled pravnih temelja za zakonitost obrade osobnih
podataka, primjena i uvjeti privole kao jednog od pravnih temelja, obrada posebnih kategorija
podataka, tehnicke i organizacijske mjere kojima se osigurava da integriranim nacinom budu
obradeni samo osobni podaci koji su nuzni za svaku posebnu svrhu obrade, uloge voditelja i
izvriitelja obrade, pravna sredstva, odgovornost i sankcije.

Provedba edukacija ima za cilj podizanje razine znanja i kompetencija sudionika u okviru prava
i obveza koje proizlaze iz Opce uredbe o zastiti podataka te Zakona o provedbi Opce uredbe
o zastiti podataka. U 2021. godini, sukladno epidemioloskim mjerama, provedeno je ukupno
5 edukacija.

Educiranje djece i mladih

U cilju edukacije djece i mladih, a kako bi $to ranije stekli navike samozastitnog ponasanja,
Agencija je odrzala 22 edukativne radionice o vaZnosti zastite osobnih podataka prilikom
koristenja interneta i modernih tehnologija djece, za uéenike od 3. do 8. razreda I. Osnovne
Skole Dugave. Planirano je kontinuirano odrZavanje radionica za osnovne Skole u 3kolskoj
godini 2021./2022., ali uslijed pogorsanja epidemioloske situacije vezano za COVID-19
radionice se nisu mogle odrZavati te ¢e se nastaviti ¢im se ista popravi.

Davanje savjeta i odgovora na upite putem info telefona

Agencija svakodnevno u svojem radu komunicira s gradanima u svrhu davanja pravnih savjeta
i telefonskim putem (pruzanje pomoci gradanima putem info telefona). Tako je u ovom
izvjeStajnom razdoblju odgovoreno na vise od 3000 telefonskih upita, od ¢ega se najvedi broj
upita odnosio na primjenu Opce uredbe o zastiti podataka osobito na obveze voditelja i
izvriitelja obrade, upiti vezani uz prava ispitanika (pristup, brisanje) uz osobiti naglasak na
veliki broj upita vezano za obradu osobnih podataka o zdravlju uslijed pandemije COVID-19.

6.6.2. Promotivne aktivnosti

Hibridna konferencija ,Digitalna transformacija i zastita podataka u doba globaine
pandemije”

Kao i svake godine, Agencija je prigodno obiljeZila 28. sijecnja - Europski dan zastite podataka
i to hibridnom konferencijom na aktualnu temu ,Digitalna transformacija i zastita podataka u
doba globalne pandemije” u organizaciji s Hrvatskom gospodarskom komoru. U fokusu
konferencije bili su mikro, mali i srednji poduzetnici koji su tijekom COVID-19 pandemije
postali najugroZeniji dio gospodarskog sustava u Hrvatskoj, a okupila je mnogobrojne
duZnosnike te inozemne i domace strucnjake u podrucju zastite podataka, medu kojima je i
Europski nadzornik za zastitu podataka Wojciech Wiewidrowski.

U okviru konferencije organizirana je i panel diskusija pod nazivom “Nakon Covida-19:
trenutno stanje i bududéi razvoj” na kojoj su istaknuti stru¢njaci iz podrucja zaStite podataka i
informacijske sigurnosti diskutirali o najaktualnijim temama iz podrucja zastite podataka. Svi
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zainteresirani konferenciju su mogli besplatno pratiti i online, a ista je bila i medijski
popracena. Snimku konferencije moguce je pogledati na Youtube-u.

Vise o konferenciji: https://azop.hr/europski-dan-zastite-osobnih-podataka-azop-organizrao-
medunarodnu-online-konferenciju-i-okupio-brojne-strucnjake/

Slika 1. hibridna konferencija ,,Digitalna transformacija i zastita podataka u doba globalne
pandemije”, hotel Westin, Zagreb

Medunarodna konferencija ,3 godine primjene GDPR-a: iskustva i izazovi europskih malih i
srednjih poduzetnika u uskladivanju s Opéom uredbom o zastiti podataka”

Konferencija koja je odrzana 25. svibnja 2021., na tre¢u godinu pune primjene Op¢ée uredbe o
zastiti podataka, organizirana je u svrhu prezentiranja projektnih rezultata projekta ARC,
financiranog iz programa Europske unije ,Prava, jednakost i gradanstvo”, a sve s ciljem
podizanja razine svijesti kod mikro, malih i srednjih poduzetnika o vaZnosti zastite osobnih
podataka. Konferencija je bila namijenjena prvenstveno poduzetnicima i njihovim iskustvima
u uskladivanju s GDPR-om tijekom tri godine otkad je GDPR u punoj primjeni, ali je okupila i
mnogobrojne inozemne i domace strucnjake iz podruju zastite podataka, informacijske
sigurnosti i IT sektora.

U sklopu konferencije odrZane su dvije panel rasprave; na prvom panelu The Impact of the
GDPR Across the Industries: State of Play and Future Developments, panelisti su diskutirali o
pitanjima relevantnima za europske male i srednje poduzetnike, dok "Kako je GDPR utjecao
na male i srednje poduzetnike" bila tema drugog panela.

Vise o konferenciji: https://azop.hr/predstavljanje-projektnih-rezultata-projekta-arc-
odrzana-medunarodna-konferencija-za-male-i-srednje-poduzetnike/

Sluzbenici Agencije za zaStitu osobnih podataka, redovito se i kao gosti odazivaju na
konferencije, javne tribine i panele gdje informiraju zainteresiranu javnost o pravima i
obvezama koje propisuje Opc¢a uredba o zastiti podataka. Neka od zna&ajnijih sudjelovanja su:
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»,Dan sigurnijeg interneta”, ,Svjetski dan prava potro3a¢a“, ,Medunarodni skup za
informacijsku, komunikacijsku i elektroni¢ku tehnologiju“, javna tribina pod nazivom
,Privatnost u digitalno doba“, webinar “Promjena paradigme u prodajno marketinskim
aktivnostima tvrtki: jeste li spremni?”, ali i predavanja za studente Ekonomskog fakulteta
Zagreb i Pravnog fakulteta Osijek, samo su neke od aktivnosti na kojima su tijekom 2021.
sudjelovali sluzbenici Agencije.

6.6.3. Ostale komunikacijske aktivnosti

Jedan od kljuénih komunikacijskih ciljeva je podizanje razine opce svijesti o vainosti zastite
osobnih podataka kako kod fizickih, tako i kod pravnih osoba. Stoga Agencija za zaStitu
osobnih podataka putem priopéenja, davanjem odgovora na medijske upite, kao i davanjem
medijskih izjava, objavljivanjem misljenja, rjeSenja i preporuka na sluZbenim internetskim
stranicama kontinuirano informira javnost o svim pitanjima zasStite osobnih podataka i
primjeni Opce uredbe o zastiti podataka, ali i o aktivnostima koje provodi.

Novodizajnirana internetska stranica Agencije

Agencija za zaStitu osobnih podatka pocetkom 2021. godine predstavila je novodizajniranu
sluzbenu internetsku stranicu (www.azop.hr). Uz moderan i pregledan dizajn, stranica je
prilagodena svim uredajima kako bi korisnik $to lak3e pristupio sadriaju i trazenim
informacijama. Isto tako, Agencija je internetsku stranicu prilagodila s Direktivom (EU)
2016/2102 Europskog parlamenta i Vijeca o pristupacnosti internetskih stranica i mobilnih
aplikacija tijela javnog sektora (OJ L 327/1, 2. prosinca 2016), odnosno ista je digitalno
pristupacna svim korisnicima, posebno osobama s razli¢itim oblicima invaliditeta te starijim
osobama. Nova internetska stranica omogucdila je korisnicima i lakSe podnoSenje Zahtjeva za
utvrdivanje povrede prava. Na linku https://azop.hr/zahtjev-za-utvrdivanje-povrede-prava/
gradani mogu direktno ispuniti online obrazac te Agenciji podnijeti Zahtjev bez slanja
dokumentacije postom ili emailom. Web stranica se redovito aZurira te nadopunjuje s novim
sadrzajem.

Agencija za zaStitu osobnih

podataka
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Agencija na drustvenim mreZama

Agencija je prisutna i na drusStvenim mreZzama LinkedIn, Twitter i YouTube. Zahvaljujuci
proaktivnoj komunikaciji na LinkedInu, gdje Agencija broji vise od tisucu pratitelja, znacajnije
se priblizila javnosti gdje u svakodnevnim objavama informira javnost kroz kratke i konkretne
objave te na taj nacin dugoro¢no utjece na svijest o zastiti osobnih podataka kod gradana.

)

Croatian Data Protection
Authority-Agencija za zastitu
osobnih podataka

AZOP je samostalno | neovisno dr2avno tijfeto koje nadzire
provedbu Opéa uredbe o zastitl podataka

Law Enforcement = Tresnjevka - jug. Zagreb

1.202 followers

Homo About Poata Jobs Poaplo Evemn A3

About

Creoattan supervisory authorily responsible for
monitoring the application of the GDPR

Wl
azop hr

See all detoils

Slika 3. profil Agencije na LinekdIn-u

Mobilna aplikacija

S ciljem upoznavanja gradana s njihovim pravima iz Opée uredbe o
zastiti podatka te pruzanja potpore voditeljima i izvr$iteljima obrade
prilikom uskladivanja s odredbama Opce uredbe o zastiti podataka,
Agencija je u 2021. godini izradila mobilnu aplikaciju GDPR Hrvatska,
koja je dostupna za Android i iOs uredaje te se moie preuzeti
besplatno u trgovini Google Play i App Store.

GDPR

\ HRVATSKA
-

Slika 4. Mobilna aplikacija
,,GDPR Hrvatska“

Promotivni materijali

Jedna od komunikacijskih aktivnosti Agencije je i izrada jednostavnih edukativnih materijala,
odnosno brosura, infografika i letaka namijenjenih gradanima te voditeljima obrade i
izvrsiteljima obrade. Cilj je na $to jednostavniji nacin ciljanu skupinu informirati o njihovim
pravima, obvezama, ali i aktualnim temama. Tako je, primjerice, u 2021. godini izradena
brosura o pravima gradana koja im jam¢i Opca uredba o zastiti podataka, infografika o
koristenju EU COVID potvrda u javnom i privatnom sektoru, odnosno izradeni su edukativni
materijali koji ¢e olakSati razumijevanje prava i obveza sukladno odredbama Opce uredbe o
zastiti podataka. Sve edukativne materijale moguce je pronaci na sluZzbenim internetskim
stranicama.
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Slika 5. sluzbena internetska stranica — promotivni materijali

Agencija u medijima

Sto se ti¢e medija, u 2021. godini Agencija za zadtitu osobnih podataka spomenuta je vise od
900 puta, od toga najvise na webu — 751 put. U navedenom periodu dominirale su sljedece
teme:

e obrada osobnih podataka u kontekstu pandemije koronavirusa — trazenje potvrde o
cijepljenju radnika od strane poslodavac;

e uvodenje EU digitalne COVID potvrde;

e izricanje upravne novcane kazne izvrSitelju obrade od strane AZOP-a zbog nepoduzimanja
tehnickih i organizacijskih mjera;

e nadzor Agencije nad Ministarstvom zdravstva, kao voditeljem obrade platforme
cijepise.hr;

e nadzor Agencije u odnosu na obradu osobnih podataka unutar referendumske inicijative:
,Zastitimo hrvatsku kunu”

Od 1.sije¢nja do 31. prosinca 2021. godine, kako je prikazano u tablici, odgovoreno je na 67
novinarskih upita te bas kao i u prethodnoj godini, najviSe upita odnosilo se na obradu osobnih
podataka u kontekstu pandemije koronavirusa.

Usporedba broja medijskih upita u 2020. i 2021. godini

Godina Ukupan broj medijskih upita Tiskani Televizija | Radio
mediji/portali

2020. 67 44 19 4

2021. 66 41 21 4
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Na sluzbenim internetskim stranicama objavljeno je 42 priopéenja vezanih uz aktualnosti i
aktivnosti Agencije koje su prenosili i mediji, organizirana su gostovanja i intervjui u
elektronickim i tiskanim medijima, a sve kako bi korisne informacije dosle do 3to veéeg broja
gradana.

Agencija pravodobno i kontinuirano komunicira prema svim kategorijama javnostima kako bi
postigla svoj komunikacijski cilj — podizanje razine svijesti gradana o zastiti osobnih podataka
i pravima koja su im zajamcena Uredbom, kao i populariziranje podrucje zastite osobnih
podataka.

78



7. Ustroj i proracun

7.1. Organizacijska struktura

Agencija za zastitu osobnih podataka je samostalno i neovisno, drzavno tijelo sa
savjetodavnim, korektivnim, nadzornim i istraZznim ovlastima koja za svoj rad odgovara
Hrvatskom saboru.

Radom Agencije upravlja ravnatelj, koji ima svog zamjenika. Agencija ima stru¢nu sluzbu, u
kojoj su ustrojene Sluzba za zastitu osobnih podataka, Sluzba za nadzor i sredisnji registar,
Sluzba za medunarodnu suradnju, EU i pravne poslove te Samostalni odjel za financijsko-
planske, raCunovodstvene poslove, poslove riznice i zajednic¢ke poslove. Sukladno ¢l. 10 st. 2.
Zakona provedbi Opce uredbe o zastiti podataka na zaposlene u Agenciji primjenjuju se
odredbe Zakon o drzavnim sluzbenicima.

U 2021. godini toénije 1.6.2021. godine u Narodnim novinama broj 61/2021 objavljen je
Pravilnik o radu Agencije kojim se ureduje nacin rada, nacin planiranja i obavljanja poslova,
unutarnje ustrojstvo te druga pitanja vezana uz obavljanje poslova Agencije.

Na dan 31.12.2021. godine u Agenciji su zaposlene 34 osobe od toga njih 32 su drzavni
sluzbenici, a 2 osobe su drzavni duznosnici. U odnosu na podjelu djelatnika prema spolu, vedi
je broj Zena nego muskaraca (23 Zene i 11 muskaraca). Prosje¢ni ukupni radni staz zaposlenika
je 15,3 godina, dok je prosjecni staz rada 7,5 godina. Prosjeéna starost sluzbenika je 40,7
godina.

Struktura broja zaposlenih u Agenciji prema strucnoj spremi u 2021. godini

|
VSS/mag.
Ukupan | UNIV.SPEC
e | P % I v
broj | Duznosnik | SSS | V8S/bacc. | Tehnicke Druitvene |  Drustvene
zaposlenih ! | Znanosti znanosti znanosti
' (inform. i
dr.) pravo ostalo pravo | ostalo
34 2 4 1 5 14 6 1 1

U odnosu na stru¢nu spremu i stupanj obrazovanja prevladava visoka stru¢na spremai pravna
struka (14 zaposlenika).

U ovom izvjeStajnom razdoblju, kao i u proslom, Agencija ima manje zaposlenih u odnosu na
prethodne dvije godine (2020. - 35, 2019. — 37 zaposlenika i 2018. - 40). Jednoj zaposlenici je
2021. godine prestao radni odnos umirovljenjem, dok je drugoj prestao radni odnos istekom
ugovora o radu na odredeno vrijeme.
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a2 0
40
38 37

35
36 34
34
30

2018 2019 2020 2021

Obzirom na broj i kompleksnost predmeta Agencije, zaposlenici/sluzbenici su svakodnevno
optereceni velikim brojem predmeta razli¢itih tematika/podruéja, $to u konacnici rezultira
nemogucnoscu rjeSavanja svih od ukupno zaprimljenih predmeta u propisanim rokovima.

Agencija kao i sva nadzorna tijela drZzava ¢lanica Europske unije suofena su s novim,
proSirenim opsegom poslova, zadaca, ovlasti i nadleZnosti, direktno povezana s Sirom/opéom
primjenom zakonodavnog okvira i ukupnog koncepta zastite osobnih podataka na prostoru
Europske unije. U odnosu na period prije 2018., od obvezujuée primjene Opée uredbe o zastiti
podataka biljeZi se veliko radno opterecenje u stalnom porastu (kako u prethodnoj godini,
tako i u 2021. godini).

7.2. Proracun

U drzavnom proracunu osigurana su sredstva u iznosu 9.595.362,00 kn. Na lzvoru 11 koji
ukljucuje financiranje aktivnosti na stavkama A765000 Administracija i upravljanje u iznosu
8.893.875,00 kn i K765001 Opremanje Agencije u iznosu 235.296,00 kn. Na izvoru 51
planirana su sredstva na A765005- Europska inovativna otvorena platforma za elektroni¢ku
mreZu i odrZivo pruZanje obrazovanja usmjerenog na odrasle u privatnosti i zastitu podataka
u iznosu 19.044,00 kn, A765006 Edukacija Nacionalnih tijela i sluzbenika za zastitu osobnih
podataka u iznosu 22.042,00 kn i A765007 ARC- Kampanja za podizanje razine svijesti o
vaznosti zastite osobnih podataka za srednja i mala poduzeda u iznosu 250.474,00 kn. Na
izvoru 31, A765000 Administracija i upravljanje u iznosu 132.775,00 kn. Neutrosena sredstva
po izvoru 31i 51 prenesena su u 2022. u iznosu 129.648,93 kn.

Aktivnost A765000, Izvor 11-Administracija i upravljanje

Najveci dio rashoda odnosi se na rashode za zaposlene, a to su place, ostali rashodi za
zaposlene, doprinosi na place i naknade za prijevoz te sluzbena putovanja. Ostatak se odnosi
na rashode za materijal i energiju te rashode za usluge poput usluga telefona, poste i
prijevoza, tekuéeg i investicijskog odrzavanja, promidzbe i informiranja. Najveéi dio odnosi se
na zakupnine i najamnine koje se sastoje od zakupnina i najamnina za gradevinske objekte
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(Agencija za zastitu osobnih podataka preselila se u nove prostore s 01.12.2019.), zakupnina
i najamnina za opremu, licenci te ostalih najamnina i zakupnina, zatim na troskove osiguranja
sluzbenih automobila, troskovi sudskih postupaka te Skolarine za diplomski studij.

Aktivnost K765001, Izvor 11- Opremanje Agencije

Rashodi se odnose na nabavku trajnih licenci, prijenosnih racunala, multifunkcijskog printera,
unistavace papira, projektor i mobilnih aparata.

Aktivnost A765000, Izvor 31- Administracija i upravljanje.

Twinning projekt , Support to the implementation of the modernised data protection legal
framework”, Twinning broj: MK 18 IPA JH 01 20 izmedu Delegacije Europske Unije u Sjevernoj
Makedoniji s jedne strane i Agencije za zastitu osobnih podataka s druge strane. Twinning
ugovorom Agencija je odredena kao vodeci partner, Njemacka zaklada za medunarodnu
pravnu suradnju kao sudjelujuci partner, a SrediSnja agencija za financiranje i ugovaranje
programa i projekata Europske unije kao tijelo administrator. Rashodi se odnose na troskove
dugorocne Twinning savjetnice.

Aktivnost A765005 - Europska inovativna otvorena platforma za elektronicku mrezu i
odriivo pruianje obrazovanja usmjerenog na odrasle u privatnosti i zastitu osobnih
podataka

Tijekom 2021. Agencija je nastavila diseminaciju projekta eOpenSpace u kojem je sudjelovala
s partnerima iz Italije, Bugarske, Poljske u periodu od 2017. do 2019., pri ¢emu je s obzirom
na obveze iz projektnog ugovora, bila duZna osigurati funkcioniranje podatkovno posluzitelja
za potrebe smjestaja edukativnog materijala, a koji bi bio povezan s glavnim posluziteljem u
Bugarskog http://eopen.cpdp.bg/ kao i posluZitelji drugih partnera.

U svezi s time, prethodno ugovorena usluga smjestaja edukativhog materijala na FTP
posluzitelj http://eopenazop.eu/ koji je linkom povezan s glavnim posluziteljem u Bugarskoj,
je redovno provjeravana i testirana na tjednoj bazi te su prekidi u radu ili nedostupnost
posluzitelja prijavljivani administratorima u Hrvatskoj i Bugarskoj. Agencija je takoder
komunicirala putem telefona i emaila s predstavnicima drugih institucija partnera u projektu
na uskladivanju ideja i sadrZaja materijala na portalu http://eopen.cpdp.bg .

Agencija je izvrsila prijevod i korekcije dodatnog i postojeceg edukativnog materijal/poglavlja
na engleski jezik te sadrzaja o projektu s engleskog na hrvatski i prilagodila za potrebe web
portala http://eopen.cpdp.bg/.

Temeljem odredbi projektnog ugovora koji propisuje da su nakon zavrSetka projekta partneri
duZni osigurati funkcioniranje nacionalnog FTP posluZitelja i konekciju s glavnim u Bugarskoj i
to zakljuéno do 2023. godine, Agencija je provela ugovaranje te usluge s tvrtkom koja moze
osigurati kontinuitet i tehnicku podrsku za navedeno.
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Aktivnost A765006- Edukacija nacionalnih tijela i sluZbenika za zastitu osobnih podataka

Glavni cilj projekta bio je pruziti potporu u obuci nadzornih tijela za zastitu podataka i (buduéih
ili sadasnjih) sluzbenika za zaStitu podataka javnih tijela o prakti¢nim implikacijama i moguéim
tumacenjima GDPR-a organiziranjem transnacionalnih i lokalnih aktivnosti obuke.

Posebni ciljevi takve potpore su: pruZanje smjernica i potpore javnim tijelima i tijelima u
ispunjavanju takvih zahtjeva: od zaposljavanja i imenovanja valjano osposobljenih osoba do
pomoc¢i u svakodnevnom upravljanju bazama podataka i postupcima obrade od strane
pojedinog javnog tijela. Primjerice, Opca uredba o zastiti podataka odreduje da se sluzbenika
za zaStitu podataka imenuje na temelju profesionalnih kvaliteta i, posebno, stru¢nog znanja o
zakonu i praksi zastite podataka.

Navedeni ciljevi postignuti su organiziranjem aktivnosti izobrazbe na dvije razine:
transnacionalne i lokalne aktivnosti obuke. Transnacionalne obuke su upuéene nadzornim
tijelima kako bi se ojacalo njihovo razumijevanje o Opcoj uredbi o zastiti podataka, potaklo
uzajamno ucenje i razmjena iskustava te ojacali njihovi kapaciteti za obuku krajnjih korisnika,
s posebnim naglaskom na drZavne sluzbenike. Jedan od glavnih rezultata projekta je i izrada
Priru¢nika za sluZbenike za zaStitu podataka koji, osim $to je dostupan na engleskom jeziku,
je preveden i na svaki od jezika partnera projekta te je uspostavljena platforma (IT alat
nastavnih modula) https://t4data.eu/ kao portal za e-ucenje o prakti¢noj primjeni GDPR-a.

Rashodi se odnose na lekturu Priruénika za sluZzbenike za zastitu podataka te usluga
udomljavanja sustava za e-ucenje i odrzavanje.

Aktivnost A765007- ARC- Kampanja za podizanje razine svijesti o vaZnosti zastite osobnih
podataka za srednja i mala poduzeca

ARC je transnacionalni projekt koji ima za cilj pruziti podrsku srednjim i malim poduzetnicima
prilikom uskladivanja s Opéom uredbom o zastiti podataka kroz provedbu razli¢itih projektnih
aktivnosti kao $to su odrZavanje savjetodavnih aktivnosti i izrada edukativnih materijala
prilagodenih specificnim potrebama srednjih i malih poduzetnika. Rashodi se odnose na
promidZbene aktivnosti i intelektualne usluge.
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|IZ\|’.IE§TA.I O PRIHODIMA | RASHODIMA - PRIMICIMA | IZDACIMA AGENCIJE ZA ZASTITU OSOBNIH PODATAKA
21

Proracun za Realizaci]a plana do |Postotak reallzacije u
Sifra Nazlv
2021, 31.12.2021. 2021. godini
250/ AGENCIJA ZA ZASTITU OSOBNIH PODATAKA 9.595.362,00 9.609.856,38 100,15
A765000 (11) |ADMINISTRACIJA | UPRAVLIANJE 8.893.875,00 8.851.366,94 99,52
31| Rashodi za zaposl 6.236.942,00 6.236.940,69 100,00
311|Rashodi za place 5.221.281,00 5.221.280,28 100,00
312|0stali rashodl za zaposlene 151.386,00 151.386,00 100,00
313|Doprinosi na plate 864.275,00 864.274,41 100,00
32|Materljalnl rashodi 2.637.933,00 2.595.426,25 98,39
321|Naknada trosk posl. 267.425,00 236.671,06| 88,50
322|Rashodi za materijal i energiju 311.942,00 311.940,86' 100,00
323|Rashodi za usluge 1.909.264,00 1.908.964.00' 99,98
329/0stali nespomenut! rashodi za usluge 149.302,00' 137.850,33 92,33
37|Naknade grad i kuéan na lju osiguranja i druge naknad 19.000,00' 19.000,00 100,00
372|Naknade grad i ku: na IJu osiguranja i druge naknade 19.000,00 19.000,00 100,00
K765001 {11) |INFORMATIZACIIA 235.296,00 225.302,40 95,75
41)Rashodi za nab neprolzved | I 4.750,00 2.428,20 51,12
412|Nematerijalna imovina 4.750,00 2.428,20 51,12
42|Pastrojenje i oprema 230.546,00 222.874,20 96,67
422|Postrojenje i oprema 230.546,00 222.874,20 96,67
A765000 (31) |ADMINISTRACIJA | UPRAVLIANJE (Twinning projekt) 132.775,00 266.815,06 200,95
31|Rashodi za zaposl 73.982,00 121.044,09 163,61
311|Rashodi za plade 62.216,00 105.856,53 170,14
312|0Ostall rashodl za | 1.500,00 1.500,00 100,00
313|Doprinosi na place 10.266,00 13.687,56 133,33
32| Materlfalni rashodi 58.793,00 145.770,97 247,94
321|Naknada trosk posl 58.793,00 145.770,97 247,94
A765000 (51) |ADMINISTRACIA | UPRAVUANIE 0,00 9.738,79
31|Rashodi za zaposl 0,00 9.738,79
321|Naknada trosk posl 0,00 9.738,79
EUROPSKA INOVATIVNA OTVORENA PLATFORMA ZA ELEKTRONIEKU MREZU |
(A765005 (51) |ODRZIVO PRUZANJE OBRAZOVANIA USMJERENOG NA ODRASLE U 19.044,00 19.044,23 100,00
PRIVATNOSTI | ZASTITU OSOBNIH PODATAKA
32| Materijalni rashodi 19.044,00 19.044,23 100,00
323|Rashodi za usluge 19.044,00 18.044,23 100,00
EDUKACHA NACIONALNIH TUELA | SLUZBENIKA ZA ZASTITU OSOBNIH
A765006 (51) PODATAKA 22.042,00 9.995,00| 45,35
32|Materijalni rashadi 22.042,00 9.995,00| 45,35
323|Rashodi za usluge 22.042,00 9.995.00| 45,35
ARC-KAMPANJA ZA PODIZANIE RAZINE SVIIESTI O VAZNOSTI ZASTITE
765007 (51) OSOBNIH PODATAKA ZA SREDNIA | MALA PODUZECA 2223000 Sy 77.86
311|Rashodi za plate 12.525,00 0,00 -
313|Doprinosi na plade 2.475,00 0,00 -
32|Materijalni rashodi 263.330,00] 227.593,96( 86,43
321|Naknada trosl poslen 30.000,00] 0,00 %
323|Rashodi za usluge 228.606,00! 222.869,96 97,49
329|Ostali nesp i rashodi za usluge 4.724,00 4.724,00 100,00
42|Postrojenje i oprema 14.000,00 0,00 =
422|Postrojenje | op 14.000,00 0,00 -
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8. Zakljucak

Ovu izvjestajnu godinu, kao i onu prethodnu, obiljeZila je pandemija izazvana virusom COVID-
19. Svojom pojavnoscu utjecala je na sve sfere Zivota i rada, pa tako je svoj utjecaj ostavilaiu
radu Agencije. Naime, djelatnicima Agencije bio je oteZan posao u provodenju nadzornih
aktivnosti, Sto zbog izolacije samih zaposlenika, tako i ispitanika/gradana, kao i posebnih
uvjeta rada pojedinih voditelja obrade, $to se u konacnici ogleda i u broju rije$enih predmeta
koji se zbog malog broja zaposlenika i oteZanih uvjeta rada prenose za rad u iduéu izvjestajnu
godinu. Naime, u velikom broju predmeta, potrebno je obaviti izravan nadzor kod samih
voditelja/izvriitelja obrade kako bi se prikupile sve ¢éinjenice i dokazi za konagno rje$avanje
predmeta. Takoder, prilikom obavljanja nadzornih aktivnosti primijeéen je i velik broj
sluajeva nesuradnje, ¢ije bi sankcioniranje bilo potrebno detaljnije regulirati u buducim
izmjenama Zakona o provedbi Opce uredbe o zastiti podataka.

Unato¢ pandemijskom razdoblju odrzane su online edukacije za sve obveznike primjene Op¢e
uredbe o zastiti podataka u sklopu navedenih projekata, a gradanima se pruZao savjet i pomo¢
putem info telefona bududi da osobni dolazak, osim u iznimnim situacijama, nije bio moguc.

Sto se ti¢e samih gradana, mozemo istaknuti da je u ovo pandemijsko razdoblje porasla
njihova svijest o zastiti osobnih podataka, $to je posebno istaknuto u vidu zahtjeva za
misljenjem/upita u svezi prikupljanja i obrade podataka o zdravlju. Porast svijesti gradana o
njihovim pravima, kao i sve vece poznavanje propisa o zastiti osobnih podataka, razvidno je i
u broju podnesenih i rijeSenih zahtjeva za utvrdivanje povrede prava na zastitu osobnih
podataka koje moze podnijeti svatko tko smatra da mu je povrijedeno neko pravo zajaméeno
Zakonom o provedbi Opce uredbe o zastiti podataka i Opéom uredbom o zastiti podataka,
sukladno €l. 34. Zakona o provedbi Opce uredbe o zastiti podataka.

Kao Sto su gradani imali upite u svezi njihovih prava i nadina ostvarivanja, a koje im pruza Op¢a
uredba o zastiti podataka, obveznici njezine primjene postavijali su upite u vezi pravnih
osnova za obradu osobnih podataka ispitanika, kao i poduzimanja odgovarajuéih tehnickih i
organizacijskih mjera zastite.

Osim toga, izdane upravne novéane kazne u ovom izvjestajnom razdoblju koje trebaju
djelovati u¢inkovito, proporcionalno i odvradajuce pokazatelj su da voditelji i izvrsitelji obrade
jos uvijek u dovoljnoj mjeri ne postuju odredbe Op¢ée uredbe o zastiti podataka.

Medutim, unatoc¢ tome $to raste svijest gradana o zastiti njihovih prava, potrebno je istaknuti
kako gradani ¢esto o¢ekuju djelovanje Agencije u podruéjima za koje Agencija nije nadleZna.
Tako primjerice, Agencija zaprima predmete koji se odnose na isklju¢ivu nadleZnost sudova,
posebice radnih sporova i sporova glede smetanja posjeda, kao i predmete koji se ti¢u
nadleZnosti razliCitih inspekcijskih sluzbi, posebice onih prosvjetnih, kao i onih u ¢&ijoj je
nadleZnosti postupanje po Zakonu o zastiti prava potrosaca.

Takoder, potrebno je napomenuti kako je Agencija u ovom izvjeStajnom razdoblju zbog sve
ucestalijeg ponavljanja prituzbi od strane istih adresata (koje se Agenciji javljaju s prituzbama
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vrlo sliénog ili identiénog supstrata), po takvim pretjeranim i neutemeljenim prituzbama
odbijala postupati temeljem ¢l. 43. st. 2. Zakona o provedbi Opce uredbe o zastiti podataka i
&l. 57. st. 4. Opée uredbe o zastiti podataka, a sve u svrhu poboljsanja ucinkovitosti,
ekonomiénosti i razmjernosti u zastiti prava svih stranaka koje joj se obrate kao nadzornom
tijelu. Takvo postupanje potvrdeno je od strane Upravnog suda( presuda Poslovni broj: 3 Usl
[-1004/2021-4 od 19. listopada 2021. godine) i Visokog upravnog suda (presuda Poslovni
broj:UsZ-4230/21-2 od 16. prosinca 2021. godine).

Naposljetku, unatoé pandemiji Agencija je bila aktivna i u medunarodnim aktivnostima, koje
su veé¢inom odrzane online, a u iduéoj 2022. godini o¢ekujemo normaliziranje rada, aktivniju
suradnju na svim podruéjima djelovanja te nas ofekuje organizacija i odrzavanje Proljetne
konferencije nadzornih tijela u Cavtatu, koja se zbog pandemije nije odrzala niti u ovom
izvjestajnom razdoblju veé se njezino odrZavanje ocekuje u svibnju 2022. godine.
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PRILOG 5.

Obveznik: AGENCIJA ZA ZASTITU OSOBNIH PODATAKA

MISLJENJE UNUTARNIE REVIZIJE
O SUSTAVU UNUTARNIIH KONTROLA ZA PODRUCIJA KOJA SU BILA
REVIDIRANA
U 2021. GODINI

1. MISLJENJE O FUNKCIONIRANJU SUSTAVA UNUTARNIJIH KONTROLA
ZA REVIDIRANA PODRUCJA

Misljenje o funkcioniranju sustava unutarnjih kontrola u Agenciji za za8titu osobnih podataka (u daljnjem
tekstu: Agencija) temelji se na Reviziji procesa strateSkog planiranja koja je obavljena u 2021. godini.

Revizijom procesa strateskog planiranja utvrdene su slabosti u sustavu unutarnjih kontrola temeljem
kojih su dane preporuke za poboljsanje, a njihovom provedbom poboljsani su kontrolni mehanizmi u
dijelu uskladivanja obveze izrade akata stratelkog planiranja te izrade godiSnjeg Izvjestaja o ostvarenju
posebnog cilja i Izvjedtaja o provedbi nagina ostvarenja i reformskih mjera iz strate$kog plana za 2020.
godinu koji su dostavljeni nadleznim tijelima. ’

Miljenje unutarnje revizije o funkeioniranju sustava unutarnjih kontrola za revidirano podrudje je
zadovoljavajuée - pozitivno.

II. BROJ PLANIRANIH I OBAVLJENIH REVIZIJA U 2020. GODINI

Ukupno planirane Ukupno obavljene revizije

revizije U korisniku U institucijama | ObrazloZenje
prora¢una iz nadleZnosti

1 1 - -




III. PODACI O OBAVLIJENIM REVIZIJAMA [ PREPORUKAMA UNUTARNIE
REVIZIJE U 2021. GODINI

ostvarenja i to
imenom i
funkcijom kako
propisuje Uputa
za izradu
strateskih
lanova.

Dt Podrudje
Rrp | Obavliena [Konatnog revidiran; | 1ZraZeno Pozitivni Utvrdene Preporuke za Status
revizija |revizijsko J misljenje nalazi slabosti unaprjedenje | Provedbe
g izvjeiéa 2 preporuka
1. [Revizija 10. Planiranj [Zadovoljava [-Postojeéim L.Agencijaje [1.Uskladiti obvezull.Provedena
procesa 06. c juce uz internim aktima | u svojim izrade akata
[strateSkog | 2021. proratun stanovite  |Agencije internim istrateskog
planiranja u a/financij nedostatke |propisana je aktima planiranja/provedb
Agenciji za skog obveza izrade | definirala enih programa te s
zaStitu plana strateskih proces istim aZurirati
osobnih planova kao i stratedkog interne akte i
podataka odgovornost lanirani Master listu
viSeg savjetnika P akanlranja poslovnih procesa
specijaliste za 12%0 po u dijelu poslovnog
koordinaciju niovom procesa
nadleznogza | Zakonuo “Donosenje
kkoordiniranje, | Sustavu Strateskog plana
objedinjavanje i | strateskog rada i Godi3njeg
izradu stratekih | planiranja nije |plana rada”.
planova i obveznik
izvjeica. izrade
provedbenog
-Uspostavljen | Programa.
je sustay
upravljanja .
rizicima 212viestaj 0 17raditi godisnji >-Provedena
ostvarenju [zvjestaj o
Odikomo | Posc™8  fostvarenju
prijenosu ovlasti Cllj?“v : pose t:no.g cilja i
i odgovornosti IZVJeStaJ.O IZVJeStaJ. -
2 provedby proyedbl provedbl- natina
Strateskog plana nacina ostvarenj?,l '
Agencije ostvarenja i }'eformslvqh mjera
imenovane su | reformskih iz strateskog -plar}a
b sobeza mjera iz 72 2029: godmu i
praéenje Strateskog dO:ﬁaYlt.l ih
provedbe plana za na l.ezmm
Ltra!cﬁkog plana | 2020. godinu, tyelima.
na razini nije izraden i
posebnog cilja | dostavljen
1.1. i pojedinog | nadleznim
nacina tijelima.




IV. PODACI O PREPORUKAMA UNUTARNIJE REVIZIJE IZ RANIJIH RAZDOBLJA
KOIJE SU PROVEDENE U 2021. GODINI

Datum
Rb Obavljena revizija k0l.12§(.‘.n0g Podruéje revidiranja vaedf?e preporlfke =
revizijskog ranijih razdoblja
izvjeséa
V. PODACI O NEPROVEDENIM PREPORUKAMA UNUTARNJE REVIZIJE IZ,
RANIJIH RAZDOBLJA
Datum Preporuke
Obavljen | konaénog Podrugje za e Razlog N Poduzete
Rb eyt - gne h . | provedbe | neprovodenj i
arevizija | revizijsko | revidiranja | unaprjedenj mjere
= preporuka | a preporuka
g izvjeica e

Mjesto i datum:

Zagreb, 21. sijeénja 2022.

ﬁATELHCA

g

Karmela Plazibat
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REPUBLIKA HRVATSKA
AGENCIJA ZA ZASTITU
OSOBNIH PODATAKA

KLASA: 400-01/22-01/09
URBROJ: 567-01/05-22-03
Zagreb, 28.03.2022. god.

IZJAVA O FISKALNOJ] ODGOVORNOSTI
za 2021. god.

Ja, Zdravko Vuki¢, ravnatelj Agencije za zastitu osobnih podataka iz Zagreba, Selska

cesta 136, na temelju popunjenog Upitnika o fiskalnoj odgovornosti, nalaza DrZzavnog

ureda za reviziju, odnosno vanjske revizije, te raspoloZivih informacija, potvrdujem:

- zakonito, namjensko i svrhovito koriStenje sredstava,

- ucCinkovito i djelotvorno funkcioniranje sustava unutarnjih kontrola u okviru
proracunom odnosno financijskim planom utvrdenih sredstava.
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