HRVATSKI SABOR

KLASA: 022-02/23-01/92
URBROJ: 65-23-2

Zagreb, 27. rujna 2023.

ZASTUPNICAMA 1 ZASTUPNICIMA
HRVATSKOGA SABORA

PREDSJEDNICAMA I PREDSJEDNICIMA
RADNIH TIJELA

Na temelju ¢lanaka 178. i 192, a u vezi s ¢&lankom 207.a Poslovnika
Hrvatskoga sabora u prilogu upuéujem Konacni prijedlog zakona o potvrdivanju
Ugovora izmedu Viade Republike Hrvatske i Viade Savezne Republike Njemacke o
razmjeni i uzajamnoj zastiti klasificiranih podataka, koji je predsjedniku Hrvatskoga
sabora podnijela Vlada Republike Hrvatske, aktom od 27. rujna 2023. godine.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga
sabora i njegovih radnih tijela, Vlada je odredila potpredsjednika Vlade Republike Hrvatske i
ministra hrvatskih branitelja Tomu Medveda, drZavne tajnike Darka Nekiéa i dr. sc. Spiru
Janovi¢a, dr. med., te predstojnika Ureda Vijeca za nacionalnu sigurnost mr. sc. Valentina
Franjica.

ordan Jandrokovié




VLADA REPUBLIKE HRVATSKE

KLASA: 022-03/22-11/02
URBROJ: 50301-29/23-23-11

Zagreb, 27. rujna 2023.

PREDSJEDNIKU HRVATSKOGA SABORA

PREDMET: Konaéni prijedlog zakona o potvrdivanju Ugovora izmedu Vlade Republike
Hrvatske i Vlade Savezne Republike Njemacke o razmjeni i uzajamnoj zastiti
klasificiranih podataka

Na temelju ¢lanka 85. Ustava Republike Hrvatske (,,Narodne novine®, br. 85/10.
- pro¢iéeni tekst i 5/14. - Odluka Ustavnog suda Republike Hrvatske) i ¢lanka 207.a Poslovnika
Hrvatskoga sabora (,,Narodne novine®, br. 81/13., 113/16., 69/17., 29/18., 53/20., 119/20. -
Odluka Ustavnog suda Republike Hrvatske, 123/20. i 86/23. - Odluka Ustavnog suda Republike
Hrvatske), Vlada Republike Hrvatske podnosi Konalni prijedlog zakona o potvrdivanju
Ugovora izmedu Vlade Republike Hrvatske i Vlade Savezne Republike Njemacke o razmjeni
i uzajamnoj zastiti klasificiranih podataka.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga
sabora i njegovih radnih tijela, Vlada je odredila potpredsjednika Vlade Republike Hrvatske i
ministra hrvatskih branitelja Tomu Medveda, drZavne tajnike Darka Neki¢a i dr. sc. Spiru
Janovic¢a, dr. med., te predstojnika Ureda Vijeéa za nacionalnu sigurnost mr. sc. Valentina
Franjica.

‘.\\! SJEDNIK
|

ndrej Plenkovi¢



VLADA REPUBLIKE HRVATSKE

KONACNI PRIJEDLOG ZAKONA O POTVRPIVANJU
UGOVORA IZMEDU VLADE REPUBLIKE HRVATSKE I VLADE
SAVEZNE REPUBLIKE NJEMACKE O RAZMJENI I
UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Zagreb, rujan 2023.



KONACNI PRIJEDLOG ZAKONA O POTVRPIVANJU UGOVORA IZMEDPU VLADE
REPUBLIKE HRVATSKE | VLADE SAVEZNE REPUBLIKE NJEMACKE O RAZMJENI
| UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

l. USTAVNA OSNOVA

Ustavna osnova za donoSenje Zakona o potvrdivanju Ugovora izmedu Vlade Republike
Hrvatske i Vlade Savezne Republike Njemacke o razmjeni i uzajamnoj zastiti klasificiranih podataka
sadrzana je u odredbi ¢lanka 140. stavka 1. Ustava Republike Hrvatske (,,Narodne novine*, br. 85/10.
- procisceni tekst i 5/14. - Odluka Ustavnog suda Republike Hrvatske).

II. OCJENA STANJA | OSNOVNA PITANJA KOJA SE PREDLAZU UREDITI
ZAKONOM TE POSLJEDICE KOJE CE DONOSENJEM ZAKONA PROISTECI

Potreba za medunarodnom razmjenom podataka ili materijala, koji su prema nacionalnom
zakonodavstvu klasificirani odnosno oznaceni jednim od zakonom utvrdenih stupnjeva tajnosti,
nacelno je izraz s jedne strane bliskih vanjskopoliti¢kih odnosa izmedu drzava, a s druge strane
povecane potrebe za njihovim uzajamnim i uskladenim djelovanjem na rjeSavanju suvremenih,
osobito sigurnosnih problema koji ¢esto svojim razmjerima i kompleksnos¢u nadilaze nacionalne
okvire.

Takoder je medunarodna razmjena i zaStita klasificiranih podataka na navedeni nacin
obuhvacena 1 pojedinim zakonima koji ureduju neka druga podruc¢ja rada drzave (npr. Zakon o
sigurnosno-obavjestajnom sustavu Republike Hrvatske i sl.).

Zakonima kojima se ureduje podruc¢je informacijske sigurnosti osigurana je primjena
potrebnih mjera i standarda u razmjeni klasificiranih podataka izmedu Republike Hrvatske i drugih
drzava i organizacija kao i u postupcima sklapanja medunarodnih ugovora kojima se razmjenjuju i
Stite klasificirani podaci izmedu Republike Hrvatske i drugih drzava i organizacija. Podzakonskim
aktima donesenim na temelju zakona koji su uredili podrucje informacijske sigurnosti, uspostavljeni
su strukovni standardi za odgovarajuce, cjelovito uredenje zastite klasificiranih podataka, kako na
unutarnjem tako i na medunarodnom planu.

Suradnja izmedu Republike Hrvatske i Savezne Republike Njemacke u podrucju razmjene
klasificiranih podataka temelji se na zajednickim interesima i razvoju odnosa dviju drzava u podrucju
informacijske sigurnosti kao 1 u ostalim podruc¢jima medudrzavne suradnje. Slijedom toga, a s
obzirom na to da su tijekom 2007. doneseni zakoni kojima je uredeno podrucje zastite klasificiranih
podataka u Republici Hrvatskoj, ocijenjeno je da postoji potreba za uredivanjem suradnje izmedu
Republike Hrvatske i Savezne Republike Njemacke u podrucju zastite klasificiranih podataka.

Sukladno rjesenjima i standardima utvrdenim u spomenutim propisima, potpisan je
18. travnja 2023. u Zagrebu, Ugovor izmedu Vlade Republike Hrvatske i Vlade Savezne
Republike Njemacke o razmjeni i uzajamnoj zastiti klasificiranih podataka, kojim se u odnosima
Republike Hrvatske i Savezne Republike Njemacke stvara pravni okvir te uspostavljaju pravila
uzajamne zaStite klasificiranih podataka, koja ¢e se odnositi na sve buduée ugovore o suradnji i
klasificirane ugovore koje ugovorne stranke sklapaju, a koji sadrze ili ukljucuju klasificirane podatke.



I1l.  OSNOVNA PITANJA KOJA SE PREDLAZU UREDITI ZAKONOM

Ovim Zakonom potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade Savezne
Republike Njemacke o razmjeni i uzajamnoj zastiti klasificiranih podataka, kako bi njegove odredbe
u smislu ¢lanka 141. Ustava Republike Hrvatske postale dio unutarnjeg pravnog poretka Republike
Hrvatske.

Ugovorom se uspostavlja pravni okvir za osiguranje zastite klasificiranih podataka koji
zajedniCki nastaju ili se razmjenjuju izmedu ugovornih stranaka, odreduju se nadlezna tijela za
provedbu Ugovora, utvrduju se istoznacni stupnjevi tajnosti, postupanje s klasificiranim podacima,
obveze u pogledu nacionalnih mjera za zastitu klasificiranih podataka, mehanizmi prijenosa
klasificiranih podataka, sadrzane su posebne odredbe o klasificiranim ugovorima, ureduje se nacin
ostvarivanja posjeta i sastanaka stru¢njaka, postupanje u sluc¢aju povreda sigurnosti kao i pitanje
troskova nastalih u provedbi Ugovora.

IV. OCJENA SREDSTAVA POTREBNIH ZA PROVEDBU ZAKONA

Za provedbu ovoga Zakona nije potrebno osigurati dodatna financijska sredstva u drzavnom
proracunu Republike Hrvatske.

V. ZAKONI KOJIMA SE POTVRDUJU MEDUNARODNI UGOVORI

Temelj za donosenje ovoga Zakona nalazi se u ¢lanku 207.a Poslovnika Hrvatskoga sabora
(,,Narodne novine*, br. 81/13., 113/16., 69/17., 29/18., 53/20., 119/20. — Odluka Ustavnog suda
Republike Hrvatske, 123/20. i 86/23. — Odluka Ustavnog suda Republike Hrvatske), prema kojem se
zakoni kojima se, u skladu s Ustavom Republike Hrvatske, potvrduju medunarodni ugovori donose
u pravilu u jednom ¢itanju, a postupak donoSenja pokrece se podnosenjem konacnog prijedloga
zakona o potvrdivanju medunarodnog ugovora.

Naime, s obzirom na razloge navedene u toc¢kama II. i III. ovoga Prijedloga, kao i ¢injenicu
da je Ugovor izmedu Vlade Republike Hrvatske i Vlade Savezne Republike Njemacke o razmjeni i
uzajamnoj zastiti klasificiranih podataka znacCajan mehanizam za ostvarivanje zastite u podrucju
informacijske sigurnosti te zaStite klasificiranih podataka koji se razmjenjuju izmedu Republike
Hrvatske i Savezne Republike Njemacke ocjenjuje se da postoji interes da Republika Hrvatska Sto
skorije okonca svoj unutarnji pravni postupak, kako bi se stvorile pretpostavke da Ugovor, u skladu
sa svojim odredbama, u odnosima dviju drzava stupi na snagu.

S obzirom na prirodu postupka potvrdivanja medunarodnih ugovora, kojim drzava 1 formalno
1zraZava spremnost biti vezana ve¢ sklopljenim medunarodnim ugovorom, kao 1 na ¢injenicu da se u
ovoj fazi postupka, u pravilu ne mozZe mijenjati ili dopunjavati tekst medunarodnog ugovora, predlaze
se ovaj Konacni prijedlog zakona raspraviti i prihvatiti u jednom citanju.



KONACNI PRIJEDLOG ZAKONA O POTVRPIVANJU UGOVORA IZMEDPU VLADE
REPUBLIKE HRVATSKE | VLADE SAVEZNE REPUBLIKE NJEMACKE O RAZMJENI
| UZAJAMNOJ ZASTITI KLASIFICIRANIH PODATAKA

Clanak 1.

Potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade Savezne Republike Njemacke
o razmjeni i uzajamnoj zastiti klasificiranih podataka, potpisan u Zagrebu 18. travnja 2023., u
izvorniku na hrvatskom, njemac¢kom i engleskom jeziku.

Clanak 2.

Tekst Ugovora iz ¢lanka 1. ovoga Zakona, u izvorniku na hrvatskom jeziku, glasi:

Ugovor

izmedu

Vlade Republike Hrvatske

Vlade Savezne Republike Njemacke

razmjeni 1 uzajamnoj zastiti klasificiranih podataka



Vlada Republike Hrvatske
i
Vlada Savezne Republike Njemacke,

u daljnjem tekstu ,,ugovorne stranke®,

u namjeri osiguravanja zastite klasificiranih podataka koji se razmjenjuju izmedu nadleznih tijela
Republike Hrvatske i Savezne Republike Njemacke, kao i s ugovarateljima ili izmedu ugovaratelja
dviju ugovornih stranaka,

zele¢i usuglasiti pravni okvir za razmjenu i uzajamnu zaStitu klasificiranth podataka koji se
primjenjuje na sve instrumente o suradnji koji se sklapaju izmedu ugovornih stranaka i na ugovore
koji ukljuéuju razmjenu klasificiranih podataka,

sporazumjele su se kako slijedi:

Clanak 1.
Definicije

(1) Za potrebe ovog Ugovora
1. ,klasificirani podaci su

a) u Republici Hrvatskoj
skladu s nacionalnim zakonima i propisima ili ih je kao takve ustupila druga drzava,

medunarodna organizacija ili institucija s kojom Republika Hrvatska suraduje;

b) u Saveznoj Republici Njemackoj
¢injenice, predmeti ili podaci koji, neovisno o obliku u kojem se pojavljuju, u javnom
interesu trebaju ostati tajni. Klasificira ih sluzbeno tijelo, ili se klasificiraju na njegov

zahtjev, u skladu s njihovom potrebom za zaStitom;

2. ,klasificirani ugovor* je ugovor izmedu tijela ili poduzeca iz drzave jedne ugovorne stranke
(narucitelj) 1 poduzeca iz drzave druge ugovorne stranke (ugovaratelj); u skladu s takvim
ugovorom, klasificirani podaci iz drzave narucitelja ustupaju se ugovaratelju, ili ih
ugovaratelj stvara, ili ih treba uciniti dostupnima zaposlenicima ugovaratelja koji trebaju

obavljati zadace u objektima narucitelja.



(2) Stupnjevi tajnosti utvrduju se kako slijedi:

1. U Republici Hrvatskoj klasificirani podaci su

a)

b)

d)

VRLO TAJNO ako bi neovlasteno otkrivanje i pristup neovlastenih osoba tim podacima
nanio nepopravljivu $tetu nacionalnoj sigurnosti i vitalnim interesima Republike
Hrvatske,

TAJNO ako bi neovlasteno otkrivanje i1 pristup neovlastenih osoba tim podacima tesko

nastetio nacionalnoj sigurnosti i vitalnim interesima Republike Hrvatske,

POVIJERLJIVO ako bi neovlasteno otkrivanje i pristup neovlaStenih osoba tim
podacima nastetio nacionalnoj sigurnosti i vitalnim interesima Republike Hrvatske,

OGRANICENO ako bi neovlasteno otkrivanje i pristup neovlatenih osoba tim

podacima naStetio djelovanju drzavnih tijela.

2. U Saveznoj Republici Njemackoj klasificirani podaci su

a)

b)

d)

STRENG GEHEIM ako pristup neovlastenih osoba tim podacima moZe predstavljati
prijetnju za postojanje ili vitalne interese Savezne Republike Njemacke ili jedne od
njezinih saveznih pokrajina,

GEHEIM ako pristup neovlastenih osoba tim podacima moze predstavljati prijetnju za
sigurnost Savezne Republike Njemacke ili jedne od njezinih saveznih pokrajina, ili

moze izazvati teSku Stetu njihovim interesima,

VS-VERTRAULICH ako pristup neovlastenih osoba tim podacima moze biti Stetan za

interese Savezne Republike Njemacke ili jedne od njezinih saveznih pokrajina,

VS-NUR FUR DEN DIENSTGEBRAUCH ako pristup neovlastenih osoba tim
podacima moze biti nepovoljan za interese Savezne Republike Njemacke ili jedne od
njezinih saveznih pokrajina.



Clanak 2.
Stupnjevi tajnosti

Ugovorne stranke utvrduju da su sljedeéi stupnjevi tajnosti istoznacni:

1)

)

3)

(4)

1)

Republika Hrvatska Savezna Republika Njemacka
VRLO TAINO STRENG GEHEIM
TAINO GEHEIM
POVJERLIJIVO VS-VERTRAULICH
OGRANICENO VS-NUR FUR DEN DIENSTGEBRAUCH
Clanak 3.
Oznacavanje

Prenesene klasificirane podatke istozna¢nim nacionalnim stupnjem tajnosti kako je navedeno u
¢lanku 2. dodatno oznacava nadlezno sigurnosno tijelo primatelja ili se oznac¢avaju na njegov

zahtjev.

Klasificirani podaci koji nastanu u drzavi ugovorne stranke primateljice u vezi s klasificiranim
ugovorima, kao 1 umnoZzeni primjerci, izvatci 1 prijevodi izradeni u drzavi ugovorne stranke

primateljice, takoder se oznacavaju na taj nacin.

Prijevod nosi odgovarajuéu napomenu na jeziku prijevoda da prijevod sadrzi klasificirane

podatke ugovorne stranke posiljateljice.

Odluku o promjeni ili ukidanju stupnjeva tajnosti donose isklju¢ivo nadlezna sigurnosna tijela
ugovorne stranke posiljateljice. Nadlezno sigurnosno tijelo ugovorne stranke posiljateljice
odmah obavjes¢uje nadlezno sigurnosno tijelo ugovorne stranke primateljice o promjeni ili
ukidanju bilo kojeg stupnja tajnosti. Nadlezno sigurnosno tijelo ugovorne stranke primateljice na

isti nacin provodi tu promjenu ili ukidanje.

Clanak 4.
Mijere na nacionalnoj razini

U okviru podru¢ja primjene svojih odnosnih nacionalnih zakona i propisa, ugovorne stranke
poduzimaju sve odgovarajuce mjere kako bi jamcile zastitu klasificiranih podataka koji nastaju,
koji se razmjenjuju ili s kojima se postupa u skladu s odredbama ovog Ugovora. One takvim



)

(3)

(4)

(5)

(6)

(")

1)

(2)

klasificiranim podacima pruzaju stupanj zastite usporediv s onim koji ugovorna stranka

primateljica zahtijeva za svoje vlastite klasificirane podatke istozna¢nog stupnja tajnosti.

Klasificirani podaci koriste se iskljuivo za odredenu svrhu. Ugovorna stranka primateljica
koristi ili odobrava pristup, ili dopusta koriStenje ili odobravanje pristupa bilo kojim
klasificiranim podacima isklju¢ivo za svrhe 1 u okviru bilo kojih ogranicenja koja je odredila
ugovorna stranka posiljateljica ili koja su odredena u njezino ime. Ugovorna stranka posiljateljica
mora dati svoj pisani pristanak za bilo koje drugacije postupanje prije ustupanja klasificiranih
podataka.

Pristup klasificiranim podacima moze se odobriti isklju¢ivo osobama kojima je to nuzno za
obavljanje poslova iz djelokruga s obzirom na njihove zadacée i - osim u sluc¢aju klasificiranih
podataka stupnja tajnosti OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH - kojima
je izdano uvjerenje o sigurnosnoj provjeri ili na temelju svoje duznosti imaju pravo pristupa
klasificiranim podacima istozna¢nog stupnja tajnosti. Uvjerenje o sigurnosnoj provjeri izdaje se
tek nakon provodenja sigurnosne provjere po standardima koji su usporedivi s onima koji se

primjenjuju za pristup nacionalnim Klasificiranim podacima istozna¢nog stupnja tajnosti.

Drzavljaninu drzave jedne ugovorne stranke pristup klasificiranim podacima stupnja tajnosti
POVJERLJIVO / VS-VERTRAULICH ili viseg odobrava se bez prethodnog ovlastenja

ugovorne stranke posiljateljice.

Uvjerenja o sigurnosnoj provjeri za drZavljane drzave ugovorne stranke koji borave i1 imaju
potrebu pristupa klasificiranim podacima u svojoj vlastitoj drzavi izdaju njihova nadleZna
sigurnosna tijela.

Clanci 6. i7. ovog Ugovora ne primjenjuju se na klasificirane podatke stupnja tajnosti
OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH.

Ugovorne stranke, svaka unutar svoje drzave, osiguravaju provodenje potrebnih sigurnosnih

nadzora i pridrzavanje ovog Ugovora.

Clanak 5.

UniStavanje klasificiranih podataka

Klasificirani podaci uniStavaju se na nacin koji onemogucava njihovo djelomi¢no ili potpuno
obnavljanje.

Klasificirani podaci stupnja tajnosti VRLO TAJNO / STRENG GEHEIM se ne uniStavaju. Oni

se vracaju ugovornoj stranci posiljateljici na zahtjev ili ako odredena svrha vise ne postoji.



(3)

(4)

(5)

(1)

()

©)

Klasificirani podaci stupnja tajnosti TAJINO / GEHEIM ili POVJERLIJIVO / VS-
VERTRAULICH mogu se unistiti ako to pisano odobri ugovorna stranka posiljateljica.

Ugovorna stranka primateljica moze unistiti klasificirane podatke stupnja tajnosti
OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH ako odredena svrha vise ne
postoji.

nastale u skladu s ovim Ugovorom, klasificirani podaci se odmah uniStavaju. Ugovorna stranka
primateljica $to je prije moguée obavjescuje nadlezno sigurnosno tijelo ugovorne stranke

posiljateljice o tom unistavanju.

Clanak 6.
Sklapanje Klasificiranih ugovora

Prije sklapanja klasificiranog ugovora naruditelj, putem svog nadleznog sigurnosnog tijela,
pribavlja uvjerenje o sigurnosnoj provjeri pravne osobe od nadleZznog sigurnosnog tijela
ugovaratelja kako bi dobio potvrdu podlijeze li potencijalni ugovaratelj sigurnosnom nadzoru
nadleznog sigurnosnog tijela svoje drzave i je li taj ugovaratelj poduzeo sigurnosne mjere
potrebne za provedbu klasificiranog ugovora. U slu€aju da ugovaratelj joS ne podlijeze

sigurnosnom nadzoru, moze se podnijeti zahtjev u tu svrhu.

Uvjerenje o0 sigurnosnoj provjeri pravne osobe pribavlja se i ako je od potencijalnog ugovaratelja
zatrazeno da preda ponudu i ako ¢e klasificirane podatke stupnja tajnosti POVJERLIIVO / VS-
VERTRAULICH ili viSeg trebati ustupiti prije sklapanja klasificiranog ugovora tijekom

natjecajnog postupka.

U slucajevima iz gore navedenih stavaka (1) i (2) primjenjuje se sljedeci postupak:

1. Zahtjevi za izdavanje uvjerenja 0 sigurnosnoj provjeri pravne osobe za ugovaratelje iz
drzave druge ugovorne stranke sadrze podatke o projektu, kao i prirodi, opsegu i stupnju
tajnosti klasificiranih podataka za koje se o¢ekuje da ¢e biti ustupljeni ugovaratelju ili da ¢e
ih on stvoriti.

2. Osim punog naziva ugovaratelja, njegove postanske adrese, imena savjetnika za
informacijsku sigurnost, njegovog broja telefona i telefaksa te njegove adrese elektronicke
poste, uvjerenja o sigurnosnoj provjeri pravne osobe moraju sadrzavati podatke posebice o
opsegu u kojem je i stupnju tajnosti do kojeg je odnosni ugovaratelj poduzeo sigurnosne
mjere na temelju svojih nacionalnih zakona i propisa.



Nadlezna sigurnosna tijela ugovornih stranaka obavjescuju jedno drugo o bilo kojim
promjenama cCinjenica na temelju kojih su uvjerenja o sigurnosnoj provjeri pravne osobe
izdana.

Razmjena takvih obavijesti izmedu nadleznih sigurnosnih tijela ugovornih stranaka obavlja

se na nacionalnom jeziku tijela koje se obavjescuje ili na engleskom jeziku.

Uvjerenja o sigurnosnoj provjeri pravne osobe i1 zahtjevi koji se upucuju odnosnim
nadleznim sigurnosnim tijelima ugovornih stranaka za izdavanje uvjerenja 0 sigurnosnoj
provjeri pravne 0sobe prenose se pisano.

Clanak 7.
Provedba klasificiranih ugovora

(1) Klasificirani ugovori moraju sadrzavati klauzulu o sigurnosnim zahtjevima prema kojoj je

)

ugovaratelj obvezan osigurati uvjete potrebne za zastitu klasificiranih podataka u skladu s

nacionalnim zakonima i propisima svoje drzave.

Osim toga, klauzula o sigurnosnim zahtjevima sadrZi sljedece odredbe:

1.

definiciju pojma ,klasificirani podaci i istoznacnice stupnjeva tajnosti drzava dviju
ugovornih stranaka u skladu s odredbama ovog Ugovora;

uvjet da se klasificirani podaci ustupaju trecoj strani, ili da se takvo ustupanje trecoj strani

odobrava, iskljucivo ako je to pisano odobrila ugovorna stranka posiljateljica;

uvjet da ugovaratelj odobrava pristup klasificiranim podacima isklju¢ivo osobi kojoj je to
nuzno za obavljanje poslova iz djelokruga i koja je zaduzena za provedbu ili doprinosi
provedbi klasificiranog ugovora te joj je - osim u slucaju klasificiranih podataka stupnja
tajnosti OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH - unaprijed izdano

uvjerenje o sigurnosnoj provjeri za odgovarajuci stupanj tajnosti;

nazive odnosnih nadleznih tijela ugovornih stranaka zaduzenih za odobravanje ustupanja
klasificiranih podataka u vezi sa sklapanjem klasificiranih ugovora ili ovlastenih za
koordinaciju zastite takvih klasificiranih podataka;

nacine prijenosa klasificiranih podataka izmedu nadleznih tijela i uklju¢enih ugovaratelja;

postupke i mehanizme obavje$¢ivanja 0 promjenama koje mogu nastati u vezi s
Klasificiranim podacima, bilo zbog promjene, bilo zbog ukidanja njihovih stupnjeva tajnosti;
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7. postupke odobravanja posjeta objektima, ili pristupa Klasificiranim podacima, za
zaposlenike ugovaratelja;

8. postupke prijenosa Klasificiranih podataka ugovarateljima koji postupaju s takvim
Klasificiranim podacima; i

9. uvjet da ugovaratelj odmah obavjescuje svoje nadlezno tijelo o bilo kojem stvarnom gubitku
ili sumnji u gubitak, neovlasteno otkrivanje ili neovlasteno ustupanje klasificiranih podataka

obuhvacenih klasificiranim ugovorom.

Nadlezno sigurnosno tijelo narucitelja dostavlja ugovaratelju zasebni popis (naputak o
klasificiranju) svih dokumenata kojima je potrebno odrediti stupanj tajnosti, odreduje potrebni
stupanj tajnosti i osigurava dodavanje tog naputka o klasificiranju kao priloga klasificiranom
ugovoru. Takoder, nadlezno sigurnosno tijelo narucitelja duzno je prenijeti, ili pokrenuti prijenos

tog naputka o klasificiranju, nadleznom sigurnosnom tijelu ugovaratelja.

Nadlezno sigurnosno tijelo naruditelja osigurava da ¢e pristup klasificiranim podacima
ugovaratelju biti odobren tek nakon primitka odgovaraju¢eg uvjerenja o sigurnosnoj provjeri

pravne osobe od nadleznog sigurnosnog tijela ugovaratelja.

Clanak 8.
Prijenos klasificiranih podataka

Klasificirani podaci stupnja tajnosti VRLO TAJNO / STRENG GEHEIM prenose se izmedu
ugovornih stranaka isklju¢ivo putem ovlastenih drzavnih tijela, u skladu s odnosnim nacionalnim
zakonima i propisima.

U nacelu, klasificirani podaci stupnjeva tajnosti POVJERLJIVO / VS-VERTRAULICH i
TAJNO / GEHEIM prenose se iz jedne drZzave u drugu putem sluzbenog dostavljaca. Nadlezna
sigurnosna tijela ugovornih stranaka mogu dogovoriti druge nacine prijenosa. Klasificirani
podaci dostavljaju se primatelju u skladu s nacionalnim zakonima i propisima, a primitak

klasificiranih podataka potvrduje nadlezno tijelo ili se potvrduje na njegov zahtjev.
Nadlezna sigurnosna tijela ugovornih stranaka mogu dogovoriti - opéenito ili uz ogranicenja - da
se klasificirani podaci stupnjeva tajnosti POVJERLJIVO / VS-VERTRAULICH i TAJNO /

GEHEIM mogu prenositi na drugi nacin osim sluzbenim dostavljac¢em. U takvim slu¢ajevima,

1. dostavlja¢ mora biti ovlaSten za pristup klasificiranim podacima istoznacnog stupnja tajnosti,
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2. posiljatelj mora zadrzati popis klasificiranih podataka koji se prenose; primjerak tog popisa

predaje se primatelju za dostavu nadleznom tijelu,

3. Kklasificirani podaci moraju se pakirati u skladu s propisima kojima se ureduje prijevoz unutar

drzavnih granica,

4. Kklasificirani podaci moraju se dostavljati uz potvrdu primitka, i

5. dostavlja¢ mora imati dostavljacko pismo koje je izdalo nadlezno tijelo posiljatelja.

Kada treba prenositi klasificirane podatke, prijevozno sredstvo, rutu i po potrebi pratnju posebno

za svaki slucaj utvrduju nadlezna sigurnosna tijela na temelju detaljnog plana prijevoza.

Kao dodatno alternativno sredstvo prijenosa, klasificirani podaci do 1 ukljucujuéi stupanj tajnosti
POVJERLJIVO / VS-VERTRAULICH mogu se prenositi putem privatnih dostavljackih sluzbi

kojima nije izdano uvjerenje o sigurnosnoj provjeri, pod uvjetom da su ispunjeni sljedeci uvjeti:

1. Dostavljacka sluzba ima svoje sjediSte na drzavnom podrucju jedne od drzava ugovornih
stranaka i ima uspostavljen zaStitni sigurnosni program za postupanje s vrijednim
predmetima uz potpis o preuzimanju, ukljuc¢ujuéi kontinuiranu evidenciju o ¢uvanju, bilo na
temelju evidencije potpisa i tehnickog popisa, bilo putem elektroni¢kog sustava za pracenje
ili traZenje.

2. Dostavljacka sluzba obavezna je na temelju potpisa voditi evidenciju o primitku i dostavi na
temelju koje posiljatelju izdaje potvrdu o dostavi ili je izdaje na temelju popratne
dokumentacije koja sadrzi registracijski broj posiljke.

3. Dostavljacka sluzba mora jamciti da ¢e poSiljka biti dostavljena primatelju do to¢no

odredenog vremena i datuma unutar razdoblja od 24 sata.

4. Dostavljacka sluzba moze angazirati vanjskog suradnika ili podugovaratelja. Medutim,
dostavljacka sluzba odgovorna je za ispunjavanje gore navedenih uvjeta.

Klasificirani podaci stupnja tajnosti VRLO TAJNO / STRENG GEHEIM ne prenose se

elektroni¢kim putem.

Elektronicki prijenos klasificiranih podataka stupnjeva tajnosti POVJERLJIIVO / VS-
VERTRAULICH i1 TAJNO / GEHEIM moguc¢ je iskljucivo u kriptiranom obliku. Klasificirani
podaci tih stupnjeva tajnosti mogu se kriptirati isklju¢ivo sredstvima za kriptiranje koja su

medusobnim dogovorom odobrila nadleZna sigurnosna tijela ugovornih stranaka.
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Klasificirani podaci stupnja tajnosti OGRANICENO / VS-NUR FUR DEN
DIENSTGEBRAUCH mogu se prenositi putem poste ili drugih dostavnih sluzbi primateljima
unutar drzavnog podrucja drzave druge ugovorne stranke, uzimajuci u obzir nacionalne zakone
I propise.

Klasificirani podaci stupnja tajnosti OGRANICENO / VS-NUR FUR DEN
DIENSTGEBRAUCH mogu se prenositi elektronicki ili se pristup tim podacima moze
omoguciti pomoc¢u komercijalnih uredaja za kriptiranje koje je odobrilo nadlezno sigurnosno
tijelo ugovorne stranke posiljatelja. Klasificirani podaci tog stupnja tajnosti mogu se prenositi u
nekriptiranom obliku samo ako to nije u suprotnosti s nacionalnim zakonima i propisima, ako
nisu dostupna odobrena sredstva za kriptiranje, ako se prijenos odvija samo unutar fiksnih mreza,

a posiljatelj i primatelj su se unaprijed usuglasili o predlozenom prijenosu.

Clanak 9.
Posjeti

U nacelu, posjetiteljima iz drzave jedne ugovorne stranke pristup klasificiranim podacima te
objektima 1 kojima zaposlenici postupaju s klasificiranim podacima, u drzavi druge ugovorne
stranke, bit ¢e odobren isklju¢ivo uz prethodno odobrenje nadleznog sigurnosnog tijela ugovorne
stranke Cija se drzava posjecuje. Takvo odobrenje daje se iskljucivo osobama kojima je to nuzno
za obavljanje poslova iz djelokruga i koje su - osim u sluéaju klasificiranih podataka stupnja
tajnosti OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH - ovlaitene za pristup
klasificiranim podacima.

Zahtjevi za posjet podnose se, pravovremeno 1 u skladu sa zakonima i propisima drzave ugovorne
stranke na Cije drZzavno podrucje ti posjetitelji Zele u¢i, nadleZznom sigurnosnom tijelu te drzave.
Nadlezna sigurnosna tijela obavjescuju jedno drugo o pojedinostima u vezi s takvim zahtjevima

1 osiguravaju zastitu osobnih podataka.

Zahtjevi za posjete podnose se na jeziku drzave koju se posjecuje ili na engleskom jeziku i sadrze
sljedece podatke:

1. ime i prezime posjetitelja, datum i mjesto rodenja te broj putovnice ili osobne iskaznice;
2. drzavljanstvo posjetitelja;
3. naznaku radnog mjesta posjetitelja i naziv njegovog matic¢nog tijela ili sluzbe;

4. stupanj tajnosti uvjerenja o sigurnosnoj provjeri posjetitelja za pristup klasificiranim
podacima;
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5. svrhu posjeta i predlozeni datum posjeta; te

6. naznaku sluzbi, osoba za kontakt i objekata koji se posjecuju.

Clanak 10.

Konzultacije i rjeSavanje sporova

Ugovorne stranke uzimaju u obzir zakone i propise kojima se ureduje zastita klasificiranih

podataka koji se primjenjuju u drzavi druge ugovorne stranke.

Kako bi se osigurala bliska suradnja u provedbi ovog Ugovora, nadlezna tijela ugovornih
stranaka konzultiraju jedno drugo na zahtjev jednoga od tih tijela.

Osim toga, svaka ugovorna stranka odobrava nadleznom sigurnosnom tijelu druge ugovorne
stranke ili bilo kojem drugom tijelu odredenom medusobnim dogovorom da posjecuje drzavno
podrucje njezine drzave kako bi s nadleznim tijelima njezine drzave razgovaralo o postupcima i
objektima za zastitu klasificiranih podataka primljenih od druge ugovorne stranke. Svaka
ugovorna stranka pomaze tom tijelu pri utvrdivanju jesu li takvi klasificirani podaci primljeni od

druge ugovorne stranke odgovarajuce zasti¢eni. Pojedinosti posjeta utvrduju nadlezna tijela.

Bilo koji spor izmedu ugovornih stranaka koji proizade iz tumacenja ili primjene ovog Ugovora
rjesava se iskljucivo konzultacijama ili pregovorima izmedu ugovornih stranaka i ne podnosi se

na rjeSavanje bilo kojem nacionalnom ili medunarodnom sudu ili tre¢oj strani.

Clanak 11.

KrsSenje odredaba kojima se ureduje zastita klasificiranih podataka

Kada se ne moze iskljuciti neovlasteno ustupanje klasificiranih podataka ili ako se sumnja na
takvo ustupanje ili se ono utvrdi, odmah se obavjes¢uje druga ugovorna stranka, na nacionalnom

jeziku tijela koje se obavjescuje ili na engleskom jeziku.

Krsenje odredaba kojima se ureduje zastita klasificiranih podataka istrazuju i odgovarajuce
pravne radnje poduzimaju nadlezna tijela i nadlezni sudovi u drzavi ugovorne stranke u ¢ijoj je
to nadleznosti, u skladu s pravom te drzave. Na zahtjev, druga ugovorna stranka treba pruziti

potporu takvim istragama i nju se obavjeS¢uje o rezultatu.
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(3) Kada do krSenja dode tijekom prijenosa i prije potvrde primitka, nadlezno sigurnosno tijelo
ugovorne stranke poSiljateljice poduzima odgovarajuce istrazne radnje i primjerena pravna
sredstva.

Clanak 12.
Troskovi

Svaka ugovorna stranka placa troskove koje prouzroc¢i u provedbi odredaba ovog Ugovora

Clanak 13.

NadleZzna sigurnosna tijela

Ugovorne stranke pisano obavjes¢uju jedna drugu o pojedinostima svojih odnosnih nadleznih
sigurnosnih tijela odmah nakon $to Ugovor stupi na snagu, a po potrebi dostavljaju i dopune tih
pojedinosti.

Clanak 14.
Odnos s drugim instrumentima, sporazumima i memorandumima o suglasnosti

Ovaj Ugovor ne utjece na bilo koje postojece instrumente, sporazume i memorandume o suglasnosti
izmedu ugovornih stranaka ili nadleZnih sigurnosnih tijela o zastiti klasificiranih podataka u mjeri u
kojoj oni nisu u suprotnosti s njegovim odredbama.

Clanak 15.

Zavrsne odredbe

(1) Ovaj Ugovor stupa na snagu datumom na koji Vlada Republike Hrvatske obavijesti Vladu
Savezne Republike Njemacke da su ispunjeni nacionalni uvjeti za stupanje na snagu. Mjerodavni
datum je datum primitka obavijesti.

(2) Ovaj Ugovor sklapa se na neodredeno vrijeme.

(3) Ovaj Ugovor moze se pisano izmijeniti i dopuniti uzajamnim dogovorom izmedu ugovornih
stranaka. Svaka ugovorna stranka moZe u svako doba podnijeti pisani zahtjev za izmjenu i
dopunu ovog Ugovora. Ako jedna od ugovornih stranaka podnese takav zahtjev, ugovorne

stranke zapo€inju pregovore o izmjeni i dopuni Ugovora.
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(4) Svakaugovorna stranka moze u svako doba, diplomatskim putem, otkazati ovaj Ugovor pisanom
obavijescu Sest mjeseci unaprijed. U slucaju otkaza, razmijenjeni klasificirani podaci ili podaci
koje je stvorio ugovaratelj na temelju ovog Ugovora nastavljaju se stititi u skladu s odredbama

gornjeg Clanka 4. onoliko dugo koliko je to opravdano postojanjem stupnja tajnosti.

(5) Registraciju ovog Ugovora u Tajnistvu Ujedinjenih naroda, u skladu s ¢lankom 102. Povelje
Ujedinjenih naroda, pokreé¢e ugovorna stranka u ¢ijoj je drzavi Ugovor sklopljen odmah nakon
njegovog stupanja na snagu. Druga ugovorna stranka obavjescuje se o registraciji 1 o

registracijskom broju UN-a ¢im to potvrdi Tajnistvo Ujedinjenih naroda.

(6) Sporazum izmedu Ministarstva obrane Republike Hrvatske i Saveznog ministarstva obrane
Savezne Republike Njemacke o uzajamnoj zastiti tajnih vojnih podataka potpisan 28. travnja
2003. prestaje biti na snazi datumom stupanja na snagu ovog Ugovora. Po stupanju na snagu
ovog Ugovora, razmijenjeni klasificirani vojni podaci ili podaci koje je stvorio ugovaratelj na
temelju Sporazuma od 28. travnja 2003. Stite se u skladu s odredbama ovog Ugovora onoliko
dugo koliko je to opravdano postojanjem stupnja tajnosti.

Sastavljeno u Zagrebu dana 18. travnja 2023. u dva izvornika, na hrvatskom, njemackom i engleskom
jeziku, pri cemu su svi tekstovi vjerodostojni. U slu¢aju razli¢itih tumacenja hrvatskog i njemackog
teksta, mjerodavan je engleski tekst.

Za Vladu Za Vladu
Republike Hrvatske Savezne Republike Njemacke
mr. sc. Valentino Franjié, v. r. dr. Christian Hellbach, v. r.
predstojnik Ureda Vijeca za izvanredni 1 opunomoceni veleposlanik
nacionalnu sigurnost Savezne Republike Njemacke

u Republici Hrvatskoj
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Clanak 3.

Provedba ovoga Zakona u djelokrugu je srediSnjeg drzavnog tijela nadleznog za poslove
informacijske sigurnosti.

Clanak 4.
Na dan stupanja na snagu ovoga Zakona, Ugovor iz ¢lanka 1. ovoga Zakona nije na snazi te
¢e se podaci o njegovom stupanju na snagu objaviti sukladno odredbi ¢lanka 30. stavka 3. Zakona o
sklapanju i izvr§avanju medunarodnih ugovora (,,Narodne novine*, broj 28/96.).

Clanak 5.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u ,,Narodnim novinama“.
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OBRAZLOZENJE

Clankom 1. Kona¢nog prijedloga Zakona utvrduje se da Hrvatski sabor potvrduje Ugovor izmedu
Vlade Republike Hrvatske i Vlade Savezne Republike Njemacke o razmjeni i uzajamnoj zastiti
klasificiranih podataka, sukladno odredbama clanka 140. stavka 1. Ustava Republike Hrvatske
(,,Narodne novine®, br. 85/10. - pro¢isc¢eni tekst i 5/14. - Odluka Ustavnog suda Republike Hrvatske),
¢ime se iskazuje formalni pristanak Republike Hrvatske da bude vezana ovim Ugovorom, na temelju
Cega ¢e ovaj pristanak biti iskazan i u odnosima s drugom ugovornom strankom.

Clanak 2. sadrzi tekst Ugovora u izvorniku na hrvatskom jeziku.

Clankom 3. Konaénog prijedloga Zakona utvrduje se da je provedba Zakona u djelokrugu sredisnjeg
drzavnog tijela nadleZznog za poslove informacijske sigurnosti.

Clankom 4. utvrduje se da na dan stupanja na snagu Zakona, Ugovor izmedu Vlade Republike
Hrvatske i Vlade Savezne Republike Njemacke o razmjeni i uzajamnoj zastiti klasificiranih podataka
nije na snazi te da ¢e se podaci o njegovom stupanju na snagu objaviti sukladno odredbi ¢lanka 30.
stavka 3. Zakona o sklapanju i izvr§avanju medunarodnih ugovora (,,Narodne novine®, broj 28/96.).

Clankom 5. ureduje se stupanje na snagu ovoga Zakona.
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PRILOG : Preslika teksta Ugovora u izvorniku na hrvatskom, njemackom i engleskom
jeziku



Ugovor

izmedu

Vlade Republike Hrvatske

Vlade Savezne Republike Njemacke

razmjeni i uzajamnoj zastiti klasificiranih podataka




Vlada Republike Hrvatske
i
Vlada Savezne Republike Njemacke,
u daljnjem tekstu ,ugovorne stranke",

u namjeri osiguravanja zastite klasificiranih podataka koji se razmjenjuju izmedu nadleznih tijela
Republike Hrvatske i Savezne Republike Njemacke, kao i s ugovarateljima ili izmedu ugovaratelja
dviju ugovornih stranaka,

Zelec¢i usuglasiti pravni okvir za razmjenu i uzajamnu zastitu klasificiranih podataka koji se primjenjuje
na sve instrumente o suradnji koji se sklapaju izmedu ugovornih stranaka i na ugovore koji ukljuéuju
razmjenu klasificiranih podataka,

sporazumjele su se kako slijedi:

Clanak 1.
Definicije

(1) Za potrebe ovog Ugovora
1. ,klasificirani podaci* su

a) u Republici Hrvatskoj
bilo koji podaci, neovisno o njihovom obliku, koje treba zastititi i koji su klasificirani u
skladu s nacionainim zakonima i propisima ili ih je kao takve ustupila druga drzava,
medunarodna organizacija ili institucija s kojom Republika Hrvatska suraduje;

b) u Saveznoj Republici Njemackoj
¢injenice, predmeti ili podaci koji, neovisno o obliku u kojem se pojavljuju, u javhom
interesu trebaju ostati tajni. Klasificira ih sluzbeno tijelo, ili se klasificiraju na njegov
zahtjev, u skladu s njihovom potrebom za zastitom;

2. klasificirani ugovor® je ugovor izmedu tijela ili poduzeca iz drzave jedne ugovorne stranke
(narugitelj) i poduzecéa iz drzave druge ugovorne stranke (ugovaratelj); u skladu s takvim
ugovorom, klasificirani podaci iz drzave narugitelja ustupaju se ugovaratelju, ili ih ugovaratelj
stvara, ili ih treba uéiniti dostupnima zaposlenicima ugovaratelja koji trebaju obavljati zadace
u objektima narugitelja.




(2) Stupnjevi tajnosti utvrduju se kako slijedi:

1. U Republici Hrvatskoj klasificirani podaci su

a)

VRLO TAJNO ako bi neovlasteno otkrivanje i pristup neovlastenih osoba tim podacima
nanio nepopravljivu $tetu nacionalnoj sigurnosti i vitalnim interesima Republike
Hrvatske,

TAJNO ako bi neoviasteno otkrivanje i pristup neoviastenih osoba tim podacima tesko
nastetio nacionalnoj sigurnosti i vitalnim interesima Republike Hrvatske,

POVJERLJIVO ako bi neovlasteno otkrivanje i pristup neovlastenih osoba tim podacima
nastetio nacionalnoj sigurnosti i vitalnim interesima Republike Hrvatske,

OGRANICENO ako bi neovlasteno otkrivanje i pristup neoviastenih osoba tim podacima
nastetio djelovanju drzavnih tijela.

2. U Saveznoj Republici Njemackoj klasificirani podaci su

a)

b)

STRENG GEHEIM ako pristup neovlastenih osoba tim podacima moze predstavljati
prijetnju za postojanje ili vitalne interese Savezne Republike Njemacke ili jedne od
njezinih saveznih pokrajina,

GEHEIM ako pristup neovlastenih osoba tim podacima moze predstavljati prijetnju za
sigurnost Savezne Republike Njemacke ili jedne od njezinih saveznih pokrajina, ili moze
izazvati tesku stetu njihovim interesima,

VS-VERTRAULICH ako pristup neovlastenih osoba tim podacima moze biti Stetan za
interese Savezne Republike Njemacke ili jedne od njezinih saveznih pokrajina,

VS-NUR FUR DEN DIENSTGEBRAUCH ako pristup neovlastenih osoba tim podacima
mozZe biti nepovoljan za interese Savezne Republike Njemacke ili jedne od njezinih
saveznih pokrajina.




Clanak 2.
Stupnjevi tajnosti

Ugovorne stranke utvrduju da su sljedeci stupnjevi tajnosti istoznacni:

(1)

(2)

(3)

Republika Hrvatska Savezna Republika Njemacka
VRLO TAJNO STRENG GEHEIM
TAJNO GEHEIM
POVJERLJIVO VS-VERTRAULICH
OGRANICENO VS-NUR FUR DEN DIENSTGEBRAUCH
Clanak 3.
Oznacavanje

Prenesene klasificirane podatke istozna¢nim nacionalnim stupnjem tajnosti kako je navedeno u
¢lanku 2. dodatno oznacava nadlezno sigurnosno tijelo primatefja ili se ozna¢avaju na njegov
zahtjev.

Klasificirani podaci koji nastanu u drzavi ugovorne stranke primateljice u vezi s klasificiranim
ugovorima, kao i umnozeni primjerci, izvatci i prijevodi izradeni u drZavi ugovorne stranke
primateljice, takoder se oznacavaju na taj nacin.

Prijevod nosi odgovarajuéu napomenu na jeziku prijevoda da prijevod sadrzi klasificirane podatke
ugovorne stranke poSiljateljice.

Odluku o promjeni ili ukidanju stupnjeva tajnosti donose isklju¢ivo nadiezna sigurnosna tijela
ugovorne stranke posiljateljice. NadleZno sigurnosno tijelo ugovorne stranke posiljateljice odmah
obavjescuje nadlezno sigurnosno tijelo ugovorne stranke primateljice o promjeni ili ukidanju bilo
kojeg stupnja tajnosti. Nadlezno sigurnosno tijelo ugovorne stranke primateljice na isti nacin
provodi tu promjenu ili ukidanje.

Clanak 4.
Mjere na nacionalnoj razini

U okviru podrucja primjene svojih odnosnih nacionalnih zakona i propisa, ugovorne stranke
poduzimaju sve odgovarajuée mjere kako bi jamcile zastitu klasificiranih podataka koji nastaju,
koji se razmjenjuju ili s kojima se postupa u skladu s odredbama ovog Ugovora. One takvim
klasificiranim podacima pruzaju stupanj zastite usporediv s onim Koji ugovorna stranka
primateljica zahtijeva za svoje vlastite klasificirane podatke istozna¢nog stupnja tajnosti.




(2)

(1)

Klasificirani podaci koriste se isklju¢ivo za odredenu svrhu. Ugovorna stranka primateljica koristi
ili odobrava pristup, ili dopusta koristenje ili odobravanje pristupa bilo kojim klasificiranim
podacima iskljuéivo za svrhe i u okviru bilo kojih ograni€enja koja je odredila ugovorna stranka
posiljateljica ili koja su odredena u njezino ime. Ugovorna stranka posiljateljica mora dati svoj
pisani pristanak za bilo koje drugacije postupanje prije ustupanja klasificiranih podataka.

Pristup klasificiranim podacima mozZe se odobriti isklju¢ivo osobama kojima je to nuzno za
obavljanje poslova iz djelokruga s obzirom na njihove zadace i - osim u sluCaju kiasificiranih
podataka stupnja tajnosti OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH - kojima je
izdano uvjerenje o sigurnosnoj provjeri ili na temelju svoje duZnosti imaju pravo pristupa
klasificiranim podacima istoznaénog stupnja tajnosti. Uvjerenje o sigurnosnoj provjeri izdaje se
tek nakon provodenja sigurnosne provjere po standardima koji su usporedivi s onima koji se
primjenjuju za pristup nacionalnim klasificiranim podacima istoznacnog stupnja tajnosti.

Drzavijaninu drZave jedne ugovorne stranke pristup klasificiranim podacima stupnja tajnosti
POVJERLJIVO / VS-VERTRAULICH ili viSeg odobrava se bez prethodnog ovlastenja ugovorne
stranke posiljateljice.

Uvjerenja o sigurnosnoj provjeri za drzavljane drzave ugovorne stranke koji borave i imaju
potrebu pristupa kiasificiranim podacima u svojoj viastitoj drzavi izdaju njihova nadlezna
sigurnosna tijela.

Clanci 6. i7. ovog Ugovora ne primjenjuju se na klasificirane podatke stupnja tajnosti
OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH.

Ugovorne stranke, svaka unutar svoje drZave, osiguravaju provodenje potrebnih sigurnosnih
nadzora i pridrzavanje ovog Ugovora.

Clanak 5.
Unistavanje klasificiranih podataka

Klasificirani podaci unistavaju se na nacin koji onemogucava njihovo djelomicno ili potpuno
obnavljanje.

Klasificirani podaci stupnja tajnosti VRLO TAJNO / STRENG GEHEIM se ne unistavaju. Oni se
vra¢aju ugovornoj stranci posiljateljici na zahtjev ili ako odredena svrha vise ne postoji.

Klasificirani podaci stupnja tajnosti TAJNO / GEHEIM ili POVJERLJIVO / VS-VERTRAULICH
mogu se unistiti ako to pisano odobri ugovorna stranka posiljateljica.




4)

(5)

(1)

(3)

Ugovorna stranka primateljica moze unistiti klasificirane podatke stupnja tajnosti OGRANICENO
/ VS-NUR FUR DEN DIENSTGEBRAUCH ako odredena svrha vi$e ne postoji.

U kriznoj situaciji u kojoj je nemogude zastititi ili vratiti klasificirane podatke razmijenjene ili nastale
u skladu s ovim Ugovorom, Klasificirani podaci se odmah unidtavaju. Ugovorna stranka
primateljica $to je prije moguée obavije$cuje nadlezno sigurnosno tijelo ugovorne stranke
posiljateljice o tom uniStavanju.

Clanak 6.
Sklapanje klasificiranih ugovora

Prije sklapanja klasificiranog ugovora naruditelj, putem svog nadleznog sigurnosnog tijela,
pribavlja uvjerenje o sigurnosnoj provjeri pravne osobe od nadleznog sigurnosnog tiela
ugovaratelja kako bi dobio potvrdu podlijeze i potencijalni ugovaratelj sigurnosnom nadzoru
nadleznog sigurnosnog tijela svoje drzave i je li taj ugovaratelj poduzeo sigurnosne mjere
potrebne za provedbu Klasificiranog ugovora. U slu¢aju da ugovaratelj jo§ ne podlijeze
sigurnosnom nadzoru, moze se podnijeti zahtjev u tu svrhu.

Uvjerenje o sigurnosnoj provjeri pravne osobe pribavlja se i ako je od potencijalnog ugovaratelja
zatrazeno da preda ponudu i ako ée klasificirane podatke stupnja tajnosti POVJERLJIVO / VS-
VERTRAULICH ili viSeg trebati ustupiti prije sklapanja klasificiranog ugovora tijekom natjeCajnog
postupka.

U sludajevima iz gore navedenih stavaka (1) i (2) primjenjuje se sljedeci postupak:

1. Zahtjevi za izdavanje uvjerenja o sigurnosnoj provjeri pravne osobe za ugovaratelje iz drzave
druge ugovorne stranke sadrze podatke o projektu, kao i prirodi, opsegu i stupnju tajnosti
klasificiranih podataka za koje se oCekuje da ¢e biti ustupljeni ugovaratelju ili da ¢e ih on
stvoriti.

2. Osim punog naziva ugovaratelja, njegove postanske adrese, imena savjetnika za
informacijsku sigurnost, njegovog broja telefona i telefaksa te njegove adrese elektroniCke
poste, uvjerenja o sigurnosnoj provjeri pravne osobe moraju sadrzavati podatke posebice o
opsegu u kojem je i stupnju tajnosti do kojeg je odnosni ugovaratelj poduzeo sigurnosne
mjere na temelju svojih nacionalnih zakona i propisa.

3. Nadlezna sigurnosna tijela ugovornih stranaka obavjeSéuju jedno drugo o bilo kojim
promjenama &injenica na temelju kojih su uvjerenja o sigurnosnoj provjeri pravne osobe
izdana.




(1)

2)

4. Razmijena takvih obavijesti izmedu nadleznih sigurnosnih tijela ugovornih stranaka obavlja
se na nacionalnom jeziku tijela koje se obavjescuje ili na engleskom jeziku.

5. Uvjerenja o sigurnosnoj provjeri pravne osobe i zahtjevi koji se upucuju odnosnim nadleznim
sigurnosnim tijelima ugovornih stranaka za izdavanje uvjerenja o sigurnosnoj provjeri pravne
osobe prenose se pisano.

Clanak 7.
Provedba klasificiranih ugovora

Klasificirani ugovori moraju sadrzavati klauzulu o sigurnosnim zahtjevima prema Kkojoj je
ugovaratelj obvezan osigurati uvjete potrebne za za$titu klasificiranih podataka u skladu s
nacionalnim zakonima i propisima svoje drzave.

Osim toga, klauzula o sigurnosnim zahtjevima sadrzi sljedece odredbe:

1. definiciju pojma ,klasificirani podaci“ i istoznaénice stupnjeva tajnosti drzava dviju ugovornih
stranaka u skladu s odredbama ovog Ugovora;

2. uvjet da se klasificirani podaci ustupaju trecoj strani, ili da se takvo ustupanje trec¢oj strani
odobrava, iskljuéivo ako je to pisano odobrila ugovorna stranka posiljateljica;

3. uvjet da ugovaratelj odobrava pristup klasificiranim podacima iskljucivo osobi kojoj je to
nuzno za obavljanje poslova iz djelokruga i koja je zaduZena za provedbu ili doprinosi
provedbi klasificiranog ugovora te joj je - osim u slu¢aju klasificiranih podataka stupnja
tajnosti OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH - unaprijed izdano
uvjerenje o sigurnosnoj provjeri za odgovarajuéi stupanj tajnosti;

4. nazive odnosnih nadleznih tijela ugovornih stranaka zaduzenih za odobravanje ustupanja
klasificiranih podataka u vezi sa sklapanjem klasificiranih ugovora ili ovlastenih za
koordinaciju zastite takvih klasificiranih podataka;

5. nacine prijenosa Klasificiranih podataka izmedu nadleZnih tijela i ukljuéenih ugovaratelja;

6. postupke i mehanizme obavjeSéivanja o promjenama koje mogu nastati u vezi s
klasificiranim podacima, bilo zbog promjene, bilo zbog ukidanja njihovih stupnjeva tajnosti;
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7. postupke odobravanja posjeta objektima, ili pristupa klasificiranim podacima, za zaposlenike

ugovaratelja;

8. postupke prijenosa klasificiranih podataka ugovarateljima koji postupaju s takvim
klasificiranim podacima; i

9. uvjet da ugovaratelj odmah obavje$éuje svoje nadlezno tijelo o bilo kojem stvarnom gubitku
ili sumnji u gubitak, neoviasteno otkrivanje ili neovlasteno ustupanje klasificiranih podataka
obuhvacenih klasificiranim ugovorom.

Nadle?no sigurnosno tijelo narugitelia dostavija ugovaratelju zasebni popis (naputak o
kiasificiranju) svih dokumenata kojima je potrebno odrediti stupan] tajnosti, odreduje potrebni
stupanj tajnosti i osigurava dodavanje tog naputka o kiasificiranju kao priloga klasificiranom
ugovoru. Takoder, nadleZno sigurnosno tijelo narucitelja duzno je prenijeti, ili pokrenuti prijenos
tog naputka o klasificiranju, nadleznom sigurnosnom tijelu ugovaratelja.

Nadlezno sigurnosno tijelo naruditelia osigurava da c¢e pristup Klasificiranim podacima
ugovaratelju biti odobren tek nakon primitka odgovarajuceg uvjerenja o sigurnosnoj provijeri
pravne osobe od nadleznog sigurnosnog tijela ugovaratelja.

Clanak 8.
Prijenos klasificiranih podataka

Klasificirani podaci stupnja tajnosti VRLO TAJNO / STRENG GEHEIM prenose se izmedu
ugovornih stranaka isklju¢ivo putem ovlastenih drzavnih tijela, u skladu s odnosnim nacionalnim
zakonima i propisima.

U nacelu, klasificirani podaci stupnjeva tajnosti POVJERLJIVO / VS-VERTRAULICH i TAJNO /
GEHEIM prenose se iz jedne drzave u drugu putem sluzbenog dostavijaca. Nadlezna sigurnosna
tijela ugovornih stranaka mogu dogovoriti druge nacine prijenosa. Klasificirani podaci dostavljaju
se primatelju u skladu s nacionalnim zakonima i propisima, a primitak klasificiranin podataka
potvrduje nadleZno tijelo ili se potvrduje na njegov zahtjev.

NadleZna sigurnosna tijela ugovornih stranaka mogu dogovoriti - opcenito ili uz ograni¢enja - da
se klasificirani podaci stupnjeva tajnosti POVJERLJIVO / VS-VERTRAULICH i TAJNO /

GEHEIM mogu prenositi na drugi nacin osim sluzbenim dostavijatem. U takvim slucajevima,

1. dostavljaé mora biti ovlasten za pristup klasificiranim podacima istoznacnog stupnja tajnosti,
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2. poésiljatelj mora zadrzati popis klasificiranih podataka koji se prenose; primjerak tog popisa
predaje se primatelju za dostavu nadleznom tijelu,

3. klasificirani podaci moraju se pakirati u skladu s propisima kojima se ureduje prijevoz unutar
drzavnih granica,

4. klasificirani podaci moraju se dostavljati uz potvrdu primitka, i
5. dostavljaé mora imati dostavljacko pismo koje je izdalo nadlezno tijelo posiljatelja.

Kada treba prenositi klasificirane podatke, prijevozno sredstvo, rutu i po potrebi pratnju posebno
za svaki slu¢aj utvrduju nadlezna sigurnosna tijela na temelju detaljnog plana prijevoza.

Kao dodatno alternativno sredstvo prijenosa, klasificirani podaci do i uklju¢ujuci stupanj tajnosti
POVJERLJIVO / VS-VERTRAULICH mogu se prenositi putem privatnih dostavljackih sluzbi
kojima nije izdano uvjerenje o sigurnosnoj provjeri, pod uvjetom da su ispunjeni sljiedeci uvjeti:

1. Dostavljatka sluzba ima svoje sjedi$te na drzavnom podrucju jedne od drzava ugovornih
stranaka i ima uspostavljen zastitni sigurnosni program za postupanje s vrijednim
predmetima uz potpis o preuzimanju, ukljuéuju¢i kontinuiranu evidenciju o Cuvanju, bilo na
temelju evidencije potpisa i tehni¢kog popisa, bilo putem elektroni¢kog sustava za pracenje
ili trazenje.

2. Dostavljatka sluzba obavezna je na temelju potpisa voditi evidenciju o primitku i dostavi na
temelju koje posiljatelju izdaje potvrdu o dostavi ili je izdaje na temelju popratne
dokumentacije koja sadrzi registracijski broj posiljke.

3. Dostavljatka sluzba mora jamditi da ¢e poSilika biti dostavljena primatelju do toCno
odredenog vremena i datuma unutar razdoblja od 24 sata.

4. Dostavljatka sluzba moze angazirati vanjskog suradnika ili podugovaratelja. Medutim,
dostavljacka sluzba odgovorna je za ispunjavanje gore navedenih uvjeta.

Klasificirani podaci stupnja tajnosti VRLO TAJNO / STRENG GEHEIM ne prenose se
elektronickim putem.

Elektroniéki prijenos klasificiranih podataka stupnjeva tajnosti POVJERLJIVO / VS-
VERTRAULICH i TAJNO / GEHEIM moguc je iskljucivo u kriptiranom obliku. Klasificirani podaci
tih stupnjeva tajnosti mogu se kriptirati iskljucivo sredstvima za kriptiranje koja su medusobnim
dogovorom odobrila nadlezna sigurnosna tijela ugovornih stranaka.

Klasificirani  podaci  stupnja  tajnosti OGRANICENO / VS-NUR FUR DEN
DIENSTGEBRAUCH mogu se prenositi putem poste ili drugih dostavnih sluzbi primateljima
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unutar drzavnog podruéja drzave druge ugovorne stranke, uzimajuéi u obzir nacionalne zakone
i propise.

Klasificirani podaci stupnja tajnosti OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH
mogu se prenositi elektronicki ili se pristup tim podacima moze omoguciti pomoéu komercijalnih
uredaja za kriptiranje koje je odobrilo nadlezno sigurnosno tijelo ugovorne stranke poSiljatelja.
Klasificirani podaci tog stupnja tajnosti mogu se prenositi u nekriptiranom obliku samo ako to nije
u suprotnosti s nacionalnim zakonima i propisima, ako nisu dostupna odobrena sredstva za
kriptiranje, ako se prijenos odvija samo unutar fiksnih mreza, a posiljatelj i primatelj su se
unaprijed usuglasili o predlozenom prijenosu.

Clanak 9.
Posijeti

U nalelu, posjetiteljima iz drzave jedne ugovorne stranke pristup klasificiranim podacima te
objektima i kojima zaposlenici postupaju s klasificiranim podacima, u drzavi druge ugovorne
stranke, bit ¢e odobren isklju¢ivo uz prethodno odobrenje nadleznog sigurnosnog tijela ugovorne
stranke €&ija se drzava posjecuje. Takvo odobrenje daje se isklju¢ivo osobama kojima je to nuzno
za obavljanje poslova iz djelokruga i koje su - osim u slucaju klasificiranin podataka stupnja
tajnosti OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH - ovlastene za pristup
klasificiranim podacima.

Zahtjevi za posjet podnose se, pravovremeno i u skladu sa zakonima i propisima drzave
ugovorne stranke na &ije drzavno podruéje ti posjetitelji zele uéi, nadleznom sigurnosnom tijelu
te drzave. Nadlezna sigurnosna tijela obavjesc¢uju jedno drugo o pojedinostima u vezi s takvim

zahtjevima i osiguravaju zastitu osobnih podataka.

Zahtjevi za posjete podnose se na jeziku drzave koju se posjecuje ili na engleskom jeziku i sadrze
sliedece podatke:

1. ime i prezime posjetitelja, datum i mjesto rodenja te broj putovnice ili osobne iskaznice;
2. drzavljanstvo posjetitelja;
3. naznaku radnog mjesta posjetitelja i naziv njegovog mati¢nog tijela ili sluzbe;

4. stupanj tajnosti uvjerenja o sigurnosnoj provjeri posjetitelja za pristup klasificiranim
podacima;

5. svrhu posjeta i predlozeni datum posjeta; te

6. naznaku sluzbi, osoba za kontakt i objekata koji se posjecuju.
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Clanak 10.
Konzultacije i rje$avanje sporova

Ugovorne stranke uzimaju u obzir zakone i propise kojima se ureduje zastita kiasificiranih
podataka koji se primjenjuju u drzavi druge ugovorne stranke.

Kako bi se osigurala bliska suradnja u provedbi ovog Ugovora, nadlezna tijela ugovornih stranaka
konzultiraju jedno drugo na zahtjev jednoga od tih tijela.

Osim toga, svaka ugovorna stranka odobrava nadleznom sigurnosnom tijelu druge ugovorne
stranke ili bilo kojem drugom tijelu odredenom medusobnim dogovorom da posjecuje drzavno
podruéje njezine drzave kako bi s nadleznim tijelima njezine drzave razgovaralo o postupcima i
objektima za zastitu klasificiranin podataka primfjenih od druge ugovorne stranke. Svaka
ugovorna stranka pomaZe tom tijelu pri utvrdivanju jesu li takvi klasificirani podaci primljeni od
druge ugovorne stranke odgovarajuée zasticeni. Pojedinosti posjeta utvrduju nadlezna tijela.

Bilo koji spor izmedu ugovornih stranaka koji proizade iz tumacenja ili primjene ovog Ugovora
rie$ava se iskljugivo konzultacijama ili pregovorima izmedu ugovornih stranaka i ne podnosi se
na rieSavanje bilo kojem nacionalnom ili medunarodnom sudu ili trecoj strani.

Clanak 11.
Krsenje odredaba kojima se ureduje zastita klasificiranih podataka

Kada se ne moze iskljugiti neovlasteno ustupanje klasificiranih podataka ili ako se sumnja na
takvo ustupanje ili se ono utvrdi, odmah se obavje$cuje druga ugovorna stranka, na nacionalnom
jeziku tijela koje se obavjeséuje ili na engleskom jeziku.

Kréenje odredaba kojima se ureduje zastita klasificiranih podataka istrazuju i odgovarajuce
pravne radnje poduzimaju nadlezna tijela i nadlezni sudovi u drzavi ugovorne stranke u €ijoj je to
nadleznosti, u skladu s pravom te drzave. Na zahtjev, druga ugovorna stranka treba pruZiti
potporu takvim istragama i nju se obavjes¢uje o rezultatu.

Kada do krsenja dode tijekom prijenosa i prije potvrde primitka, nadlezno sigurnosno tijelo
ugovorne stranke posiljateljice poduzima odgovarajuce istrazne radnje i primjerena pravna
sredstva.




Clanak 12.
Troskovi

Svaka ugovorna stranka placa troSkove koje prouzroéi u provedbi odredaba ovog Ugovora.

Clanak 13.
Nadlezna sigurnosna tijela

Ugovorne stranke pisano obavje$cuju jedna drugu o pojedinostima svojih odnosnih nadleZnih
sigurnosnih tijela odmah nakon $to Ugovor stupi na snagu, a po potrebi dostavijaju i dopune tih
pojedinosti.

Clanak 14.
Odnos s drugim instrumentima, sporazumima i memorandumima o suglasnosti

Ovaj Ugovor ne utjee na bilo koje postojeée instrumente, sporazume i memorandume o suglasnosti
izmedu ugovornih stranaka ili nadleznih sigurnosnih tijela o zastiti klasificiranih podataka u mijeri u
kojoj oni nisu u suprotnosti s njegovim odredbama.

Clanak 15.
Zavréne odredbe

(1) Ovaj Ugovor stupa na snagu datumom na koji Viada Republike Hrvatske obavijesti Vliadu
Savezne Republike Njemacke da su ispunjeni nacionalni uvjeti za stupanje na snagu. Mjerodavni
datum je datum primitka obavijesti.

(2) Ovaj Ugovor sklapa se na neodredeno vrijeme.

(3) Ovaj Ugovor moZe se pisano izmijeniti i dopuniti uzajamnim dogovorom izmedu ugovornih
stranaka. Svaka ugovorna stranka mozZe u svako doba podnijeti pisani zahtjev za izmjenu i
dopunu ovog Ugovora. Ako jedna od ugovornih stranaka podnese takav zahtjev, ugovorne
stranke zapocinju pregovore o izmjeni i dopuni Ugovora.

(4) Svaka ugovorna stranka moze u svako doba, diplomatskim putem, otkazati ovaj Ugovor pisanom
obavijescu Sest mjeseci unaprijed. U slucaju otkaza, razmijenjeni klasificirani podaci ili podaci
koje je stvorio ugovaratelj na temelju ovog Ugovora nastavljaju se $tititi u skladu s odredbama
gornjeg Clanka 4. onoliko dugo koliko je to opravdano postojanjem stupnja tajnosti.




(5) Registraciju ovog Ugovora u Tajnistvu Ujedinjenih naroda, u skladu s ¢lankom 102. Povelie
Ujedinjenih naroda, pokrece ugovorna stranka u &ijoj je drzavi Ugovor sklopljen odmah nakon
njegovog stupanja na snagu. Druga ugovorna stranka obavjeScuje se o registraciji i o
registracijskom broju UN-a ¢im to potvrdi TajniStvo Ujedinjenih naroda.

(6) Sporazum izmedu Ministarstva obrane Republike Hrvatske i Saveznog ministarstva obrane
Savezne Republike Njemacke o uzajamnoj zaétiti tajnih vojnih podataka potpisan 28. travnja
2003. prestaje biti na snazi datumom stupanja na snagu ovog Ugovora. Po stupanju na snagu
ovog Ugovora, razmijenjeni klasificirani vojni podaci ili podaci koje je stvorio ugovaratelj na
temelju Sporazuma od 28. travnja 2003. stite se u skladu s odredbama ovog Ugovora onoliko
dugo koliko je to opravdano postojanjem stupnja tajnosti.

Sastavljeno u ZQVQI’E‘%L dana 43-““‘”3)“— 2023, u dva izvornika, na
hrvatskom, njemackom i engleskom jeziku, pri ¢emu su svi tekstovi vierodostojni. U slu¢aju razlicitih
tumacenja hrvatskog i njemackog teksta, mjerodavan je engleski tekst.

Za Vladu Za Vladu
Republike Hwatst7 Savezne Republike Njemacke
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Abkommen
zwischen
der Regierung der Republik Kroatien
und
der Regierung der Bundesrepublik Deutschland
Uber

den Austausch und gegenseitigen Schutz von Verschlusssachen




Die Regierung der Republik Kroatien
und
die Regierung der Bundesrepublik Deutschland,
im Folgenden als ,Vertragsparteien* bezeichnet, —

in der Absicht, den Schutz von Verschlusssachen zu gewahrleisten, die zwischen den zustandigen
Behorden der Republik Kroatien und der Bundesrepublik Deutschland sowie mit Auftragnehmern oder
zwischen Auftragnehmern beider Vertragsparteien ausgetauscht werden,

von dem Wunsch geleitet, sich auf einen rechtlichen Rahmen fiir den Austausch und gegenseitigen
Schutz von Verschlusssachen zu einigen, der auf alle zwischen den Vertragsparteien zu
schlieRenden Ubereinkinfte tiber Zusammenarbeit und auf Vertradge, die einen Austausch von
Verschlusssachen mit sich bringen, Anwendung findet —

sind wie folgt Ubereingekommen:

Artikel 1
Begriffsbestimmungen

(1) Im Sinne dieses Abkommens
1. sind ,Verschlusssachen”

a) in der Republik Kroatien
jegliche Informationen, unabhingig von ihrer Form, die schutzbedurftig sind und in
Ubereinstimmung mit innerstaatlichen Gesetzen und sonstigen Vorschriften als
vertraulich eingestuft sind oder die als solche durch andere Staaten, internationale
Organisationen oder Institutionen, mit denen die Republik Kroatien zusammenarbeitet,
Uiberlassen wurden.

b) in der Bundesrepublik Deutschland
im offentlichen Interesse geheimhaltungsbedurftige Tatsachen, Gegensténde oder
Erkenntnisse, unabhangig von ihrer Darstellungsform. Sie werden entsprechend ihrer
Schutzbeduirftigkeit von einer amtlichen Stelle oder auf deren Veranlassung eingestuft;

2. ist ein ,Verschlusssachenauftrag® ein Vertrag zwischen einer Behotrde oder einem
Unternehmen aus dem Staat der einen Vertragspartei (Auftraggeber) und einem
Unternehmen aus dem Staat der anderen Vertragspartei (Auftragnehmer); im Rahmen eines
derartigen Vertrags sind Verschlusssachen aus dem Staat des Auftraggebers dem
Auftragnehmer zu Uberlassen, von dem Auftragnehmer zu erstellen oder Mitarbeitern des
Auftragnehmers, die Arbeiten in Einrichtungen des Auftraggebers durchzufuhren haben,
zuganglich zu machen.




(2) Fur die Geheimhaltungsgrade gelten die folgenden Begriffsbestimmungen:

1.

In der Republik Kroatien sind Verschlusssachen

a)

d)

VRLO TAJNO, wenn deren unbefugte Weitergabe und deren Kenntnisnahme durch
Unbefugte einen auRerordentlich schweren Schaden fur die nationale Sicherheit und die
lebenswichtigen Interessen der Republik Kroatien zur Folge haben wiirden,

TAJNO, wenn deren unbefugte Weitergabe und deren Kenntnisnahme durch Unbefugte
einen schweren Schaden fur die nationale Sicherheit und die lebenswichtigen
Interessen der Republik Kroatien zur Folge haben wlrden,

POVJERLJIVO, wenn deren unbefugte Weitergabe und deren Kenntnisnahme durch
Unbefugte fur die nationale Sicherheit und die lebenswichtigen Interessen der Republik
Kroatien schadlich sein wlrden,

OGRANICENO, wenn deren unbefugte Weitergabe und deren Kenntnisnahme durch
Unbefugte schédlich fur die Funktion der staatlichen Behdrden sein wirden.

In der Bundesrepublik Deutschland sind Verschlusssachen

a)

b)

STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder
lebenswichtige Interessen der Bundesrepublik Deutschland oder eines ihrer Lander
gefahrden kann,

GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik
Deutschland oder eines ihrer Lander gefahrden oder ihren Interessen schweren
Schaden zufugen kann,

VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte fir die Interessen der
Bundesrepublik Deutschland oder eines ihrer Lander schadlich sein kann,

VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefugte
fur die Interessen der Bundesrepublik Deutschland oder eines ihrer Lénder nachteilig
sein kann.




Artikel 2
Geheimhaltungsgrade

Die Vertragsparteien legen fest, dass folgende Geheimhaltungsgrade gleichwertig sind:

(1N

()

3

Republik Kroatien Bundesrepublik Deutschland
VRLO TAJNO STRENG GEHEIM
TAJNO GEHEIM
POVJERLJIVO VS-VERTRAULICH
OGRANICENO VS-NUR FUR DEN DIENSTGEBRAUCH
Artikel 3

Kennzeichnung

Die Ubermittelten Verschiusssachen werden von der fur ihren Empfanger zustandigen
Sicherheitsbehérde oder auf deren Veranlassung zusatzlich mit dem nach Artikel 2
vorgesehenen gleichwertigen innerstaatlichen Geheimhaltungsgrad gekennzeichnet.

Eine entsprechende Kennzeichnungspflicht gilt auch fur Verschlusssachen, die im Staat der
empfangenden Vertragspartei im Zusammenhang mit Verschlusssachenauftragen erstelit
werden, sowie fur im Staat der empfangenden Vertragspartei hergestellte Kopien, Auszige und
Ubersetzungen.

Die Ubersetzung wird mit einem entsprechenden Hinweis in der Sprache, in die Ubersetzt wurde,
versehen, dass die Ubersetzung Verschiusssachen der herausgebenden Vertragspartei enthalt.

Die Entscheidung Uber die Anderung oder Aufhebung von Geheimhaltungsgraden bleibt den
zustandigen Sicherheitsbehérden der herausgebenden Vertragspartei vorbehalten. Die
zustandige Sicherheitsbehérde der herausgebenden Vertragspartei teilt der zustandigen
Sicherheitsbehérde der empfangenden Vertragspartei unverziglich die Anderung oder
Aufhebung eines Geheimhaltungsgrads mit. Die zustdndige Sicherheitsbehdrde der
empfangenden Vertragspartei setzt diese Anderung oder Aufhebung entsprechend um.

Artikel 4
Innerstaatliche Maihahmen

Die Vertragsparteien treffen im Rahmen ihrer jeweiligen innerstaatlichen Gesetze und sonstigen
Vorschriften alle geeigneten MalRnahmen, um den Schutz von Verschlusssachen zu
gewshrleisten, die nach diesem Abkommen erstelit oder ausgetauscht werden oder mit denen
nach diesem Abkommen umgegangen wird. Sie gewéhren diesen Verschiusssachen den Schutz,
der mit demjenigen vergleichbar ist, der von der empfangenden Vertragspartei fur eigene
Verschlusssachen des gleichwertigen Geheimhaltungsgrads gefordert wird.
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Die Verschiusssachen sind ausschlieBlich fir den angegebenen Zweck zu nutzen. Die
empfangende Vertragspartei darf Verschlusssachen ausschlieflich fur die Zwecke und mit den
etwaigen Beschrankungen, die von oder im Auftrag der herausgebenden Vertragspartei
festgelegt worden sind, nutzen oder den Zugang zu ihnen gewdéhren beziehungsweise ihre
Nutzung oder die Gewahrung des Zugangs zu ihnen gestatten. Einer abweichenden Regelung
muss die herausgebende Vertragspartei vor der Weitergabe der Verschlusssachen schriftlich
zugestimmt haben.

Der Zugang zu Verschlusssachen darf nur Personen gewahrt werden, die aufgrund ihrer
Aufgaben die Bedingung ,Kenntnis nur, wenn nétig* erflllen und die — aufter im Fall von
Verschlusssachen des  Geheimhaltungsgrads OGRANICENO /VS-NUR  FUR DEN
DIENSTGEBRAUCH —  aufgrund einer  Sicherheitstberprifung zum  Zugang zu
Verschlusssachen des gleichwertigen Geheimhaltungsgrads erméchtigt oder kraft Amtes dazu
befugt sind. Die Erm&chtigung setzt den Abschluss einer Sicherheitsiiberprifung voraus, die
vergleichbar sein muss mit derjenigen, die fiir den Zugang zu innerstaatlichen Verschiusssachen
des gleichwertigen Geheimhaltungsgrads durchgefihrt wird.

Der Zugang zu Verschlusssachen des Geheimhaltungsgrads POVJERLJIVO/VS-
VERTRAULICH oder héher durch einen Angehérigen des Staates einer Vertragspartei wird ohne
vorherige Genehmigung der herausgebenden Vertragspartei gewahrt.

Sicherheitsliberprufungen bei Angehérigen des Staates einer Vertragspartei, die ihren Aufenthait
im eigenen Staat haben und dort Zugang zu Verschlusssachen benétigen, werden von deren
zustandigen Sicherheitsbehérden durchgefihrt.

Auf Verschlusssachen des Geheimhaltungsgrads OGRANICENO /VS-NUR FUR DEN
DIENSTGEBRAUCH finden die Artikel 6 und 7 keine Anwendung.

Jede Vertragspartei stellt innerhalb ihres Staates die Durchfuhrung der erforderlichen
Sicherheitsinspektionen und die Einhaltung dieses Abkommens sicher.

Artikel 5
Vernichtung von Verschlusssachen

Verschlusssachen sind so zu vernichten, dass die Moglichkeit ihrer teilweisen oder vollstdndigen
Wiederherstellung ausgeschlossen ist.

Verschlusssachen des Geheimhaltungsgrads VRLO TAJNO / STRENG GEHEIM durfen nicht
vernichtet werden. Sie werden der herausgebenden Vertragspartei auf Ersuchen zurlickgegeben
oder wenn der angegebene Zweck nicht mehr besteht.

Verschlusssachen des Geheimhaltungsgrads TAJNO /GEHEIM oder POVJERLJIVO /VS-
VERTRAULICH kénnen vorbehaltlich der schriftichen Genehmigung der herausgebenden
Vertragspartei vernichtet werden.
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Verschlusssachen des  Geheimhaltungsgrads OGRANICENO / VS-NUR FUR DEN
DIENSTGEBRAUCH kénnen durch die empfangende Vertragspartei vernichtet werden, wenn
der angegebene Zweck nicht mehr besteht.

Ist es in einer Krisensituation nicht méglich, nach diesem Abkommen ausgetauschte oder
erstellte Verschlusssachen zu schitzen oder zuriickzugeben, so sind diese Verschlusssachen
unverziiglich zu vernichten. Die empfangende Vertragspartei informiert die zustdndige
Sicherheitsbehérde der herausgebenden Vertragspartei so bald wie moglich Uber diese
Vernichtung.

Artikel 6
Vergabe von Verschlusssachenauftragen

Vor Vergabe eines Verschlusssachenauftrags holt der Auftraggeber Gber die fur ihn zusténdige
Sicherheitsbehérde bei der fur den Auftragnehmer zustandigen Sicherheitsbehérde einen
Sicherheitsbescheid ein, um sich vergewissern zu kénnen, ob der in Aussicht genommene
Auftragnehmer der Geheimschutzbetreuung durch die zustandige Sicherheitsbehérde seines
Staates unterliegt und ob er die fur die Durchfihrung des Verschlusssachenauftrags
erforderlichen Geheimschutzvorkehrungen getroffen hat. Unterliegt ein Auftragnehmer noch
nicht der Geheimschutzbetreuung, so kann dies beantragt werden.

Ein Sicherheitsbescheid ist auch dann einzuholen, wenn ein mdglicher Auftragnehmer zur
Abgabe eines Angebots aufgefordert worden ist und im Rahmen des Ausschreibungsverfahrens
bereits vor Vergabe eines  Verschlusssachenauftrags  Verschlusssachen des
Geheimhaltungsgrads POVJERLJIVO / VS-VERTRAULICH oder héher Uberlassen werden
mussen.

In den Fallen der Absatze 1 und 2 wird das folgende Verfahren angewendet:

1. Ersuchen um Ausstellung eines Sicherheitsbescheids fiir Auftragnehmer aus dem Staat der
anderen Vertragspartei enthalten Angaben Uber das Vorhaben sowie die Art, den Umfang
und den Geheimhaltungsgrad der dem Auftragnehmer voraussichtlich zu tberlassenden
oder von ihm zu erstellenden Verschlusssachen.

2. Sicherheitsbescheide missen neben der vollstandigen Bezeichnung des Auftragnehmers,
seiner Postanschrift und dem Namen seines Sicherheitsbevoliméchtigten sowie dessen
Telefon-, Faxverbindung und E-Mail-Adresse insbesondere Angaben dartber enthalten, in
welchem Umfang und bis zu welchem Geheimhaltungsgrad von dem betreffenden
Auftragnehmer GeheimschutzmaRnahmen auf der Grundlage seiner innerstaatlichen
Gesetze und sonstigen Vorschriften getroffen worden sind.

3. Die zustandigen Sicherheitsbehorden der Vertragsparteien teilen es einander mit, wenn sich
die den ausgestellten Sicherheitsbescheiden zugrunde liegenden Sachverhalte andern.
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4. Der Austausch dieser Mitteilungen zwischen den zusténdigen Sicherheitsbehérden der
Vertragsparteien erfolgt in der Landessprache der zu unterrichtenden Behdrde oder in
englischer Sprache.

5. Sicherheitsbescheide und an die jeweils zustandigen Sicherheitsbehdrden der
Vertragsparteien gerichtete Ersuchen um Ausstellung von Sicherheitsbescheiden sind
schriftlich zu Gbermitteln.

Artikel 7
Durchfuihrung von Verschlusssachenauftrégen

Verschlusssachenauftrage missen eine Geheimschutzklausel enthalten, der zufolge der
Auftragnehmer verpflichtet ist, die zum Schutz von Verschlusssachen erforderlichen
Vorkehrungen in Ubereinstimmung mit den innerstaatlichen Gesetzen und sonstigen Vorschriften
seines Staates zu treffen.

AuRerdem sind folgende Bestimmungen in die Geheimschutzklausel aufzunehmen:

1. die Bestimmung des Begriffs ,Verschlusssachen® und der gleichwertigen
Geheimhaltungsgrade der Staaten der beiden Vertragsparteien in Ubereinstimmung mit
diesem Abkommen,

2. das Erfordernis, dass eine Verschlusssache an Dritte nur weitergegeben beziehungsweise
deren Weitergabe an Dritte nur gestattet werden darf, wenn die herausgebende
Vertragspartei dem schriftlich zugestimmt hat,

3. das Erfordernis, dass der Auftragnehmer den Zugang zu einer Verschlusssache nur einer
Person gewahren darf, welche die Bedingung ,Kenntnis nur, wenn nétig* erfulit und mit der
Durchfilhrung des Verschlusssachenauftrags beauftragt worden oder daran beteiligt ist
und — auRer im Fall von Verschlusssachen des Geheimhaltungsgrads OGRANICENO / VS-
NUR FUR DEN DIENSTGEBRAUCH — zuvor bis zum entsprechenden Geheimhaltungsgrad
sicherheitstberprift worden ist,

4. die Namen der jeweils zustéandigen Behorden der Vertragsparteien, die entweder im
Zusammenhang mit der Vergabe von Verschlusssachenauftrdgen mit der Genehmigung zur
Weitergabe von Verschlusssachen befasst sind oder zur Koordinierung des Schutzes dieser
Verschlusssachen erméachtigt sind,

5. die Wege, Uber die Verschlusssachen zwischen den zustandigen Behorden und beteiligten
Auftragnehmern weiterzugeben sind,

6. die Verfahren und Mechanismen firr die Mitteilung von Anderungen, die sich moglicherweise
in Bezug auf Verschlusssachen aufgrund der Anderung oder Aufhebung ihrer
Geheimhaltungsgrade ergeben,
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7. die Verfahren fur die Genehmigung von Besuchen in Einrichtungen oder des Zugangs zu
Verschlusssachen von Personal der Auftragnehmer,

8. die Verfahren fur die Ubermittlung von Verschiusssachen an Auftragnehmer, die mit solchen
Verschlusssachen umgehen, und

9. das Erfordernis, dass der Auftragnehmer die fur ihn zusténdige Behérde unverziglich Uber
jeden erfolgten oder vermuteten Verlust, jede tatsachliche oder vermutete Indiskretion und
jede tatsachliche oder vermutete unbefugte Weitergabe der unter den
Verschlusssachenauftrag fallenden Verschlusssachen zu unterrichten hat.

Die fur den Auftraggeber zusténdige Sicherheitsbehorde benennt dem Auftragnehmer in einer
gesonderten Aufstellung (Einstufungsliste) samtliche Vorgange, die einer
Verschlusssacheneinstufung bedurfen, legt den erforderlichen Geheimhaltungsgrad fest und
veranlasst, dass diese Einstufungsliste dem Verschlusssachenauftrag als Anhang beigefligt wird.
Die fiir den Auftraggeber zustindige Sicherheitsbehdrde hat diese Einstufungsliste auch der fur
den Auftragnehmer zustandigen Sicherheitsbehérde zu Ubermitteln oder ihre Ubermittiung zu
veranlassen.

Die fur den Auftraggeber zusténdige Sicherheitsbehdrde stellt sicher, dass dem Auftragnehmer
Zugang zu Verschiusssachen erst dann gewdhrt wird, wenn der entsprechende
Sicherheitsbescheid der fir den Auftragnehmer zustédndigen Sicherheitsbehérde eingegangen
ist.

Artikel 8
Ubermittlung von Verschlusssachen

Verschlusssachen des Geheimhaltungsgrads VRLO TAJNO/STRENG GEHEIM werden
zwischen den Vertragsparteien nur von Regierung zu Regierung in Ubereinstimmung mit den
jeweiligen innerstaatlichen Gesetzen und sonstigen Vorschriften Ubermittelt.

Verschlusssachen der Geheimhaltungsgrade POVJERLJIVO/VS-VERTRAULICH und
TAJNO / GEHEIM werden von einem Staat in den anderen grundsétzlich auf dem amtlichen
Kurierweg Ubermittelt. Die zustandigen Sicherheitsbehérden der Vertragsparteien konnen
alternative Ubermittlungswege vereinbaren. Verschlusssachen werden nach Mallgabe der
innerstaatlichen Gesetze und sonstigen Vorschriften an den Empfanger weitergeleitet, und deren
Empfang wird von der zusténdigen Behorde oder auf deren Veranlassung bestatigt.

Die zustdndigen Sicherheitsbehtrden der Vertragsparteien kénnen — allgemein oder unter
Festlegung von  Beschrankungen—  vereinbaren, dass  Verschlusssachen  der
Geheimhaltungsgrade POVJERLJIVO / VS-VERTRAULICH und TAJNO / GEHEIM auf einem
anderen als dem amtlichen Kurierweg Gbermittelt werden durfen. In derartigen Fallen
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1. muss der Beférderer zum Zugang zu Verschlusssachen des gleichwertigen
Geheimhaltungsgrads erméachtigt sein,

2 muss beim Absender ein Verzeichnis der Ubermitteiten Verschiusssachen verbleiben; ein
Exemplar dieses Verzeichnisses ist dem Empfanger zur Weiterleitung an die zusténdige
Behorde zu Gbergeben,

3. mussen die Verschlusssachen nach den fiir den Inlandstransport geltenden Bestimmungen
verpackt sein,

4. muss die Ubergabe der Verschlusssachen gegen Empfangsbescheinigung erfolgen und

5  muss der Beférderer einen Kurierausweis mit sich fihren, den die fur den Absender
zusténdige Behorde ausgestellt hat.

Fur die Ubermittlung von Verschlusssachen werden Transportmittel, Transportweg und
erforderlichenfalls Begleitschutz in jedem Einzelfall durch die zustandigen Sicherheitsbehérden
auf der Grundlage eines detaillierten Transportplans festgelegt.

Als zusatzliche alternative Ubermittlungsform kénnen Verschlusssachen bis einschlieflich
Geheimhaltungsgrad POVJERLJIVO / VS-VERTRAULICH durch nicht sicherheitsUberprifte
private Kurierdienste Ubermittelt werden, sofern die folgenden Bedingungen erfillt sind:

1. Der Kurierdienst ist im Hoheitsgebiet eines der Staaten der Vertragsparteien ansassig und
hat fur die Beférderung von Wertgegenstinden ein  Sicherheitssystem  mit
Unterschriftenleistung und lickenlosem Nachweis der Verantwortlichkeit far den
Gewahrsam mittels eines Quittungs- und Nachweisbuchs oder eines elektronischen
Ermittlungs- oder Nachforschungssystems eingerichtet.

2. Der Kurierdienst muss tber Annahme und Auslieferung einer Sendung ein Quittungs- und
Nachweisbuch fiihren, anhand dessen er dem Absender einen Auslieferungsbeleg vorlegt,
oder der Kurierdienst muss auf einem Frachtbeleg mit Registriernummer den
Empfangsnachweis fihren.

3. Der Kurierdienst muss gewahrleisten, dass die Sendung dem Empfanger innerhalb einer
Frist von 24 Stunden bis zu einem bestimmten Datum und Zeitpunkt Uberbracht wird.

4. Der Kurierdienst kann einen Beauftragten oder Subunternehmer beauftragen. Die
Verantwortung fur die Einhaltung der genannten Voraussetzungen muss jedoch beim
Kurierdienst verbleiben.

Verschlusssachen des Geheimhaltungsgrads VRLO TAJNO / STRENG GEHEIM durfen nicht
auf elektronischem Wege Ubermittelt werden.
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Verschlusssachen der Geheimhaltungsgrade POVJERLJIVO /VS-VERTRAULICH und
TAJNO / GEHEIM durfen auf elektronischem Wege nur verschlisselt Gbermittelt werden. Far die
Verschlisselung von  Verschlusssachen dieser Geheimhaltungsgrade dirfen  nur
Verschliisselungssysteme eingesetzt werden, die von den zustandigen Sicherheitsbehérden der
Vertragsparteien in gegenseitigem Einvernehmen zugelassen worden sind.

Verschlusssachen des  Geheimhaltungsgrads OGRANICENO / VS-NUR  FUR DEN
DIENSTGEBRAUCH kénnen unter Beriicksichtigung der innerstaatlichen Gesetze und sonstigen
Vorschriften an Empfanger im Hoheitsgebiet des Staates der anderen Vertragspartei mit der Post
oder anderen Zustelldiensten Ubermittelt werden.

Verschiusssachen des  Geheimhaltungsgrads OGRANICENO / VS-NUR  FUR DEN
DIENSTGEBRAUCH kénnen mittels handelstblicher Verschilsselungsgerate, die von einer
zustandigen Sicherheitsbehdrde der herausgebenden Vertragspartei zugelassen worden sind,
elektronisch Ubermittelt oder zuganglich gemacht werden. Eine unverschlisselte Ubermittiung
von Verschlusssachen dieses Geheimhaltungsgrads ist nur zuldssig, wenn innerstaatliche
Gesetze und sonstige Vorschriften dem nicht entgegenstehen, ein zugelassenes
Verschlusselungssystem nicht verfugbar ist, die Ubermittiung ausschlieRlich innerhalb von
Festnetzen erfolgt und Absender und Empfénger sich zuvor Uber die beabsichtigte Ubermittiung
geeinigt haben.

Artikel 9
Besuche

Besuchern aus dem Staat einer Vertragspartei wird im Staat der anderen Vertragspartei Zugang
zu Verschlusssachen sowie zu Einrichtungen, deren Personal mit Verschlusssachen umgeht,
grundsaétzlich nur mit vorheriger Erlaubnis der zustandigen Sicherheitsbehérde des Staates, der
besucht werden soll, gewahrt. Diese Erlaubnis wird nur Personen erteilt, welche die Bedingung
JKenntnis nur, wenn noétig" erfullen und— auBer im Fall von Verschlusssachen des
Geheimhaltungsgrads OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH — zum Zugang
zu Verschlusssachen erméchtigt sind.

Besuchsanmeldungen sind rechtzeitig und in Ubereinstimmung mit den Gesetzen und sonstigen
Vorschriften des Staates der Vertragspartei, in dessen Hoheitsgebiet die Besucher einzureisen
wiinschen, der zustandigen Sicherheitsbehérde dieses Staates vorzulegen. Die zusténdigen
Sicherheitsbehotrden teilen einander die Einzelheiten der Anmeldungen mit und stellen den
Schutz personenbezogener Daten sicher.

Besuchsanmeldungen sind in der Sprache des zu besuchenden Staates oder in englischer
Sprache und mit folgenden Angaben versehen vorzulegen:

1. Vor- und Zuname, Geburtsdatum und -ort sowie die Pass- oder Personalausweisnummer
des Besuchers,
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2. Staatsangehorigkeit des Besuchers,

3. Dienstbezeichnung des Besuchers und Name der Behérde oder Stelle, die er vertritt,
4. Grad der Ermachtigung des Besuchers fur den Zugang zu Verschlusssachen,

5. Besuchszweck sowie vorgesehenes Besuchsdatum und

6. Angabe der Stellen, Ansprechpartner und Einrichtungen, die besucht werden sollen.

Artikel 10
Konsultationen und Beilegung von Streitigkeiten

Die Vertragsparteien nehmen von den im Staat der jeweils anderen Vertragspartei geltenden
Gesetzen und sonstigen Vorschriften Uber den Schutz von Verschlusssachen Kenntnis.

Um eine enge Zusammenarbeit bei der Durchfiihrung dieses Abkommens zu gewahrleisten,
konsultieren die zusténdigen Behorden der Vertragsparteien einander auf Ersuchen einer dieser
Behérden.

Jede Vertragspartei gestattet dariiber hinaus der zusténdigen Sicherheitsbehérde der jeweils
anderen Vertragspartei oder jeder im gegenseitigen Einvernehmen bezeichneten anderen
Behorde, Besuche im Hoheitsgebiet inres Staates zu machen, um mit den zustdndigen Behdrden
ihres Staates die Verfahren und Einrichtungen zum Schutz von Verschlusssachen, die thr von
der anderen Vertragspartei zur Verfiigung gestellt wurden, zu erértern. Jede Vertragspartei
unterstitzt diese Behorde bei der Feststellung, ob die Verschlusssachen, die ihr von der anderen
Vertragspartei zur Verflugung gestellt wurden, ausreichend geschutzt werden. Die Einzelheiten
der Besuche werden von den zustdndigen Behdérden festgelegt.

Streitigkeiten zwischen den Vertragsparteien, die sich aus der Auslegung oder Anwendung
dieses Abkommens ergeben, werden ausschliellich durch Konsultationen oder Verhandiungen
zwischen den Vertragsparteien beigelegt und nicht an nationale oder internationale Gerichte oder
Dritte zur Beilegung verwiesen.

Artikel 11
Verletzung der Bestimmungen tber den Schutz von Verschlusssachen

Wenn eine unbefugte Weitergabe von Verschlusssachen nicht auszuschlielen ist, vermutet
oder festgestellt wird, ist dies der anderen Vertragspartei unverziglich entweder in der
Landessprache der zu unterrichtenden Behotrde oder in englischer Sprache mitzuteilen.




(2) Verletzungen der Bestimmungen Uber den Schutz von Verschlusssachen werden von den
zustandigen Behorden und Gerichten im Staat der Vertragspartei, deren Zusténdigkeit gegeben
ist, nach dem Recht dieses Staates untersucht und verfolgt. Die andere Vertragspartei soll diese
Ermittiungen auf Ersuchen unterstitzen und ist Gber das Ergebnis zu unterrichten.

(3) Isteine Verletzung wahrend der Ubermittiung und vor Bestatigung der Auslieferung eingetreten,
so ergreift die zustdndige Sicherheitsbehorde der herausgebenden Vertragspartei die zur
Untersuchung und Verfolgung geeigneten MaRnahmen.

Artikel 12
Kosten

Jede Vertragspartei tragt die ihr bei der Durchfihrung dieses Abkommens entstehenden Kosten.

Artikel 13
Zustandige Sicherheitsbehdrden

Die Vertragsparteien teilen einander unverziglich nach Inkrafttreten des Abkommens Einzelheiten
ihrer jeweils zustandigen Sicherheitsbehérden schriftlich mit und aktualisieren diese Angaben bei
Bedarf.

Artikel 14
Verhaltnis zu anderen Ubereinkiinften, Vereinbarungen und Absprachen

Alle bestehenden Ubereinkinfte, Vereinbarungen und Absprachen zwischen den Vertragsparteien
oder den zustdndigen Sicherheitsbehérden Uber den Schutz von Verschlusssachen bleiben von
diesem Abkommen unberthrt, soweit sie ihm nicht entgegenstehen.

Artikel 15
Schlussbestimmungen

(1) Dieses Abkommen tritt an dem Tag in Kraft, an dem die Regierung der Republik Kroatien der
Regierung der Bundesrepublik Deutschland notifiziert hat, dass die innerstaatlichen
Voraussetzungen fir das Inkrafttreten erfillt sind. MaRRgebend ist der Tag des Eingangs der
Notifikation.

(2) Dieses Abkommen wird auf unbestimmte Zeit geschlossen.

(3) Dieses Abkommen kann einvernehmlich in Schriftform von den Vertragsparteien geédndert
werden. Jede Vertragspartei kann jederzeit schriftlich eine Anderung dieses Abkommens
beantragen. Stellt eine Vertragspartei einen entsprechenden Antrag, so nehmen die
Vertragsparteien Verhandlungen Gber die Anderung des Abkommens auf.
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Jede Vertragspartei kann dieses Abkommen jederzeit unter Einhaltung einer Frist von sechs
Monaten auf diplomatischem Wege schriftlich kiindigen. Im Fall der Kiindigung sind die aufgrund
dieses Abkommens Ubermittelten oder vom Auftragnehmer erstellten Verschiusssachen
weiterhin nach Artikel 4 zu behandeln, solange das Bestehen der Verschlusssacheneinstufung
dies rechtfertigt.

Die Registrierung dieses Abkommens beim Sekretariat der Vereinten Nationen nach Artikel 102
der Charta der Vereinten Nationen wird unverzlglich nach seinem Inkrafttreten von der
Vertragspartei veranlasst, in deren Staat das Abkommen geschlossen wird. Die andere
Vertragspartei wird unter Angabe der VN-Registrierungsnummer von der erfolgten Registrierung
unterrichtet, sobald diese vom Sekretariat der Vereinten Nationen bestatigt worden ist.

Mit dem Tag des Inkrafttretens dieses Abkommens tritt das am 28. April 2003 unterzeichnete
Abkommen zwischen dem Verteidigungsministerium der Republik Kroatien und dem
Bundesministerium der Verteidigung der Bundesrepublik Deutschland Uber den gegenseitigen
Schutz von militdrischen Verschlusssachen auller Kraft. Mit Inkrafttreten dieses Abkommens sind
die aufgrund des Abkommens vom 28. April 2003 Ubermittelten oder vom Auftragnehmer
erstellten militdrischen Verschlusssachen in Ubereinstimmung mit diesem Abkommen zu
behandeln, solange das Bestehen der Verschlusssacheneinstufung dies rechtfertigt.

Geschehen zu 20"3 reb am 48, April 2023 in zwei Urschriften, jede
in kroatischer, deutscher und englischer Sprache, wobei jeder Wortlaut verbindlich ist. Bei
unterschiedlicher Auslegung des kroatischen und des deutschen Wortlauts ist der englische Wortiaut

mafigebend.

Fir die Regierung Fur die Regierung
der Republik Kroatie der Bundesrepublik Deutschland




Agreement
between
the Government of the Republic of Croatia
and
the Government of the Federal Republic of Germany
on the

Exchange and Mutual Protection of Classified Information




The Government of the Republic of Croatia
and
the Government of the Federal Republic of Germany,
hereinafter referred to as “the Contracting Parties”,

Intending to ensure the protection of classified information that is exchanged between the
competent authorities of the Republic of Croatia and of the Federal Republic of Germany as well as
with contractors or between contractors of the two Contracting Parties,

Desirous of agreeing on a legal framework for the exchange and mutual protection of classified
information that shall apply to all instruments on cooperation to be concluded between the
Contracting Parties and to contracts involving an exchange of classified information,

Have agreed as follows:

Article 1
Definitions

(1) For the purposes of this Agreement
1. “classified information” is

a) in the Republic of Croatia
any information, regardiess of its form, which requires protection and has been
classified in accordance with national laws and regulations or released as such by
another state, international organization or institution that the Republic of Croatia

cooperates with;

b) in the Federal Republic of Germany
facts, items or intelligence which, regardless of how they are presented, are to be kept
secret in the public interest. They shall be classified by, or at the instance of, an official
agency in accordance with their need for protection;

2. a ‘“classified contract” is a contract between an authority or an enterprise from the state of
one Contracting Party (contract owner) and an enterprise from the state of the other
Contracting Party (contractor); under such contract, classified information from the state of
the contract owner is to be released to the contractor or is to be generated by the
contractor or is to be made accessible to members of the contractor’s staff who are to
perform tasks in facilities of the contract owner.




(2) The classification levels are defined as follows:

1.

In the Republic of Croatia, classified information is

a)

b)

VRLO TAJNO if its unauthorised disclosure and knowledge of it by unauthorised
persons would result in exceptionally grave damage to national security and vital
interests of the Republic of Croatia,

TAJNO if its unauthorised disclosure and knowledge of it by unauthorised persons
would result in grave damage to national security and vital interests of the Republic of
Croatia,

POVJERLJIVO if its unauthorised disclosure and knowledge of it by unauthorised
persons would be damaging to national security and vital interests of the Republic of
Croatia,

OGRANICENO if its unauthorised disclosure and knowledge of it by unauthorised
persons would be damaging to the functioning of state authorities.

In the Federal Republic of Germany, classified information is

a)

d)

STRENG GEHEIM if knowledge of it by unauthorised persons may pose a threat to the
existence or vital interests of the Federal Republic of Germany or one of its Ldnder
(federal states),

GEHEIM if knowledge of it by unauthorised persons may pose a threat to the security
of the Federal Republic of Germany or one of its Ldnder (federal states), or may cause
severe damage to their interests,

VS-VERTRAULICH if knowledge of it by unauthorised persons may be damaging to
the interests of the Federal Republic of Germany or one of its L4nder (federal states),

VS-NUR FUR DEN DIENSTGEBRAUCH if knowledge of it by unauthorised persons
may be disadvantageous to the interests of the Federal Republic of Germany or one of
its Lander (federal states).




Article 2
Classification Levels

The Contracting Parties stipulate that the following classification levels are equivalent:

Republic of Croatia Federal Republic of Germany
VRLO TAIJNO STRENG GEHEIM
TAJNO GEHEIM
POVJERLJIVO VS-VERTRAULICH
OGRANICENO VS-NUR FUR DEN DIENSTGEBRAUCH
Article 3
Marking

Transmitted classified information shall be marked additionally with the equivalent national
classification level as provided under Article 2 by, or at the instance of, the competent security
authority of the recipient.

Classified information which is generated in the state of the receiving Contracting Party in
connection with classified contracts as well as copies, excerpts and translations made in the
state of the receiving Contracting Party shall also be marked accordingly.

The translation shall bear an appropriate note in the language into which it is translated that the
translation contains classified information of the originating Contracting Party.

The decision on the amendment or revocation of classification levels shall be taken only by the
competent security authorities of the originating Contracting Party. The competent security
authority of the originating Contracting Party shall inform the competent security authority of the
receiving Contracting Party immediately of the amendment or revocation of any classification
level. The competent security authority of the receiving Contracting Party shall implement this
amendment or revocation accordingly.

Article 4
Measures at the National Level

Within the scope of their respective national laws and regulations, the Contracting Parties shall
take all appropriate measures to guarantee the protection of classified information generated,
exchanged or handled under the terms of this Agreement. They shall afford such classified
information a degree of protection comparable to that required by the receiving Contracting
Party for its own classified information of the equivalent classification level.
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(4)
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3)

The classified information shall be used solely for the designated purpose. The receiving
Contracting Party shall use or grant access, or shall permit the use or granting of access of any
classified information only for the purposes and within any limitations stated by or on behalf of
the originating Contracting Party. The originating Contracting Party must have given its written
consent to any alternative arrangement prior to disclosure of the classified information.

Access to classified information may be granted only to persons having a need-to-know on
account of their duties and — except in the case of classified information at the OGRANICENO /
VS-NUR FUR DEN DIENSTGEBRAUCH level — having been security-cleared or by virtue of
their function being entitled to have access to classified information of the equivalent
classification level. A security clearance shall be granted only after completion of a security
screening under standards comparable to those applied for access to national classified
information of the equivalent classification level.

Access to classified information at the POVJERLJIVO / VS-VERTRAULICH level or higher by
a national of the state of one Contracting Party shall be granted without the prior authorisation
of the originating Contracting Party.

Personnel Security Clearances for nationals of the state of a Contracting Party who reside and
require access to classified information in their own state shall be conducted by their competent
security authorities.

Articles 6 and 7 of this Agreement shall not apply to classified information at the OGRANICENO
/ VS-NUR FUR DEN DIENSTGEBRAUCH level.

The Contracting Parties shall, each within their state, ensure that the necessary security
inspections are carried out and that this Agreement is complied with.

Article 5
Destruction of Classified Information

Classified information shall be destroyed in a way which eliminates the possibility of its partial or
total reconstruction.

Classified information at the VRLO TAJNO / STRENG GEHEIM level shall not be destroyed. it
shall be returned to the originating Contracting Party upon request or if the designated purpose
has ceased to exist.

Classified information at the TAJNO / GEHEIM or POVJERLJIVO / VS-VERTRAULICH level
may be destroyed subject to the approval of the originating Contracting Party in writing.
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Classified information at the OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH level
may be destroyed by the receiving Contracting Party if the designated purpose has ceased to
exist.

In a crisis situation in which it is impossible to protect or return classified information exchanged
or generated under this Agreement, the classified information shall be destroyed immediately.
The receiving Contracting Party shall inform the competent security authority of the originating
Contracting Party about this destruction as soon as possible.

Article 6
Award of Classified Contracts

Prior to the award of a classified contract, the contract owner shall, through its competent
security authority, obtain a Facility Security Clearance from the competent security authority of
the contractor in order to obtain assurance as to whether the prospective contractor is subject
to security oversight by the competent security authority of its state and whether such
contractor has taken the security precautions required for discharging the performance of the
classified contract. Where a contractor is not yet subject to security oversight, an application
may be made to that end.

A Facility Security Clearance shall also be obtained if a potential contractor has been requested
to submit a bid and if classified information of the POVJERLJIVO / VS-VERTRAULICH level or
higher will have to be released prior to the award of a classified contract under the bid
procedure.

In the cases referred to in paragraphs (1) and (2) above, the following procedure shall be
applied:

1. Requests for the issuance of a Facility Security Clearance for contractors from the state of
the other Contracting Party shall contain information on the project as well as the nature,
the scope and the classification level of the classified information expected to be released
to the contractor or to be generated by it.

2. In addition to the full name of the contractor, its postal address, the name of its security
official, his telephone and fax number and his e-mail address, Facility Security Clearances
must include information in particular on the extent to which, and the classification level
up to which security measures have been taken by the respective contractor on the basis
of its national laws and regulations.

3. The competent security authorities of the Contracting Parties shall inform each other of
any changes in the facts on the basis of which Facility Security Clearances have been
issued.
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4. The exchange of such information between the competent security authorities of the
Contracting Parties shall be effected either in the national language of the authority to be
informed or in English.

5. Facility Security Clearances and requests addressed to the respective competent security
authorities of the Contracting Parties for the issuance of Facility Security Clearances shall
be transmitted in writing.

Article 7
Performance of Classified Contracts

Classified contracts must contain a security requirements clause under which the contractor is
under an obligation to make the arrangements required for the protection of classified
information pursuant to the national laws and regulations of its state.

In addition, the security requirements clause shall contain the following provisions:

1. the definition of the term “classified information” and of the equivalent classification levels
of the states of the two Contracting Parties in accordance with the provisions of this
Agreement;

2. the requirement that classified information shall only be disclosed to a third party, or that
such disclosure to a third party shall only be permitted, if this has been approved by the
originating Contracting Party in writing;

3. the requirement that the contractor shall grant access to classified information only to
a person who has a need-to-know and has been charged with, or contributes to, the
performance of the classified contract and — except in the case of classified information at
the OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH level— has been
security-cleared to the appropriate classification level in advance;

4. the names of the respective competent authorities of the Contracting Parties in charge of
authorising the release of classified information in connection with the award of classified
contracts or entitled to coordinate the safeguarding of such classified information;

5. the channels to be used for the transfer of classified information between the competent
authorities and contractors involved,;

6. the procedures and mechanisms for communicating changes that may arise in respect of
classified information either because of the amendment or revocation of its classification
levels;
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7. the procedures for the approval of visits to facilities, or access to classified information, by
personnel of the contractors;

8. the procedures for transmitting classified information to contractors handling such classified
information; and

9. the requirement that the contractor shall immediately notify its competent authority of any
actual or suspected loss, leak or unauthorised disclosure of the classified information
covered by the classified contract.

The competent security authority of the contract owner shall provide the contractor with
a separate list (classification guide) of all documentary records requiring security classification,
shall determine the required classification level and shall arrange for this classification guide to
be enclosed as an appendix to the classified contract. The competent security authority of the
contract owner shall also transmit, or arrange for the transmission of, this classification guide to
the competent security authority of the contractor.

The competent security authority of the contract owner shall ensure that the contractor will be
granted access to classified information only after the pertinent Facility Security Clearance has
been received from the competent security authority of the contractor.

Article 8
Transmission of Classified Information

Classified information at the VRLO TAJNO / STRENG GEHEIM level shall only be transmitted
between the Contracting Parties through Government-to-Government channels in accordance
with the respective national laws and regulations.

As a matter of principle, classified information at the POVJERLJIVO / VS-VERTRAULICH and
TAJNO / GEHEIM levels shall be transmitted from one state to another by official courier. The
competent security authorities of the Contracting Parties may agree on alternative channels of
transmission. Classified information shall be forwarded to the recipient in accordance with
national laws and regulations, and receipt of classified information shall be confirmed by, or at
the instance of, the competent authority.

The competent security authorities of the Contracting Parties may agree — generally or subject
to restrictions — that classified information at the POVJERLJIVO / VS-VERTRAULICH and
TAJNO / GEHEIM levels may be transmitted through channels other than official courier. In
such cases,

1. the bearer must be authorised to have access to classified information of the equivalent
classification level,
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2 g list of the items of classified information transmitted must be retained by the sender;
a copy of this list shall be handed over to the recipient for forwarding to the competent
authority,

3 items of classified information must be packed in accordance with the regulations
governing transportation within national boundaries,

4. items of classified information must be delivered against receipt, and
5. the bearer must carry a courier certificate issued by the competent authority of the sender.

Where classified information has to be transmitted, the means of transportation, the route, and
in case of need an escort shall be determined on a case-by-case basis by the competent
security authorities on the basis of a detailed transport plan.

As an additional alternative means of transmission, classified information up to and including
the POVJERLJIVO / VS-VERTRAULICH level can be transmitted through non-cleared private
courier services provided that the following conditions are met:

1. The courier service is located within the territory of one of the states of the Contracting
Parties and has established a protective security programme for handling valuable items
with a signature service, including a record of continuous accountability on custody through
either a signature and tally record, or an electronic tracking or tracing system.

2 The courier service must obtain and provide proof of delivery on the signature and tally
record to the sender, or it must obtain receipts against package numbers.

3. The courier service must guarantee that the consignment will be delivered to the recipient
by a specific time and date within a 24-hour period.

4. The courier service may charge a commissioner or sub-contractor. However, the
responsibility for fulfilling the above requirements must remain with the courier service.

Classified information at the VRLO TAJNO / STRENG GEHEIM level shall not be transmitted
electronically.

Classified information at the POVJERLJIVO / VS-VERTRAULICH and TAJNO / GEHEIM levels
may be transmitted electronically in encrypted form only. Classified information of these
classification levels may only be encrypted by encryption means approved by mutual
agreement by the competent security authorities of the Contracting Parties.

Classified information at the OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH level
may be transmitted by post or other delivery services to recipients within the territory of the
state of the other Contracting Party, taking into account national laws and regulations.
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Classified information at the OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH level
may be transmitted electronically or made accessible by means of commercial encryption
devices approved by a competent security authority of the originating Contracting Party.
Classified information of this classification level may only be transmitted in an unencrypted form
if this is not contrary to national laws and regulations, no approved encryption means are
available, transmission is effected within fixed networks only and the sender and the recipient
have reached agreement on the proposed transmission in advance.

Article 9
Visits

As a matter of principle, it is only with the prior permission of the competent security authority of
the Contracting Party whose state is to be visited that visitors from the state of one Contracting
Party will, in the state of the other Contracting Party, be granted access to classified information
and to facilities whose personnel handles classified information. Such permission shall be given
only to persons having a need-to-know and — except in the case of classified information at
the OGRANICENO / VS-NUR FUR DEN DIENSTGEBRAUCH level — having been authorised
to have access to classified information.

Requests for visits shall be submitted, on a timely basis and in accordance with the laws and
regulations of the Contracting Party’s state whose territory such visitors wish to enter, to the
competent security authority of that state. The competent security authorities shall inform each

other of the details regarding such requests and shall ensure that personal data are protected.

Requests for visits shall be submitted in the language of the state to be visited or in English and
shall contain the following information:

1. the visitor’s first name and surname, date and place of birth, and his passport or identity
card number;

2. the visitor’s citizenship;

3. the visitor's service designation, and the name of his parent authority or agency;
4. the level of the visitor's security clearance for access to classified information;
5. the purpose of the visit, and the proposed date of the visit; and

6. the designation of the agencies, the contact persons and the facilities to be visited.
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Article 10
Consultations and Settlement of Disputes

The Contracting Parties shall take note of the laws and regulations governing the protection of
classified information that apply within the state of the other Contracting Party.

To ensure close cooperation in the implementation of this Agreement, the competent authorities
of the Contracting Parties shall consult each other at the request of one of these authorities.

Each Contracting Party shall, in addition, allow the competent security authority of the other
Contracting Party or any other authority designated by mutual agreement to visit the territory of
its state in order to discuss, with the competent authorities of its state, the procedures and
facilities for the protection of classified information received from the other Contracting Party.
Each Contracting Party shall assist that authority in ascertaining whether such classified
information received from the other Contracting Party is adequately protected. The details of the
visits shall be laid down by the competent authorities.

Any dispute between the Contracting Parties arising from the interpretation or application of this
Agreement shall be resolved solely by consultations or negotiations between the Contracting
Parties and shall not be referred to any national or international tribunal or third party for
settlement.

Article 11
Violation of Provisions Governing the Protection of Classified Information

Whenever unauthorised disclosure of classified information cannot be ruled out or if such
disclosure is suspected or ascertained, the other Contracting Party shall immediately be informed
either in the national language of the authority to be informed or in English.

Violations of provisions governing the protection of classified information shall be investigated,
and pertinent legal action shall be taken, by the competent authorities and courts in the state of
the Contracting Party having jurisdiction, according to the law of that state. The other Contracting
Party should, if so requested, support such investigations and shall be informed of the outcome.

When a violation has occurred during transmission and before the delivery has been confirmed,
the competent security authority of the originating Contracting Party shall take the appropriate
actions to investigate and take pertinent legal action.




Article 12
Costs

Each Contracting Party shall pay the expenses incurred by it in implementing the provisions of this
Agreement.

Article 13
Competent Security Authorities

The Contracting Parties shall inform each other in writing about the details of their respective
competent security authorities immediately after the Agreement has entered into force and shall
also provide updates to these details as necessary.

Article 14
Relationship with Other Instruments, Agreements and Memoranda of Understanding

Any existing instruments, agreements and memoranda of understanding between the Contracting
Parties or the competent security authorities on the protection of classified information shall be
unaffected by this Agreement in so far as they do not conflict with its provisions.

Article 15
Final Provisions

(1) This Agreement shall enter into force on the date on which the Government of the Republic of
Croatia has notified the Government of the Federal Republic of Germany that the national
requirements for the entry into force have been fulfilled. The relevant date shall be the date of
receipt of the notification.

(2) This Agreement is concluded for an indefinite period of time.

(3) This Agreement may be amended in writing by mutual agreement between the Contracting
Parties. Either Contracting Party may at any time submit a written request for the amendment of
this Agreement. If such a request is submitted by one of the Contracting Parties, the
Contracting Parties shall initiate negotiations on the amendment of the Agreement.

(4) Either Contracting Party may at any time, through diplomatic channels, denounce this
Agreement by giving six months’ written notice. In the event of denunciation, classified
information transmitted, or generated by the contractor, on the basis of this Agreement shall
continue to be treated in accordance with the provisions of Article 4 above for as long as is
justified by the existence of the security classification.
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Registration of this Agreement with the Secretariat of the United Nations, in accordance with
Article 102 of the Charter of the United Nations, shall be initiated by the Contracting Party in the
state of which the Agreement is concluded immediately following its entry into force. The other
Contracting Party shall be informed of registration, and of the UN registration number, as soon
as this has been confirmed by the Secretariat of the United Nations.

The Agreement between the Ministry of Defence of the Republic of Croatia and the Federal
Ministry of Defence of the Federal Republic of Germany concerning the Mutual Protection of
Classified Military Information signed on 28 April 2003 shall cease to have effect upon the date
of entry into force of this Agreement. Upon the entry into force of this Agreement, classified
military information transmitted, or generated by the contractor, on the basis of the Agreement
of 28 April 2003 shall be treated in accordance with the provisions of this Agreement for as long
as is justified by the existence of the security classification.

Done at Za"j"’ef‘? on _18th /"ng'l'L 202% in two originals in the
Croatian, German and English languages, all texts being authentic. In case of divergent
interpretations of the Croatian and German texts, the English text shall prevail.

For the Government of For the Government of
the Republic of Crpatia the Federal Republic of Germany
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